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FORORD

THEMA og Devoteam har pa oppdrag for Reguleringsmyndigheten for energi (RME) kommet med
en anbefaling av krav til systemer og rutiner for handtering av markedssensitiv informasjon hos

nettselskap.

Nettselskapenes tilgang til og handtering av markedssensitiv informasjon vil fremover veere av stor
betydning for bade driften og utviklingen av nye markedsbaserte lgsninger i distribusjonsnettet.
For a sikre at akterer har tillit til hvordan nettselskapene handterer markedssensitiv informasjon
skriver RME i rapport nr. 7/2020 om Driftskoordinering i kraftsystemet at nettvirksomheten som
minimum ma vaere selskapsmessig og funksjonelt skilt fra konkurranseutsatt virksomhet. I tillegg
anbefaler vi i rapporten at nettselskapet som skal handtere informasjonen ma driftes fra en ren
nettsentral som har pa plass systemer og rutiner som sikrer at enkeltaktgrer bade internt og
eksternt ikke far tilgang til informasjon som kan utnyttes i markedet.

Formalet med a stille ytterligere krav til nettselskapene er & sikre at markedssensitiv informasjon
handteres pa en forsvarlig mate og ikke i noen situasjoner gjeres tilgjengelig for andre enn ansatte
i nettselskapet med tjenstlig behov. Vi mener dpenhet og transparens i forbindelse med
utviklingen og oppfelging av systemer og rutiner vil kunne bidra til at nettkundene far tillit til
nettselskapenes handtering av informasjonen. Pa sikt vil det dpne for at nettselskap som
tilfredsstiller ngdvendige regulatoriske krav og har tillit i bransjen vil fa rett til & fa mer informasjon
fra markedsakterene enn det som er tilfellet i dag.

Alle vurderinger og konklusjoner i rapporten er konsulentens egne.

Oslo, januar 2022

T
ON\“G&/ OVVU\« 30%)@&-\
Tore Langset Torfinn Jonassen
Seksjonssjef Seksjonssjef
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Brief summary in English

In this report we analyse regulatory requirements on how electricity grid companies should
handle information that is considered market sensitive, such as scheduled generation. This is of
particular importance for vertically integrated grid companies that wish to take a more active role
in system operations. If market participants are to give sensitive information to other parties than
the TSO, they must be confident that the information is not misused. We also provide
recommendations on how RME can monitor compliance with the requirements and if necessary,
impose sanctions.

Om THEMA Consulting Group

Postadresse: @vre Vollgate 6
Besgksadresse: Nedre Vollgate 9
0158 Oslo, Norway
Foretaksnummer: NO 895 144 932
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THEMA Consulting Group tilbyr radgivning og analyser
for omstillingen av energisystemet basert pa dybde-
kunnskap om energimarkedene, bred samfunns-
forstaelse, lang radgivningserfaring, og solid faglig
kompetanse innen samfunns- og bedriftsgkonomi og
teknologi.

Disclaimer

Hvis ikke beskrevet ellers, er informasjon og anbefalinger i denne rapporten basert pa offentlig tilgjengelig informasjon. Visse uttalelser i
rapporten kan veere uttalelser om fremtidige forventninger og andre fremtidsrettede uttalelser som er basert pa THEMA Consulting Group AS
(THEMA) sitt navaerende syn, modellering og antagelser og involverer kjente og ukjente risikoer og usikkerheter som kan forarsake at faktiske
resultater, ytelser eller hendelser kan avvike vesentlig fra de som er uttrykt eller antydet i slike uttalelser. Enhver handling som gjennomfares pa
bakgrunn av var rapport foretas pa eget ansvar. Kunden har rett til & benytte informasjonen i denne rapporten i sin virksomhet, i samsvar med
forretningsvilkarene i vart engasjementsbrev. Rapporten og/eller informasjon fra rapporten skal ikke benyttes for andre formal eller distribueres
til andre uten skriftlig samtykke fra THEMA. THEMA patar seg ikke ansvar for eventuelle tap for Kunden eller en tredjepart som fglge av rapporten
eller noe utkast til rapport, distribueres, reproduseres eller brukes i strid med bestemmelsene i vart engasjementsbrev med Kunden. THEMA
beholder opphavsrett og alle andre immaterielle rettigheter til ideer, konsepter, modeller, informasjon og "know-how” som er utviklet i forbindelse
med vart arbeid.
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SAMMENDRAG OG KONKLUSJONER

Utviklingen i kraftsystemet med store endringer i produksjon og forbruk av kraft medfarer at det kan
veere gnskelig at nettselskaper ogsa utenom Statnett tar en mer aktiv rolle i driften av nettet. For at
nettselskapene skal ta en slik rolle ma de ha tilgang pa informasjon om planlagt og faktisk utnyttelse
av nettet utover det som i dag er tilgjengelig for selskapene, herunder produksjonsplaner og etter
hvert ogsa forbruksplaner. Fordi nettselskapene i regional- og distribusjonsnettet i mange tilfeller er
en del av et konsern som ogsa driver med kraftproduksjon, oppstar det spgrsmal om hvordan en
kan sikre at nettselskapene opptrer ngytralt og ikke misbruker informasjon som kan veere
markedssensitiv eller deler informasjonen med uvedkommende.

Forskrift om nettregulering og energimarkedet (NEM) og konkurranselovgivningen inneholder
allerede strenge krav til handtering av markedssensitiv informasjon. | tillegg er det innfart krav om
selskapsmessig og funksjonelt skille for nettselskaper med mer enn 10 000 kunder. Disse
reguleringene er ikke nedvendigvis tilstrekkelige for at markedsaktgrene skal ha tillit til at
nettselskapene faktisk opptrer ngytralt.

P& denne bakgrunnen har THEMA i samarbeid med Devoteam utredet falgende problemstilling pa
oppdrag fra Reguleringsmyndigheten for energi (RME):

Hvilke krav bgr vi stille til nettselskapenes handtering av markedssensitiv informasjon for at
de skal kunne ta en starre rolle i systemdriften og ivareta ngdvendig tillit hos nettkundene
mht. ngytralitet?

Hvordan kan vi sikre at nettselskapene oppfyller kravene i praksis?

Som ledd i arbeidet med rapporten har vi gjennomfert intervjuer med et utvalg nettselskaper,
kraftprodusenter, Statnett (systemansvarlig), Elhub og aktarer innen salg av forbruksfleksibilitet.

Markedssensitiv informasjon pa avveie kan svekke tilliten til kraftmarkedet

Det finnes ingen omforent definisjon av hva som er markedssensitiv informasjon i kraftbransjen i
dag. For vart formal har vi valgt & definere markedssensitiv informasjon slik:

Kunnskap eller opplysninger som, dersom det skulle havne hos en markedsaktar i
kraftmarkedet, vil kunne gi en urettmessig fordel overfor andre deltakere i markedet

Med utgangspunkt i denne definisjonen og en nzermere vurdering av de fysiske og finansielle
kraftmarkedene — bade eksisterende og mulige kommende markeder, som lokale
fleksibilitetsmarkeder — har vi identifisert tre hovedkategorier av markedssensitiv informasjon som
enten utveksles i kraftmarkedene eller genereres av nettselskapene:

1. Informasjon om planlagt produksjon fordelt pa ulike produksjonsteknologier og
aggregeringsniva (produksjonsplaner) og planlagt forbruk (forbruksplaner).

2. Informasjon som kan benyttes for a utnytte flaskehalser i nettet, herunder informasjon om
tilgang pa fleksible ressurser, overfgringskapasitet, planlagte driftsstanser, koblingsbilder
og systemdata.

3. Akkumulert tilgang pa informasjon over tid i de to kategoriene ovenfor, som kan gjgre det
mulig & avdekke handlingsmganstre hos produsenter, forbrukere eller nettselskaper som
igjen kan utnyttes til & skape konkurransefortrinn i ulike markeder.

I mange tilfeller vil hva som utgjgr markedssensitiv informasjon overlappe med det som defineres
som kraftsensitiv informasjon i § 6-2 i kraftberedskapsforskriften. Var definisjon av markedssensitiv
informasjon er ikke ment a skulle gi en klar avgrensning mellom de to typene av informasjon.

Teoretisk kan mangelfull handtering av markedssensitiv informasjon i nettselskapene fgre til at
informasjon kommer pa avveie og i neste omgang til feil allokering av produksjon og forbruk pa kort
sikt og feil prissignaler i de ulike kraftmarkedene. Det kan ogsa skape vridninger i
investeringsincentivene pa lang sikt. Den viktigste samfunnsgkonomiske kostnaden ved mangelfull
informasjonshandtering er imidlertid etter var vurdering at tilliten til kraftmarkedet svekkes.
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Sarbarhetsanalysen avdekker behov for bedre handtering av markedssensitiv informasjon

Vi har kartlagt informasjonsflyten i kraftmarkedet i dag mellom produsenter, forbrukere og
nettselskaper, ogsa utvekslingen av informasjon med Statnett som systemansvarlig. Statnett har
gjennom en arrekke etablert systemer og rutiner for handtering av ulike typer markedssensitiv
informasjon. Dette utgjar en nyttig referanse for hvordan andre nettselskaper eventuelt bgr handtere
markedssensitiv informasjon. Kraftprodusenter og aktgrer innen salg av forbruksfleksibilitet har pa
sin side gitt viktige innspill om hva slags krav de mener bgr stilles til nettselskapenes
informasjonshandtering for at de skal ha tillit til at informasjon de eventuelt gir fra seg ikke blir
misbrukt.

Pa grunnlag av kartleggingen og en vurdering av generelle krav til IKT-sikkerhet har vi analysert
potensielle sarbarheter i handteringen av informasjon i nettselskaper. Vi definerer her sarbarhet som
mulige mangler som kan medfare risiko for ugnskede hendelser der markedssensitiv informasjon
kommer pa avveie, manipuleres og eventuelt misbrukes. | analysen har vi avdekket flere forhold
som kan gi opphav til sarbarhet:

e Det synes & veere liten oppmerksomhet om at ogsa annen informasjon enn
produksjonsplaner kan veere markedssensitive, og det ikke finnes noen omforent helhetlig
definisjon som fanger opp ogsa andre typer markedssensitiv informasjon.

e Manglende oppmerksomhet om ulike typer markedssensitiv informasjon gjer det i neste
omgang vanskelig for nettselskapene a gjennomfare egnede risikoanalyser. Det gir ogsa
risiko for at nettselskapene etablerer ulik praksis i handteringen av markedssensitiv
informasjon. Ulik praksis kan for eksempel pavirke tilgangsstyring i forhold til tjenstlige
behov for informasjon, sikring av informasjon i ro eller transitt, logging av aktivitet,
opplaering og bevisstgjgring mm.

o Felles lokaler, kantiner mm. kan veere en arena for ugnsket informasjonsutveksling, enten
det skjer tilsiktet eller utilsiktet.

Samtidig ma det ogsa papekes at nettselskapene ser ut til & ha et bevisst forhold at tilgangen til ulike
typer informasjon (kraftsensitiv, personsensitiv og eventuelt markedssensitiv) bar veere begrenset,
og vi finner ogsa at viktige grunnprinsipper for informasjonssikkerhet fglges.

Vi anbefaler a stille krav til nettselskapenes handtering av markedssensitiv informasjon

Pa grunnlag av sarbarhetsanalysen har vi vurdert et bredt sett av mulige krav som kan stilles til
nettselskapene med hensyn til informasjonshandtering. Deretter har vi vurdert kvalitativt hvorvidt
nytten av kravene overstiger kostnadene og kommet fram til anbefalte krav i to kategorier:

1. Krav til beskyttelse mot ugnskede hendelser som kan fare til at sarbarheter blir utnyttet
2. Krav til handtering av informasjon nettselskapene far overfart eller genererer selv

Kravene i den fgrste kategorien er oppsummert i tabellen nedenfor.
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Tabell 1: Krav til beskyttelse mot usnskede hendelser som kan fore til at sarbarheter blir

utnyttet

Krav

1. Krav om
sikkerhetsinstruks/
ledelsessystem

2. Kravom &
identifisere og
dokumentere markeds-
sensitiv informasjon og
rettmessige brukere

3. Kravom a
gjennomfagre
regelmessige
risikovurderinger

4. Krav til beskyttelse
mot ugnsket tilgang,
urettmessig endring og
misbruk

5. Krav om et
dokumentert «Formal»
for behandling, sletting
nar behovet er oppfylt

Sarbarhet

Utilstrekkelige
retningslinjer for
handtering av
markedssensitiv
informasjon

Manglende oversikt
over hvor markeds-
sensitiv informasjon
behandles og hvem
som har tilgang

Informasjon sikres ikke
i forhold til sin verdi/
kritikalitet

Utilstrekkelige ROS-
analyser kan medfgre
utilstrekkelige
sikkerhetstiltak

(f.eks. tilgangsstyring,
krav til beskyttelse i ro
og i transitt, etc.)

Det etableres registre
som benyttes i analyser
av handlingsmgnstre,
etc.

Nyttevirkning

Tydelige roller og ansvar og
hvilke krav som gjelder for
behandling av
markedssensitiv informasjon

Gi grunnlag for & kunne
iverksette relevante tiltak

Gir oversikt over om tiltak er
tilstrekkelige, funksjonelle og
effektive. Avklarer behov for
risikoreduserende tiltak

Beskytter markedssensitiv
informasjon mot ugnsket
tilgang, manipulasjon og
gdeleggelse.

Beskytter mot datainnbrudd.
Sikrer effektiv handtering av
ugnskede hendelser.

Produksjonsplaner er et
gyeblikksbilde som ikke kan
benyttes til analyser som gir
urettmessige fordeler

Kostnader

Trolig lave, bar
kunne tilpasse
sikkerhetsinstrukser
for kraftsensitiv
informasjon og
annen
informasjons-
behandling

Antas a veere en
begrenset oppgave
gitt overlapp med
krav til kraftsensitiv
informasjon og
handtering av
personopplysninger
i dag

Gjgres sammen
med andre ROS-
analyser, men med
analyse av
markedssensitiv
info.

Tiltakene er
etablert, men ma
tilpasses kravene til
markedssensitiv
info.

Bar automatiseres.

Kravene i den andre kategorien er vist i tabellen nedenfor. Vi har ogséa vurdert om det bor stilles krav
til fysisk skille mellom nettselskapet og konkurranseutsatt virksomhet. Et slikt krav vil imidlertid
medfgre kostbare og inngripende tiltak som har begrenset nytteverdi, og vi anbefaler derfor ikke et
slikt krav. Her kan det ogsa papekes at store nettselskaper i betydelig grad har slike skiller allerede,
som et minimum ved at driftssentraler for nett og produksjon er lokalisert pa forskjellige steder.
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Tabell 2: Krav til handtering av informasjon nettselskapene far overfort eller genererer selv

Krav

6. Krav om at
funksjoner som
behandler
markedssensitiv
informasjon ikke kan
deles mellom
nettselskap og
markedsaktar

7. Krav om at
personell fra
markedsaktarer ikke
kan fa tilgang pa
nettselskapets
driftssentral

8. Krav om tjenstlig
behov

9. Krav til
personkontroll og
ngdvendig oppleering

Sarbarhet

Manglende beskyttelse av
markedssensitiv informasjon

kan gi akter konkurransefortrinn

Markedsaktar kan opparbeide
kunnskap om nettselskapets
praksis og annen informasjon
som f.eks. strukturelle
flaskehalser. De kan dermed
utgjgre en trussel for lekkasje
av markedssensitiv informasjon

Uautoriserte kan fa tilgang via
sine autoriserte tilganger og
videreformidle informasjon til
aktgr — risikoen gker hvis
mange har tilgang

Utilstrekkelig oppleering,
bevisstgjering og kontroll kan
medfere ubevisst handtering,
sarbarhet for sosial

Nyttevirkning

Motvirke brudd pa
ngytralitetskravene i forskrifter
Motvirker svekket omdgmme
og tillit til aktarene

Motvirker at markedsakter fa
tilgang til informasjon som kan
utnyttes til a skaffe seg
konkurransefortrinn

Motvirke brudd pa
ngytralitetskravene i forskrifter

Kun autoriserte far tilgang til
markedssensitiv informasjon
Motvirker lekkasjer og brudd
pa ngytralitetskravene i
forskrifter

Motvirker ubevisst handtering
av markedssensitiv
informasjon (f.eks. lunsjprat),
reduserer sannsynlighet for
skadevare (f.eks.
l@sepengevirus)

Kostnad

Lave

Potensielt en
del kostnader
knyttet til
ansettelser,
men trolig for
fa
nettselskaper/
produsenter

Lave

Lav

manipulering og rom for utro

tienere Egnet personell settes til

driftsoppgaver og motvirker
lekkasjer

o

| tilegg mener vi det vil vaere uheldig dersom produsenter eller forbrukere palegges a sende
informasjon de anser som markedssensitiv til nettselskap som selger driftstienester til
markedsaktgrer. Vi anbefaler derfor & innfgre et krav om at dersom nettselskapene skal ha en rett
til & motta markedssensitiv informasjon fra markedsaktgrer s& kan de ikke selge driftstjenester til
markedsaktgrer. Alle aktgrer star imidlertid fritt til & frivillig sende den informasjonen de mener er
hensiktsmessig til nettselskapene.

Systemansvarlig ber ha en rolle i utviklingen av krav og rutiner over tid

Kravene vi har beskrevet ovenfor er basert pa en analyse av nasituasjonen og forventede endringer
i kraftsystemet de naermeste arene. Over tid ser vi for oss betydelige endringer i nettdriften, bade
som fglge av tekniske og gkonomiske endringer i kraftsystemet og regulatoriske endringer nasjonalt
og europeisk. Det er derfor behov for stadig & vurdere forhold knyttet til informasjonsutveksling som
definisjonen og omfanget av tjenstlig behov, rolledefinisjoner med mer. Det vil vaere vanskelig a ha
oppdaterte forskriftskrav til enhver tid. Det vil ogsa vaere et behov for a justere rutinene for
informasjonsutveksling etter hvert som markedene utvikles og nye aktgrer kommer til.

En mulig I@sning pa utviklingsbehovet er a tillegge Statnett som systemansvarlig et ansvar for a
koordinere definisjonene pa tjenstlig behov og rammene for beskrivelse av roller. Dette bear i sa fall
gjeres i samrad med nettselskaper og andre aktarer i kraftsystemet, men det er viktig at ansvaret
plasseres ett sted og at RME falger opp og godkjenner systemansvarligs beslutninger og/eller
retningslinjer (i trad med metodikken for reguleringen av systemansvaret generelt).

THEMA Consulting Group
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RME kan fore tilsyn med utgangspunkt i dokumentasjon og rapportering

| tillegg til at nettselskapene er underlagt hensiktsmessige krav ma det ogsa etableres et system for
a sikre at kravene etterleves. Dette vil vaere en naturlig del av RMEs tilsynsvirksomhet overfor
nettselskapene. Med utgangspunkt i erfaringer fra andre sektorer og RME og NVEs
tilsynsvirksomhet i dag anbefaler vi at tilsynsarbeidet er risikobasert og med et systemperspektiv.
Systemperspektivet innebzerer kontroll og oppfelging av nettselskapenes kvalitets- og
ledelsessystemer, basert pa krav til dokumentasjon og supplert med inspeksjoner eller stedlig tilsyn.
At tilsynet er risikobasert, innebaerer at det innrettes mot omrader der risikoen for regelbrudd er storst
og der bruddene kan ha store samfunnsmessige konsekvenser.

Kravene til dokumentasjon kan besta i beskrivelse av ledelsessystem med sikkerhetspolicy,
ansvarsfordeling og prosedyrer. | dette inngar ogsa beskrivelser av markedssensitiv informasjon,
hvordan den behandles og hvorfor, hvor informasjonen er lagret og hvem som er rettmessige
brukere. | tillegg anbefaler vi at risikoanalyser dokumenteres og at tilganger og ulike typer hendelser
logges.

Nar det gjelder sanksjoner ved regelbrudd, kan det variere fra krav om tiltak/palegg til bater og
eventuelt rettslige skritt. Valg av sanksjoner bar koordineres med RMEs gvrige tilsynsvirksomhet og
baseres pa en naermere vurdering av hva slags profil RME @nsker & ha som tilsynsmyndighet, det
vil si om man gnsker & vaere en samarbeidspartner eller en dommer. Dette kan ogsa endres over
tid.

Vi anbefaler ogsa at RME vurderer & samordne tilsynet med etterlevelse av kravene il
markedssensitiv informasjon med NVEs tilsyn med kraftselskapenes handtering av kraftsensitiv
informasjon i henhold til kraftberedskapsforskriften. Dette vil gi kostnadssynergier, men det er ikke
uten videre klart om det er i trad med rolledelingen mellom RME og NVE gitt RMEs status som
uavhengig reguleringsmyndighet. Organiseringen av tilsynet bgr vurderes naermere av RME og
eventuelt NVE.
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EXECUTIVE SUMMARY

The development of the power system, with large changes in generation and consumption of
electricity, raises the question of whether electricity grid companies other than the Transmission
System Operator Statnett should take a more active role in the operation of the grid. For grid
companies to take such an active role they require information on planned and actual use of the grid
beyond what they have access to under the current regulation. This includes scheduled generation
and, in the longer term, consumption schedules. However, many grid companies in the regional and
distribution grids are part of vertically integrated utilities that also own electricity generation. It is then
necessary to ensure that the grid companies act in a neutral manner and do not misuse or share
information that is considered market-sensitive with unauthorised parties.

Today, the Regulation on grid regulation and the energy market (NEM in the Norwegian abbreviation)
and the Competition Act contain strict requirements on the handling of market-sensitive information.
In addition, grid companies with more than 10 000 customers are subject legal and functional
unbundling. Nevertheless, these regulations are not necessarily sufficient to ensure confidence
among market participants that the grid companies act in a neutral manner in practice.

On this background RME (the Norwegian Energy Regulatory Authority) has asked THEMA and
Devoteam to analyse the following questions:

Which requirements should grid companies’ management of market-sensitive information
meet in order for them to take a more active role in system operation and ensure that grid
customers have confidence with respect to neutrality?

How can we ensure that the grid companies comply with the requirements?

As part of the analysis, we have carried out interviews with a selection of grid companies, generators,
Statnett as system operator, Elhub and suppliers that engage in sales of end-user flexibility.

Leakage of market-sensitive information can undermine confidence in the electricity market

Currently, there is no standard definition of market-sensitive information in the electricity sector. For
our purposes we have chosen to define market-sensitive information as follows:

Knowledge or information that, if available to a market participant, can give an unjustified
competitive advantage towards other market participants

Using this definition and a closer assessment of the physical and financial electricity markets — both
existing and possible new markets, such as local flexibility markets — we have identified three main
categories of market-sensitive information that is either exchanged in the electricity markets or
generated by the grid companies themselves:

1. Information about scheduled generation per generation technology and different levels of
aggregation, and scheduled consumption.

2. Information that can be used to exploit congestion in the grid, including information about
access to flexible resources, grid capacity, planned outages, and power system data.

3. Accumulated access to information over time in the above two categories that can make it
possible to reveal patterns in the market behaviour of generator, consumers or grid
companies that in turn can create a competitive advantage.

In many cases market-sensitive information will overlap with information that is considered sensitive
for the power system in § 6-2 in the Regulation on emergency preparedness in the power system.
Our definition of market-sensitive information is not intended to provide a clear distinction between
the two types of information.

Theoretically, failures in the management of market-sensitive information in the grid companies can
lead to leakage of such information, and, in turn, sub-optimal allocation of generation and
consumption in the short run and misleading price signals in different electricity markets. It can also
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distortinvestment incentives in the long run. However, in our estimation the most important economic
cost of information management failures is undermining of confidence in the electricity market.

The vulnerability assessment reveals a need for better management of market-sensitive
information

We have mapped the information exchange between generator, consumers and grid companies in
the electricity market today, including the exchange of information with Statnett as system operator.
Over several years, Statnett has established systems and procedures for handling different types of
market-sensitive information. This provides a useful reference for how other grid companies can
handle market-sensitive information. Generators and market participants active within sales of end-
user flexibility have given important views on what requirements the grid companies should be
subject to with respect to information management if they are to be confident that information they
submit to the grid companies is not misused.

On the basis of the mapping and an assessment of general requirements for IT security we have
analysed potential vulnerabilities in the handling of information in grid companies. Here, we defined
vulnerability as possible failures that can create a risk for unwanted events where market-sensitive
information is leaked, manipulated and possibly misused. We have uncovered several factors that
can create vulnerabilities:

e There seems to be little attention that other information than generation schedules can be
market-sensitive, and there is no common complete definition that captures other types of
market-sensitive information as well.

¢ Alack of attention towards other types of market-sensitive information in turn makes it
difficult for the grid companies to carry out the appropriate risk assessments. This also
creates a risk that the grid companies establish different practices for the management of
market-sensitive information. Different practices can e.g. affect control of access with
respect to defined needs, securing of information during storage or transit, logging of
activities, training etc.

¢ Joint offices can be an arena for unwanted information exchange, whether information is
exchanged consciously or not.

At the same time, it should be emphasised that the grid companies seem to be conscious that access
to different types of information (power-sensitive, personal data and market-sensitive) should be
restricted, and we also find that key principles for information security are adhered to.

We recommend requirements on grid companies’ management of market-sensitive
information

Using the insights from the vulnerability analysis, we have considered a broad set of possible
requirements on the network companies with respect to information management. On this basis, we
have assessed the relative costs and benefits of the possible requirements qualitatively and arrived
at recommendations that fall into two categories:

1. Requirements on protection against unwanted events that can lead to vulnerabilities being
exploited

2. Requirements on the management of information submitted to or generated by the grid
companies

The requirements in the first category are summarised in the table below.
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Table 3: Recommended requirements on protection against unwanted events that can lead
to vulnerabilities being exploited

Requirement

1. Security instructions/
management system

2. Identify and
document market-
sensitive information
and rightful users

3. Perform regular risk
assessments

4. Protect against
unwanted access,
wrongful changes and
misuse

5. Documented
objective of handling
information, deletion
when needs have been
fulfilled

Vulnerability

Insufficient guidelines
for handling market-
sensitive information

Lack of knowledge on
where market-sensitive
information is handled
and who has access

Information is not
secured according to its
value/criticality

Insufficient risk and
vulnerability
assessments can lead
to insufficient security
measures (e.g. access
control, requirements
on protection during
storage and transit etc.)

Development of
databases that are
used in analysis of
patterns of market
behaviour etc.

Benefit

Clear roles and
responsibilities and
requirements on handling
market-sensitive information

Provide a basis for
implementing relevant
measures

Provides knowledge about
whether measures are
sufficient, functional and
effective, identifies need for
risk-reducing measures

Protects market-sensitive

information against unwanted

access, manipulation and
destruction, protects against
data breaches, ensures

effective handling of unwanted

events

Generation schedules are a

snapshot that cannot be used

for analysis that provides an
unfair competitive advantage

Costs

Probably low,
should be able to
adapt security
instructions for
power-sensitive
information and
handling of other
data

Assumed to be a
limited task as
there is overlap
with requirements
for power-sensitive
information and
handling of
personal data today

Performed with
other risk and
vulnerability
assessments but
expanded to
include analysis of
market-sensitive
information.

The measures are
established but
must be adapted to
the requirements
for market-sensitive
information

Should be done
automatically

The requirements in the second category are shown in the table below. We have also considered
whether grid companies and competitive activities within the same group should be physically
separated. However, such a requirement would be costly and intrusive and have limited value, and
hence we do not recommend physical separation. Here it should also be pointed out that large grid
companies to a large extent have such separation already, as a minimum that the control centres for
grid and generation are in different locations.
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Table 4: Requirements on the management of information submitted to or generated by the
grid companies

Requirement Vulnerability Benefit Costs
6. Functions that
handle market- . Counter violations of neutrality
o . A lack of protection of market- . X

sensitive information e . . rules in regulations and

sensitive information can give a
cannot be shared o counters reduced trust and Low

. competitive advantage to i

between grid company .y confidence among market

market participant o
and market participants
participants

Potential

7. Staff from market
participants are not

Market participants can gain
knowledge about the grid
company’s practice and other

Counters market participants’
access to information that can

costs of new
recruitment

. " be used to gain an unfair but likely to
allowed access to the | information such as structural .
) ) : ; : competitive advantage apply to few
grid company'’s control = bottlenecks in the grid, creating o .
Counters violations of grid
centre a threat of leakage of market- . . . .
o . neutrality rules in regulations companies/
sensitive information
generators
. o . . Only authorised staff has
U.a“t°”sefte kan.fa tlgang via access to market-sensitive
sine autoriserte tilganger og . :
. ; C S information
8. Rightful access videreformidle informasjon il Low
. . Counters leakage of data and
aktgr — risikoen gker hvis o : .
X violations of neutrality rules in
mange har tilgang .
regulations
Insufficient training, awareness | Counters negligent handling of
and control can lead to market-sensitive information,
9. Person control and  negligent handling of reduces probability of Low

necessary training information, vulnerability to
social manipulation and room

for misuse by staff

malware, qualified staff has
operational tasks and
counters leakage of data

In addition, we consider that it is not desirable that generators or consumers should be required to
send information they classify as market-sensitive to grid companies that sell control centre services
to market participants. Hence, we recommend introducing a requirement that grid companies cannot
sell control centre services to market participants if they want to be able to have a right to receive
market-sensitive information form market participants. However, all market participants are free to
voluntarily submit any information they consider appropriate to the grid companies.

The system operator should have a role in the development of regulatory requirements and
procedures over time

The requirements described above are based on an analysis of the current situation and expected
changes in the power system in the coming years. Over time we envisage considerable changes in
grid operations, both due to technical and economic changes in the power system and regulatory
changes at the national and international level. Hence, there is a need to constantly consider
information exchange, including the definition of who should have rightful access to information, role
definitions etc. It will be difficult to have updated regulatory requirements at all times. There will also
be a need to adjust the information exchange procedures as markets develop and new participants
enter the markets.

A possible solution to the need for development is to give a responsibility to Statnett as system
operator to e.g. coordinate definitions of rightful access and the framework for describing roles. This
should be done in cooperation with grid companies and other actors in the power system, but it is
important that the responsibility is allocated to one party and that RME supervises and approves the
decisions of the system operator and/or associated guidelines for the work in this area (in line with
the general method for regulating the system operator function).
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RME can monitor compliance on the basis of documentation and reporting

In addition to imposing the appropriate requirements on grid companies a system for ensuring
compliance with the requirements must be established. This will form a natural part of RME’s general
monitoring of the grid companies’ compliance with the regulation. Building on experience from other
sectors and RME and NVE’s monitoring activities today, we recommend that the monitoring is risk-
based and with a system perspective. The system perspective entails control and monitoring of the
grid companies’ quality and management systems, based on documentation requirements and
supplemented with inspections on location. A risk-based monitoring means that the activities are
directed towards areas where the risk of non-compliance is the highest and where any rule violations
can have large negative consequences.

The required documentation can consist of descriptions of the management system including
security policies, division of responsibilities and procedures. This includes descriptions of market-
sensitive information, how it is treated and why, where the information is stored and who has rightful
access. In addition, we recommend that risk assessments are documented, and that access and
different types of events are logged.

Regarding sanctions in the event of rule violations, these can vary from order and required measures
to fines and possibly legal processes. The choice of sanctions should be coordinated with RME’s
general monitoring activities and be based on an assessment of the profile RME wants to have with
respect to monitoring, i.e. whether RME wants to act as a partner to the grid companies or a judge.
This profile can also change over time.

We also recommend that RME considers coordinating the monitoring of compliance with the
requirements on market-sensitive information with NVE’s monitoring of compliance with the
management of power-sensitive information under the emergency preparedness regulation. This will
yield cost synergies, but it is not immediately clear that it is in line with the respective roles of RME
and NVE given RME’s status as independent regulator. The organisation of the monitoring activities
should be considered further by RME and NVE.
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1 INNLEDNING

1.1 Om prosjektet

Utviklingen i kraftsystemet med store endringer i produksjon og forbruk av kraft medfarer at det kan
veere gnskelig at nettselskaper ogsa utenom Statnett tar en mer aktiv rolle i driften av nettet. For at
nettselskapene skal ta en slik rolle ma de ha tilgang pa informasjon om planlagt og faktisk utnyttelse
av nettet utover det som i dag er tilgjengelig for selskapene. Fordi nettselskapene i regional- og
distribusjonsnettet i mange tilfeller er en del av et konsern som ogsa driver med kraftproduksjon,
oppstar det spgrsmal om hvordan en kan sikre at nettselskapene opptrer ngytralt og ikke misbruker
markedssensitiv informasjon, for eksempel informasjon om produksjon og forbruk, kapasitet i nettet,
planlagte utkoblinger og uforutsette feil.

Forskrift om nettregulering og energimarkedet (NEM) og konkurranselovgivningen inneholder
allerede strenge krav til handtering av markedssensitiv informasjon. | tillegg er det innfart krav om
selskapsmessig og funksjonelt skille for nettselskaper med mer enn 10 000 kunder. Disse
reguleringene er ikke ngdvendigvis tilstrekkelige for at markedsaktgrene skal ha tillit til at
nettselskapene faktisk opptrer ngytralt. Reguleringsmyndigheten for energi (RME) har derfor
anbefalt at nettselskaper som handterer markedssensitiv informasjon skal ha en egen driftssentral
(ikke felles med produksjon) som har systemer og rutiner som sikrer at ingen eksterne eller internt
markedsaktgrer far tilgang til slik informasjon.

Pa denne bakgrunnen har THEMA Consulting Group AS i samarbeid med Devoteam fatt i oppdrag
a utrede fglgende problemstilling:

Hvilke krav bar vi stille til nettselskapenes handtering av markedssensitiv informasjon for at
de skal kunne ta en starre rolle i systemdriften og ivareta ngdvendig tillit hos nettkundene
mht. ngytralitet?

Hvordan kan vi sikre at nettselskapene oppfyller kravene i praksis?

1.2 Gjennomfgring og informasjonsinnhenting

Vi har gjennomfeart intervjuer med syv nettselskaper og fire kraftprodusenter. Vi har ogsa snakket
med systemansvarlig, Elhub og tre aktarer innen forbruksfleksibilitet. | tillegg til intervjuene har vi
hentet inn informasjon fra relevante rapporter om temaet.

Gjennom intervjuene med nettselskapene har vi kartlagt hvordan de er organisert og hvordan de
drifter nettsentralen, i tillegg til hvor nettsentralen er plassert i forhold til markedsaktiviteter. Videre
har vi spurt dem om hvordan de kommuniserer internt og ekstern, hva slags informasjon de deler og
ikke deler med andre aktarer, hvilke kanaler de deler informasjonen gjennom og hvilke sikkerhets-
mekanismer de har pa plass i deres informasjonshandtering. Vi har ogsa snakket med dem om hva
slags informasjon de trenger tilgang til, i dag og i framtiden, og hva som blir konsekvensene dersom
de ikke far tilgang til denne informasjonen.

For de g@vrige intervjuobjektene har vi kartlagt markedsdeltagelse og organisering, hvilke IT-
systemer og -sikkerhetsmekanismer som benyttes, hvordan og hva slags informasjon de utveksler i
dag og hvordan de stiller seg til & utveksle mer informasjon med nettselskapene i framtiden.

1.3 Oppbygging av rapporten
Vi besvarer problemstillingene i prosjektet gjennom en analyse i tre deler:

1. Handtering av markedssensitiv informasjon i dag. | denne delen er malet & beskrive hva
som kjennetegner markedsinformasjon og hvordan nettselskapene handterer
markedssensitiv informasjon i dag, og deretter identifisere hvilkke samfunnsgkonomiske
kostnader som kan oppsta dersom nettselskapene ikke opptrer ngytralt. Dette er beskrevet
i kapittel 2.
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2. Krav til handtering av markedssensitiv informasjon. | denne delen vil vi analysere
alternative krav som kan stilles til nettselskapenes handtering av markedssensitiv

informasjon og rangere alternativene ut fra nytte og kostnader. Dette er beskrevet i kapittel
3.

3. Virkemidler for a sikre at nettselskapene oppfyller kravene. | denne delen analyserer vi
hvordan myndighetene kan overvake at nettselskapene oppfyller kravene vi identifiserte i
del 2 og rangerer ulike Igsninger med utgangspunkt i nytte og kostnader. Dette er
beskrevet i kapittel 4.

| kapittel 5 gir vi til slutt en samlet vurdering av aktuelle krav og virkemidler og gi vare anbefalinger
om valg av Igsning.
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2 HANDTERING AV MARKEDSSENSITIV INFORMASJON | DAG

| dette kapitlet definerer vi farst hvilken informasjon som skal anses som markedssensitiv. Deretter
gir vi en beskrivelse av nettselskapenes handtering av markedssensitiv informasjon i dag, og gir en
sarbarhetsanalyse av dagens situasjon. Til slutt gir vi en kvalitativ vurdering av de
samfunnsgkonomiske konsekvensene av at informasjon kommer pa avveie og misbrukes, og gir en
vurdering av dagens omfang av slike ugnskede hendelser.

2.1 Hvilken informasjon er markedssensitiv?

For a kunne kartlegge hvilken informasjon som skal anses som markedssensitiv vil vi farst definere
markedssensitiv informasjon. Deretter gir vi en beskrivelse av kraftmarkedene, med fokus pa formal
med markedet og hvilken informasjonsutveksling som foregar mellom hvilke aktgrer. Basert pa
denne informasjonen til vi til slutt en oversikt over hvilken informasjon som skal anses som
markedssensitiv.

2.1.1 Definisjon av markedssensitiv informasjon

Det finnes ingen omforent definisjon av hva som er markedssensitiv informasjon i kraftbransjen i
dag. Vi vil derfor fgrst starte med & presentere en definisjon vi anser som relevant for formalet.

Markedssensitiv informasjon er:

Kunnskap eller opplysninger som, dersom det skulle havne hos en markedsaktaor i
kraftmarkedet, vil kunne gi en urettmessig fordel overfor andre markedsdeltakere

Vi vil her papeke at det i mange eksempler pa markedssensitiv informasjon vil kunne vaere en
overlapp til hva som regnes som kraftsensitiv informasjon, etter definisjonen i § 6-2 i
kraftberedskapsforskriften.” Denne definisjonen er ikke ment for a gi en klar avgrensning mellom de
to.

2.1.2 Beskrivelse av markedene

Vi gir her en beskrivelse av kraftmarkedene, med fokus pa formal med markedet og hvilken
informasjonsutveksling som foregar mellom hvilke aktgrer. Markedene er oppsummert i figuren
under. Til slutt beskriver vi lokale fleksibilitetsmarkeder.

! Forskrift om sikkerhet og beredskap i kraftforsyningen (kraftberedskapsforskriften). Lovdata.no
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Figur 1: Oversikt over kraftmarkedene

Handtere risiko Handtere energi Handtere kraftsystemet
* Markedsaktgrer handterer * Markedsaktgrer balanserer sine fysiske posisjoner + Systemansvarlig balanserer
fremtidig prisrisiko + Operasjonell planlegging, kapasitetsallokering og flaksehalshandtering systemer i sanntid
* Forwards- og futures-kontrakter, + Spesialregulering, balansering og
opsjoner, PPA’er handtering av hendelser

FINANSIELT D@GN- INTRADAG- BALANSE-
MARKED MARKEDET MARKEDET MARKEDENE
10 ar— 12 timer for driftstimen 12-36 timer for driftstimen >1 time far driftstimen Driftstimen

Finansielt marked Dggnmarkedet Intradag-markedet Balansemarkedene

* Opereres av NASDAQ OMX * Opereres av Nord Pool Spot = Opereres av Nord Pool Spot * Opereres av systemansvarlig som gjgr

* Futures, forwards og opsjoner + Auksjon for pafglgende dag * Intradag-marked med kontinuerlig siste tilpasninger for & sikre balanse

* Klarering mot bgrsen * Likevekt mellom tilbud og handel opptil en time fgr levering * Prisen settes etter levering av
etterspgrsel oppnas for levering pafglgende dag systemansvarlig, tilbyderne i markedet
pafglgende dag er pristaker

Finansielle markeder

| de finansielle markedene blir det ikke handlet om fysisk leveranse av kraft, men av finansielle
instrumenter. Formalet med de finansielle instrumentene er risikostyring, spekulasjon og prissikring.

Handelen av de finansielle instrumentene kan forega enten gjennom en bgrs eller gjennom bilaterale
avtaler som gjelder for perioder lenger frem i tid enn for de fysiske kraftleveransene. Det er mange
ulike kontrakter det handles om, som futureskontrakter, DS futureskontrakter, EPAD og opsjoner.
Disse kontraktene kan handles over bgrsen eller bilateralt med klarering mot bgrsen, eller bilateralt
uten klarering mot bgrsen.

Futureskontraktene inkluderer bade daglige mark to market-oppgjer og sluttoppgjer. Sluttoppgjaret
starter ved leveringstidspunktet, og dekker gapet mellom sluttkursen pa futureskontrakter og
systemprisen i kraftmarkedet. DS futureskontraktene skiller seg fra futureskontraktene ved at det
kun er et sluttoppgjer. Mark to market-verdiene blir akkumulert i handelsperioden og realisert pa
slutten av kontraktstiden. De manedlige DS futureskontraktene har en saeregen
oppgjersmetode/struktur med faste, manedlige oppgjer som gir tilsvarende kontantstrgmmer som i
det fysiske kraftmarkedet. Begge @vrige kontraktsformer impliserer en risiko som fglge av forskjeller
i systempriser og omradepriser i kraftmarkedet. EPADs? gir aktgrene mulighet til & minske denne
prisrisikoen. Dette er former for future-/DS futureskontrakter som refererer til prisdifferansen mellom
omradepriser og systemprisen i det nordiske markedet. Et siste finansielt instrument det kan
forhandles om er opsjoner. De gir en akter retten til & selge eller kjgpe en spesifikk mengde kraft til
en spesifikk mengde pris en gang i fremtiden, eller til en underliggende futureskontrakt.

| Norden brukes barsen Nasdag OMX Oslo ASA som handelsplattform, og den har konsesjon fra
Finanstilsynet for Norge. | tillegg skjer klarering giennom Nasdaq OMX Clearing AB, og den fungerer
som en sentral motpart (CCP) for alle avtaler inngatt pa Nasdag-bgrsen. Den sentrale motparten
fungerer som en motpart for bade kjgper og selger, slik at risikoen ved a sta i et motpartsforhold
reduseres for aktgrene i handelen. Store deler av aktgrene, over 60 prosent i 2018, pa markedet er
ikke-finansielle aktgrer som meglere, store sluttbrukere, kraftprodusenter og kraftleverandarer.

Dognmarkedet (Day-ahead)

Markedet for handel av store kraftvolum betegnes som Engrosmarkedet, og er delt inn i flere
undermarkeder. Aktgrene som handler i dette markedet, er kraftprodusenter (tilbydere) og kjgpere

2 Electricity Price Area Differentials.
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av kraften. Sistnevnte gruppe bestar av meglere, storindustri og kraftleverandgrer som handler pa
vegne av husholdninger og sméa og mellomstore bedrifter. Av markedene i Engrosmarkedet, er det
degnmarkedet som er hovedmarkedet for levering av fysisk kraft.

Pa degnmarkedet handles det om kraftleveranser time for time det pafglgende dggnet. Handelen
pa markedet foregar gjennom kraftbgrsene Nord Pool spot eller EPEX SPOT. Produsentene av
kraften melder inn det produksjonsvolumet de gnsker & produsere hver time det neste dggnet med
tilhgrende pris per MWh. Samtidig melder kjgpere av kraften inn gnsket volum og tilhgrende pris per
MWh for innkjgpet. Salgs- og kjgpsbudene fra de ulike aktgrene meldes inn mellom kl. 08:00 og
12:00. | tillegg vil systemansvarlig, Statnett, melde inn transmisjonskapasiteten for hvert budomrade
i markedet innen kl. 10:00.

Nar budrunden er avsluttet, beregnes prisene for hver time det pafelgende dggnet. Det beregnes en
systempris samt omradepriser for hvert budomrade. Systemprisen er en teoretisk likevektspris som
forutsetter ingen flaskehalser, og beregnes ut ifra marginalprisen pa kraftproduksjonen.
Omradeprisene tar hensyn til begrensninger og variasjoner i transmisjonskapasiteten og
flaskehalser i de ulike budomradene. Nar prisene er publisert, inngas det kontrakter mellom de ulike
aktgrene om kraftleveranser for den pafglgende dagen. Kontraktene sikrer at tilbudet og
ettersparselen etter kraft er i likevekt.

Etter klareringen av dggnmarkedet sender balanseansvarlige for produsenter over 50 MVA
produksjonsplaner til systemansvarlig for den pafelgende dagen. Produksjonsplanene sendes per
stasjonsgruppe og skal sendes innen kl. 16 dagen fgr driftsdagnet. Endringer i produksjonsplanen
og tilhgrende systemdata rapporteres Igpende og senest 45 minutter fgr driftstimen.

Intradag

Ved avvik fra planlagt produksjon og forbruk fra kontraktene inngatt i degnmarkedet kan aktgrene ta
i bruk Intradag-markedet (Elbas), som ogsa er en del av engrosmarkedet. Handelen i dette markedet
skjer kontinuerlig i tidsrommet mellom klarering i degnmarkedet og fram til én time for driftstimen.
Da kan balanse i markedet sikres ved uforutsette endringer i produksjon eller forbruk.

Salgs- og kjgpsbud pa Elbas foregar giennom handelsplattformen XBID. Plattformen gir brukerne
tilgang til et stort intradag-marked bestaende av flere land. Aktgrer pa XBID kan derfor forhandle pa
tvers av landegrenser gitt at det er god nok transmisjonskapasitet mellom de aktuelle budomradene.
Ogsa pa dette markedet melder landenes systemansvarlige om transmisjonskapasiteten til
markedet, giennom plattformen Capacity Management Module (CMM).

Aktgrene legger inn bud péa plattformen via deres lokale handelslgsninger/LTS (Local Trading
Solution), som videreformidler disse til NEMO3. Budene med informasjon om volum og pris/MWh blir
anonymisert pa NEMOs plattform, og sendt videre til en Shared Order Book (SOB). | SOB
sentraliseres budene, og avtaler mellom tilbyder og kjgper blir gjennomfgrt. Nar en handel er
gjennomfart blir bade SOB og tilgjengelig transmisjonskapasitet i CMM oppdatert.

Ubalanser i markedet oppstar nar avtalt produksjon og forbruk avviker fra faktisk forbruk og
produksjon. | intradag-markedet kan derfor akterene handle seg i balanse dersom avvik oppstar. For
det nordiske kraftmarkedet er det et krav om balanseavregning, som sikrer at faktisk forbruk og
leveranse av kraft blir korrekt avregnet. eSett har ansvaret for balanseavregningen i Norden, og
mottar informasjon om avtalt salgsvolum fra dagnmarkedet, intradag-markedet og balansemarkedet.

Balansemarkedene

Statnett benytter reservemarkeder for & handtere strukturelle ubalanser, prognosefeil og uforutsette
hendelser etter markedsklareringen. Balansemarkedene er utfgrlig beskrevet i rapporten Roller i

3 Nominated Electricity Market Operators.
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balansemarkedene (2018).4 Tre typer reserver benyttes etter hvilken respons-, ramping- og
aktiveringstid som er gnskelig. Dette er illustrert i figuren under.

Figur 2: Sammenhengen mellom respons- og aktiveringstid pa de tre typene reserver som
benyttes i dag nar en ubalanse i systemet inntreffer

Effekt [MW]
X
Primaerreserve, FCR Automatisk FRR Manuell FRR

! ’ .

30 sek 3 min 15 min Aktiveringstid

Kilde: SMUP 2017-2025. Den lilla linjen illustrerer kraftsystemets naturlige treghetsmoment (inertia) som bidrar i
balanseringsprosessen.

Produktene handles gjennom markedsbaserte innkjgpsordninger. For alle de tre produktene finnes
et kapasitetsmarked. | tillegg finnes et aktiveringsmarked for mFRR (Regulerkraftmarkedet).
Aktgrene kompenseres dersom de stiller kapasitet tilgjengelig i kapasitetsmarkeder og/eller dersom
ressursene faktisk benyttes av systemansvarlig.

| tillegg er en ny type reserver, FFR (Fast Frequency Reserve), benyttet siden 2020. FFR har sveert
kort responstid og statter balanseringen av systemet i situasjoner med lav inertia.

Priser og kvantum i reservemarkedene publiseres per budomrade pa Statnett.no.

Fifty Market Management System (MMS) brukes til 8 handle i alle reservemarkeder og til aktivering
av mFRR. MMS har grensesnitt ut mot markedsaktgrene (web-lgsningen Fiftyweb og
meldingslgsningen EDI). FiftyWeb er Statnetts applikasjon for aktgrer som skal sende inn
systemdata og produksjonsplaner, og anmelde bud i reservemarkeder. aFRR aktiveres fra Statnetts
SCADA:? til produsentenes SCADA. FCR aktiveres automatisk basert pa malt frekvens hos den
enkelte stasjons kontrollanlegg.

eSett handterer balanseavregning (ekskl. kapasitetsmarkedene). Informasjon om produksjonsplaner
og reguleringer sendes fra Fifty MMS, mens maledata sendes fra Elhub. Handel i degnmarkedet og
intradag rapporteres fra kraftbagrsen (Nord Pool) og bilaterale handler fra de balanseansvarlige.

Lokale fleksibilitetsmarkeder

Endringer i forbruk og produksjon skaper utfordringer for stremnettet. | kombinasjon med behov for
utskiftning av mye gammelt nett resulterer dette i behov for store investeringer i stremnettet. Mange
av investeringene trengs for & unnga flaskehalser i nettet som bare forventes a oppsta noen timer i
lepet av aret. Dette er et eksempel pa situasjoner hvor det kan veere aktuelt a bruke lokal fleksibilitet
som alternativ til nettinvesteringer. Slike markeder er i dag hovedsakelig pa pilotstadiet.

Lokale fleksibilitetsmarkeder er én mulig mate & utnytte lokal fleksibilitet. Slike markeder vil ha store
likhetstrekk med dagens balansemarkeder. Deltakerne i et slikt marked vil vaere etterspgrrere etter
fleksibilitet (nettselskapet og ev. Statnett) og tilbydere av fleksibilitet. Sistnevnte kan veere bade
produsenter og forbrukere.

Til forskjell fra dagens balansemarkeder vil det i lokale fleksibilitetsmarkeder veere behov for fleksible
laster pa helt spesifikke lokasjoner, og ofte mye lengre ned i nettet. Resultatet er at det er faerre

4 https://www.statnett.no/contentassets/d27d9d5efd7a4371abe2b17c97ef4ab64/27-auqust-2018-roller-i-balansemarkedene-
0g-aggregering.pdf

5 Supervisory control and data acquisition.
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fleksible laster som er aktuelle. Det kan veere aktuelt & gruppere sammen flere sma fleksible laster i
ett bud for & mer effektivt kunne tilfredsstille behovet. | slike tilfeller er det behov for en aktgr som er
balanseansvarlig pa vegne av alle aktgrene som stiller fleksible laster til radighet, og slike kalles
gjerne for aggregatorer.

2.1.3 Hvilken informasjon kan vaere markedssensitiv i de ulike markedene?

Med utgangspunkt definisjonen av markedssensitiv informasjon presentert i 2.1.1, og beskrivelsen
av markedene over, har vi identifisert at det i hovedsak er tre kategorier av markedssensitiv
informasjon som enten utveksles i kraftmarkedene eller genereres av nettselskapene.

1. Informasjon om planlagt produksjon fordelt pa ulike produksjonsteknologier og
aggregatniva (produksjonsplaner) og planlagt forbruk (forbruksplaner): Tilgangen pa disse
planene kan gi en urettmessig fordel overfor andre markedsdeltakere gjennom for
eksempel strategisk budgiving, og kan misbrukes i degnmarkedet.

2. Informasjon som kan benyttes for & utnytte flaskehalser i nettet: Dette er informasjon om
tilgang pa fleksible ressurser, kapasiteten i ulike deler av nettet, planlagte driftsstanser av
kortere eller lengre varighet (revisjonsplaner), koblingsbilder og systemdata. Bade dagens
balansemarkeder og eventuelle lokale fleksibilitetsmarkeder i framtiden vil veere berart
dersom noen markedsaktgrer far tilgang til denne typen informasjon.

3. Samme informasjonen som de to over, men der tilgangen til denne informasjonen over tid
kan benyttes til & avslgre mer informasjon enn det som vises i @yeblikksbildet. Dette kan for
eksempel veere en kraftprodusents budgiving i kraftmarkedene, hvor tilgang til informasjon
om handlingsmanstrene over til kan brukes til a for eksempel avslgre produsentens
vannverdier. Denne typen informasjon vil kunne utnyttes eller skape et konkurransefortrinn
bade i deagnmarkedet, men ogsa potensielt i det finansielle markedet.

Det vil veere ulik grad av hvor sensitiv informasjonen regnes a veere. Det vil veere et skille mellom
regulerbar og ikke-regulerbar produksjon. Produksjonsplanene hos for eksempel en
vannkraftprodusent med magasin vil i stor grad veere bestemt av strategiske beslutninger hos
produsenten. Produksjonsplanene hos et vindkraftverk vil derimot vaere basert pa observerbare
forhold om vindforhold og veerprognoser, og dermed ikke like markedssensitive. Et annet tilfelle vil
veere tilstedeveerelsen av markedsmakt. Definisjonen av markedsmakt er a ha mulighet til 8 sette
pris hgyere enn marginalkostnadene, og kan for eksempel oppstd dersom én aktgr dominerer
markedet. For eksempel vil én produsent bak en flaskehals som far tak i markedssensitiv informasjon
forventes a kunne misbruke informasjonen enklere, og vil kunne gjgre stgrre skade ved misbruk av
informasjonen enn en aktgr uten markedsmakt.

Et annet viktig aspekt er skjevhet i tilgangen pa informasjon mellom aktgrer, der en aktgr har
informasjon som ikke alle har. | slike tilfeller vil informasjon som i utgangspunktet ikke er
markedssensitiv bli det, fordi den ene aktgrer vil kunne oppna en urettmessig fordel fordi
informasjonen ikke er offentliggjort for alle markedsdeltakerne samtidig. Et eksempel er driftsstanser
det er sgkt om, men som ikke er godkjent enda.

For a illustrere hvordan utrygg handtering av markedssensitiv informasjon kan gi en markedsakter
en urettmessig fordel overfor andre markedsaktgrer, kan vi se for oss to nettselskap, A og B, som
drifter hvert sitt nettomrade med en felles grense. A og B drifter hvert sitt tiigrensende nettomrade,
og for & sikre optimal drift av nettet er det derfor et behov for en viss informasjonsutveksling mellom
A og B. Videre er bade A og B vertikalt integrert i et konsern hvor ogsa markedsaktgrer i
kraftmarkedet inngar, for eksempel en kraftprodusent, a og b. Hvis na bade a og b konkurrerer
innenfor A sitt geografiske omrade, vil b kunne oppna en urettmessig fordel overfor a dersom
informasjon som er gitt fra A til B tilfaller b.

2.2 Informasjonsflyt i driften av kraftsystemet

Vivil her beskrive hvilken informasjon som utveksles mellom hvilke akterer. Vi beskriver farst dagens
situasjon fgr vi kommenterer forventede endringer som vil pavirke informasjonsflyten.
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2.2.1 Dagens informasjonsflyt i driften av kraftsystemet

Dagens informasjonsflyt av markedssensitiv informasjon i kraftsystemet er illustrert i figuren under.

Figur 3: Informasjonsflyt i kraftsystemet
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Kort om strukturen i kraftsystemet

Strgmnettet er inndelt i transmisjonsnett og regionalt og lokalt distribusjonsnett. | tillegg opereres det
med fem prisomrader, mye basert pa begrensninger i transmisjonsnettet. Disse omradene er ikke
overlappende med de regionale distribusjonsnettene.

Kraftprodusentene, sett bort fra smakraft, er normalt tilknyttet det regionale distribusjonsnettet eller
til transmisjonsnettet. Her er ogsa storforbrukere (primaert industrikunder) tilknyttet.

Lokalt distribusjonsnett balanseres mot det regionale distribusjonsnettet basert pa lapende forbruk
og produksjon fra forbrukere og smakraftverk. Systemansvarlig har ansvar for & balansere alle
nettnivaene, men mangler i stor grad virkemidler i lokalt distribusjonsnett. Netteiers fleksibilitet ligger
primeert i & endre koblingsbilde og de kan stenge av forbruk fra sluttbrukere der det er gjort avtale
om dette.

Informasjonsutveksling ved dagens drift av kraftsystemet

Fosweb inneholder detaljer om komponenter og utstyr hos bade nettselskap og produsenter og
handterer sgknader om driftsstans. Aktgrene rapporterer dette manuelt giennom et webgrensesnitt
og dette er underlag for overvakning og styring av nettet.

Produsentene leverer plan for produksjon neste dggn i henhold til tilslag i degnmarkedet til Statnett
i Fifty. Produksjonsplanene lages og sendes pa aggregert niva per stasjonsgruppe.
Stasjonsgruppene varierer veldig i starrelse, noen er store mens andre inneholder bare ett kraftverk.
Statnett som systemansvarlig, planlegger leveranser per stasjonsgruppe pa timebasis.

Planleggingsprosessen hos Statnett er i stor grad automatisk og tar hensyn til kjente flaskehalser,
driftsstanser, osv. Det reelle Igpende uttak krever korreksjon for uforutsette hendelser. Regulering
av tilfgrsel av kraft handteres hovedsakelig gjennom dg@gnmarkedet og intradag-markedet, og
deretter av systemansvarlig gjennom balansemarkedene ved uforutsette hendelser. Aktivering av
reguleringsressurser fra balansemarkedene skjer i hovedsak automatisk og digitalisert.
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Produsentens driftssentral overvaker driften av eget utstyr og styrer leveransene. Nettselskapets
driftssentral overvaker nettet og styrer belastningen innenfor sitt nettomrade, primaert ved a vurdere
endringer i koblingsbilde eller be om spesialregulering. Begge parter handterer uforutsette hendelser
med eget utsyr og rapporterer til systemansvarlig hendelser som kan skape problemer med balansen
i nettet. Dialogen med systemansvarlig om dette, skjer ogséa primeert pa telefon.

Nettselskapene har ogsa en uformell dialog med produsenter i eget omrade og med tilgrensende
nettomrader, spesielt nar det oppstar driftsproblemer, men ogsa i planleggingssammenheng. | slike
tilfeller utveksles ofte markedssensitiv informasjon, spesielt produksjonsplaner, planlegging av
driftsstans og utveksling av koblingsbilder.

2.2.2 Utvikling framover som pavirker informasjonsflyten i driften av kraftsystemet

Den teknologiske utviklingen muliggjer gkt automatisering av dagen prosesser, ikke minst med sikte
pa a kontrollere starre svingninger i uttak og innmating av kraft og gevinster ved a utnytte muligheter
ved fleksibilitet i markedet. De pagaende initiativene bade i EU og i Norge forventes & fare til flere
automatiserte prosesser i driften av kraftsystemet som vil kreve mer og bedre informasjonsutveksling
mellom de involverte aktgrene. Dette setter nye krav til informasjonsutveksling mellom ulike aktgrer.

EU har en visjon om et kraftnett som effektivt utnytter fornybar energi pa tvers av medlemslandene
og innenfor hvert land (e-highway 2050-prosjektet). Det er flere initiativ i EU som handler om a
tilrettelegge for standardisering og koordinering innen kraftsektoren. | Norge er det flere initiativ som
arbeider med effektivisering og sikkerhet i informasjonsutveksling i forbindelse med overvakning og
styring av kraftnettet.

Ekspertgruppen for fremtidens organisering og ansvarsforhold i kraftsystemet finner at utfordringene
som finnes i dagens kraftsystem vil bli mer fremtredende fremover, bade i regionalt og lokalt
distribusjonsnett. De omfattende teknologiske endringene som pa ulike mater treffer
nettvirksomheten, gjgr sammen med utviklingen av europeisk regelverk at det vil fremtvinge seg
endringer i drift og koordinering av de ulike nettnivaene. Globalisering, elektrifisering og digitalisering
er drivere og bakenforliggende arsaker som farer til fallende kostnader for fornybar og desentralisert
kraftproduksjon samt ngdvendig overvaking og automatisering av nettet. @kt grad av utveksling av
markedssensitiv informasjon pekes pa som en del av lgsningen pa utfordringene.

DIGIN er de norske energiselskapenes eget bransjeinitiativ for digitalisering der ogsa Statnett er
med. Her har energibransjen gatt sammen for & enes om en felles informasjonsmodell som grunnlag
for digitaliseringsarbeidet for & oppna gkende digital samhandling selskapene imellom — og mellom
selskapene og myndigheter. Nettselskapene har startet opp ferst og DIGIN omfatter na forst
nettvirksomheten.

Grunnlaget for dette arbeidet er SESAM som baserer seg pa CIM-standarden (Common Information
Model) som informasjonsgrensesnitt og ECP (Energy Communication Platform) som
informasjonsbaerer. Dette er i ferd med a utvikle seg til EUs standarder for energisektoren og anses
som et viktig skritt mot en standardisert og digitalisert norsk kraftsektor. SESAM er et initiativ fra
SINTEF, Hafslund og Eidsiva, som er skilt ut som forvalter av de norske standardene. Plattformen
gjelder ikke bare for data om nettverksstrukturer, men produksjonsplaner, data fra malere og
sensorer, planlagte endringer, hendelser mm. som gir mulighet for automatisk behandling i ulike
systemer. Plattformen har de nadvendige mekanismer for sikkerhet og kvalitet i data. Dette skal gi
mulighet for simulering og prediksjon pa alle nivaer i energinettet i EU.

DIGIN har gjennomfart et prosjekt kalt Autofos hvor malet er a utvikle en Igsning for automatisk
datautveksling av anleggsdata mellom konsesjonaerer og Statnetts kraftsystemdatabase
(FOSWEB). Malet er at data fra netteiers forvaltningssystem gis et standardformat i henhold til CIM
og sendes automatisk inn sentralt hver gang det er en endring (push), dermed er alle sentrale data
ajour til enhver tid. Manuell innrapportering skal skje i samme format. Lasningen er i ferste omgang
rettet mot nettkomponenter. Det er en malsetting at lgsningen ogsa pa sikt skal kunne ivareta
datautveksling for komponentdata i produksjonsanlegg.
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Autofos bereder grunnen for videre samarbeid i bransjens digitale initiativ og DIGIN gjennomfarer i
2021 et pilotprosjekt drevet av Elvia og Agder Energi Nett (AEN) for & teste hvordan
produksjonsplaner kan flyte automatisk direkte inn i aktuelle driftssystemer hos nettselskapene.
Formalet er a bruke produksjonsplaner direkte i nettdriftsplanleggingen for a forutsi driftsutfordringer
i nettet og forenkle arbeidet pa nettsentralen ved a agere pa en effektiv mate. Ved a motta
produksjonsplaner pa et annet format enn Statnett benytter i dag kan nettselskapet fa informasjon
med hgyere opplgsning og fra flere aktgrer, som f.eks. smakraftverk. Piloten tester ut direkte
kommunikasjon mellom produsent og nettselskap. Det er ikke tatt stilling til hvorvidt det skal lagres
data sentralt eller hvordan det skal koordineres med rapportering til systemansvarlig. Men CIM ECP
vil dekke de aktuelle alternative lgsninger pa dette.

Det ma forventes en gkende grad av automatisering fremover og dermed behov for stgrre grad av
deling av informasjon. Det er var vurdering at arbeidet med en felles informasjonsmodell og
standardisering av kommunikasjonsplattformen og formater pa informasjon som skal deles, er helt
avgjgrende for a oppna automatisert informasjonsdeling mellom aktgrene.
Kommunikasjonsplattformen som er lagt til grunn gir samtidig utvidede muligheter til loggfaring og
kontroll med informasjonssikkerhet.

2.3 Hvordan handterer nettselskapene markedssensitiv informasjon i dag?

Her beskriver vi fgrst eksisterende krav rundt nettselskapenes handtering av markedssensitiv
informasjon. Med bakgrunn i intervjuer av nettselskap beskriver vi deretter nettselskapenes
organisering med spesielt fokus pa driftssentralen, hvilken informasjon de har tilgang pa i dag,
informasjonsutveksling med eksterne aktarer og hvilke sikkerhetsmekanismer de har innfart. Vi
beskriver ogsa hvordan andre akterer stiller seg til @ dele markedssensitiv informasjon med
nettselskapene. Til slutt gir vi en beskrivelse av Statnetts handtering av markedssensitiv informasjon.

2.3.1 Eksisterende krav rundt handtering av markedssensitiv informasjon

Vi beskriver her eksisterende krav knyttet til nettselskapenes ngytralitet. Nettselskapene har mange
krav til handtering av kraftsensitiv informasjon, og det er i mange tilfeller overlapp mellom
kraftsensitiv informasjon og markedssensitiv informasjon. Vi kommer tilbake til dette i kapittel 3.

Forskriftskrav om ngytralitet

Bade forskrift om nettregulering og energimarkedet (NEM)® og forskrift om kraftomsetning og
nettjenester? stiller krav til nettselskapenes ngytralitet.

Markedssensitiv informasjon er ikke definert i forskriftene, men i kapittel 5 i NEM-forskriften er
innsideinformasjon definert som:

Presis informasjon som direkte eller indirekte vedrgrer ett eller flere
engrosenergiprodukter, som ikke er offentliggjort, og som det er sannsynlig at kan
pavirke prisen pa et engrosenergiprodukt merkbart dersom den blir offentliggjort.

Innsideinformasjon er altsa spesifikt knyttet til engrosenergiprodukter. RME fgrer tilsyn med
kraftmarkedet, og har seerlig fokus pa prisdannelsen i degnmarkedet.

I henhold til NEM-forskriften §4-14 om ngytral opptreden skal nettselskapene opptre ngytralt og ikke-
diskriminerende. Videre skal vertikalt integrerte nettselskaper ikke opptre slik at det kan gi fordeler
til akterer i samme konsern. Avslutningsvis er det ogsa presisert at aktgrer i samme konsern som
nettselskap heller ikke skal forsgke & oppna en seerlig fordel fra det integrerte nettselskapet.

6 https://lovdata.no/dokument/L Tl/forskrift/2019-10-24-1413

7 https://lovdata.no/dokument/SF/forskrift/1999-03-11-301#KAPITTEL 8
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Ved innfgringen av ngytralitetsbestemmelsen (§ 4-14) presiserte RME at ngytralitetsregelen far
betydning for all informasjon som kan utnyttes i markedet, ikke bare pa engrossiden.

Krav til nettselskapenes ngytralitet er ogsa beskrevet i §8-1 i forskrift om kraftomsetning og
nettienester. Denne forskriften har fokus pa at nettselskapene skal opptre ngytralt overfor
kraftleverandarer og ikke pavirke sluttbrukernes valg av kraftleverandgr.

Nettselskapene er her palagt & ha interne rutiner for a sikre at selskapet overholder kravene til ngytral
opptreden. Rutinene skal beskrive opptreden og oppleering for de ansatte og ledelsen.
Nettselskapene skal utpeke en uavhengig ngytralitetsansvarlig som skal fa all ngdvendig
informasjon og som har i oppgave a kontrollere at nettselskapet opptrer ngytralt.

Nettselskapene skal ogsa utarbeide og offentliggjgre en ngytralitetsrapport en gang i aret. Dette er
imidlertid begrenset til selskapene som er omfattet krav om selskapsmessig skille. Innholdet i
rapporten ble utvidet fra 2021, noe som betyr at de farste oppdaterte rapportene offentliggjares i
2022. Rapporten skal minimum inneholde:

o En beskrivelse av det integrerte foretakets struktur og hvilken konkurranseutsatt virksomhet
som drives i tillegg til nettvirksomhet.

o Beskrivelse av eierskap til nettselskapet og eventuelle eierandeler nettselskapet har i andre
selskap.

o Beskrivelse av type beslutninger hvor det er spesielt viktig & pase at krav til ngytral opptreden
overholdes.

o Beskrivelse av type informasjon som genereres eller mottas av nettselskapet og som kan
utnyttes i markedet.

e Oversikt over personer med flere roller i det integrerte foretaket, hvorav en av rollene er i
nettselskapet. Beskrive mulige interessekonflikter og tiltak for a sikre ngytralitet.

o Beskrivelse av ngytralitetsansvarlig sin uavhengighet.
o Beskrivelse av nettselskapets opplaeringsprogram, jf. § 8-1a.

o Beskrivelse av behov, omfang og type salg av egen kapasitet, herunder overskuddskapasitet,
fibertjenester, driftssentraltjenester og beredskapstjenester.

e Dersom nettforetaket har felles driftssentral med integrert produsent eller fiernvarmeforetak,
eller selger driftssentraltjenester, beskrive utfordringer og tiltak for a sikre ngytralitet.

e Oversikt over utfordringer, tiltak og resultat i konkrete saker fra foregaende ar der ngytralitet er
tema, herunder klage- og tilsynssaker.

Det er ngytralitetsansvarlig som skal utarbeide ngytralitetsrapporten og gjennomfare
oppleeringsprogrammet. Det er ikke spesifisert hva som menes med at ngytralitetsansvarlig skal
veere uavhengig, men vi oppfatter at ngytralitetsansvarlig kan veere ansatt i nettselskapet.

Samarbeid om felles driftssentral

Nettselskap og markedsaktarer kan samarbeid om felles driftssentral og @vrig driftskontrollsystem.
Det er imidlertid ikke lenger tillatt & la ansatte i markedsselskapet utfgre driftssentraltjenester for
nettselskapet (innfart fra 1.1.21).8 Det betyr at dersom et slikt samarbeid skal giennomfgres er det
ansatte i nettselskapet som ma utfere driftssentraltjenester for markedsselskapet. Nettselskapet kan
ogsa selge driftssentraltjenester til andre nettselskap. Nettselskapet skal imidlertid ikke ta
kommersielle beslutninger pa vegne av konkurranseutsatt virksomhet.

8 NEM-forskriften §4-15: https://lovdata.no/dokument/LTl/forskrift/2020-06-30-1454
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2.3.2 Nettselskapenes handtering av markedssensitiv informasjon i dag

Sikkerhetsmekanismer

Kraftberedskapsforskriften krever at “virksomheter som har eller behandler kraftsensitiv informasjon
skal utarbeide og praktisere en sikkerhetsinstruks som sikrer at kravene til informasjonssikkerhet
ivaretas”.

De fleste nettselskapene opplyser at de har en sikkerhetsinstruks eller et ledelsessystem for
informasjonssikkerhet som tar utgangspunkt i NSMs® grunnprinsipper for IKT-sikkerhet, fgrst og
fremst prinsipp 1: Identifisere og kartlegge (system og informasjon) og 2: Beskytte. Er sikkerhetstiltak
etablert etter disse prinsippene, vil selskapene ha bade tekniske og organisatoriske tiltak pa plass
for & sikre informasjon.

Ingen av nettselskapene vi har snakket med har et sertifisert ledelsessystem for informasjons-
sikkerhet. Alle nettselskapene vi har snakket med gjennomfgrer en form for sikkerhetsanalyse i
lopet av aret. Flere utferer internkontroll for & dokumentere etterlevelse av
Kraftberedskapsforskriften og evt. egne retningslinjer, og flere gjennomfarer risikovurderinger (ROS-
analyser).

Flere av nettselskapene har pagaende utviklingsprosjekter eller diskusjoner om sikkerhet i
fremtiden.

Interntilganger gis ved tjenstlig behov, og ved deling av informasjon eksternt brukes taushets-
erkleeringer og sikkerhetsavtaler.

Nettselskapet benytter egne driftssystemer som ikke deles med andre

Sentrale systemer for nettselskapene i dag er eget NIS-system (Network Information System) med
SCADA-system for driftsstyring, analyser, dokumentasjon av topologi og nettkomponenter samt
vedlikeholdsplaner og historikk. Data om nettets komponenter rapporters inn til Fosweb (jf. kapittel
2.2 Informasjonsflyt). De sentrale systemene hos Statnett brukes i liten grad av nettselskapene. For
nettselskap i konsern deles normalt administrative systemer som intranett, kontorstgttesystemer, e-
post, Teams, personal- og regnskapssystemer, etc.

Nettselskapets driftssystemer deles ikke med andre i konsernet. Kommunikasjon med Statnett,
produsenter og andre nettselskaper foregar pa telefon, e-post og Teams. Kommunikasjon med
andre innen samme konsern foregar pa samme mate, men i tillegg ofte ogsa gjennom personlig
kontakt.

Organisering av selskapet og plassering av nettsentralen

Flertallet av selskapene har konserntilhgrighet, men har gjennomfart funksjonelt skille. Det er
varierende i hvor stor grad de bruker ressurser fra konsernet. Noen deler alle funksjoner som er
tillatt, som HR, gkonomi og IKT, mens andre ikke kjgper noe fra morselskapet.

Det er varierende i hvor stor grad produksjonssentral og nettsentral er adskilt. Noen ligger flere timer
unna, mens andre deler samme bygg. Selskapene med felles lokaler deler ogsa kantine, men de
ansatte pa driftssentralene spiser gjerne lunsj inne pa driftssentralen. | et par ftilfeller utfgrer
nettselskapet eller produksjonen driftstjenester for hverandre.

Nettselskapenes kommunikasjon internt og eksternt

Kommunikasjon internt i konsernet foregar for det meste pa intranett. Utad varierer bade metode og
mengde informasjonsdeling og mottakere av informasjon fra selskapet.

9 Nasjonal sikkerhetsmyndighet
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Alle rapporterer opp mot myndighetene og Statnett. Noen utveksler informasjon ogsa med
tiigrensende nettselskap og store sluttkunder. Kryptering av sensitiv informasjon og
tilgangsbegrensninger internt er ogsa et fellestrekk.

Noen av selskapene opplever at folk bytter jobber innad i konsernet, f.eks. gar fra nettsentralen til
produsentens driftssentral. Ansatte som gar fra nettsentral til driftssentral for produksjon vil ha
kunnskap om nettselskapets praksis og annen informasjon som f.eks. strukturelle flaskehalser.

2.3.3 Hvordan stiller akterer seg til at nettselskapene far tilgang pa markedssensitiv
informasjon?

Generelt mener nettselskapene at produksjonsplaner vil bli viktige og ngdvendige for optimalisert
drift i fremtiden. Blant de selskapene som allerede mottar produksjonsplaner, er det et snske om at
informasjonsutvekslingen skal bli automatisert og standardisert. Hvilken mate de foretrekker a fa
denne informasjonen pa varierer. Noen gnsker a fa tilsendt informasjonen direkte fra produsentene,
mens andre synes det er greit at Statnett videresender informasjonen til nettselskapene i etterkant.

Alle nettselskapene vi har snakket med mener at de har gode sikkerhetsrutiner for kraftsensitiv
informasjon, og flere mener at disse rutinene kan brukes dersom det kommer et klarere regelverk
pa markedssensitiv informasjon.

De fleste er positive til & dele informasjon med andre nettselskaper, sa lenge det er dokumentert
tienstlig behov. Tjenstlig behov defineres som tilgang til informasjon som er ngdvendig for at en
ansatt skal utfgre jobben sin (Sprakradets termwiki).

| tillegg til & kartlegge nettselskapenes handtering av markedssensitiv informasjon har vi ogsa
snakket med produsenter, forbrukere og kraftleverandgrer/aggregatorer om hvordan de stiller seg til
a gi nettselskapene tilgang til markedssensitiv informasjon. Kartleggingen inkluderer ogsa hvordan
nettselskaper stiller seg til a gi fra seg informasjon til andre nettselskaper.

De fleste av aktgrene vi har snakket har tre forutsetninger for at det er akseptabelt & dele
markedssensitiv informasjon med nettselskapene:

e informasjonsutvekslingen begrenses til hva som er strengt ngdvendig (dvs. informasjon
aktgrene har et tjenstlig behov for)

o det er tilstrekkelig sikkerhet i informasjonsutvekslingen og -handteringen

¢ nettselskapene ma veere ngytrale i sin organisering, spesielt ved konserntilknytning til
markedsaktgrer.

Kraftprodusentene er opptatt av at nettselskapene skal kunne drifte nettet effektivt, og at det i noen
tilfeller betyr at nettselskapene vil ha behov for informasjon de ikke har i dag og som kan veere
markedssensitiv. | sa mate stiller kraftprodusentene seg positive til & formidle mer informasjon til
nettselskapene.

Det kraftprodusentene er bekymret for, er konsekvensene av at informasjon som er enten
kraftsensitiv eller markedssensitiv skal komme pa avveie, og at informasjon om deres handlings-
mgnstre kan avslgre deres vannverdier og implisitt si noe om deres syn pa utviklingen i den
fremtidige kraftprisen.

Aggregatorene legger til at ved informasjon om tilgang pa fleksible ressurser, sa bgr en Igsning
inkludere at budene nettselskapene ser er bygd opp av aggregerte og anonymiserte bud.

Bade kraftprodusentene og aggregatorene papeker at det er viktig at informasjonsdelingen utformes
slik at det kan skje pa en effektiv mate, og at de vil foretrekke a levere inn informasjon til ett punkt,
heller enn til flere separate aktgrer.

2.4 Sarbarhetsanalyse

Sarbarhet defineres i denne sammenheng som mulige mangler som kan medfgre risiko for
ugnskede hendelser der markedssensitiv informasjon kommer pa avveie, manipuleres og eventuelt
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misbrukes. Gjennom intervjuene har det kommet frem sarbarheter som kan bidra til risiko for
ugnskede hendelser. Vi har delt risiko inn i felgende omrader:

o Feil flyt av informasjon

e Tekniske svakheter

e Uhell eller menneskelig svikt

e Bevisst misbruk av informasjon
e Brudd pa myndighetskrav

Mangel pa en omforent definisjon av markedssensitiv informasjon gjar at det ikke kan stilles konkrete
krav til behandlingen av slik informasjon og bidrar til et manglende sikkerhetsfokus fra selskapene.
Markedssensitiv informasjon blir derfor ikke identifisert, det blir ikke kartlagt hvor den befinner seg
eller hvem som har tilgang til den.

Mangel pa en omforent definisjon av markedssensitiv informasjon gjer det ogsa vanskelig a
gijennomfgre risikoanalyser da det kan veere uklart hva som er faktiske sarbarheter og trusler.
Vurdering av risiko for en ugnsket hendelse kan derfor variere fra selskap til selskap slik at det
etableres ulik praksis og blir vanskelig a vurdere om tilstrekkelige sikkerhetstiltak er etablert eller om
de er funksjonelle og effektive.

Ulik praksis i etablering av sikkerhetstiltak kan bl.a. omfatte tilgangsstyring basert pa til tjenstlig
behov, sikring nar informasjonen er i ro eller transitt, niva pa logging av transaksjoner og aktivitet,
krav til oppleering og bevisstgjering av brukere, m.m.

Noen av selskapene har beskrevet felles lokaler og kantiner i konsernet som de er en del av. Dette
kan veere en arena for bade ugnsket, utilsiktet og evt. tilsiktet utveksling av markedssensitiv
informasjon.

Intervjuene tyder likevel pa at selskapene har et bevisst forhold til hvem som skal ha tilgang til f.eks.
produksjonsplaner og annen informasjon som intuitivt vurderes som konfidensiell, men uten skriftlig
dokumentasjon blir vurderingene personavhengig.

Mulige ugnskede hendelser pa bakgrunn av punktene over kan vaere:

e Ansatte eller tredjeparter som f.eks. i lunsjen videreformidler informasjon som de selv ikke
betrakter som konfidensiell, til bekjente som misbruker den.

e Ansatte eller tredjeparter som har lovlig tilgang til informasjon de ikke har tjenstlig behov for,
og som videreformidler den til uvedkommende, f.eks. etter sosial manipulering.

e Ansatte eller tredjeparter som har lovlig tilgang til informasjon de ikke har tjenstlig behov for
og som av ulike grunner endrer informasjon for f.eks. & skade selskapets omdgmme eller
leveranser. Evt. utilstrekkelige krav til logging kan gjere det vanskelig a finne ut hvordan
feilene har oppstatt.

e Personell skifter jobb og gar f.eks. fra en nettsentral til en produsents driftssentral. De vil da
ha kunnskap om nettselskapets praksis og annen informasjon som f.eks. strukturelle
flaskehalser. De vil dermed kunne utgjgre en trussel for lekkasje og dermed misbruk av
markedssensitiv informasjon.

e Utveksling av informasjon via telefon gir manglende sporbarhet pa hvilken informasjon som
faktisk ble utvekslet og utvekslingen vil veere umulig & spore ved evt. ugnskede hendelser
som ma undersgkes.

e Utveksling av informasjon via epost gir risiko for feilsending og avlytting og manglende
sporbarhet.
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e NSMs trusselvurdering Risiko 202110 peker pa at fremmede stater og kriminelle aktgrers
kapasitet til & giennomfere nettverksoperasjoner med alvorlige konsekvenser for Norge er
hgy, og vurderer at virksomheter innen bl.a. ekom- og kraftsektoren er risikoutsatt.
Sarbarheter utnyttes for & styrke egen posisjon eller svekke motparten med det mal bl.a. a
skape splid og redusere borgeres tillit til egne myndigheter. Dersom dette kan skje over tid
kan konsekvensene bli store, se kapittel 2.5 Samfunnsgkonomiske konsekvenser.

e Gjennom sosial manipulering og rettede phishingangrep og evt. utilstrekkelig beskyttelse av
markedssensitiv informasjon, kan kriminell virksomhet/fremmede stater f.eks. plante skade-
vare som sender sensitiv informasjon ut fra et selskap og benytter dette til kartlegging, egen
vinning eller til skade for selskapet. Dette kan gi tilgang til markedssensitiv informasjon som
misbrukes.

Tabellen nedenfor oppsummerer hvordan ulike sarbarheter kan bidra til risiko for ugnskede
hendelser.

10 Rjsiko 2021 - helhetlig sikring mot sammensatte trusler - Nasjonal sikkerhetsmyndighet (nsm.no)
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Tabell 5: Vurdering av sarbarheter

Eksempler pa

Utdyping etter

Sarbarheter Trussel . - Risiko
hendelser intervjuer
Manglende . .
S Informasjon sikres
definisjon av . . oo
- ikke i forhold til sin
markedssensitiv verdi Sikkerhetskravene til
informasjon kraftsensitiv
Manglende Uautoriserte far  informasjon er
oversikt over hvor | tilgang til omfattende. lkke
Manalend markedssensitiv utilstrekkelig tilsvarende for
ldantgflen e informasjon sikret markeds§en3|t|v
ldentinsering behandles og markedssensitiv  informasjon
hvem som har informasjon og Feil flyt av
tilgang misbruker denne informasjon

Utilstrekkelig ROS-
analyser for

Manglende
oversikt over

Bevisst misbruk
av informasjon

markedssensitiv behov for risiko-
informasjon reduserende tiltak Tekniske
Personell uten Uautoriserte f2 Kan fore til tap eller svakheter
tjenstlig behov har llau oriserte tar lekkasje av
. tilgang tilgang via sine informasjon Uhell eller
Uavklarte krav til autoriserte menneskelig svikt
behandling C e tilganger og
Vanskelig a videreformidler .
kontrollere denne Brudd_ pa
etterlevelse myndighetskrav
- Datainnbrudd
Kriminell Ansatt gar fra
Utilstrekkelige virksomhet, . gar It
. . Informasjon nettsentral til
sikkerhetstiltak fremmed stat eller . .
. manipuleres for a8 = produsents
(f.eks. utro tjenere kan .
' . . skade omdgmme  driftssentral og
tilgangsstyring, bryte seg inn :
. eller leveranser kjenner nettselskapets
krav til beskyttelse Ksi Kturell
i ro og i transitt) Sosial . praksis og strukturelle
. . Trojaner, lgse- flaskehalser
manipulering .
pengevirus, ol.
Informasjon
Ubevisste feil feilsendes Feil fivt av
Utveksling via telefon/ inforni/as'on
Sosial Uautoriserte ukryptert mail, sporing J
Utilstrekkelig manipulering mottar kan bli umulig Uhell eller
oppleering/ informasjon i menneskelia svikt
bevisstgjaring Utro tjenere, samtale med Utilstrekkelig 9
kriminell bekjente (f.eks. bevissthet pa krav til Brudd p&
virksomhet eller lunsj-prat, konfidensialitet mvndi phetskrav
fremmed stat tidligere kollega yndig
etter jobbskifte)

2.5 Samfunnsgkonomiske konsekvenser

Dersom markedssensitiv informasjon kommer pa avveie og misbrukes, vil det ha negative
samfunnsgkonomiske konsekvenser. Etter forskrift om kraftomsetning og nettjenester §8-1 skal
nettselskapet handtere informasjon pa en mate som gjer at kraftleverandgrer eller andre
tienesteleverandarer ikke kan gis konkurransefortrinn. Som skissert i kapittel 2.3 Hvordan handterer
nettselskapene markedssensitiv informasjon i dag?, kan det vaere bade ubevisste og bevisste
handlinger som resulterer i at informasjon blir tilgjengelig for uvedkommende. Dette kan resultere i
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misbruk med det resultat at de billigste ressursene ikke far tilgang til markedet i driftstimen eller at
de ikke brukes til & balansere systemet, noe som vil medfgre merkostnader. P& kort sikt kan
konsekvensene veere feil prisdannelse og feil allokering av produksjon og forbruk. | tillegg kan det
fore til dyr flaskehalshandtering. Omfanget av slike hendelser vil imidlertid trolig veere begrenset til
lokale flaskehalssituasjoner som ikke har seerlig betydning for markedet samlet sett, slik at de direkte
samfunnsgkonomiske kostnadene malt i kroner blir relativt sma.

Dersom eierne av kraftproduksjon, anlegg for lagring av elektrisitet eller fleksible forbruksressurser
ikke far tilstrekkelig betalt for investeringer giennom kraftmarkedet eller markedene for system- og
balansetjenester, kan det medfgre for heye produksjonskostnader eller for hgye regulerings-
kostnader ogsa pa lang sikt, men ogsa her vil vi anta at de direkte kostnadene blir forholdsvis sma.

Dersom det kommer frem at markedssensitiv informasjon kan utnyttes til enkelte aktgrers vinning,
vil bade forbrukere og produsenter kunne miste tillit til kraftmarkedet og nettselskapene. Dette kan
fore til svekket oppslutning om markedet og kanskje ogsa tiltak for energieffektivisering og
elektrifiseringstiltak som ledd i klimapolitikken. Det kan ogsa tenkes & pavirke mulighetene for a
gjennomfgre samfunnsgkonomisk @nskelige endringer i oppgavefordelingen mellom Statnett og
regionale distribusjonsnett.

Misbruk av markedssensitiv informasjon vil gjerne utgjere brudd pa regelverk og eventuelt medfare
inngrep fra RME og sgksmal fra markedsaktarer. Dette vil gi samfunnsgkonomiske kostnader knyttet
til gjennomfering av de ngdvendige prosessene.

Vi har ikke avdekket noen konkrete eksempler (fra Norge) pa at markedssensitiv informasjon er
kommet pa avveie. Vurderingen av samfunnsgkonomiske konsekvenser er derfor primaert en
teoretisk vurdering.

Var vurdering er at det er virkningene som dreier seg om svekket omdgmme og tillit mellom aktarene
i bransjen som kan ha stgrst negative virkninger.
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3 KRAV TIL HANDTERING AV MARKEDSSENSITIV INFORMASJON

| dette kapitlet beskriver vi farst hvilke krav vi anbefaler skal stilles til nettselskapenes handtering av
markedssensitiv informasjon. Kravene tar utgangspunkt i malformuleringen som beskrevet i kapittel
1, dvs. i) nettselskapene skal fa ngdvendig informasjon for & kunne ta en mer aktiv rolle i driften av
nettet og ii) ivareta ngdvendig tillit hos nettkundene mht. ngytralitet. Med andre ord gnsker man a
redusere risikoen for ugnskede hendelser der markedssensitiv informasjon kommer pa avveie,
manipuleres og eventuelt misbrukes.

Deretter beskriver vi vare alternative modeller for a innfare kravene ut fra deres nytte og kostnader.

3.1 Kravene ma ta utgangspunkt i sarbarhetsanalysen

Sikkerhetskravene som innfares for a sikre at markedssensitiv informasjon ikke havner pa avveie,
bar veere treffsikre ved at de rettes inn mot identifiserte sarbarheter i dagens informasjonsutveksling
og -handtering. Kravene vil derfor ta utgangspunkt i sarbarhetsanalysen beskrevet i kapittel 2.4
Sarbarhetsanalyse.

Sarbarhetsanalysen baseres i hovedsak pa intervjuene som er gjennomfgrt med nettselskaper i
2021, som betyr at nettselskapene enda ikke har startet med & utarbeide utvidede ngytralitets-
rapporter (kommer farst i 2022). Dette arbeidet vil trolig gke nettselskapenes fokus pa markeds-
sensitiv informasjon. Arbeidet vil imidlertid bare gjelde for nettselskapene som er underlagt krav om
selskapsmessig skille (i prinsippet alle nettselskaper fra 2021).

3.2 Huvilke krav kan stilles til nettselskapenes handtering av markedssensitiv
informasjon

Sikkerhetskravene er knyttet til bade informasjonsutveksling og til selve informasjonshandteringen,
dvs. krav som skal stilles bade til prosessen med at nettselskapene far overfgrt informasjonen fra
en annen aktgr, og krav knyttet til nettselskapenes handtering av informasjon etter at de har fatt den,
eller handtering av informasjon som de selv har generert.

Kraftberedskapsforskriftens kapittel 6 omhandler informasjonssikkerhet med det mal a sikre
kraftsensitiv informasjon mht. tilgjengelighet, integritet (at ingen kan urettmessig endre innhold) og
konfidensialitet (kun de med rettigheter kan fa tilgang til informasjon). De samme kriteriene gjelder
ogsa for beskyttelse av markedssensitiv informasjon, men de alvorligste konsekvensene av
ugnskede hendelser knyttet til markedssensitiv informasjon vurderer vi til pa lang sikt & veere av
omdgmmemessig karakter, se kapittel 2.5.

For & ha en helhetlig tilneerming til sikring av selskapets informasjon, ber alle selskap ha en policy
og retningslinjer for styring av informasjonssikkerhet. Dette kan ta utgangspunkt i kravene i
Kraftberedskapsforskriftens §6.9 Digitale informasjonssystemer, NSMs grunnprinsipper og
retningslinjene i ISO/IEC 27002. Mange av selskapene vi har intervjuet, har iverksatt sikkerhetstiltak
etter NSMs grunnprinsipper for IKT-sikkerhet.

Sikkerhetsinstruksen ma definere roller, eierskap til informasjonen/ informasjonsbehandlende
system, og ansvar for etablering av sikkerhetstiltak for beskyttelse av markedssensitiv informasjon.

For a kunne iverksette ngdvendige sikkerhetstiltak, ma markedssensitiv informasjon og rettmessige
brukere identifiseres og dokumenteres. Dvs. a:

e |dentifisere hva som er markedssensitiv informasjon i selskapets informasjonsbehandling
iht. definisjonen gitt i kapittel 2.1.1 Definisjon av markedssensitiv informasjon. Dersom
markedssensitiv informasjon ogsa kategoriseres som kraftsensitiv informasjon, er det
kravene til kraftsensitiv informasjon som er styrende

e Kartlegge hvor markedssensitiv informasjon befinner seg (dvs. hvor den er lagret
elektronisk eller pa papir, hvor den behandles, mellom hvilke system den formidles og
hvordan formidlingen skjer)
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o Kartlegge hvem som har tilgang til informasjonen og vurdere hvem som er rettmessige
brukere (dvs. fysiske eller juridiske personer som har tjenstlig behov for tilgang til
markedssensitiv informasjon).

e Rettmessige brukere skal veere underlagt taushetsplikt nar det gjelder handtering av
markedssensitiv informasjon

For & avdekke et risikobilde i konstant endring, ma det gjennomfares regelmessige risikovurderinger.
Dette omfatter & wvurdere trusselbildet, kartlegge eksisterende sikkerhetstiltak, identifisere
sarbarheter, analysere risiko og iverksette risikoreduserende tiltak. Risikovurderingen skal holdes
oppdatert.

For & unnga at det etableres databaser som kan benyttes i analyser av handlingsmenstre, osv., bar
det vurderes om nettselskapet ma ha dokumentert et definert formal ut fra tjenstlig behov for
behandling av markedssensitiv informasjon, og at informasjonen slettes nar formalet er oppnadd.

Basert pa risikobildet ma det sikres tilstrekkelig beskyttelse av markedssensitiv informasjon mot
ugnsket tilgang, urettmessig endring og misbruk. Dette omfatter en rekke tiltak som bl.a.
tilgangskontroll, sikring av data i ro og i transitt, fysisk sikkerhet mht. lokaler og systemer, sikker drift,
leverandgrstyring, samsvar med lover og regulatoriske krav.

For a veere i best mulig stand til & begrense skade av ugnskede hendelser, ma informasjonssystem
og informasjonsutveksling overvakes slik at ugnskede hendelser oppdages og registreres. Dette
omfatter ogsa logging og logganalyse av aktivitet knyttet til markedssensitiv informasjon. Det ma
etableres prosedyrer for varsling og handtering av ugnskede hendelser, samt for & kunne
gjenopprette normaltilstand.

| tillegg til tekniske tiltak, er det viktig med organisatoriske tiltak som formaliserte og dokumenterte
prosedyrer, klart definerte ansvarsforhold, taushetserklaeringer og opplaering og bevisstgjering av
ansatte som skal handtere markedssensitiv informasjon.

Som beskrevet i kapittel 2.2 Informasjonsflyt, har flertallet av selskapene konserntilhgrighet, men
har giennomfert selskapsmessig og (for selskaper med over 10 000 kunder) funksjonelt skille iht.
energiloven. RME tillater at nettselskaper og markedsaktarer deler funksjoner. Ngytralitetsplikten
(se 2.3.1 Eksisterende krav rundt handtering av markedssensitiv informasjon) innebeerer imidlertid
at nettselskapet ma sarge for at en eventuell deling av funksjoner ikke ferer til at enkelte markeds-
aktarer gis konkurransefordeler framfor andre. Dersom et nettselskap gir markedsaktgrer tilgang til
informasjon fra nettselskapet som kan utnyttes til & skaffe seg konkurransefortrinn, innebzerer dette
brudd pa neytralitetskravene i avregningsforskriften § 8-1 andre ledd, uavhengig av hvilken mate
informasjonen eventuelt blir utnyttet.

Selskapene ma ha rutiner som sikrer at personell og innleide ressurser forstar sitt ansvar nar det
gjelder handtering av markedssensitiv informasjon, og som beskytter mot informasjonslekkasjer
under og etter ansettelsesforholdet.

| tilfeller der folk skifter jobb og f.eks. gar fra en nettsentral til en produsents driftssentral, vil de ha
kunnskap om nettselskapets praksis og annen informasjon som f.eks. strukturelle flaskehalser. De
vil dermed kunne utgjgre en trussel for lekkasje av markedssensitiv informasjon. Et tiltak som kan
vurderes, er at de underlegges en karenstid pa 3 — 6 mnd. knyttet til tilbudsarbeid, prising eller evt.
andre markedsaktiviteter hos den nye arbeidsgiveren. Taushetskravet ma understrekes i tilfelle et
slikt jobbskifte.

Det finnes tilfeller der nettselskap og produsenters samarbeider om driftssentral. Dette kan veere
dersom i) de har felles driftssentral, ii) personer som jobber pa produsentens driftssentral ogsa
jobber pa nettselskapets driftssentral eller iii) personer som jobber pa nettselskapets driftssentral
jobber ogsa pa produsentens driftssentral. De tre tilfelle er illustrert i figuren under.
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Figur 4: Felles personell pa driftssentraler
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Som beskrevet i kapittel 2.3.1, er det fra 1.1.2021 bare tillatt & samarbeide om driftssentral dersom
det er nettselskapet som selger driftstjenester til produsenten. Personell i produksjonsselskapet skal
ikke ha adgang til nettselskapets driftssentral. Nettselskapet kan heller ikke delta i kommersielle
beslutninger pa vegne av produsenten, men skal bare fglge produksjonsplanen og bare gripe inn
ved hendelser.

Vi vurderer at dersom eksempel i) eller ii) er tilfelle sa kan ikke det aktuelle nettselskapet fa tilgang
tii markedssensitiv informasjon. Dersom nettselskapet f.eks. far produksjonsplaner fra alle
produsentene i sitt omrade, og én av disse produsentene far tilgang til denne informasjonen er det
stor risiko for at produsenten kan misbruke den. Ettersom alle nettselskapene har tilgang til
markedssensitiv informasjon er vi derfor enige i at det ikke burde veere tillatt for noen nettselskaper,
slik som det ble innfart 1.1.2021.

Man kan argumentere for at det at nettselskapet utfgrer driftstienester for markedsakterer, i
kombinasjon med at nettselskapet har tilgang pa markedssensitiv informasjon, representerer en
risiko for misbruk av markedssensitiv informasjon. Det er flere mulige mater & handtere dette.

En mulighet er & innfgre et krav om at bare nettselskaper som ikke selger driftstjenester il
markedsaktgrer kan fa tilgang til markedssensitiv informasjon. Dette er vanskelig i praksis ettersom
vi har vi i kapittel 2.1 identifisere at informasjon nettselskapene genererer selv ogsa kan veere
markedssensitiv.

En annen mulighet er & forby nettselskaper a utfgre driftstjenester for markedsakterer helt uavhengig
av hvilken informasjon de mottar. Dette har ogsa negative konsekvenser, spesielt for mindre
nettselskaper, som mister disse inntektene.

Det er allerede ikke tillatt for nettselskapene a delta i markedsaktgrers kommersielle beslutninger.
Dersom de gvrige kravene vi anbefaler for handtering av markedssensitiv informasjon er pa plass,
kan man argumentere for at nettselskapene burde fa selge driftstjenester til markedsaktarer.

En kan ogsa argumentere for at det vil ha sterre konsekvenser dersom markedssensitiv informasjon
som kommer fra markedsaktgrer havner pa avveie og misbrukes, enn for markedssensitiv
informasjon som genereres av nettselskapet selv. For & opprettholde ngdvendig tillit til nett-
selskapene vurderer vi det som uheldig dersom produsenter eller forbrukere tvinges til & sende
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informasjon fra egen virksomhet som de anser som markedssensitiv til nettselskaper som utfgrer
driftstjenester for markedsaktgrer.

Vi anbefaler at det stilles krav til at de nettselskapene som skal ha en rett til & motta markedssensitiv
informasjon, som ikke er generert av nettselskapet selv, ikke kan selge driftstjenester til markeds-
aktgrer.

Dette er imidlertid fullt mulig for aktgrer a frivillig sende produksjonsplaner eller forbruksplaner til
nettselskaper som utferer driftstjenester for markedsakterer. Dermed kan for eksempel produsenter
som kjgper driftstienester hos nettselskapet fortsette med & gi nettselskapet produksjonsplaner
dersom de mener at det er fordelaktig.

3.3 Vurdering av kravene ut fra nytte og kostnader

Vi vil her vurdere krav knyttet til nettselskapenes handtering av markedssensitiv informasjon.
Kravene er i utgangspunktet det rammeverket som selskapene ma ha pa plass nar det gjelder
beskyttelse av all informasjon, men det vesentlige her er at markedssensitiv informasjon kan ha
behov for spesielle tiltak ut fra definisjonen gitt i kapittel 2.1.1 Definisjon av markedssensitiv
informasjon.

| tabellene nedenfor beskrives ni krav for & beskytte markedssensitiv informasjon. | den farste
tabellen er det beskrevet fem, teknisk rettede krav, mens den andre tabellen beskriver fire
organisatoriske krav.

| den farste tabellen er fire av kravene ngdvendige for & beskytte markedssensitiv informasjon mot
ugnskede hendelser, mens det siste kravet vil bidra til at markedsaktarer ikke kan utnytte markeds-
sensitiv informasjon til analyser av historiske data og som dermed kan gi konkurransefordeler.
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Tabell 6: Krav til beskyttelse mot uonskede hendelser som kan fore til at sarbarheter blir

utnyttet

Krav

1. Krav om
sikkerhetsinstruks/
ledelsessystem

2. Kravom &
identifisere og
dokumentere markeds-
sensitiv informasjon og
rettmessige brukere

3. Kravom a
gjennomfagre
regelmessige
risikovurderinger

4. Krav til beskyttelse
mot ugnsket tilgang,
urettmessig endring og
misbruk

5. Krav om et
dokumentert «Formal»
for behandling, sletting
nar behovet er oppfylt

Sarbarhet

Utilstrekkelige
retningslinjer for
handtering av
markedssensitiv
informasjon

Manglende oversikt
over hvor markeds-
sensitiv informasjon
behandles og hvem
som har tilgang

Informasjon sikres ikke
i forhold til sin verdi/
kritikalitet

Utilstrekkelige ROS-
analyser kan medfgre
utilstrekkelige
sikkerhetstiltak

(f.eks. tilgangsstyring,
krav til beskyttelse i ro
og i transitt, etc.)

Det etableres registre
som benyttes i analyser
av handlingsmgnstre,
etc.

Nyttevirkning

Tydelige roller og ansvar og
hvilke krav som gjelder for
behandling av
markedssensitiv informasjon

Gi grunnlag for & kunne
iverksette relevante tiltak

Gir oversikt over om tiltak er
tilstrekkelige, funksjonelle og
effektive. Avklarer behov for
risikoreduserende tiltak

Beskytter markedssensitiv
informasjon mot ugnsket
tilgang, manipulasjon og
gdeleggelse.

Beskytter mot datainnbrudd.
Sikrer effektiv handtering av
ugnskede hendelser.

Produksjonsplaner er et
gyeblikksbilde som ikke kan
benyttes til analyser som gir
urettmessige fordeler

De fem kravene dekker viktige punkter i sarbarhetsanalysen:

Kostnader

Trolig lave, bar
kunne tilpasse
sikkerhetsinstrukser
for kraftsensitiv
informasjon og
annen
informasjons-
behandling

Antas a veere en
begrenset oppgave
gitt overlapp med
krav til kraftsensitiv
informasjon og
handtering av
personopplysninger
i dag

Gjgres sammen
med andre ROS-
analyser, men med
analyse av
markedssensitiv
info.

Tiltakene er
etablert, men ma
tilpasses kravene til
markedssensitiv
info.

Bar automatiseres.

¢ Det mest omfattende kravet kan veere & identifisere og dokumentere markedssensitiv
informasjon og rettmessige brukere, men med utgangspunkt i kapittel 2 Handtering av
markedssensitiv informasjon i dag, vil det veere mulig a utarbeide et register med god oversikt
uten alt for stor innsats. Alle de gvrige kravene bgr selskapene vaere kjent med bade fra
behandling av kraftsensitiv informasjon og nér det gjelder annen forretningskritisk informasjon
og personopplysninger. Kostnadene til disse tiltakene vil vaere begrensede da vi vil anta at de
fleste av disse tiltakene er pa plass og kan anvendes ogsa for markedssensitiv informasjon.

e Kravene vil bidra til & beskytte markedssensitiv informasjon mot & komme pa avveie. Det vil
motvirke at informasjonen kan misbrukes slik at noen markedsaktgrer far urettmessige
konkurransefordeler og det vil beskytte mot de samfunnsgkonomiske konsekvensene som det
kan gi. Som beskrevet i kapittel 2.5 Samfunnsgkonomiske konsekvenser, kan de samfunns-
gkonomiske konsekvensene av misbruk bli brudd pa regelverk, feil prisdannelse og feil
allokering av produksjon og forbruk, for haye produksjonskostnader eller reguleringskostnader.
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Pa lang sikt kan virkningene potensielt bli betydelige, spesielt med tanke pa svekket omdgmme
og tillit mellom aktgrene i bransjen.

Noen av kravene kan fgre til at noen nettselskap vurderer at det er bedre a veere foruten
informasjonen. Dette gjelder seerlig krav knyttet til personell pa nettsentralen.

For & sikre mot lekkasjer av markedssensitiv informasjon, kan fysisk skille mellom nettselskap og
avrig virksomhet vaere et aktuelt krav. Det vil kunne motvirke ugnsket «lunsj-prat», men ikke at
personell utnytter fersk kunnskap om selskapet de kommer fra, eller kan utnyttes av relasjoner ved
f.eks. informasjonsutveksling via e-post og telefon. Et krav om fysisk skille vil medfgre inngripende
og kostbare tiltak som i liten grad star i forhold til & redusere risiko for feil flyt av markedssensitiv
informasjon. Det anbefales derfor ikke.

Et annet krav for & sikre ngytralitet, kan vaere at markedssensitiv informasjon ikke skal deles mellom
nettselskap og produksjonsselskap. For a sikre ngytralitetskravet og forhindre at markedssensitiv
informasjon kommer pa avveie, anbefales at det presiseres at funksjoner som behandler markeds-
sensitiv informasjon ikke kan deles mellom nettselskap og markedsaktgrer.

| tabellen under er det beskrevet fire organisatoriske krav. De fokuserer pa at markedssensitiv
informasjon ikke skal deles med markedsaktgrer eller at personell fra markedsakterer ikke skal ha
tilgang til nettselskapets driftssentral. Videre er det viktig at det gjennomfgres tilgangsstyring ut fra
tienstlig behov. Dette kravet inngar ogsa i krav 4 i tabellen over, men fokuseres spesielt her.

For & sikre at personell er bevisst hvordan de skal behandle markedssensitiv informasjon i sitt
daglige arbeide, er det n@gdvendig med oppleering og bevisstgjgringskampanijer.
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Tabell 7: Krav til handtering av informasjon nettselskapene far overfort eller genererer selv

Krav

6. Krav om at
funksjoner som
behandler
markedssensitiv
informasjon ikke kan
deles mellom
nettselskap og
markedsaktar

7. Krav om at
personell fra
markedsaktarer ikke
kan fa tilgang pa
nettselskapets
driftssentral

8. Krav om tjenstlig
behov

9. Krav til
personkontroll og
ngdvendig oppleering

Sarbarhet

Manglende beskyttelse av
markedssensitiv informasjon

kan gi akter konkurransefortrinn

Markedsaktar kan opparbeide
kunnskap om nettselskapets
praksis og annen informasjon
som f.eks. strukturelle
flaskehalser. De kan dermed
utgjgre en trussel for lekkasje
av markedssensitiv informasjon

Uautoriserte kan fa tilgang via
sine autoriserte tilganger og
videreformidle informasjon til
aktgr — risikoen gker hvis
mange har tilgang

Utilstrekkelig oppleering,
bevisstgjering og kontroll kan
medfere ubevisst handtering,
sarbarhet for sosial
manipulering og rom for utro
tienere

Nyttevirkning

Motvirke brudd pa
ngytralitetskravene i forskrifter
Motvirker svekket omdgmme
og tillit til aktarene

Motvirker at markedsakter fa
tilgang til informasjon som kan
utnyttes til a skaffe seg
konkurransefortrinn

Motvirke brudd pa
ngytralitetskravene i forskrifter

Kun autoriserte far tilgang til
markedssensitiv informasjon
Motvirker lekkasjer og brudd
pa ngytralitetskravene i
forskrifter

Motvirker ubevisst handtering
av markedssensitiv
informasjon (f.eks. lunsjprat),
reduserer sannsynlighet for
skadevare (f.eks.
l@sepengevirus)

Egnet personell settes til
driftsoppgaver og motvirker
lekkasjer

De fire kravene er alle viktige punkter i sarbarhetsanalysen:

Kostnad

Lave

Potensielt en
del kostnader
knyttet til
ansettelser,
men trolig for
fa
nettselskaper/
produsenter

Lave

Lav

Det mest kostbare kravet kan veere krav 7 knyttet til ansettelser. Kostnadene knyttet til de
gvrige kravene vurderes til & veere relativt sma, fordi de handler mest om at etablerte prosesser
og rutiner ogsa skal omfatte markedssensitiv informasjon

Ogsa disse kravene vil bidra til & beskytte markedssensitiv informasjon mot & komme pa
avveie og evt. misbrukes. Ofte er organisatoriske tiltak minst like vesentlige som de tekniske
for & sikre informasjonen.

3.4 Systemansvarligs rolle

Vi ser for oss en betydelig lapende utvikling i hvordan nettdriften gjeres bade som fglge av tekniske
og gkonomiske endringer i kraftsystemet og regulatoriske endringer nasjonalt og europeisk. Det
betyr at neermere definisjon av tjenstlig behov og av roller som skal behandle markedssensitiv
informasjon vil veere gjenstand for Ispende vurdering og justering. Forskriftene vil ha vanskeligheter
med & fange opp alle detaljene i denne utviklingen.

| dag er Statnett som systemansvarlig den eneste som har krav pa tilgang til all markedssensitiv
informasjon knyttet til nettdrift. Det ber vurderes om systemansvarlig kan gis et utvidet ansvar for &
koordinere definisjonene av tjenstlig behov og rammer for beskrivelse av roller som skal fa tilgang
samt oppfglging av disse forholdene overfor nettselskapene. Dette ber i sa fall gjgres i samrad med
nettselskaper og andre aktgrer i kraftsystemet, men det er viktig at ansvaret plasseres ett sted.

Page 35 THEMA Consulting Group

@vre Vollgate 6, 0158 Oslo, Norway


http://www.thema.no/

THEMA-Rapport 2021-13 Nettselskapenes handtering av markedssensitiv informasjon

Statnett kunne med utgangspunkt i forskrift om systemansvar eller som en del av konsesjonen som
systemansvarlig fa ansvar for a utarbeide retningslinjer som nettselskapene skal benytte som
grunnlag for & dokumentere sin handtering av markedssensitiv informasjon. | den grad system-
ansvarlig far et ansvar for utvekslingen av markedssensitiv informasjon, kan det vaere hensikts-
messig at ansvar for logging av dette ligger hos systemansvarlig. Det bgr vurderes om RME skal
godkjenne et slikt opplegg eller bare fgre tilsyn med at det fungerer etter formalet, jf. ogsa RMEs
regulering av systemansvaret i dag som er basert pa systemansvarsforskriften og etterfalgende
godkjenning av Statnetts retningslinjer for utgvelse av systemansvaret.
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4 VIRKEMIDLER FOR A SIKRE AT NETTSELSKAPENE OPPFYLLER
KRAVENE

Vi vil i dette kapittelet fgrst beskrive hvilke virkemidler vi anser som aktuelle for a sikre at kravene vi
identifiserte i kapittel 3 Krav til handtering av markedssensitiv informasjon gjennomfgres hos
akterene. Videre vil vi gi en anbefaling av de virkemidlene vi vurderer sikrer at kravene etterleves
uten uforholdsmessige store kostnader.

4.1 Kort om virkemidlenes formal

Formalet med virkemidlene er & sikre at myndighetskravene til virksomhetene etterleves. Samtidig
bgr virkemidlene vaere en viktig informasjonskilde til reguleringsmyndighetene for & avdekke behov
for endringer i reguleringsbestemmelsene bl.a. for a sikre kontinuerlig forbedring av sektoren.
Hvordan disse verktgyene benyttes vil det vaere opp til tilsynet & avgjere, basert pa hvordan tilsynet
bgr arbeide. Ved siden av tilsyn vil for eksempel prosedyrer for klagebehandling og mekanismer for
selvregulerende adferd i samhandlingen mellom aktgrer veere effektive virkemidler. Et eksempel pa
dette er bilaterale avtaler der incentivet og ansvaret i forbindelse med & overholde regler overlates
til avtalepartene, for eksempel taushetserkleeringer. Vi vil i det felgende fokusere pa virkemidler ut
fra et tilsynsperspektiv.

4.2 Generelt om tilsyn

Beskrivelsen nedenfor er basert pa hvordan tilsyn er lgst i andre sektorer, blant annet
transportsektoren, helsesektoren og finanssektoren.

Tilsynsmyndighetens oppgaver er a:
e Fare tilsyn med at aktgrene overholder myndighetskrav

o Treffe tiltak innenfor delegert myndighetsomrade for a bidra til velfungerende
kraftomsetning og nettdrift.

Det er et mal & skape et effektivt tilsyn. Ved utfering av tilsyn skal det foretas en avveining av
ressursbruket mot forventet resultat.

Prinsippene for arbeidet ber veere risikobasert og med et systemperspektiv. Systemperspektivet
innebaerer kontroll og oppfalging av tilsynsobjektenes kvalitets- og ledelsessystemer. Oppfelging
kan i hovedsak baseres pa dokumentkontroll. | tillegg kan det benyttes utstrakt grad av inspeksjoner.

Dokumentbasert tilsyn innebeerer at det ma etableres adekvate og dekkende krav til rapportering fra
selskapene for & vise at de oppfyller myndighetenes krav, og at tilsynet ber om ytterligere
dokumentasjon der det kan veere risiko for avvik fra kravene.

Inspeksjoner innebeaerer tilstedeveerelse av tilsynet som gjennom intervjuer med representanter for
tilsynsobjektet og gjennomgang av systemer og dokumentasjon, kontrollerer at rutinene er pa plass
og etterleves.

Tilsynets rolle overfor nettselskapene og systemansvarlig er som myndighetsorgan med
utgangspunkt i gjeldende forskrifter og skal felge forvaltningslovens regler. Nettselskapene er
selvstendige rettssubjekt og velger selv pa hvilken mate virksomheten skal drives s& lenge dette
gjeres innenfor de fastsatte rammer.

Tilsynet har dermed ikke noen styringsrett og skal i utgangspunktet kun regulere tilsynsobjektene
gjennom utvikling av regelverk og krav og ved kontroll/tilsyn.

Et godt tilsyn skal fere til forbedringer og rettes mot omrader der det er storst risiko, altsa der
sjansene for regelbrudd er stgrst og der bruddene kan ha store konsekvenser. Gode risiko-
vurderinger og prioriteringer er derfor grunnlaget for at tilsynet blir relevant og gir gnsket effekt. En
forutsetning for tilsynsrollen er legitimitet og tillit blant annet gjennom at den er faglig relevant og at
den har hgy faglig kompetanse om tilsynsomradet og metodiske ferdigheter.
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Finanstilsynet gjennomfgrer tilsyn pa en rekke omrader innen finanssektoren. Spesielt tilsynet med
markedsatferd er interessant i var sammenheng, ettersom regulering av tilgang pa informasjon er
en sentral del av regelverket, herunder ulovlig spredning av innsideinformasjon. Aktgrene i
verdipapirmarkedene er underlagt omfattende krav til rapportering og dokumentasjon. Roller
handteres blant annet gjiennom fering av innsidelister og det er meldeplikt for visse typer handlinger.
Videre gjelder krav til forebygging og rapportering av mistenkelige transaksjoner. Nar det gjelder
innsidelistene, sa skal de fgres elektronisk og inkludere informasjon om ulike typer hendelser i tillegg
til en oversikt over personer som har tilgang til innsideinformasjon. De skal oversendes il
Finanstilsynet pa foresparsel.

Innen samferdselssektoren er det separate tilsynsmyndigheter pa ulike omrader (jernbane, vei,
luftfart, sj@). Vi kan nevne Jernbanetilsynet som et eksempel. Jernbanetilsynet baserer seg pa
risikobasert tilsyn som definert ovenfor, kombinert med krav om virksomhetene skal ha et
styringssystem for sikkerhet. Pa dette grunnlaget gjennomfares tilsyn ved systemrevisjon
(gjennomgang av hele sikkerhetssystemet basert pd dokumentasjon og intervjuer med relevante
personer), inspeksjoner, ledelsesmater, tilsynsmgter og gjennomgang av dokumentasjon (pa
spesifikke omrader).

4.3 Typer av virkemidler

Det er fire hovedtyper av virkemidler som anses aktuelle for a falge opp nettselskapenes handtering
av markedssensitiv informasjon:

1. Dokumentasjonskrav der formalet er a kontrollere at selskapene har tilfredsstillende rutiner,
avdekke ugnskede hendelser og bidra til at selskapet er bevist pa sine forpliktelser i
henhold til forskriftene. Eksempler pa dokumentasjonskrav er:

¢ Krav om dokumentasjon av risiko- og sarbarhetsanalyser

¢ Krav om at nettselskapene utarbeider dokumentasjon av hvordan de handterer
markedssensitiv informasjon

e [Egenerklaeringer
o Krav om rapportering av alvorlige hendelser
o Krav om tredjepartsrevisjon
Sertifiserings- og godkjenningsordninger
Stedlig tilsyn og inspeksjoner
4. Krav til avtaler mellom aktgrene som innebaerer at partene har en egeninteresse i a falge
opp etterlevelse.
5. Klageadgang der partene selv melder brudd pa regelverket

Det er var oppfatning at forskriftene bar apne for bruk av de fleste av disse virkemidlene og at tilsynet
tar avgjerelsen om i hvilken grad disse benyttes basert pa egne risikoanalyser.

Sertifisering i henhold til ulike standarder som ISO 27001 og ISO 9001 medfgrer store kostnader for
selskapene og kan neppe tjene som fyllestgjgrende dokumentasjon pa kravene til nettselskapene.
Det har ikke veert praksis i sektoren til a legge vekt pa dette. Vi anser derfor at det ikke er rimelig &
stille krav om slik sertifisering. Vi har heller ikke avdekket omrader der godkjenningsordninger vil
veere et effektivt virkemiddel.

Stedlig tilsyn med inspeksjoner stiller store krav til tilsynet og er ressurskrevende for begge partene.
Stedlig tilsyn drives i dag av NVE for kontroll med informasjonssikkerhet i henhold til kraft-
beredskapsforskriften. Denne oppgaven kan eventuelt utvides med tilsyn med handtering av
markedssensitiv informasjon. Om det ikke lar seg gjgre med rolledelingen mellom NVE og RME vil
vi anbefale at det apnes for muligheter for stedlig inspeksjon i forskriftene, men at dette er mest
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aktuelt i tilfeller der dokumentbasert tilsyn ikke gir tilfredsstillende svar eller gjennomfeart pa stikk-
provebasis i et tilsynsprogram.

Bruk av avtaler er aktuelt i forbindelse med bruk av taushetserkleeringer. Det kan veere aktuelt & gi
systemansvarlig et utvidet ansvar for oppfalging med nettselskapenes handtering av markeds-
sensitiv informasjon, jf. ogsa diskusjonen av systemansvarligs rolle i kapittel 3.

4.4 Sanksjonsmuligheter

Ved gjennomfgring av dokumentbasert tilsyn vil det veere aktuelt & be om ytterligere informasjon i
tilfeller der det avdekkes ugnskede hendelser eller der det avdekkes risiko for brudd pa regelverket.
Dersom dette ikke gir tilfredsstillende svar, er det grunnlag for a opprette en tilsynssak der det er
aktuelt med intervjuer med ngkkelpersoner og inspeksjoner pa stedet.

Opprettelse av en tilsynssak vil av nettselskapet oppleves som en sanksjon fordi det blir offentlig
kjent og fordi det vil kreve ekstra ressurser. Ved utfallet av en tilsynssak vil falgende reaksjoner veere
mest aktuelle:

e Ingen reaksjon - at alt var i orden
e Krauv til tiltak/palegg

e Bogter

o Tiltale

Tiltale er aktuelt kun nar det gjelder direkte lovbrudd. Bater er et effektivt virkemiddel fordi det har
en direkte virkning pa virksomhetens resultat og omdemme. Krav til tiltak bidrar til at ugnskede
hendelser ikke oppstar. | det siste tilfelle vil tilsynet kunne opptre som en samarbeidspartner. Med
bruk av beter far tilsynet preg av & veere dommer. Her vil det vaere opp til RME hvilken profil man vil
vektlegge.

4.5 Virkemidler for & kontrollere anbefalte krav

For a legge til rette for dokumentbasert tilsyn er det viktig a stille krav til dokumentasjon som kan
vise hvordan selskapene har organisert seg og opptrer i samsvar med myndighetskravene. Tabellen
nedenfor viser krav til hvilken dokumentasjon selskapene skal vedlikeholde internt og krav til
dokumentasjon de som et minimum ber rapportere til tilsynsmyndighetene. Tilsynet ma gis mulighet
til & fa utdypende informasjon pa foresparsel nar det er behov for det. Den Igpende rapportering kan
fortrinnsvis skje arlig og samordnet med annen rapportering. Den vil dels veere en aktiv bekreftelse
pa at alt er i orden og dels et grunnlag sammen med informasjon fra andre kilder for tilsynets
vurderinger av hvor det bgr rette sin oppmerksomhet.
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Tabell 8: Nettselskapenes dokumentasjonskrav

Krav

1. Krav om sikkerhetsinstruks/
ledelsessystem

2. Krav om & identifisere og
dokumentere markedssensitiv
informasjon og rettmessige
brukere

3. Krav om & gjennomfare
regelmessige risikovurderinger

4. Krav til beskyttelse mot
ugnsket tilgang, urettmessig
endring og misbruk

5. Krav om et dokumentert
«Formal» for behandling, sletting
nar behovet er oppfylt

6. Krav om at funksjoner som
behandler markedssensitiv
informasjon ikke kan deles
mellom nettselskap og
markedsaktor

7. Krav om at personell fra
markedsaktgrer ikke kan fa
tilgang pa nettselskapets
driftssentral

8. Krav om tjenstlig behov

9. Krav til personkontroll og
nadvendig opplaering

Kostnader

Krav til dokumentasjon

Beskrivelse av ledelsessystem
med sikkerhetspolicy,
ansvarsfordeling, rutiner og
prosedyrer

Beskrivelse av hvilken markeds-
sensitiv informasjon som
behandles og i hvilken hensikt,
hvilke systemer som bruker den,
hvor den er lagret og hvem er
rettmessige brukere

Dokumentasjon av risikoanalyser
som gjgres

Logging av tilganger og
ugnskede hendelser.
Dokumentasjon av iverksatte
tiltak.

Dokumentasjon av formal
Logg av slettinger

Dokumenteres i ledelsessystem/
sikkerhetsinstruks

Dokumenteres i ledelsessystem/
sikkerhetsinstruks

Dokumenteres i ledelsessystem/
sikkerhetsinstruks for alle
nettselskap som skal motta
markedssensitiv informasjon

Dokumentasjon av
oppleeringstiltak
Ansattundersgkelser?

Krav til rapportering

Bekreftes i egenerkleering

Bekreftes i egenerkleering med
beskrivelse tidspunkt og art av
endringer.

Arlig rapportering av hvilke
risikoanalyser som er
gjiennomfart

Rapportering av omfanget av
ugnskede hendelser.
Beskrivelse av saerlige ugnskede
hendelser samt iverksatte og
planlagte tiltak

Bekreftes i egenerklaering

Bekreftes i egenerklaering

Bekreftes i egenerklaering

Bekreftes i egenerkleering

Bekreftes i egenerkleering
Rapportering av oppleeringstiltak.
Ngytralitetsrapportleveres av
samtlige nettselskap (forenklet i
forhold til avregningsforskriften
for selskaper som er integrert)

Vivurderer at de anbefalte virkemidlene vil ha begrensede kostnader for RME da det stort sett dreier
seg om dokumentbasert tilsyn.

I noen tilfeller vil det sannsynligvis veere behov for opprettelse av tilsynssak. Disse prosessene kan
veere ressurskrevende, spesielt dersom det blir ngdvendig med tiltale og rettslige prosesser.
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4.6 Tilsyn i NVE og RME

Spesielt relevante forskrifter er Forskrift om sikkerhet og beredskap i kraftforsyningen (kraft-
beredskapsforskriften), Forskrift om maling, avregning, fakturering av nettjenester og elektrisk
energi, nettselskapets ngytralitet mv. (avregningsforskriften) og Forskrift om nettregulering og
energimarkedet (NEM).

NVE har tilsyn som en egen organisatorisk enhet der beredskap er satt opp som en egen oppgave.
Intervjuene avdekker at det drives et aktivt og stedlig tilsyn med inspeksjoner mot beredskaps-
forskriften.

RME har delt sine reguleringsoppgaver i fire omrader:
e Kunde og nett
o Marked og systemdrift
o Jkonomisk regulering
e Energimarkedsrett
Nettsiden til RME beskriver fglgende mal for tilsynet:

«Det er Reguleringsmyndigheten for energi sin rolle som tilsynsmyndighet & regulere nettselskapene
slik at kraft overfares til riktig leveringskvalitet og pris, og at nettet utnyttes og utbygges pa en sikker
og samfunnsmessig rasjonell mate. Nettselskapene skal opptre ngytralt overfor alle kraft-
leverandarer.

Reguleringsmyndigheten for energi regulerer ogsa de fysiske kraftmarkedene og skal giennom dette
bidra til en sikker og effektiv omsetting av energi. Gjennom engrosmarkedet kan kraftprodusenter,
kraftleverandgrer, storre industriforetak og andre storre aktorer fritt kjope og selge kraft i
konkurranse med tilsvarende aktagrer i markedet.»

Det er spesifisert 9 ulike tilsynsomrader, hvorav ett dekker systemansvar. Tilsyn med ngytralitet
inngar i tilsynsomradet Kraftmarkedsatferd, men fokus er primeert pa sluttbrukermarkedet. Her kan
det ogsa papekes at RME har bygd opp betydelig kapasitet innen markedsovervaking i
engrosmarkedet som vil ha synergier med tilsyn med nettselskapenes handtering av
markedssensitiv informasjon. NVE har kraftforsyningsberedskap og IKT/driftskontroll og
informasjonssikkerhet som tilsynsomrader. Et synlig og tydelig tilsyn er et av virkemidlene for & sikre
at nettselskapene oppfyller kravene.

Det er naturlig & se informasjonssikkerhet iht. kraftberedskapsforskriften og IKT/driftskontroll og
informasjonssikkerhet i sammenheng med forskrifter for handtering av markedssensitiv informasjon.
En samordning av regelverket og tilsyn med dette vil vaere klargjgrende og forenkle situasjonen for
nettselskapet og det vil kunne effektivisere kontrollarbeidet bade hos nettselskap og tilsyns-
myndighetene.
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5 SAMLET VURDERING AV KRAV OG VIRKEMIDLER

| dette kapittelet gjar vi en samlet vurdering av kravene og virkemidlene med fokus pa om kravene i
sum reduserer risikoen identifisert i sarbarhetsanalysen i tilstrekkelig grad.

5.1 Samlet vurdering av krav

Anbefalte krav

Gjennom sarbarhetsanalysen har vi identifisert seks sarbarheter. Vi vil her ga gjennom sarbarhetene
og hvilke krav vi anbefaler for a redusere risikoen for ugnskede hendelser.

1. Det mangler en omforent definisjon av markedssensitiv informasjon i bransjen.

A definere hva som er markedssensitiv informasjon er grunnleggende i alle @vrige sikkerhetstiltak.
RME bgr vurdere &8 komme med en definisjon som bransjen kan benytte. Hva som inngar under
definisjonen kan endres over tid, altsa er det ikke hensiktsmessig for RME & definere hva som er
markedssensitiv informasjon, men heller at RME gir noen retningslinjer for hvordan man kan sjekke
om informasjonen man star overfor er markedssensitiv eller ikke.

2. Manglende identifisering av markedssensitiv informasjon.

Det er i dag manglende oversikt over hvor markedssensitiv informasjon behandles og hvem som har
tilgang til denne. For & kunne iverksette relevante tiltak for & unnga at markedssensitiv informasjon
havner pa avveie og misbrukes anbefaler vi derfor a innfare et krav om a identifisere markedssensitiv
informasjon og hvem som er rettmessige brukere.

3. Utilstrekkelige risiko- og sikkerhetsanalyser med hensyn til markedssensitiv informasjon.

Nar det ikke gjennomfares tilstrekkelige risiko- og sikkerhetsanalyser risikerer man at informasjonen
ikke sikres i forhold til sin verdi/kritikalitet. Vi anbefaler a innfare et krav om at det skal giennomfares
regelmessige risikovurderinger. Slike analyser vil gi selskapene oversikt over om tiltak er
tilstrekkelige, funksjonelle og effektive. | tillegg vil de avklare eventuelle behov for risikoreduserende
tiltak. Gjennomfgringen kan skje samtidig som andre risiko- og sikkerhetsanalyser, men det ma veere
en egen analyse av markedssensitiv informasjon.

4. Uavklarte krav til behandling.

| dag er det utilstrekkelige retningslinjer for handtering av markedssensitiv informasjon. Vi anbefaler
a innfgre et krav om & etablere en sikkerhetsinstruks/ledelsessystem. Dette vil tydeliggjere hvem
som har hvilke roller og ansvar, og hvilke krav som gjelder for behandling av markedssensitiv
informasjon.

Som beskrevet i kapittel 2.1.1, kan tilgang pa informasjon over tid avslgre f.eks. handlingsmegnstre
til aktgrer som i seg selv er markedssensitivt. Risikoen for at slik informasjon misbrukes reduseres
dersom tilgangen til & lagre informasjon over tid begrenses. Vi anbefaler derfor & innfare et krav om
at tilgangen til markedssensitiv informasjon ma veere dokumentert i et formal, og at informasjonen
skal slettes nar formalet er oppfylt. For eksempel er produksjonsplaner «ferskvare» som har hgy
verdi for nettselskapene i driftsdagnet. | etterkant av driftsdggnet har informasjonen ingen verdi for
nettselskapet, og burde derfor slettes. Det er mest hensikismessig at informasjonen slettes
automatisk etter en viss tidsperiode, f.eks. en uke.

Vi anbefaler ogsa et krav om tjenstlig behov for de som skal ha tilgang til markedssensitiv
informasjon. Et slikt krav sikrer at bare autorisert personell far tilgang til markedssensitiv informasjon.
Dette vil motvirke lekkasjer.

Det er kritisk at informasjon som nettselskapene far tilgang til som er markedssensitiv ikke deles
med markedsakterer, da dette kan gi markedsaktgrene et konkurransefortrinn. Kraftkonsern med
bade nettselskap og markedsakterer deler ofte funksjoner, f.eks. IT-systemer. Det ber innferes et
krav om at funksjoner som behandler markedssensitiv informasjon ikke kan deles mellom nett-
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selskap og markedsaktgrer. Et slikt krav vil motvirke svekket omdemme og tillit til aktgrene i kraft-
markedene.

| tillegg til at kraftkonsern ofte deler funksjoner, hender det at de samarbeider om driftssentral. Fra
1.1.2021 er det ikke adgang for at personell hos produksjonsselskapet kan fa tilgang til nett-
selskapets driftssentral. Dette er et viktig krav. | tillegg til at markedsaktgrene kan fa tilgang til
produksjonsplaner (dersom nettselskapene har disse) kan markedsaktgrer kan opparbeide seg
kunnskap om f.eks. revisjoner som ikke er godkjent enda. Et slikt krav burde gjelde alle nettselskap
uavhengig av starrelse. Kravet vil motvirke at markedsaktgrer far tilgang til informasjon som kan
utnyttes til & skaffe seg konkurransefortrinn.

Vi mener det vil veere uheldig dersom produsenter eller forbrukere palegges a sende informasjon de
anser som markedssensitiv til nettselskap som selger driftstjenester til markedsakterer. Vi anbefaler
derfor a innfgre et krav om at dersom nettselskapene skal ha en rett til & motta markedssensitiv
informasjon fra markedsaktarer sa kan de ikke selge driftstienester til markedsaktarer. Alle aktgrer
star imidlertid fritt til & frivillig sende den informasjonen de mener er hensiktsmessig til
nettselskapene.

5. Utilstrekkelige sikkerhetstiltak.

Som beskrevet er det manglende risiko- og sikkerhetsanalyser for markedssensitiv informasjon.
Dette kan medfaere at det ikke gjennomfares tilstrekkelige sikkerhetstiltak. Sikkerhetstiltak kan f.eks.
veere tilgangsstyring, krav til beskyttelse av informasjon i ro og i transitt osv. Vi anbefaler at det
innfares krav til beskyttelse mot ugnsket tilgang og urettmessig endring og misbruk av informasjon
som kan veere markedssensitiv. Et slikt krav vil beskytte markedssensitiv informasjon mot ugnsket
tilgang, manipulasjon og @deleggelse. Det vil ogsa beskytte mot datainnbrudd og sikrer effektiv
handtering av ugnskede hendelser.

6. Utilstrekkelig bevisstgjgring/oppleering.

Utilstrekkelig opplaering, bevisstgjering og kontroll kan fare til ubevisst handtering. Det gir sarbarhet
for sosial manipulering og rom for utro tjenere. Vi anbefaler derfor at det innfares et krav til
personkontroll og ngdvendig oppleering av personell. Dette vil motvirke ubevisst handtering av
markedssensitiv informasjon, f.eks. at markedssensitiv informasjon kommer pa avveie under lunsj-
prat. Det vil ogsa redusere sannsynligheten for skadevare, f.eks. lasepengevirus. Personkontroll
sikrer at bare egnet personell settes til oppgaver med tilgang til markedssensitiv informasjon og
motvirker lekkasjer.

Kostnader

Hvert av de anbefalte kravene representerer ikke store kostnader for nettselskapene. Som en
engangshendelse vil nettselskapene matte bruke en del tid pa & innfgre rutiner og sikkerhetskrav,
men etter at dette er pa plass anser vi ikke at kravene representerer en stor kostnad for selskapene.
Da vil det hovedsakelig dreie seg om kontinuerlige oppgaver som opplaering.

Kravene det dreier seg om finnes i stor grad allerede for kraftsensitiv informasjon og personsensitiv
informasjon, sa jobben handler om a fa inn markedssensitiv informasjon i eksisterende rutiner og
systemer.

Kravet om at nettselskap som skal ha en reft tii @ motta markedssensitiv informasjon fra
markedsaktagrer ikke kan selge driftstienester til markedsaktgrer, kan medfgre kostnader for det
aktuelle nettselskapet og markedsselskapene. Nettselskapet vil da miste inntekter fra denne typen
tjienester og markedsaktarene ma utfgre oppgavene selv eller kigpe dem av noen andre. Alle aktarer
star imidlertid fritt til & frivillig sende den informasjonen de mener er hensikismessig il
nettselskapene. Det betyr at dersom markedsakterene frivillig velger & sende markedssensitiv
informasjon til nettselskapet, til tross for at de selger driftstjenester til markedsaktgrer, sa er det ikke
behov for endringer.
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Vurdering

Kravene vi anbefaler dekker alle sarbarhetene identifisert i sarbarhetsanalysen. Vi vurderer at
nyttevirkningene av a innfgre kravene overstiger kostnadene.

Annet

| tillegg til disse kravene og virkemidlene mener vi at det er viktig & informere om hvorfor nett-
selskapene trenger markedssensitiv informasjon. Hvilke utviklingstrekk er det som gjer at nett-
selskapene trenger informasjonen, selv om de klarte seg uten tidligere, og hva blir konsekvensene
dersom nettselskapene ikke far informasjonen?

5.2 Samlet vurdering av virkemidler for a sikre etterlevelse av kravene

Virkemidlene er & sikre at myndighetskravene til virksomhetene etterleves. Samtidig ber virke-
midlene veere en viktig informasjonskilde til reguleringsmyndighetene for & avdekke behov for
endringer i reguleringsbestemmelsene bl.a. for a sikre kontinuerlig forbedring av sektoren.

Vi anser at det er tilstrekkelig & anvende dokumentbasert tilsyn for a sikre at kravene etterleves hos
selskapene. Vi anbefaler derfor et dokumentbasert tilsyn, og unngar dermed ressurskrevende stedlig
tilsyn. Dersom det skjer ugnskede hendelser eller dersom det avdekkes risiko for brudd pa
regelverket kan RME i ferste omgang be om ytterligere informasjon. Dersom dette ikke gir tilfreds-
stillende svar, er det grunnlag for a opprette en tilsynssak. Utfallet av en slik sak kan veere alt fra
ingenting (alt var OK) til tiltale. Dersom tiltale og rettslige prosesser er ngdvendig vil dette vaere
ressurskrevende.

NVE driver i dag et aktivt og stedlig tilsyn med inspeksjoner mot beredskapsforskriften. En
samordning av regelverket og tilsyn med dette vil vaere klargjgrende for nettselskapet og det vil
kunne effektivisere kontrollarbeidet bade hos nettselskap og tilsynsmyndighetene.

Bade hva som gar inn under definisjonen til markedssensitiv informasjon og hvem som har et
tjenstlig behov for tilgang til slik informasjon vil vaere dynamisk. Systemansvarlig skal alltid ha tilgang
til all markedssensitiv informasjon som nettselskapene matte ha. Det bgr vurderes om system-
ansvarlig skal gis et ansvar for & koordinere definisjonen av tjenstlig behov og rammer for beskrivelse
av roller som skal fa tilgang samt oppfalging av disse forholdene overfor nettselskapene.
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