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Forord

Gjennom flere &r har NVE sett avvik fra kravene til risikovurderinger i
kraftberedskapsforskriften pa tilsyn i kraftsektoren. Formalet med denne undersgkelsen har
veert a skaffe NVE et faglig grunnlag for d identifisere om kraftberedskapsforskriften (kbf) § 2-3
risikovurderinger og veiledningen til denne gir rom for ulike tolkninger. Vi gnsket ogsa a finne
ut hvilke kilder virksomhetene bruker i sitt risikoarbeid.

Det a fullt ut forstd meningsinnholdet i ulike risiko-begreper og metoder er viktig for at
virksomhetene i kraftforsyningen skal kunne gjennomfere riktige kost-nytte-vurderinger i sin
risikostyring. Gode standardmetoder sgrger for at virksomhetene identifiserer de mest
hensiktsmessige forebebyggende- og konsekvensreduserende tiltakene for a sikre en robust
kraftforsyning. NVE mener derfor gode risikovurderinger er en forutsetning for god
risikostyring.

Hvilke metoder virksomhetene bruker i sine risikovurderinger er svaert viktig for a skaffe seg et
godt risikobilde. Hvis risikobildet er ungyaktig eller mangelfullt, far ledelsen i virksomheten et
mangelfullt beslutningsgrunnlag a styre etter, som de nye oppdaterte metodene kunne
avdekket. Virksomhetene kan ende med a gjere feil vekting av verdier, farer, trusler, barrierer
og konsekvenser. Dette gjelder spesielt for hendelser man har liten erfaring med og som er
pavirket av nasjonal og internasjonal politikk. Hendelser som skjer ofte, og som har stor
sannsynlighet, kan bli vektet for hayt sammenliknet med mindre sannsynlige hendelser hvor
usikkerheten er stor.

Til & giennomfaere undersgkelsen engasjerte NVE to masterstudenter i samfunnssikkerhet
sommeren 2024. Studentene analyserte resultater fra en spgrreundersgkelse om forstaelse av
forskriftstekst, veileder og bruk av standarder hos nettselskap og vannkraftprodusenter.

Vi vil takke representanter fra kraftforsyningen som har svart pa sperreundersgkelsen, som
utgjer datamaterialet i rapporten. Resultatene er anonymisert og vil vaere del av
vurderingsgrunnlaget NVE gjor ved framtidige oppdateringer av forskrift og veileder til
risikovurderinger i kraftforsyningen.

Oslo, november 2024

Kristian Markegard Eldri Naadland Holo
direkter seksjonssjef
Tilsyns- og beredskapsavdelingen Seksjon for kraftforsyningsberedskap

Dokumentet sendes uten underskrift. Det er godkjent i henhold til interne rutiner.



Sammendrag

Kraftforsyningen spiller en vesentlig rolle for a stgtte opp om alle samfunnets funksjoner,
infrastruktur og befolkningens trygghet. Gode risikovurderinger er viktig for a sikre
kraftforsyningen i Norge, slik at den er robust nok til 8 motsta ulike hendelser.

Denne rapporten tar for seg krav og anbefalinger til risikovurderinger som stilles i
kraftberedskapsforskriften (kbf) & 2-3 til virksomheter som er en del av kraftforsyningens
beredskapsorganisasjon (KBO-enheter). Formalet med undersgkelsen er a vurdere om det er
behov for endringer i forskriften og/eller den tilhgrende veilederen. Rapporten svarer pa
felgende problemstilling: Hvilken forstdelse viser KBO-enheter for risikovurderinger?

Rapporten baserer seg pa datamateriale fra en sparreundersgkelse sendt til 109 KBO-enheter,
der 83 svarte pa undersakelsen. Sparsmalene i undersgkelsen omhandler forstaelse for
ordlyden i forskriftskravet, begrepsforstaelse i veilederen til kraftberedskapsforskriften og bruk
av standardmetoder eller andre kilder til risikovurderinger.

Rapporten viser at flertallet av de som svarte har god forstaelse av forskriftens krav. | kbf § 2-3
forste ledd stilles det krav om at «KBO-enheter skal gijennomfgre risikovurdering knyttet til
ekstraordinaere forhold». Undersgkelsen viser at de fleste KBO-enheter forstar hva dette betyr.
Nesten halvparten av virksomhetene mener imidlertid at andre ledd av forskriftskravet,
«Vurderingene skal ha et slikt omfang at enheten kan identifisere risiko og sarbarhet ved alle
funksjoner, anlegg og tiltak av betydning for a oppfylle kravene i forskriften», er uklart.

Undersgkelsen viser at over halvparten av KBO-enhetene mener begrepsforklaringene i
veilederen til kbf er utilstrekkelige. Over halvparten av virksomhetene bruker ikke standarder i
sine risikovurderinger. Dette viser at det er behov for endringer i bade forskrift og veileder til
kbf, og at det kan vaere behov for oppleering i nye standardmetoder for risikovurderinger for
flere av KBO-enhetene.



1 Innledning

1.1 Introduksjon til oppgaven

Det finnes flere eksempler pa hvordan bortfall av kraft fgrer til store konsekvenser for et helt
samfunn. Internasjonalt vises det ofte til strembruddet som rammet store deler av USA (New
York, Detroit og Cleveland) og Canada (Ottawa og Toronto) i 2003. Det tok nesten ett degn for
stremmen kom tilbake, og konsekvensene var at alle disse byene stoppet opp. Butikker og
kontorer ble stengt, undergrunnsbanen stoppet opp og mange innbyggere ble redde ettersom
de ikke hadde tilgang til informasjon om hendelsen gjennom TV eller radio (Elster, 2003).
Arsaken til strembruddet var at traer hadde falt over kraftledninger i Cleveland. En teknisk feil
gjorde at alarmene ikke dukket opp i kontrollsystemet til selskapet FirstEnergy og de var
dermed ikke i stand til & reagere. En kaskadeeffekt fulgte, og til slutt hadde mer enn 100
kraftverk stengt ned (Flack & Kolevar, 2006).

Nyttarsorkanen traff Vestlandet i Norge i 1992, hvor kraftforsyningen pa Nordmgre ble borte i 4-
5 degn (NEAS, 1992). Under Nyttarsorkanen ble det registrert om lag 60 brudd pa
heyspentnettet fra 1.-6. januar. Telefontjenester og dataforbindelser fikk delvis brudd (NEAS,
1992). Fra denne hendelsen kom det nyttige erfaringer som kunne brukes i det videre arbeidet
med beredskap (NEAS, 1992). Tidligere beredskapsplaner var kun laget for krigsberedskap,
men i etterkant av orkanen sa man nytten av a ogsa ha beredskapsplaner for
katastrofelignende tilstander i fredstid. (NEAS, 1992).

Eksemplene ovenfor skjedde for en god stund siden. | dag er samfunnet vart mer avhengig av
digitale systemer enn fer. Disse systemene er igjen mer avhengig av sikker kraftforsyning for a
fungere. For a minimere konsekvensene av hendelser som kan pavirke kraftforsyningen, er det
essensielt at virksomhetene i kraftforsyningen gjennomfgrer gode risikovurderinger.
Risikovurderinger blir brukt til 8 kartlegge og vurdere hva som kan inntreffe i fremtiden,
beskrive det og vurdere om det er tiltak som kan iverksettes for a redusere og/eller forhindre
hendelser (Rausand & Haugen, 2020). Risikovurderinger er grunnlaget for utarbeidelse av
beredskapsplanverk, og bidrar til 3 bedre robusthet mot ugnskede hendelser.
Risikovurderinger identifiserer verdier, sarbarheter, farer, trusler, barrierer og hvilke tiltak som
er ngdvendige og forholdsmessige. Derfor er det viktig at akterer i kraftsektoren forstér bdde
viktigheten av gode risikovurderinger, og kravene til hvordan vurderinger skal gjennomfgres.

1.2 Formal og problemstilling

Kraftberedskapsforskriften (kbf) er hjemlet i Energiloven kapittel 9 om beredskap. | kbf § 2-3
stiller NVE krav til risikovurderinger til virksomheter som er en del av kraftforsyningens
beredskapsorganisasjon (KBO-enheter). Forskriftskravet lyder som falger:

KBO-enheter skal giennomfare risikovurdering knyttet til ekstraordinaere forhold.
Vurderingene skal ha et slikt omfang at enheten kan identifisere risiko og sérbarhet ved
alle funksjoner, anlegg og tiltak av betydning for G oppfylle kravene i forskriften.
Vurderingene skal minimum gjennomgds drlig og oppdateres ved behov. (Lovdata, 2012)



Denne rapporten ser naermere pa hvordan nettselskaper og vannkraftprodusenter forstar krav
og anbefalinger til risikovurderinger som stilles i kbf § 2-3. For & belyse temaet er fglgende
problemstilling utformet:

Hvilken forstdelse viser KBO-enheter for risikovurdering?

Spersmalene i undersgkelsen omhandler forstaelse for ordlyden i forskriftskravet,
begrepsforstaelse i veilederen til kbf og bruk av standardmetoder eller andre kilder til
risikovurderinger. For a besvare problemstillingen vil rapporten farst belyse forstaelsen av
ordlyden i kraftberedskapsforskriften § 2-3 risikovurdering, videre undersgke virksomhetenes
forstaelse av begrepene nevnti veilederen til kbf, og til slutt se pa hvilke standardmetoder for
risikovurderinger de bruker og hvordan de anvender dem. Hensikten med rapporten er a
vurdere om det er behov for endringer eller justeringer i forskriftsteksten og/eller veilederen til
kbf § 2-3.

Rapporten baserer seg pa datamateriale fra en sparreundersgkelse sendt til 109 KBO-enheter,
der 83 svarte pa undersgkelsen. Vi har beskrevet relevant og oppdatert kunnskap innen
samfunnssikkerhet, med spesielt fokus pa fagteori om risiko, risikovurderinger og
standardmetoder for risikovurderinger.

1.2.1 Avgrensning

Rapporten vurderer kun forstaelsen av kbf § 2-3 risikovurderinger i kraftberedskapsforskriften,
og ikke andre paragrafer som ogsa henviser til risikovurderinger i samme forskrift. Av veiledere
er det kun NVEs egen veiledning til kbf § 2-3 risikovurderinger vi vurderer, og anbefalinger som
er gitti denne.

1.3 Rapportens oppbygning

Rapporten er strukturert pa felgende vis:
0 Kapittel 1innledning
0 Kapittel 2 presenterer rapportens ordforklaringer og fagteoretiske grunnlag
0 Kapittel 3 beskriver fremgangsmetode og datagrunnlag
0 Kapittel 4 presenterer funn fra sparreundersgkelsen
0 Kapittel 5 diskuterer funnene fra spgrreundersgkelsen opp mot fagteori
0 Kapittel 6 avslutter med konklusjon og anbefalinger videre
0 Kapittel 7 bibliografi

0 Vedlegg 1 sparreundersgkelsen

1.4 Bakgrunn

I veilederen til kbf & 2-3 risikovurdering, finner vi informasjon om formalet med § 2-3, og rad og
anbefalinger om hvordan virksomhetene kan etterleve kravene i forskriften (Norges vassdrags-
og energidirektorat, 2024).



Veilederen definerer ekstraordinaere hendelser som «alle situasjoner som ikke kan handteres
innenfor ordinaer drift i KBO-enhetene.» Veilederen nevner ogsa at selv om «risikovurdering»
starientall i farste del av forskriften, er det ikke tilstrekkelig med én overordnet fellesvurdering
for a forsta risikoen. Virksomhetene ma gjennomfgre en rekke risikovurderinger, og omfanget
vil variere mellom ulike virksomheter, for eksempel ut ifra hvor store de er (Norges vassdrags-
og energidirektorat, 2024). Veilederen viser til en rekke standardmetoder som KBO-enhetene
anbefales a bruke for a analysere pa flere nivaer i virksomheten (bade overordnet og detaljert).
Det er viktig at virksomhetene bygger pa oppdaterte standarder, slik at det gir et best mulig
risikobilde (Norges vassdrags- og energidirektorat, 2024).

12024 har det kommet en ny temaveileder til risikovurderinger «NVE Veileder 2/2024:
Veiledning for risikovurdering av IT og OT». Den nye temaveilederen er ngdvendig pa grunn av
okt integrasjon mellom informasjonsteknologi og operasjonell teknologi (IT og OT), som gjar
infrastrukturen mer kompleks og som endrer trusselbildet (KPMG, 2024). Temaveilederen
beskriver «beste praksis for risikovurderinger», ogsa utover IT og OT, og er tilpasset sma og
mellomstore virksomheter med ulik modenhet (KPMG, 2024). Den bygger pa standard, NS
5814:2021 og tar for seg bade utilsiktede hendelser og tilsiktede handlinger med szerlig sekelys
pa digital- og informasjonssikkerhet. Videre gir temaveilederen rad om hvordan ulike
virksomheter ber tilpasse risikovurderinger etter behov, uten a begrense virksomhetene til en
forhandsbestemt sjekkliste (KPMG, 2024). Temaveilederen egner seg godt til overordnede
analyser.

2 Fagteoriirapporten

| dette kapittelet presenteres oppdatert fagteori som er nedvendig for a forstd hva
risikovurderinger er og hva som skal til for a gjgre gode risikovurderinger. Masterstudentene
har brukt oppdatert kunnskap innen risikoomradet, basert pa eget pensum fra
samfunnssikkerhetsstudiet ved Universitet i Stavanger og Universitet i Tromse.

2.1 Ordforklaringer

| tabell 1 nedenfor forklares relevante begreper, som er brukt i rapporten. Begrepene er hentet
fra kbf § 2-3 risikovurdering, veilederen til kbf, sperreundersgkelsen som denne rapporten
bygger pa, og begreper vi vurderer som relevante.

Begreper .

. . Forklaring

(i alfabetisk rekkefelge)

Barriere Tiltak som har til hensikt a pavirke et
hendelsesforlgp slik at hendelsen ikke inntreffer
eller far ugnskede konsekvenser (Standard Norge,
2021,s.1).

Bestillerkompetanse Kompetanse til a vite hva man har behov for a
bestille og hva man bestiller, samt forsta og bruke
innholdet i risikovurderingene som blir levert
(Nasjonal sikkerhetsmyndighet, 2020).




Ekstraordinaere forhold

Alle hendelser som ikke kan handteres innen
ordineer drift (Norges vassdrags- og
energidirektorat, 2024).

Fare

Utilsiktede hendelser som kan fare til usnskede
konsekvenser (Standard Norge, 2021, s. 1).

Grovanalyse

Innledende fareanalyse med hensikt om a etablere
et overordnet risikobilde (Busmundrud, Maal, Kiran,
& Endregard, 2015, s. 24).

Handlingsplan

Beskrivelse av ngdvendige tiltak for & na et bestemt
mal (Det norske akadmis ordbok, 2024).

KBO-enheter

Alle virksomheter som eier eller driver anlegg med
betydning for kraftforsyningen (Norges vassdrag- og
energidirektorat, 2024).

Konsekvens

Tap av verdier som fglge av en eller flere ugnskede
hendelser (Standard Norge, 2021, s. 1).

Kraftforsyningens
beredskapsorganisasjon

Samarbeidsstrukturen for samordning og ledelse av
kraftforsyningen (Norges vassdrags- og

(KBO) energidirektorat, 2022).

Metode En planmessig og strukturert fremgangsmate, i
dette tilfellet innen risikovurderinger (Trangy, 2019).

Risiko Usikkerhet knyttet til om en ugnsket hendelse vil

inntreffe og hvilke konsekvenser den kan fa
(Standard Norge, 2021, s. 1).

Risikovurdering

Den overordnede prosessen med & identifisere
ugnskede hendelser, risikoanalyse og
risikoevalueringer (Standard Norge, 2018, s. 11).

Risikoanalyse

En detaljert vurdering av usikkerhet, risikokilder,
konsekvens, sannsynlighet, hendelser, scenarier og
deres virkning.

Risikoevaluering

Sammenligning av resultatene av risikoanalysen
med fastlagte risikokriterier for 8 bestemme om det
er behov for ytterligere tiltak.

Standardmetode Metoder som er standardisert gjennom 1SO*, NEK?
eller NS3. Alle kan betegnes som standarder.
Sarbarhet Et analyseobjekts manglende evne til 8 motsta

ugnskede hendelser eller varige pakjenninger, samt
a opprettholde eller gjenoppta sin funksjon etterpa
(Standard Norge, 2021, s. 2).

! International Organization for Standardization.

2 Norsk Elektronisk Komité
3 Norsk Standard

10




Trussel Mulig ugnsket handling som kan gi negative
konsekvenser for verdiens* sikkerhet (Nasjonal
sikkerhetsmyndighet, 2016, s. 25).

Ugnsket hendelse Hendelse som kan fare til negative konsekvenser pa
noe av verdi (Standard Norge, 2021, s. 2).

Verdi Ressurs som hvis den blir utsatt for ugnsket
pavirkning vil medfere negative konsekvenser for
den/de som eier, forvalter eller drar fordel av
ressursen (Nasjonal sikkerhetsmyndighet, 2016, s.
25).

Virksomhet KBO-enhet

Tabell 1: ordforklaringer

2.2 Risiko, sarbarhet og usikkerhet

Risiko kan defineres som konsekvensene og usikkerhetene knyttet til en hendelse, basert pa
tilgjengelig bakgrunnskunnskap (Aven & Thekdi, 2022). Risiko er et fremtidsrettet konsept som
handler om hendelser og konsekvenser som kan oppsta av en aktivitet, samt usikkerheten
knyttet til disse. Det fremtidsrettede konseptet og usikkerheten gjgr at man aldri kan vite hvilke
ekstraordinaere hendelser man kan sta ovenfor (Standard Norge, 2021). Det a forsta begrepene
risiko, sarbarhet og usikkerhet er viktig ved risikovurdering. Bruken av begreper bidrar til &
sikre klar, presis og effektiv kommunikasjon, laering, forsking og samarbeid (Grgnmo, 2015). En
tilfredsstillende begrepsforstdelse bidrar til & se sammenhenger og overfore forstdelse
(Petterson & Brandell, 2018).

Usikkerhet er mangel pa sikker kunnskap om fremtidige hendelser og konsekvenser. Dette kan
skyldes mangelfull eller ufullstendig informasjon, sprikende datasett, komplekse
sammenhenger eller uforutsigbare hendelser (Aven & Thekdi, 2022). | risikovurderinger er det
sentralt a forsta usikkerhet for & kunne fa et mest mulig troverdig beslutningsgrunnlag
(Nasjonal sikkerhetsmyndighet, 2016).

Sarbarhet er systemets manglende evne til a tale ulike farer eller trusler. Videre beskriver
motstandsdyktighet (resiliens) systemets evne til a opprettholde og ga tilbake til
normaltilstand etter en hendelse har inntruffet (Busmundrud, Maal, Kiran, & Endregard, 2015 ).
Bade usikkerhets- og sarbarhetsbegrepene er avgjerende for a forsta, vurdere og handtere
risiko. Nar man skal ta en beslutning, kan man bruke en risikovurdering for a identifisere og
forsta kildene til risiko (Rausand & Haugen, 2020).

Ukjente hendelser kalles sorte svaner, og er forstatt som en overraskende ekstrem hendelse i
forhold til ens tro eller kunnskap (Aven, 2015). Konsekvensene avhenger av hvorvidt de bergrer
verdier som mennesker verdsetter, for eksempel menneskeliv, helse, miljg, materielle skader
og/eller omdgmme (Aven & Thekdi, 2022) (Rausand & Haugen, 2020).

41 denne rapporten er det KBO-enhetenes verdier det refereres til

11



2.3 Risikovurdering og risikoanalyse

Formalet med en risikovurdering er a fa et faglig grunnlag for a identifisere og handtere risikoer
som en virksomhet blir utsatt for (Rausand & Haugen, 2020). | denne rapporten er
ekstraordinaere hendelser i kraftforsyningen avgrenset til hva nettselskaper og
vannkraftprodusenter svarer pa i sperreundersgkelsen.

Risikovurderinger blir brukt til & systematisere tilgjengelig kunnskap og vurderinger for hva
som kan inntreffe i fremtiden, beskrive det og vurdere om det er tiltak som kan iverksettes for a
forutsi, redusere og/eller forhindre risikoen (Rausand & Haugen, 2020). En risikoanalyse
innebaerer a identifisere verdier, kartlegge farer, trusler og sarbarheter, samt forsta hvordan de
oppstar med pafelgende konsekvenser. En risikoevaluering er en prosess for a sammenligne
resultatene fra risikoanalysen med gitte kriterier og referanseverdier for a avgjgre om risikoen
er for hgy og det derfor er behov for tiltak for a redusere risikoen. Risikovurderinger omfatter
bade risikoanalyse og risikoevaluering.

Gjennomfgring av risikovurderinger bar gjgres systematisk og giennom samarbeid, hvor man
kan fa et utbytte av interessenters ulike kunnskaper og synspunkter (Standard Norge, 2018). |
tillegg er det viktig a identifisere usikkerhet og kvaliteten pa bakgrunnskunnskapen (Aven &
Thekdi, 2022). Kvaliteten pa risikovurderinger blir ikke bedre enn den kunnskapen som kan
statte vurderingene (Aven & Thekdi, 2022). Graden av detaljer og kompleksiteten av
risikoanalysen er avhengig av formal, tilgangen til tilgjengelig og palitelig informasjon, samt
tilgjengelige ressurser (Standard Norge, 2018). Det er derfor viktig at virksomhetene har
mulighet til 3 tilpasse vurderingene til eget behov. For sma og mellomstore virksomheter i
kraftforsyningen kan risikovurderinger veere ressurskrevende (KPMG, 2024).

2.4 Standardmetoder og andre kilder

I lopet av de siste tiarene har bruken av risikovurderinger gkt kraftig. Lover, forskrifter og
standarder krever eller anbefaler risikovurderinger (Rausand & Haugen, 2020). En standard
beskriver en metode som fastsetter kravene og gir en klar beskrivelse for hvordan en bestemt
situasjon eller oppgave skal lases ( (Norsk Elektronisk Komite, 2024). En metode kan defineres
som en planmessig og strukturert fremgangsmate (Trangy, 2019), i dette tilfellet innen
risikovurderinger. Oppdaterte standarder og metoder bruker de nyeste forskningsfunnene og
beste praksiser, som igjen bidrar til bedre sikkerhet og kvalitet (Clark, Donovan, & Schoettker,
2006).

Den digitale veiledningen til kbf § 2-3 risikovurderinger lister opp noen generelle standarder i
tillegg til bransjespesifikke NEK-standarder til giennomfering av risikoanalyser eller
risikovurderinger. NVE mener det er viktig at risikovurderingene KBO-enhetene utarbeider
bygger pa flere oppdaterte standarder (Norges vassdrags- og energidirektorat, 2024).

A bruke utdaterte metoder kan resultere i uklar ansvarsfordeling, darlig beslutningsgrunnlag,
forsinket respons, redusert effektivitet og produktivitet, samt gkte kostnader (Pursiainen,
2018).

Bruken av standarder innen risikovurdering har til hensikt & gke sannsynligheten for &
identifisere rett niva pa trusler, farer, verdier og sarbarheter for a oppna gnskelige resultater og
effektiv ressursbruk. Standarder kan anses som et system for samsvar som bidrar til en
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sammenhengende koordinering (Aven & Thekdi, 2022). En generell kritikk av standarder er at
de mangler fleksibilitet, og hindrer dermed tilpasning av nye behov, ideer og utviklinger (Aven
& Thekdi, 2022). For a balansere dette, anbefales det at standarder brukes som et rammeverk
som gir veiledning og struktur, samtidig som det gis rom for tilpasninger og nytenking der det
er ngdvendig (Rausand & Haugen, 2020). Ved a bruke flere typer standarder gker man
fleksibiliteten noe. NS 5814:2021 krav til risikovurderinger® og NS 5832:2014 krav til
sikringsrisikoanalyse er begge eksempler pa overordnede rammeverk.

NS 5814:2021 har tilnaermet seg begrepsbruken i NS 5832:2014, men holder fremdeles fast ved
begrepene sannsynlighet og konsekvens. Standardkomiteen for NS 5814, som har utarbeidet
siste versjon, understreker likevel at risiko ikke kan uttrykkes ved sannsynlighet x konsekvens
alene. Risikovurderinger ma i tillegg inneholde vurderinger av usikkerhet i fortid, natid og
framtid. Dette star beskrevet naeermere i standardens vedlegg B. NVE har valgt & henvise til bade
NS 5814:2021 og NS 5832:2014 fordi ferstnevnte kan veere litt uklar nar det gjelder
risikovurdering av tilsiktede handlinger. Det er likevel mulig 8 bruke kun en av metodene om
man er klar over hvilke svakheter metoden inneholder og tar hensyn til det i analysene.

Andre standarder og metoder som kan benyttes er internasjonale standarder beskrevet i ISO-
og NEK-standarder. Av andre kilder kan REN-blader nevnes. REN-blader er bransjeretningslinjer
som samler den beste praksisen innen kraftsektoren (REN, u.d.).

3 Metode

3.1 Fremgangsmate

Studien baserer seg pa en sperreundersgkelse utformet av beredskapsseksjonen (na
kraftberedskapsseksjonen) i tilsyn og beredskapsavdelingen i NVE. Undersgkelsen ble sendt til
utvalgte KBO-enheter 9. april 2024, med svarfrist 10. mai 2024. Sparsmalene er delt i tre
hovedkategorier: 1) forstaelse av forskriftsteksten i kbf § 2-3 risikovurderinger, 2)
begrepsforstaelse i veilederen til kbf § 2-3, og 3) bruk av ulike standardmetoder, og andre kilder
beskrevet i veilederen. Sperreundersgkelsen og svaralternativene er lagt som vedlegg 1 i
rapporten. Datagrunnlaget suppleres med litteraturgjennomgang basert pa sekeordene:
risikovurdering, risiko, standard, veileder, risikoveileder, bestillerkompetanse, NVE,
kraftforsyning, kraftberedskapsforskriften og kraftforsyningens beredskapsorganisasjon,
vannkraftselskaper og nettselskap. Datamaterialet er bearbeidet og presentert i rapporten og
skrevet i en periode pa seks uker mellom 10. juni og 2. august 2024. NVE overtok det videre
arbeidet med & ferdigstille rapporten etter 2. august 2024.

3.2 Datagrunnlag

Rapporten tar utgangspunkt i en valgfri spgrreundersgkelse pa 19 spgrsmal sendt ut til 109
virksomheter, hvor 83 KBO-enheter svarte. Spgrreundersgkelsen er todelt, hvor kun de 11

512023 kom en ny rettet versjon av NS 5814:2021 som nd kalles NS 5814: 2021+AC:2023. N&r vi beskriver
standarden NS 5814:2021, sa legger vi til grunn den rettede versjonen fra 2023. Ny versjon i 2023 har mye
spraklige presiseringer uten at innholdet er vesentlig endret.
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forste spagrsmalene om risikovurderinger er relevante for denne rapporten. Svaralternativene
bestar av flervalg og/eller fritekst, som gjer at undersgkelsen bade er kvantitativ og kvalitativ
(Grgnmo, 2015). Der det er flervalg er ikke svaralternativene gjensidig utelukkende;
respondentene har mulighet til 3 krysse av flere alternativer, og skrive inn egne svar i tillegg.
Virksomhetene brukte i giennomsnitt 75 minutter pa a svare.

Respondentene er beredskapskoordinatorer eller andre fagpersoner i KBO-enheter bestaende
av nettselskaper og vannkraftprodusenter, som har veert del av KBO over flere tidr. Tanken er at
godt etablerte KBO-enheter har lengre erfaring i bruk av forskriften og veiledningen til denne.
KBO-enhetene er delt inn i fire kategorier: nettselskaper over og under 50 ansatte og
vannkraftprodusenter over og under 50 ansatte. Respondentene er anonyme og direkte sitat er
oversatt til bokmal for & bevare anonymiteten. Det er flest nettselskap med under 50 ansatte
som har svart pa sparreundersgkelsen, mens gruppen med fzerrest svar er
vannkraftprodusenter med under 50 ansatte. Det er viktig & veaere klar over ubalansen i antall
virksomheter som er store og sma. Vi ser en fordeling med om lag 70 % nettselskaper og 30 %
vannkraftprodusenter, og omtrent 40 % er virksomheter med over 50 ansatte og 60 % har
under 50 ansatte. Fordelingen av respondenter er vist i figur 1.

Svarene fra de 83 respondentene blir presentert i absolutte tall og/eller prosent. En prosentvis
presentering tillater 8 sammenligne datamaterialet uavhengig av absolutte verdier og gir et
klarere bilde av proporsjoner og forhold uavhengig av virksomhet (Aamodt, Gulbrandsen,
Laake, Aavitsland, & Bretthauer, 2005). Svarprosentene blir avrundet til naermeste hele
femmer, eksempelvis 0 %, 5 % og 10 %. Dette er for a gi en bedre leseforstaelse, og sikre at
funnene kommer tydelig frem (Fink, 2016).

Ulike virksomheter med antall respondenter
40
35
30
25
20

Antall

15
10

Nettselskap med  Nettselskap med over Vannkraftselskap med Vannkraftselskap med
under 50 ansatte 50 ansatte (N=20) under 50 ansatte  over 50 ansatte (N=15)
(N=37) (N=11)

Figur 1 Ulike virksomhetsgrupper med antall som responderte (N=83)
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4 Funn fra sperreundersokelsen

| dette kapittelet blir funnene fra sperreundersgkelsen presentert. Svarene er delt i fire
hovedgrupper 1) forstaelse av forskriften § 2-3 risikovurderinger, 2) virksomhetenes forstaelse
av begreper brukt i veilederen til kbf, 3) virksomhetenes bruk av standarder og andre kilder til
risikovurderinger og 4) forbedringsforslag virksomhetene har til veileder til kbf. Til slutti
kapittel 4 viser vi overordnet hvor forngyde respondentene i sparreundersgkelsen er til
veilederen til kbf.

4.1 Forstaelse av kbf §2-3 risikovurdering

Den forste delen av sparreundersgkelsen tar for seg hvordan nett- og vannkraftselskaper
forstar § 2-3 Risikovurderinger i kbf.

Risikovurdering knyttet til ekstraordinzere forhold

Det farste faglige sparsmalet i undersgkelsen (sparsmal 2) handler om hvordan virksomhetene
forstar farste ledd av forskriftsteksten: «<KBO-enheter skal giennomfgre risikovurdering knyttet
til ekstraordinaere forhold». Virksomhetene kan svare pa flere svaralternativer.

I figur 2 vises svarene virksomhetene har gitt fordelt pa de fire grupperingene: store og sma
nettselskap og store og sma vannkraftprodusenter. Alle svar som er ringet rundt er de som ikke
viser rett forstaelse (det vil si svar til 1., 3., 5. og 7. utsagn pa den horisontale aksen). De andre
har angitt rett tolkning av farste setning i forskriftsteksten til kbf § 2-3 etter NVEs vurdering.

Feilsvarprosenten er hayest for nettselskap samlet sett, og lavest for vannkraftprodusentene
samlet sett. Utover dette kan vi lese falgende av svarene virksomhetene har gitt:

Det er 70 % av virksomhetene som svarer «Det er ikke tilstrekkelig 8 giennomfare én
overordnet risikoanalyse. Det ma veere flere risikoanalyser bade overordnede og underordnede
for & vaere innenfor kravene». Videre er det 55 % av virksomhetene som svarer at «Selv om ikke
forskriften sier noe om metode, er det viktig a holde seg oppdatert pa nye metoder. De har
rettet svakheter i gamle metoder og gir derfor et bedre og mer ngyaktig risikobilde». Lavest
svarprosent finner vi blant sma nettselskaper for dette svaralternativet. Om lag 35 % av
virksomhetene svarer «<Man ma bruke ulike metoder for a fa til et godt risikobilde». Det eri
underkant av 30 % av virksomhetene som svarer at «Risikovurdering (entall) bygger pa
risikoanalyser (flertall)». Her er det flere av de samme virksomhetene som har valgt flere av de
andre svaralternativene.

Om lag 15 % av virksomhetene (hovedsakelig vannkraftselskaper) svarer at «Det er tilstrekkelig
med en overordnet risikovurdering siden forskriftsteksten henviser til risikovurdering (entall)
og ikke risikovurderinger (flertall)». Videre svarer 5 % av virksomhetene (hovedsakelig
nettselskaper) at «risikovurdering og risikoanalyse er i praksis det samme». Det er 10 % av
virksomhetene som svarer at «All risikovurdering kan gjeres med kun én metode. Det er
tilstrekkelig for & fa et godt risikobilde». Videre er det 5 % av virksomhetene som svarer «Siden
forskriftsteksten ikke sier noe om metode, sa er det samme om metoden vi bruker er ny eller
gammel. Den virker uansett til a gi et godt nok risikobilde».
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Om lag 5 % av virksomhetene har skrevet inn egne svar i fritekstfeltet. Her kommer det frem at
en virksomhet «savner bedre veileder fra NVE [...] en "plukkliste" av ugnskede hendelser for
ulike scenarier ville vaert til hjelp». To andre virksomheter svarer «at det er viktig & avdekke alle
ekstraordinzere forhold og gjgre risikovurderinger av disse» og «tolker det som at det skal
gjennomfgres en risikovurdering pr. ekstraordinaere forhold». Videre svarer en annen
virksomhet «[...] en risikovurdering omfatter bade risikoanalyse og risikoevaluering», og en
virksomhet svarer «teksten sier ikke om det ma vaere flere risikovurderinger, men veilederen
opplyser om at det MA gjennomfares flere vurderinger og en grovanalyse ikke vil vaere
tilstrekkelig».

R:’sikovurdering knyttet til ekstraordinaere forhold
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Figur 2 Risikovurdering knyttet til ekstraordineere forhold (N=83). Flere svaralternativer mulig.

Omfang av risikovurderingene

I spersmal 3 i undersgkelsen handler det om hvordan virksomhetene forstar andre ledd av
forskriftsteksten: «Vurderingene skal ha et slikt omfang at enheten kan identifisere risiko og
sarbarhet ved alle funksjoner, anlegg og tiltak av betydning for a oppfylle kravene i forskriften».
Her kan virksomhetene velge mellom flere svaralternativer i tillegg til & skrive inn egne svar i
fritekst om hva de synes er uklart i forskriftsteksten.

| figur 3 vises de svaralternativene som angir behov eller gnsker om mer veiledning. Svarene
viser at det er flere som ikke trenger veiledning enn de som trenger det. Alle svar som er ringet
rundt er de som viser behov for ytterligere veiledning (det vil si svar 1., 3., 5. og 7. utsagn pa den
horisontale aksen). Resten av respondentene mener det ikke er behov for ytterligere
veiledning.

Alle grupper finner ordet «<omfang» vanskeligst a tolke i forskriftens andre ledd. Utover dette
kan vi lese fglgende av svarene virksomhetene har gitt:

16



De aller fleste virksomhetene (85 %) svarer «vi forstar "enheten" som KBO-enheten og alt som
har med KBO-enheten a gjore». To store virksomheter svarer likevel «Det er forvirrende nar det

star "enhet". Er det konsernniva, virksomhetsniva, KBO-enhet, anleggsdel eller
komponenter?».

Halvparten av virksomhetene svarer «Det er innlysende at fgrste setning betyr flere, selvom
ordet ikke star pa flertallsform». Dette gjelder saerlig virksomheter med over 50 ansatte. Det er
under 10 % som svarer «Det er uklart ndr det star vurdering i farste setning og vurderingene i
andre setning». Videre svarer 40 % at «Det er vanskelig a vite hva som er et stort nok omfang for
a dekke kravet i forskriften», noe som seerlig gjelder store virksomheter. En fjerdedel av
virksomhetene svarer «Vi har god oversikt over hva som gir godt nok omfang for a dekke kravet
i forskriften». Ingen av vannkraftselskapene under 50 ansatte har svart dette.

I forhold til spersmalsalternativene som omhandler begreper er det mellom 5-10 % som svarer
«Her pekes det pa begrepene risiko, sdrbarhet og tiltak av betydning for a oppfylle kravene i
forskriften. Jeg synes det er rart at det ikke nevnes sannsynlighet og konsekvens. Vi regner med
at det ligger under begrepet "risiko"» og «Vi savner begreper som verdi, fare, trussel og
barrierer ogsa. Hvorfor er ikke dette nevnt. Hvorfor star det kun risiko, sarbarhet og tiltak?».

Av de som skriver egne svar i fritekst under «Annet» svarer to at «Forskriftskravet er veldig vidt.
Hvor gar grensen? Sveert kapasitetskrevende om man skal oppfylle krav om "alle"» og at
«teksten kan gjerne spesifiseres i veiledning». Videre svarer ett stort nettselskap at «Vi savner
begrepet forberedthet®. Er risikoen hay, men godt forberedt s kan vi leve med risikoen» og et
lite vannkraftselskap svarer «at vi skal ga bredt til verks for a definere alle ekstraordinaere
risikoer».

¢ Ordet «forberedthet» ble brukt av en respondent. Vi tolker ordet til & vaere en fornorskning av det
engelske ordet «preparedness».
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Figur 3 Omfang av risikovurderingene (N=83). Flere svaralternativer mulig.

Uklarheter i forskriften (kbf)

I spersmal 4 i undersgkelsen svarer virksomhetene selv ved behov pa hva de synes er uklart i
forskriftsteksten til §2-3 risikovurderinger i kbf. 12 % av virksomhetene har svart pa spgrsmalet.

De fleste uttrykker et behov for en mer detaljert veileder og to av nettselskapene har svart at
«synes ikke forskriftsteksten er uklar» og «det er ikke uklart, det handler mer om virksomhetens
modenhet». Videre uttrykker 70 % av respondentene et behov for mer spesifikke og praktisk
anvendelige beskrivelser og krav i forskriftsteksten. Virksomhetene svarer blant annet at de
mangler «spesifikk beskrivelse av krav til risikovurderingen(e)», «beskrivelse av ekstraordinaere
forhold, gjerne med uttemmende liste», <Hvor grundig - pa hvilket niva - skal en gjare
vurdering? [...]» og «Det er vanskelig 3 vite hva som er stort nok omfang[...]». Videre svarer to
av virksomhetene «Bestemmelsen gir stort rom for tolkning og skjenn. Dette medfgrer mest
sannsynlig forskjellige oppfatninger av hva kravene er» og «siden forskriften er generell kunne
man valgt ut tema som KBO kunne ha fokus p3, for eksempel Al"». | tillegg har én svart «svaert
akademisk formulert[...]».

4.2 Begrepsforstaelse i veilederen til kbf

Virksomhetene svarer pa deres forstaelse av begrepene brukt i veilederen til kbf i
spersmal 5 i undersgkelsen. De svarer ogsa pa hva som bgr forklares bedre, samt om
det er noen begrepsforklaringer som mangler.

7 Artificial intelligence (kunstig intelligens)
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Forbedring i begrepsforklaring i veilederen til kbf

Figur 4 nedenfor gir en oversikt over hvor mange i de ulike kategoriene (stort/lite nettselskap
eller vannkraftprodusent) som gnsker mer veiledning pa begreper som allerede er beskrevet i
veilederen til kbf. Alle svar som er ringet rundt viser andelen som gnsker bedre veiledning
innenfor hvilke begreper som er beskrevet i veilederen i dag. Det vil si at alle svar, med unntak
av det ytterst til hgyre pa den horisontale aksen. Flere nettselskap og vannkraftprodusenter
gnsker at samtlige begreper i veilederen defineres bedre, selv om majoriteten av de som har
svart mener at veilederen er god nok. Utover dette kan vi lese fglgende av svarene
virksomhetene har gitt:

Besvarelsene viser at 60 % av virksomhetene mener «Alt er godt nok forklart i
veilederen til kbf §2-3 risikovurdering». Det utgjer omtrent halvparten av alle
nettselskapene og vannkraftselskapet under 50 ansatte, mens 90 % av
vannkraftselskapene over 50 ansatte mener det er godt nok forklart. Videre er det 15-
20 % av alle som mener «grovanalyse» og «bestillerkompetanse» ber bli bedre definert.
En fjerdedel av nettselskaper over 50 ansatte svarer det samme om «restrisiko». Det er
under 15 % som svarer de mangler forklaring av de resterende begrepene «fare»,
«trussel» og «<konsekvensreduserende tiltak». Ingen i gruppen sma vannkraftselskaper
savner forklaring pa de sistnevnte begrepene.

Forbedring i begrepsforklaring
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Figur 4 Forbedringer i begrepsforklaring (N=83). Flere svaralternativer mulig.

Manglende begrepsforklaringer i veilederen til kbf

Virksomhetene svarer i sparsmal 6 i undersgkelsen om de savner forklaringer av
begrepene nevnti veilederen til kbf, eller om de savner begreper som ikke er nevnt der,
men som er relevante i risikovurderinger generelt. Hva de eventuelt savner svarer de i
fritekst under «Annet» i undersgkelsen.
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Figur 5 nedenfor viser hvilke begreper som er vanlige a bruke i risikovurderinger, og som er
viktig a forsta for den som skal gjennomfare risikovurderinger. Alle svar som er ringet rundt
viser andelen som @nsker bedre veiledning innenfor hvilke begreper som ikke er nevnt i
veilederen i dag. Det vil si alle svar, med unntak av de to ytterst til hayre pa den horisontale
aksen. Bade nettselskaper og vannkraftprodusenter gnsker mer veiledning pa begreper som
ikke er nevnt i dagens veileder til kbf, selv om flesteparten som har svart mener dette er
unadvendig. Utover dette kan vi lese falgende av svarene virksomhetene har gitt:

Om lag 50 % av respondentene, spesielt vannkraftselskapene over 50 ansatte, som
mener det er «ungdvendig a nevne» de foreslatte begrepene. Videre er det 35 % av
store vannkraftselskap som krysser av pa begrepet «usikkerhet». Det er under 30 % fra
hvert selskap som krysser av pa de andre begrepene: «forebyggende tiltak», «verdi»,
«barriere», «risikomatrise» og «<metode». Fra respondentenes egne fritekstsvar er det to
virksomheter som papeker at begrepet «verdi» kan bety flere ting, som for eksempel
«gkonomi, informasjon eller kompetanse». Videre savner én virksomhet begrepet
«sarbarhet». De to andre peker pa «tydeligere beskrivelser av metoder for
risikovurdering» og én mener «begrepsforstaelsen forutsetter den videre eksistensen
av Veileder nr: 2- «Veiledning i risiko- og sarbarhets-analyser for kraftforsyningen"®.
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Figur 5 Manglende begrepsforklaringer (N=83). Flere svaralternativer mulig.

4.3 Bruk av standardmetoder og kilder

De tre siste spgrsmalene i undersgkelsen som gjelder risikovurderinger tar for seg om
virksomhetene bruker standarder, hvilke standarder de bruker og hva de brukes til.

Bruk av anbefalte standardmetoder innen risikovurdering

8 Sistnevnte setning forstar vi som den oppdaterte veilederen pa risikovurderinger i IT/OT utgitt i
2024 av KPMG.
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Virksomhetene svarer fgrst pa hvilke standardmetoder de bruker innen risikovurdering i
spersmal 7 i undersgkelsen. | veilederens siste del er det listet opp flere anbefalinger til ulike
standardmetoder.

| figur 6 nedenfor viser det at sveert mange virksomheter ikke bruker noen standarder til
risikovurderinger. Det betyr trolig at de enten mangler oppdatert kunnskap om
risikovurderinger eller at de anser gammel informasjon om risikovurderinger som tilstrekkelig.
Svaret helt til hgyre pa den horisontale aksen viser de som ikke bruker noen av standardene
listet opp i veilederen til kbf. De som har svart dette har etter det NVE erfarer behov for
oppleering i bruk av standarder til risikovurderinger. Bade nettselskaper og
vannkraftprodusenter bruker standarder, men det kan se ut til at store vannkraftprodusenter i
starre grad bruker ulike NEK-standarder og andre norske standarder enn nettselskap. Bade
nett og vannkraftprodusenter bruker i tillegg andre standarder enn de som anbefales i NVE
veileder. Utover dette kan vi lese folgende av svarene virksomhetene har gitt:

Det er 55 % av virksomhetene som svarer «Vi bruker ingen standarder». Av disse er det flest sma
nettselskap som ikke bruker standarder, mens det er flest store vannkraftsselskap som bruker
standarder. Videre er det 20 % av virksomhetene som skriver «Vi bruker andre standarder enn
de som er nevnt i veilederen». Av standardene nevnt er det flest som bruker NS-standardene,
saerlig «NS 5814 - Krav til risikovurderinger». Utover det er det kun om lag 20 % av de store
vannkraftselskapene som svarer at de bruker NEK-standardene. Om virksomhetene som har
oppgitt at de bruker standarder bruker siste oppdaterte standard vet vi ikke ut ifra svarene som

er gitt.
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Figur 6 Bruk av standarder innen risikovurdering (N=83). Flere svaralternativer mulig.
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Hvilke standardmetoder innen risikovurdering blir brukt

I spersmal 8 i undersgkelsen svarer virksomhetene pa hva de bruker standardene til. Om lag 25
% av virksomhetene svarer at de bruker standarder i sine risikovurderinger.
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Om lag halvparten av de samme virksomhetene svarer videre at de bruker standarder som et
grunnlag for en tilstrekkelig og strukturert gjennomfering og utforming av risikovurderinger.
Videre er det 15 % av de 25% av virksomhetene som svarer at de bruker «NS 5832 -
Sikringsrisikoanalyse» til «a vurdere status og behov for fysiske sikringstiltak», «risiko knyttet til
tilsiktede ugnskede handlinger» og «enkelte sikringsrisikoanalyser og
informasjonssikkerhetsanalyser». Det er fire virksomheter som svarer de bruker «<NS 5814 -
Krav til risikovurderinger» som grunnlag for risiko- og sarbarhetsvurdering, risikovurdering og
risikomatrise. Av disse fire er det ett stort vannkraftselskap som svarer at «konsernets prosess
for risikovurdering baserer seg pa 1SO 31000° og COSO ERM™*». Et av de store
vannkraftselskapene svarer de bruker NEK EN IEC 31010*! som «veiledning om valg og bruk av
teknikker for risikovurdering» og NEK EN 618822 som «veiledning om hvordan vi kan gjere
HAZOP*3-studier for a identifisere farer og operabilitetsproblemer».

Videre skriver virksomhetene inn andre kilder enn de anbefalte standardene. Det er ett stort
nettselskap som svarer de bruker «<NSM sine grunnprinsipper for IKT sikkerhet» og «ISO
standard for informasjonssikkerhet». Ett av de store vannkraftselskapene svarer de bruker 1ISO
27005 til risikovurdering innen IT. Et annet stort nettselskap svarer de bruker standarder fra
DNV og What-If¢ «for 4 sikre en enhetlig tilnaermelse til risiko». Til slutt svarer fire
virksomheter hvilke standarder de bruker, men ikke hva de bruker dem til. De har svart: ISO
27005, FSE2006Y7, FEF*8, REN 8061%°, 8063%, What-If og NVE sin digitale veileder. Ingen av
virksomhetene kommenterer at NS 5814:2021 har kommet med en oppdatert versjon i 2023
som na erstatter 2021-versjonen (som i sin tur erstattet 2008-versjonen). Formalet med
spersmalet var a kartlegge litt mer detaljert om bruken av de ulike standardene. Svarene som
ble gitt var for generelle til at de gir noe merverdi utenom a liste opp hvilke standarder som
brukes.

Andre kilder til risikovurderinger

| det siste sparsmalet om standarder (spgrsmal 9 i undersgkelsen) svarer virksomhetene pa om
de bruker andre kilder til risikovurderinger som ikke er nevnt eller beskrevet tidligere. Her
velger de mellom fire svaralternativer og/eller skriver inn svaret i fritekst.

I figur 7 gis en oversikt over hvor mange som bruker utdaterte veiledere som ikke lenger
gjelder, eller ikke bruker standarder i sine risikovurderinger i det hele tatt. Svart sirkel rundt
svaralternativ 2 pa den horisontale aksen viser de som fortsatt bruker den gamle

° Risikostyring

1 Helhetlig risikostyring

1 Risk management - Risk assessment techniques

2Hazard and operability studies (HAZOP studies) - Application guide

3 Hazard and operability study

* Information security, cybersecurity and privacy protection — Guidance on managing
information security risks

!5 Det norske Veritas

16 En teknikk som brukes til & identifisere og analysere mulige konsekvenser av hypotetiske
scenarioer, stiller spgrsmal om «hva-hvis».

" Forskrift om sikkerhet ved arbeid i og drift av elektriske anlegg

18 Forskrift for elektriske forsyningsanlegg

9 Sjekklisten for prosjektering av 0,23-24 kV n

2 Sjekklisten for risikovurdering av 0,23-24 kV
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temaveilederen NVE ga ut i 2010, som eksplisitt er tilbaketrukket fordi den bygger pa utdatert
standard. Det er fa som ikke bruker kilder til risikovurderinger i det hele tatt. Utover dette kan
vi lese folgende av svarene virksomhetene har gitt: Det er 60 % av alle virksomhetene som
svarer de bruker «NVE Veileder nr: 2-2010 - Veiledning i risiko- og sarbarhetsanalyser for
kraftforsyningen» og 50 % som bruker «NVE Veileder 2/24: Veiledning for risikovurdering av IT
og OT». Omtrent 30 % av virksomhetene bruker kun veiledningen fra 2010, mens de resterende
to tredjedelene enten bruker begge eller kun veilederen fra 2024.

Videre er det nesten 60 % av nettselskapene, som bruker RENblader. Av vannkraftselskapene er
det kun 15 % som har svart de bruker RENblader. Det er 5 % som har svart de ikke bruker andre
kilder. Dette er hovedsakelig store vannkraftselskap. | kategorien «Annet» er det nevnt kilder
som IS0 31000, What-If, risikostyring utviklet av Energi Norge, samarbeid med Nettalliansen og
rapporter fra NSM?, PST? og DSBZ. | tillegg er det 5 % som svarer de bruker «egne systemer»
basert pa de foregdende kildene.

Andre kilder til risikovurdering
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Figur 7 Andre kilder til risikovurdering (N=83). Flere svaralternativer mulig.

4.4 Forbedring og vurdering

Mangler i veilederen til kbf § 2-3

I spersmal 10 i undersgkelsen svarer virksomhetene pa om det er noe de mangler i veilederen
til kbf for a forsta kbf & 2-3 risikovurdering utover det som allerede er nevnt over.
Virksomhetene skriver inn svaret selv i fritekst. Det er om lag 10 % av virksomhetene som har
svart i fritekst hva de mener mangler i veilederen til kbf.

Flere trekker frem at de savner en spesifisering av krav til hva og hvilke risikoomrader som skal
risiko-vurderes, og i hvilket omfang. De gnsker tydeligere rammer av hva som forventes, her

nevnes «rammer med formal om & begrense omfang, standardisere og ke samarbeid pa tvers
av KBO». De gnsker ogsa en «forenklet figur som viser hvordan risikovurdering brukes». Videre

2! Nasjonal sikkerhetsmyndighet
2 politiets Sikkerhetstjeneste
2 Direktoratet for samfunnssikkerhet og beredskap
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er det ogsa flere som gnsker en «oppdatert sakefunksjon i veilederen» og «eksempler,
hendelsesliste og verktay». Det er ogsa en som gnsker en «reintroduksjon av veilederen fra
2010 som beskriver forholdet mellom overordnede analyser og analyser for anlegg og
enkeltobjekter»

Samlet vurdering av veilederen til kbf

I sparsmal 11 i undersakelsen vurderer virksomhetene hvor forngyde de er med veilederen til
kbf §2-3 risikovurderinger pa en skala fra 1-5. Figur 8 viser at den gjennomsnittlige vurderingen
er 3,64. Tabellen viser kun respondentenes samlede vurdering.

Vurdering av den digitale veilederen
60
50

40

Prosentandel

1 Stjerne 2 Stjerner 3 Stjerner 4 Stjerner 5 Stjerner

Figur 8 Vurdering av veilederen til kraftberedskapsforskriften (N=83)

5 Diskusjon

| dette kapittelet vil vi drafte funnene fra sparreundersgkelsen fra kapittel 4 opp mot oppdatert
fagteori innen risikovurderinger presentert i kapittel 2. Dette vil vaere grunnlaget for a svare pa
problemstillingen «Hvilken forstdelse viser KBO-enhetene for risikovurderinger?».

5.1 Forstaelse for kbf § 2-3 risikovurdering

Sparreundersgkelsen viser at 70 % av KBO-enhetene, som har svart, forstar hovedbudskapet i
forste ledd av forskriftsteksten. De forstar at det kreves flere risikoanalyser for & kunne gjgre
gode risikovurderinger. At virksomhetene har forstaelse for dette gjor at de er i bedre stand til
handtere risikokilder og ga tilbake til normaltilstand etter at en hendelse har inntruffet
(Busmundrud, Maal, Kiran, & Endregard, 2015 )

Sparreundersgkelsen viser ogsa at om lag 55 % av virksomhetene synes det er viktig & holde
seg oppdatert pa metoder. Metoder for risikovurdering utvikles kontinuerlig etter nye
opplysninger og behov (Pursiainen, 2018). Bruk av oppdaterte metoder vil gi et bedre
risikobilde for virksomhetene. Dette bedrer kvalitet og sikkerhet i etterlevelse av lover og
forskrifter (Clark, Donovan, & Schoettker, 2006). Om virksomhetene bruker utdaterte metoder,
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risikerer de a gjare vurderinger som ikke bygger pa god nok risikoforstaelse og
kunnskapsgrunnlag. Pursiainen (2018) papeker hvordan dette kan resultere i darlig
beslutningsgrunnlag, redusert effektivitet og produktivitet, samt gkte kostnader.

Videre er det positivt at virksomhetene svarer at de ma bruke flere ulike metoder for
risikovurderinger for a fa et godt risikobilde. Dette blir bekreftet av Busmundrud m.fl. (2015),
som papeker at bruk av flere metoder er hensiktsmessig. Det gjar at virksomhetene i starre
grad far tilpasset risikovurderingene etter egne behov.

Nar det kommer til andre ledd av forskriftsteksten, framgar det at omtrent 40 % av
virksomhetene mener det er vanskelig a vite hva som skal til for & dekke et stort nok omfang ut
ifra forskriftsteksten. Hva som er vanskelig for virksomhetene utover behovet for avklaringer
om omfang er uklart for oss. Dybdeintervju ville muligens gitt noen flere svar pa dette. Det er
tre virksomheter som har svart at de har et behov for mer spesifikke og praktisk anvendelige
beskrivelser av krav i forskriftsteksten og risikovurderinger. Siden datagrunnlaget er lite og vi
mangler dybdeintervjuer, kan vi ikke trekke entydige konklusjoner kun ut ifra disse svarene,
om hva som er uklart. Datagrunnlaget er heller ikke egnet til a skille mellom store og sma
virksomheter. Uklarheter i hvordan virksomhetene oppfatter forskriftsteksten gjelder alle
grupperinger av respondenter.

5.2 Begrepsforstaelse i veilederen til kbf

Virksomhetene svarer jevnt over at de forstar begrepene som er brukt i veilederen til kbf. Om
lag 60 % av virksomhetene mener begrepene er godt nok forklart og nesten like mange anser
det som ungdvendig a forklare flere begreper. Flertallet av virksomhetene mener at de selv har
en tilfredsstillende begrepsforstaelse. God begrepsforstaelse gir grunnlag for a se
sammenhenger og skape forstelse (Petterson & Brandell, 2018). Begrepsforstaelse bidrar til &
fremme kommunikasjon, leering, forskning og samarbeid (Grenmo, 2015).

Om lag 40 % av virksomhetene opplever ikke begrepsforklaringene som gode og omfattende
nok. Funnene tyder pa at det fortsatt er behov for bade flere og bedre forklaringer i veilederen
til kbf. Veilederen er ment for de som trenger den, og for a bidra til felles forstaelse for
forskriftskrav og anbefalinger i sektoren. Utover de konkrete fritekstsvarene i
sparreundersgkelsen, forklarer ikke resten av respondentene hvorfor de ikke opplever at
begrepsforstaelsen bedres av a bruke veilederen til kbf.

Vi vet at et felles sprak kan bidra til 3 etablere palitelig bakgrunnskunnskap og redusere
usikkerheten om ugnskede hendelser og risikovurderinger (Aven & Thekdi, Risk Science: An
introduction, 2022). Skriftlige tilbakemeldinger som beskriver hva og hvorfor noe er uklart,
bidrar til 8 danne grunnlaget for at viktige begreper pa sikt blir oppfattet mer likt i sektoren.
Nar virksomhetene har god begrepsforstaelse, kan man argumentere for at de ogsa har bedre
forutsetninger for a forstd og anvende veilederen til kbf. For eksempel er det 20 % som svarer
at de savner forklaring av begrepet «usikkerhet». Rausand og Haugen (2020) papeker at
usikkerhetsbegrepet er avgjgrende for a forsta, vurdere og handtere risiko. Mange av
virksomhetene svarer at de savner bedre begrepsforklaringer. Dette er det viktig at NVE griper
tak i, sa man ikke ender opp med ulik forstaelse av sentrale begreper i virksomhetene.

En tredjedel av virksomhetene svarer at de kun bruker «Veileder nr.: 2-2010» til sine
risikovurderinger. NVE anbefaler ikke lenger denne veilederen, fordi den bygger pa gamle og
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utdaterte standardmetoder. «Veileder nr.: 2-2010» bidrar blant annet til 4 begrense
virksomhetene til en forhandsbestemt sjekkliste som kun ser pa det man har vurdert tidligere
og som er kjente scenarioer. Videre beskrives risiko kun som sannsynlighet x konsensens, som
nyere standardmetoder har gatt bort ifra. Endringer i samfunnet og ny sikkerhetspolitisk
situasjon i verden krever at man evner a tenke nytt for a fa et godt nok risikobilde. Dette kan
bidra til utilstrekkelig risikohandtering, redusert evne til & mate nye utfordringer, samt svekke
virksomhetens robusthet og sikkerhet (Aven, 2015).

Risikovurderinger skal gjenspeile samtiden ved a blant annet tilpasse seg nye forskningsfunn,
lovverk og forskriftskrav (Clark, Donovan, & Schoettker, 2006). Svarene fra
sperreundersgkelsen viser at to tredjedel av virksomhetene har tatt i bruk «<NVE Veileder 2/24-
Veiledning for risikovurdering av IT og OT» (KPMG, 2024). Dermed bruker flertallet av KBO-
enhetene ifolge sparreundersegkelsen begge de bransjespesifikke veiledningene NVE (2010) og
KPMG (2024) har utgitt de siste 15 arene til risikovurderinger. Det er fortsatt uklart hvorvidt
virksomhetene vil ga helt vekk fra «Veileder nr. 2-2010» eller om de vil bruke begge. Dette bar
undersgkes naermere om noen ar, for a se om bruken av veilederen fra 2010 er terminert. Vi
synes det er positivt at virksomhetene holder seg oppdaterte pa nye publikasjoner fra NVE
publisert pa NVE sine nettsider.

Det er viktig @ minne om at «NVE Veileder 2/34: Veiledning for risikovurdering av IT og OT» ble
publisert én méned far undersakelsen ble sendt ut. Dermed har ikke virksomhetene fatt
mulighet til & ta den nye veilederen ordentlig i bruk. Derfor anser vi det som ngdvendig a
kartlegge tilbakemeldinger, brukervennlighet og hvilke behov den nye veilederen dekker ved
en senere anledning. Denne nye risikovurderingsveilederen pa IT/OT er god for alle utilsiktede
hendelser og teknisk svikt. Temaveilederen er ogsa god pa overordnet grovanalyse-niva. Nar
det gjelder tilsiktede hendelser anbefales det & bruke begrepene verdi-trussel-sarbarhet slik
det defineres bade i NS 5814:2023 (AC) og i NS 5832:2014 heller enn sannsynlighet
(hovedsakelig beskrevet i NS 5814:2023 (AC). Sannsynlighet for tilsiktede handlinger har en
veldig kort tidshorisont. Etter NVEs syn gir det ikke mening a gi en vurdering av
sannsynligheten for alvorlige tilsiktede handlinger som f.eks. krig i et 50 eller 100 ars
perspektiv. For slike scenarioer er det best & bruke risikotrekanten (risiko beskrives som en gitt
verdis sarbarhet overfor en gitt trussel) beskrevet i NS 5832:2014.

Flere virksomheter gnsker seg en uttemmende liste over ugnskede hendelser. NVE er tydelige
pa at en slik liste ikke er gnskelig fordi man ma kunne vurdere risiko framover, ikke kun
bakover i tid pa historiske hendelser, nar man skal gjere risikovurderinger. Vi ser at dette trolig
ber uttrykkes enda tydeligere i veilederen til kbf. Det er ogsa behov for at virksomhetene &
bruke ulike metoder pa overordnede risikovurderinger og til de mer detaljerte analysene pa
enhet og komponentniva.

5.3 Bruk av standarder og andre kilder i sektoren

Innen bruk av standardmetoder svarer over halvparten av virksomhetene at de ikke bruker
noen standarder eller at de bruker andre standarder enn de som er nevnt. Om lag 5 % av
virksomhetene svarer ikke pa dette sparsmalet. Dermed er det omtrent 60 % av respondentene
som ikke bruker anbefalte standarder eller oppgir bruk av andre standardmetoder. | veilederen
til kbf er det listet opp atte ulike standarder, to NS-standarder og seks NEK-standarder. Det er
flest virksomheter som svarer at de bruker «<NS5814 - Krav til risikovurderinger» og dernest «NS
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5832 - Sikringsrisikoanalyse». NEK-standarder er minst brukt av de anbefalte standardene i
veilederen til kbf ifelge svar fra sparreundersgkelsen, selv om disse er bransjespesifikke og
gode pa enhet og komponentniva.

NVE anbefaler virksomhetene a bygge risikovurderinger pa siste oppdaterte standarder, samt 3
folge med pa nye oppdateringer fra de som utgir standardene (Norges vassdrags- og
energidirektorat, 2024). Hva som er arsaken til at virksomhetene ikke bruker de anbefalte
standardene kan vi ikke med sikkerhet konkludere, basert pa funnene som er samlet inn. Om
virksomhetene bruker nyeste versjon av NS 5814 gar ikke fram av spgrreundersgkelsen. Dette
kunne med fordel undersgkes naermere framover. Pa et generelt grunnlag har standarder fatt
kritikk for & mangle fleksibilitet og hindre tilpasning (Aven & Thekdi, Risk Science: An
introduction, 2022), som kan vaere med a delforklare resultatene. Det kan vaere et tegn pa at
virksomhetene ikke anser standardene som tilstrekkelige for sine behov. NVE bgr undersgke
dette ytterligere.

Av andre kilder som ikke er nevnt i veilederen til kbf kommer det frem at virksomhetene ogsa
bruker RENblader. Om lag 25% av alle virksomhetene svarer at de bruker RENblader.
RENblader ble opprinnelig utformet for nettselskaper (REN, u.d.), som ogsa er den starste
respondentgruppen som svarer at de i bruker disse. Det vil si at RENblader ogsa er
bransjespesifikke, som betyr at de i stgrre grad er utformet for & mgate unike behov, krav og
praksis i sektoren (REN, u.d.). Dette kan veere en av grunnene til at virksomhetene velger a
bruke disse fremfor de anbefalte generelle standardene i veilederen. At det er sdpass mange
som velger & bruke RENblader, betyr at det er viktig at de er i trad med kravene i kbf og
standarder som NVE anbefaler. Dette kan vaere med pa a gi sektorspesifikk hjelp ved
risikovurderinger i virksomhetene i tillegg til gode begrepsforklaringer i veilederen til kbf.

6 Konklusjon og anbefalinger videre

Formalet med undersgkelsen var a vurdere om det var behov for endringer eller justeringer i
forskriften og/eller den tilherende veilederen til kbf. Rapporten svarer pa felgende
problemstilling: Hvilken forstdelse viser KBO-enheter for risikovurderinger?

Gjennom svarene i undersgkelsen har vi fatt bedre innsikt i KBO-enhetenes forstaelse for
ordlyden i forskriftskravet, begrepsforstaelse i veilederen til kbf og bruk av standardmetoder
eller andre kilder til risikovurderinger. Undersgkelsen viser at over halvparten av KBO-
enhetene mener begrepsforklaringene i veilederen til kbf er utilstrekkelige. Videre er det over
halvparten av virksomhetene som ikke bruker standardmetoder i sine risikovurderinger. Dette
viser at det er behov for endringer eller justeringer bade i forskriften og i veilederen til kbf og at
det kan vaere behov for oppleering i nye standardmetoder for risikovurderinger for flere av KBO-
enhetene.

I det videre arbeidet med a fa fram ulike KBO-enheters forstaelse for risikovurderinger
anbefales det a gjennomfgre dybdeintervjuer. Dybdeintervju vil gi gkt forstaelse der
sparreundersgkelsen ikke gir tilstrekkelige svar. Kan hende det er lurt a stille mer kvalitative
spgrsmal i tilsynene om hvorfor virksomhetene har valgt de metodene de bruker. Det kan gi
verdifull innsikt for NVE i det videre arbeidet med forskrift og veileder til kbf.
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Endring eller justering av forskrift tar normalt lang tid. Pa kort sikt anbefales det a tydeliggjere
budskapet i veileder til kbf og anbefale KBO-enhetene a prioritere a skaffe seg oppleering i
standarder fra riktige instanser. NVE har ansvar for veiledning, men ikke opplaering i
standardmetoder.
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8 Vedlegg 1 - Sporreundersokelse

1. Jegsvarer pavegne av:

(o}

(o}

Produksjonsselskap med mer enn 50 ansatte
Produksjonsselskap med under 50 ansatte
Nettselskap med mer enn 50 ansatte

Nettselskap med under 50 ansatte

2. Hvordan forstar du den uthevede delen av forskriftsteksten (flere svaralternativer

mulig):

§ 2-3.Risikovurdering
KBO-enheter skal gjennomfere risikovurdering knyttet til ekstraordinzere
forhold. Vurderingene skal ha et slikt omfang at enheten kan identifisere risiko og

sarbarhet ved alle funksjoner, anlegg og tiltak av betydning for a oppfylle kravene i
forskriften. Krever svar. Flervalg.

(o}

Det er tilstrekkelig med en overordnet risikovurdering siden forskriftsteksten
henviser til risikovurdering (entall) og ikke risikovurderinger (flertall)

Det er ikke tilstrekkelig & gijennomfere én overordnet risikoanalyse. Det ma
veere flere risikoanalyser bade overordnede og underordnede for a vaere
innenfor kravene

Risikovurdering og risikoanalyse er i praksis det samme
Risikovurdering (entall) bygger pa risikoanalyser (flertall)

Allrisikovurdering kan gjeres med kun en metode. Det er tilstrekkelig for a fa
til et godt risikobilde

Man ma bruke ulike metoder for & kunne fa til et godt risikobilde

Siden forskriftsteksten ikke sier noe om metode, sé er det samme om
metoden vi bruker er ny eller gammel. Den virker uansett til 3 gi et godt nok
risikobilde
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0 Selvom forskriftsteksten ikke sier noe om metode er det viktig & holde seg
oppdatert pa nye metoder. De har rettet svakheter i gamle metoder og gir
derfor et bedre og mer ngyaktig risikobilde

Hvordan forstar du den uthevede delen av forskriftsteksten (flere svaralternativer
mulig):

§ 2-3.Risikovurdering

KBO-enheter skal gjennomfgre risikovurdering knyttet til ekstraordinaere

forhold. Vurderingene skal ha et slikt omfang at enheten kan identifisere risiko og
sarbarhet ved alle funksjoner, anlegg og tiltak av betydning for a oppfylle
kravene i forskriften. Krever svar. Flervalg.

0 Deter uklart nar det star vurdering i farste setning og vurderingene i andre
setning

0 Deterinnlysende at farste setning betyr flere selv om ordet ikke star pa
flertallsform

0 Deterforvirrende nar det star "enheten". Er det pa konsern-niva,
virksomhetsniva, KBO-enhet, anleggsdeler eller komponenter?

0 Viforstdr "enheten" som KBO-enheten og alt som har med KBO-enheten a
gjore

0 Her pekes det pa begrepene risiko, sarbarhet og tiltak av betydning for a
oppfylle kravene i forskriften. Jeg synes det er rart at det ikke
nevnes sannsynlighet og konsekvens. Vi regner med at det ligger under
begrepet "risiko".

0 Visavner begreper som verdi, fare, trussel og barriere ogsa. Hvorfor er ikke
dette nevnt. Hvorfor star det kun risiko, sarbarhet og tiltak?

0 Detervanskelig a vite hva som er et stort nok omfang for a dekke kravet i
forskriften

0 Vihar god oversikt over hva som gir godt nok omfang for & dekke kravet i
forskriften

Hva synes du er uklart i forskriftsteksten til & 2-3 Risikovurdering. (svar kun ved behov)
Beskriv gjerne her med egne ord om alternativene over ikke var dekkende nok.
Flerlinjet tekst.

Skriv inn svaret.

| den digitale veilederen til kbf § 2-3 Risikovurdering brukes falgende begreper (se
listen over fagord nedenfor).
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Hvis du er usikker pa betydningen av begrepene i boksene nedenfor, eller mener
dette burde veert definert eller forklart bedre i veilederen, sa huk av ved siden av
begrepet. De du mener er godt nok forklart eller ikke trenger forklaring kan sta dpne.
(flere svaralternativer mulig).

o Fare

0 Trussel

0 Restrisiko

0 Konsekvensreduserende tiltak
0 Grovanalyse

0 Bestillerkompetanse

0 Altergodtnok forklart i veilederen til kbf § 2-3 Risikovurdering

| den digitale veilederen til kbf § 2-3 Risikovurdering brukes folgende begreper (se
listen over fagord nedenfor).

Noen begreper er ikke nevnt eller forklart i verken forskriftstekst eller veileder. Burde
disse veert nevnt, definert og forklart i veilederen, sa huk av disse begrepene. Hvis det
er bra at de ikke er med i forskrift/veileder, sa la disse sta dpne.

Hvis det er noen andre begreper du savner, sa nevn de under "Annet". (flere
svaralternativer mulig). Krever svar. Flervalg.

0 Forebyggende tiltak
o Verdi

O Barriere

0 Risikomatrise

O Metode

0 Usikkerhet

0 Disse begrepene er ungdvendig a nevne, definere og forklare i digital veileder
til kbf & 2-3 Risikovurdering

| den digitale veilederen til § 2-3 Risikovurderinger er det listet opp en rekke
standarder som anbefales brukt til risikovurderinger. Hvilke av standardene listet
nedenfor bruker KBO-enheten til risikovurderinger (bade overordnet og detaljert).
Flere svaralternativer mulig. Krever svar. Flervalg.

0 NS 5814 - Krav til risikovurderinger
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10.

11.

NS 5832 - Sikringsrisikoanalyse

NEK EN IEC 31010 Risk management - Risk assessment techmiques
NEK EN IEC 60812 Failure modes and effects analysis (FMEA an FMECA)
NEK EN 61025 Fault tree analysis (FTA)

NEK EN 61882 Haxard and operability studies (HAZOP studies) - Application
guide

NEK EN 62502 Analysis techniques for dependability - Event tree analysis
(ETA)

NEK EN IEC 62960 Dependabiility reviews during the lift cycle?
Vi bruker andre standarder enn nevnt over

Vi bruker ingen standarder

Om dere bruker standarder listet opp i sparsmal 6 over. Hva bruker dere de ulike

standardene til? Beskriv. Flerlinjet tekst.

Skriv inn svaret.

Bruker du andre kilder til risikovurderinger som ikke er nevnt eller beskrevet over?

(flere svaralternativer mulig). Krever svar. Flervalg.

(o}

(o}

Hvis det er noe du savner veiledning pa for a forsta kbf § 2-3 Risikovurdering utover det

REN-blader
NVE sin veileder til risikovurderinger fra 2010
NVE Veileder 2/2024: Veiledning for risikovurdering av IT og OT

Vi bruker ikke andre kilder

som er listet opp over av begreper, standarder eller selve veiledningsteksten med

eksempel pa NVE sine nettsider, sa beskriv det under her (ved behov). Flerlinjet tekst.

Skriv inn svaret.

Oppsummert: Hvor godt forngyd er du med den digitale veiledningen til kbf § 2-3
Risikovurdering pa NVE sine nettsider?

1 stjerne = ganske misforngyd
2 stjerner = under middels forngyd
3 stjerner = middels forngyd
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4 stjerner = godt forngyd
5 stjerner = veldig godt forneyd
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