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Forord

Kraftforsyningen er underlagt mange krav i kraftberedskapsforskriften. Forskriften skal sikre at
virksomhetene underlagt forskriften har god sikkerhet og beredskap mot alle typer trusler og
farer. Forskriften setter krav til at virksomhetene skal gjennomfare revisjoner av iverksatte
sikringstiltak for digitale informasjonssystemer for a sikre at tiltakene er giennomfert og virker
etter sin hensikt.

Den siste forskriftsrevisjonen fra 2019 inkluderte ogsa regler for sikring av digitale
informasjonssystemer. Disse kravene bygger pa NSMs grunnprinsipper for IKT-sikkerhet. NSMs
grunnprinsipper inkluderer funksjonsrettede tiltak, bade tekniske og organisatoriske, som
krever skjgnn for a vurdere. De har stor grad av samsvar med internasjonale standarder, for
eksempel ISO 27001 og 27002. NSM har utgitt en samsvarsvurdering pa NSMs grunnprinsipper
til disse standardene. NSM har ogsa laget et lavterskelverktgy i form av et Excel-skjema, som
virksomhetene kan bruke til en skjgnnsmessig samsvarsvurdering. Virksomhetene og NVE
benytter dette skjemaet i dag i forbindelse med tilsyn og revisjoner.

Virksomhetene har mange systemer og applikasjoner levert av ulike leveranderer.

Vi ble gjort oppmerksom pa at Microsoft hadde utviklet en modul i Microsoft 365 som kunne
bidra til automatisk samsvarssjekk med standarder og lovverk og visualisere status pa en god
mate. Vi startet derfor et prosjekt og engasjerte en mastergradsstudent for @ undersgke om det
kunne veere gunstig for virksomheter i kraftforsyningen a fa en mal med
kraftberedskapsforskriftens krav tilpasset Microsoft Compliance-verktgyet. Tanken var at
virksomheter, som likevel brukte Microsoft produkter, kunne fa en enklere og sikrere hverdag
ved at samsvar med krav til sikring av digitale systemer ble automatisert og forstaelig
presentert for virksomhetene.

Prosjektet viste at Microsoft Compliance Manager var tilpasset Microsofts egne produkter og at
lasningen ikke var tilstrekkelig moden sett opp mot virksomhetenes behov og sammensatte IT-
miljg, med mange ulike programvareleveranderer og versjoner av programvare. A
sammenstille store menger sensitiv informasjon hos en leverandagr, vil dessuten kreve en egen
risikovurdering med péfelgende sikringsregime. Dette hensynet gjelder uansett hvilken
tjeneste en bruker.

Vi vil rette en takk til representanter fra Microsoft, kraftforsyningen og NSM for innspill til
arbeidet. Basert pa rapportens funn vil NVE ikke arbeide videre med a utvikle en mal for
kraftberedskapsforskriften til Microsoft Compliance Manager, men avvente framtidig utvikling
pa slike tjenester.

Rapporten er utarbeidet av Jens Christian Skovholt, mastergradsstudent ved UIO, i perioden
februar-mars 2023.

Oslo, juni 2023

Kristian Markegard Eldri Holo
direkter seksjonsleder
Tilsyns- og beredskapsavdelingen Beredskapsseksjonen

Dokumentet sendes uten underskrift. Det er godkjent i henhold til interne rutiner.
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Sammendrag

Microsoft Compliance Manager (CM) er et verktgy utviklet av Microsoft for & kontrollere
etterlevelsen av IKT-sikkerhetskrav og sikkerhetspolicy. | verkteyet finnes det flere maler for
ulike internasjonale sikkerhetsstandarder. Noen data hentes automatisk fra Microsofts
skylgsning, mens andre data ma registreres manuelt.

Ideen til 3 undersgke CM naermere kom etter samtaler med personell hos Microsoft. Etter disse
metene fikk vi inntrykk av at CM var planlagt eller tatt i bruk pa flere omrader. Vi bestemte
derfor at vi skulle undersgke om det var mulig a lage en mal pa kraftberedskapsforskriftens
krav til IKT-sikkerhet tilsvarende det som finnes for internasjonale standarder. Den
opprinnelige ideen var at dersom det lyktes a lage og implementere en slik mal, ville den spare
tid og ressurser for sikkerhetsoppfelging og internrevisjon for selskaper i kraftforsyningen som
allerede har Microsoft-produkter. Tanken var videre at tilsynsteamet hos NVE med letthet
kunne fa framlagt aktuell statistikk og rapporter som dokumenterte sikkerhetsnivdet og
samsvar med krav i kraftberedskapsforskriften (kbf).

Denne rapporten dokumenterer erfaringer fra arbeidet med & undersgke bruken av Microsofts
Compliance Manager (CM). Gjennom prosjektet har vi leert mye om hvordan CM fungerer. Vi har
oppdaget bade gode muligheter og store utfordringer med systemet. Vi har ogsa vurdert om
CM vil kunne fungere godt for virksomheter i kraftberedskapsorganisasjonen (KBO). Videre har
vi rettet spesielt sgkelys pa mulighetene for automatisert uttrekk og presentasjon av data.

Problemstillingene som har vaert grunnlaget for rapporten er:

- Erdet mulig a tilpasse kraftberedskapsforskriften og NSMs grunnprinsipper for IKT-
sikkerhet i en mal til bruk i Microsofts Compliance Manager?

- Vil systemet veere en effektiv lasning for KBO-enhetene?

For & besvare problemstillingene har vi gjort undersgkelser av systemet pa et praktisk og
organisatorisk niva. Vi har «lest oss opp» pa systemet, vi har testet systemet pa en enkel
testmal vi har utviklet selv, og vi har hatt samtaler med CM-brukere om deres erfaringer med
systemet. Var utviklede testmal er vedlagt i rapporten.

| starten av prosjektet gnsket vi a skape en mal i CM med mest mulig bruk av automatisering.
Rapporten konkluderer med at dette var vanskelig a fa til. Samtidig ser vi at det finnes noen
muligheter i systemet for @ kunne delvis automatisere arbeid ved & bruke CM pa andre mater
enn det som opprinnelig var planen. Disse metodene kan eventuelt undersgkes videre dersom
det blir bestemt at prosjektet skal fortsette.



1 Bakgrunn og oppstart

1.1 Bakgrunn for arbeidet

Microsoft Compliance Manager (CM) er en applikasjon for a kontrollere etterlevelsen av IKT-
sikkerhetskrav og sikkerhetspolicy. | verkteyet finnes det flere maler for ulike internasjonale
sikkerhetsstandarder. Noen data hentes automatisk fra Microsofts skylgsning, mens andre data ma
registreres manuelt.

Bakgrunnen for & undersgke CM var at vi hadde et inntrykk av at CM var planlagt eller allerede tatt i
bruk pa flere omrader. Siden CM framstod som et gunstig verktgy som kunne effektivisere arbeidet
med 3 kontrollere etterlevelsen av sikkerhetskrav, ville vi undersgke naermere om det var mulig a lage
en mal for kraftberedskapsforskriftens krav til IKT-sikkerhet. Lignende maler som finnes i CM for
internasjonale standarder. Dersom det lyktes a lage og ta i bruk en slik mal for forskriftskrav, ville bruk
av CM kunne spare tid og ressurser for sikkerhetsarbeidet og internrevisjonen for selskaper i
kraftforsyningen som allerede har Microsoft-produkter. | tillegg kunne bedre dokumentasjon pa
sikkerhetsnivaet vaere nyttig i NVEs kontrollvirksomhet med virksomhetene

1.2 Formal og problemstilling

Kraftberedskapsforskriften stiller krav til at virksomhetene skal gjennomfgre revisjon av iverksatte
sikkerhetstiltak. | praktisk revisjonsarbeid er det gjerne mange systemer og praksiser som ma sjekkes.
A sikre mest mulig effektivitet og ryddighet i denne prosessen er viktig, men effektivitet krever ogsa
god orden i dokumentasjon. Automatiserte uttrekk av data og presentasjon av data og rapporter
antas a kunne lette revisjonsarbeidet. Vi formulerte falgende problemstilling:

Er det mulig G lage en mal for kbf og NSMs grunnprinsipper for IKT-sikkerhet til bruk i Microsofts
Compliance Manager? Og vil systemet veere en effektiv losning for KBO-enhetene?

1.3 Oppstartsfasen av prosjektet

Det har veert flere faser i prosjektet. Prosjektet startet med en oppleeringsfase. Det var ngdvendig a
bygge en grunnleggende forstaelse for brukerbehov for a kunne skape lgsninger som er best mulig
tilpasset konteksten.

| oppleaeringsfasen startet vi med introduksjonen til CM-systemet og med a gjare research pa verktayet
gjennom ulike nettressurser. Blant annet har YouTube-video (Microsoft Mechanics, 2022) og teknisk
dokumentasjon (Microsoft, 2023) vaert nyttig for a gi en grunnforstaelse. Videre i oppleaeringsfasen
hadde vi noen samtaler med Microsoft. Microsoft har vist oss hvordan systemet deres fungerer bade
pa et teknisk og organisatorisk niva. De fortalte om hva som er mulig med systemet og hvordan
systemet skal videreutvikles over tid.

I tillegg til denne kunnskapsbyggingen anskaffet NVE ngdvendige lisenser (E5 lisensen), og de
ngdvendige tilgangene for a bruke CM-systemet ble tildelt. Fra vare tester ser det ut til at det er
nedvendig a ha rollen som «Compliance Data Administrator» for a kunne etablere og redigere nye
maler til systemet deres. Da tillatelsene var i orden, startet arbeidet med selve malen til systemet.
Dette skulle vise seg & bli litt vanskeligere enn forventet, blant annet fordi NVE ikke har noen tidligere
kompetanse med bruk av dette systemet. Systemet er ogsa ganske nytt og under stadig utvikling, noe
som betyr at det er litt begrenset med oppleeringsressurser pa nettet selv om det finnes noe teknisk
dokumentasjon..



2 Microsoft Purview Compliance
Manager

2.1 Hva er Compliance Manager

Compliance Manager (CM) er en applikasjon utviklet av Microsoft for a forenkle prosessen med a
etterleve lover, forskrifter og regelverk. CM bestar av flere funksjoner som sammen skaper et godt
grunnlag for a kunne utarbeide rapporter og oversikter over virksomhetens grad av etterlevelse av
ulike lover og forskrifter. Applikasjonen har et visuelt og poengbasert brukergrensesnitt, noe som gjar
det veldig tydelig hva ens navaerende status er. CM hjelper med a strukturere og vise frem konkrete og
spesifikke steg som kan tas for & imgtekomme krav i forskrifter. Det gjelder bade for automatiske og
manuelle handlinger. For at dette skal veere mulig, innhenter CM data fra alle Microsoft 365
applikasjoner som er koblet opp mot skyen. All automatikk i CM er knyttet til skyen.

2.2 Hvordan Compliance Manager fungerer

2.2.1 Poengsystem og forbedringshandlinger

CM er et verktgy som baserer seg pa poeng. Poeng representerer etterlevelse av lover og forskrifter. Jo
flere poeng man har, desto bedre etterlever man loven/forskriften. Nar man apner opp CM blir man
automatisk gitt en poengsum. Hvis brukeren ikke har satt opp noen egne vurderingsmaler enna, vil
poengsummen veere basert pa Microsofts egen «Data Protection Baseline» mal. En vurderingsmal er
et skjema for hvordan en gitt lov/forskrift er presentert i CM. Vurderingsmaler fungerer som
grunnlaget for vurderinger, og det er de man bruker nar man skal undersgke etterlevelsen.

Cwerall complance score

Yﬂu rco mpl ianCE Poengsummejn erdeltito und?rkategorier:
Poeng som Microsoft har oppnddd, og poeng som
score: 49% brukeren har oppnddd. Poengene som Microsoft
har oppnadd for brukeren, er basert pa at CM
automatisk sjekker systemet til brukeren for a se
om det allerede imgtekommer noen av kravene i
malen som er i bruk. Hvis for eksempel to-faktor
autentisering er et krav i forskriften som er i
bruk, sa kan det hende at CM automatisk har
sjekket og bekreftet at to-faktor autentisering
allerede i bruk i systemet, og deretter
dokumentert dette. Disse automatiske sjekkene
11907/23973 points achieved gjores bare pa Microsoft 365 produkter som er
koblet til skyen.

' Den andre kategorien er brukerens egne poeng.
271/ 118947 Disse er poeng som brukeren kan oppna ved &
gjennomfare forbedringshandlinger knyttet til
I brukerens spesifikke virksomhet.
11636/ 1 : Forbedringshandlingene kan ogsa delesinn i
videre underkategorier slik som tilgangskontroll,

Figur 1 — Compliance score - (Microsoft Mechanics, 2022)
informasjonsbeskyttelse, osv. Alle



forbedringshandlingene er verdsatt som en poengsum basert pa hvor viktige de er. Tanken med
poengfordelingen er at den skal gi brukere et inntrykk av hva de ma prioritere i arbeidet sitt med
etterlevelse av sikkerhetskravene.

2.2.2 Assessments/vurderinger

Denne funksjonen hjelper brukerne & se hvor godt de etterlever en spesifikk lov/forskrift. Funksjonen
viser ogsa hvilke steg brukeren kan ta for a forbedre seg. Dette og poengsummene utgjgr kjernen av
CM. Brukeren lager en vurdering og velger en mal. «Disse malene oversetter forskrifter og standarder
til konkrete steg (forbedringshandlinger) som brukeren kan ta» (Microsoft Mechanics, 2022). De fleste
av disse malene er for Microsoft 365-lgsninger, men det finnes ogsa mange maler som er «universelle».
Disse er altsa uavhengig av Microsoft-lasninger fordi de oversetter kravene i lov/forskrift pa en
generisk mate, slik at de kan brukes for bade Microsoft- og andre tjenester. Poenget er at dette skal
gjore det lettere a knytte data fra andre tjenester sammen med CM. Det pagar et arbeid hos Microsoft
for a gjere det lettere a knytte data fra andre tjenester sammen med CM.

2.2.3 Opprettelse av vurderinger

Brukere kan velge en lov/forskrift og opprette en vurdering. Deretter kan brukeren gi denne
vurderingen til en person eller en gruppe i virksomheten. Hvis vurderingen bruker en av Microsofts
offisielle maler, vil systemet skanne vurderingen opp mot hundrevis av automatiserte sikkerhetstiltak
for a gi brukeren anbefalte handlinger. Dette kan ta opp mot 24 timer, men tar i praksis sjeldent mer
enn noen fa minutter. Det gjelder bare for vurderinger knyttet til Microsoft sine plattformer.

Nar vurderingen er opprettet vil brukeren kunne se en oversikt over hvor langt de har kommet, basert
pa hva de og Microsoft har gjort. Det kan eksempelvis se slik ut:

Progress Controls  Your improvement actions  Microsoft actions

Review details about this assessment and understand your progress toward completion.

19% Assessment progress

285/1,431
L

Your points achieved (O
63,1200

Microsoft managed points achieved (O
2225222

Key improvement actions
| ]

B nNone [ Notassessed [ Passed [ Failed lowrisk [l Failed medium risk [l Failed highrisk [l Outofscope [l To be detected 2 more ]

Figur 2 - Assessment progress - (Microsoft Mechanics, 2022)

Under en slik vurdering kan brukeren se en liste over hvilke forbedringshandlinger brukeren kan
giennomfare for a fa flere poeng. Det kan for eksempel se slik ut:



Improvement action Impact Test status

Display privacy statements for end users +27 points None
Identify sensitive documents via built in and custom sensitive info... +27 points None
Enable and enforce data retention limits for data involved in data ... +27 points None
Enable privacy operations admins to close data subject rights requ... +27 points None
Enable privacy operations admins to create and manage cases to s... +27 points None
Enable privacy operations admins to estimate and retrieve data fo... +27 points None
Enable privacy operations admins to review data for data subjectr... +27 points None
Use centralized dashboard to gain key insights about the location ... +27 points None

View all improvement actions

Figur 3 - Improvement actions - (Microsoft Mechanics, 2022)

Videre er det en skjerm for «Your improvement actions» / «Viktige forbedringshandlinger» og
«Microsoft actions» / «Microsoft-handlinger». Den fgrste av disse to handlingene viser
forbedringstiltakene som brukeren er ansvarlig for. Forbedringstiltakene kan ha manuelle eller
automatiske testkilder. Den andre viser handlingene som Microsoft har handtert giennom system-
konfigurasjoner.
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Progress  Controls Microsoft actions

Review improvement actions managed by your organization. Select an improvement action to edit its status and view implementation guidance.

Improvement action status
] ]

M none [ Notassessed [ Passed M Failedlowrisk [ Failed medium risk I Failed high risk [l Outofscope Il To be detected 2 more

Accept all updates 119items | O Search

Filter "7 Reset 2 Filters

Control family: Any Status: Any Testing Source: Any

mprovement action Products Test status Impact Points achieved Regulations Testing So... S

Adhere to defined retention peri... Microsoft 365 * None +9points  0/9 EU GDPR, Data Protecti... Manual (e

Figur 4 — Your improvement actions - (Microsoft Mechanics, 2022)

P& neste side er det vist et eksempel pa hvordan en manuell- og en automatisk forbedringshandling
kan se ut:
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Compliance Manager » Assessments > EUGDPR > Establish a privacy program according to GDPR

E

Details
Implementation

Status

Not
Implemented

Points achieved
0/9
Managed by

Your
organization

Test Status

Group
Default Group
Action scope
Assessment
Group

Products
Microsoft 365

Establish a privacy program according to GDPR 3 Sove

Implementation  Testing  Standards and Regulations  Documents

Implementation status
® Not Available

Implementation date
Not Available

Implementation notes

Edit implementation details

How to implement
Microsoft recommends that your organization establish a g to all privacy-related activities, including the processing and

dmdmmummmmmw business, technological and contractual requirements regarding

privacy. It is also recommended that the organization develop, document, and review the privacy mission statement and/or values to reflect the

purpose of the privacy program and what it is set to achieve. The privacy mission statement and/or values should align with the organization's
business objectives

Access Control Policy And Procedures - Creating Policy And Procedures

Handlings-1D:1000

o Denne handlingen administreres av Microsoft og kan ikke redigeres. Finn ut mer

Oversikt

Detaljer

Implementeringsstatus

Implementert

Teststatus
Vellykket

Gruppe
Default Group

Handlingsomfang
Global

Evidence items
0

Beskrivelse

Oppnadde poeng
27727

Handtert av

Microsoft

Produkter
Azure

Assessments
1

Access Control Policy And Procedures - Creating

Policy And Procedures

Implementering  Tester  Related Controls  Evidence

Implementeringsstatus

® |mplementert

Implementeringsdato
Mon Nov 15 2021

Implementeringsmerknader

Azure addresses the access control policy as part of the Microseft security pelicies, of which there are two sets: the Microseft Security Policy (MSP) that is applicable
to all personnel. and the Microsoft Security Program Policy (MSPP), which is applicable to all personnel that have a responsibility for security. The Microsoft
Information Risk Management Council (IRMC) is the governance body with review and approval responsibility for the MSP and MSPP. Within Azure, the MSPP
specifically applies to all personnel invelved in designing, building, and operating Azure and across all information and processes used in the conduct of Microsoft
business. All Azure personnel are accountable and responsible for complying with these guiding principles within their designated roles. The policy addresses the
following:

® Access control
® Segregation of duties

Additionally. the policy addresses the purpose, scope, roles, responsibilities, compliance requirements, and required coordination among the various Microsoft
organizations that provide some level of support to all services. The policies indicate Microsoft management’s commitment and are a component of the risk
management strategy which provides Azure perscnnel with a current set of clear and concise information security requirements.

The Azure Access Control SOP implements the access control policy and associated controls and documents the following procedures:

Provisioning of Access

Modification and Review of Access Rights
Privilege Management

Inactive User Account Review

Separation of Duties

Remote Access Mechanisms

Session Control Parameters

The MSP is available to all Microsoft personnel on the Microsoft Policy website on the Microsoft intranet. and the MSPP and Security Standards are available
throuah the linuid tonl alsn on the Micrasoft infranet. The Azure SOPs are stared in the Azure Securitv. Privacy & Comeliance SharePaint site. This SharePaint sife is

Figur 5 og 6 — Eksempel pa manuell forbedringshandling (overst) og eksempel pa automatisk forbedringshandling (nederst). Kilde: (Microsoft
Mechanics, 2022) og eget bilde fra NVEs testmiljo
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Nar forbedringstiltak blir innfaert, vil CM registrere tiltaket for alle lover og forskrifter som setter krav til
dette tiltaket. Pa denne maten slipper brukeren & gjgre det samme arbeidet flere ganger. Dette gjelder
bare for offisielle maler som Microsoft har laget.

Nar brukeren har identifisert et forbedringstiltak som ma handteres, kan brukeren delegere denne
oppgaven til en mottaker. Mottakeren vil deretter fa en epost med en lenke til oppgaven. Dette gjor
det lett for mottakeren av oppgaven a fa oversikt.

Ved manuell vurdering kan brukeren oppgi diverse informasjon om implementasjon og testing av
kravet. Brukeren kan laste opp dokumentasjon som viser at dette kravet har blitt oppfylt. Denne
dokumentasjonen vil sa bli inkludert nar systemet skaper en statusrapport. Dette kan bli en nyttig
funksjon for en eventuell mal for etterlevelse av kraftberedskapsforskriftens krav, ettersom brukeren
enkelt vil kunne samle all dokumentasjon pa et sted.

2.2.4 Rapportering med CM-systemet

Nar NVE skal gjennomfare tilsyn, kan virksomheten bruke CM til 8 automatisk frembringe en
statusrapport basert pa den relevante vurderingen. Denne rapporten viser alle tiltak som har blitt
gjort for 3 mete spesifikke krav. Rapporten kan overleveres til de som fgrer tilsyn, og rapporten sparer
potensielt virksomheten for mye arbeid. Siden lover og forskrifter stadig endres, vurderer Microsoft
sine team konstant endringer. Teamene oversetter de endrede kravene og kartlegger brukernes og
Microsofts forbedringstiltak opp mot disse endringene. Systemet sier deretter fra til brukeren om
poengsummen til forbedringstiltakene endrer seg som falge av endrende lover/forskrifter. Denne
funksjonaliteten ser ut til a veere mulig kun for Microsofts offisielle maler, hvilket betyr at endringer
eller oppdateringer i kraftberedskapsforskriften ma handteres og oppdateres i CM av NVE.

Microsoft poengterer at jo lettere det er for virksomheter 3 etterleve sikkerhetsforskrifter, jo lettere er
det a sikre virksomheten. Vi har hgrt dette fra akterer i sektoren ogsa, men dette kommer vi tilbake til
senere.

3 Utfordringer og erfaringeri
prosjektet

3.1 Organisering og tid

Gjennom prosjektets gang har det vaert mange ulike utfordringer. Prosjektet er en forstudie der det er
blitt satt av omtrent atte uker til arbeidet. Siden temaene som utforskes i prosjektet er tidvis sveert
komplekse og omfattende, har dette satt begrensninger pa hvor ngye ulike aspekter kunne vurderes
og hvor mye tid det var tilgjengelig for a utarbeide en best mulig mal og alternative lgsninger.

Det har vaert noen vanskeligheter med a sette opp og leere CM-systemet. Som nevnt er dette systemet
ganske nytt og leeringsressurser er begrensede, spesielt fordi systemet er designet for en ganske
spesifikk malgruppe. Den grunnleggende kunnskapen ma veere pa plass, og systemene ma veaere i
orden for malen kan utformes og CM kan utforskes. Vi har hatt en del kontakt med Microsoft, og det
tok ikke sa veldig lang tid a fa orden pa dette.
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3.2 Kraftberedskapsforskriften (Kbf)

| prosjektet har vi hatt et nske om a forenkle etterlevelsen av kraftberedskapsforskriften (kbf). Kbf er
en stor forskrift med mange kapitler og paragrafer. Derfor har vi avgrenset prosjektet til 8 kun omfatte
kbf § 6-9. Kbf § 6-9 er delt inn i seks hovedpunkter og er en svaert omfattende paragraf som rommer
mye. Det er mange praktiske vurderinger som ma gjares.

Kbf & 6-9 er i utgangspunktet basert pa NSMs grunnprinsipper for IKT-sikkerhet 2.0. (NSM-GP), men
med noen sma forskjeller. Blant annet er navnene pa hovedpunktene litt annerledes i kbf og NSM-GP.
Dette er ikke en veldig stor forskjell, men noe man ma passe pa nar man jobber med dette. For det
andre er strukturen forenklet i kbf. Dette er naturlig ettersom den ene er en forskrift og den andre er et
sett med veiledningspunkter. Likevel reflekterer ogsa forskjellen i strukturen en noe ulik vektlegging
av sikkerhetsarbeidet, og det har bidratt til & skape noen utfordringer. For a gjere vurderinger knyttet
til kbf § 6-9 har vi brukt NVEs veiledning til kraftberedskapsforskriften (Norges Vassdrags og
Energidirektorat, 2022).

3.3 NSMs grunnprinsipper

NSMs Grunnprinsipper for IKT-sikkerhet 2.0 (Nasjonal Sikkerhetsmyndighet, 2020)* er et sett med
sikkerhetsrad utarbeidet av NSM. De er basert pa internasjonale sikkerhetsstandarder slik som 1SO
27002 og NISTs «Cyber Security Framework». Som nevnt er det NSMs grunnprinsipper som utgjar
kjernen i CM- malen vi skulle lage, og derfor er strukturen knyttet tett opp mot disse grunnprinsippene
(Nasjonal Sikkerhetsmyndighet, 2020)%

Noe av det som har gjort vart arbeid krevende er gnsket om automatisering. Microsoft CM har noen
muligheter for automatisering som vi gnsket a benytte oss av. Noe av problemet har veert at ikke sa
veldig mange av tiltakene i NSM-GP har latt seg automatisere. Dette har fert til at vi har mattet
redusere ambisjonene om hva som er mulig med automatisering.

Om vi ser naermere pa tiltakene i NSM-GP, ser vi raskt at veldig mange av dem handler om 3 gjere
manuelle skjgnnsmessige vurderinger av hvor godt man imatekommer et krav. Her er det ofte snakk
om prosedyrer og organisatoriske tiltak som skal vurderes. Dette er som oftest noe et menneske er
nedt til 4 gjere, og derfor er dette arbeidet ikke enkelt a automatisere.

3.4 Utfordringer i Compliance Manager (CM)

3.4.1 Generelt

Microsoft Compliance Manager (CM) har veaert kjernen i dette prosjektet, og vi har hatt bade sma og
store utfordringer. Farst kan det nevnes at vi har ingen tidligere erfaring med CM.. Dette betyr at vi har
mattet laere CM «fra bunnen av». Det har til tider veert krevende & matte leere systemet nesten kun
basert pa teknisk dokumentasjon. Den tekniske dokumentasjonen kan vaere litt begrenset nar man
kommer inn pa ganske spesifikke problemer. | tillegg var vi litt usikre pa hvordan vi skulle sette opp
noe av konfigurasjonene siden dette var helt nytt for oss. Det tok heldigvis ikke sa lang tid a lgse, men
kan ha fart til at hgyere rettigheter enn ngdvendig er blitt brukt.

En annen mindre utfordring har veert utformingen av malen. Dette skyldes bade kbf og NSM-GP sine
strukturerer, men ogsa hva som er mulig og ikke mulig i CM. For 8 bruke CM matte vi hele tiden
tilpasse oss. Det gikk stort sett greit, men da det plutselig ble behov for a gjere oppgaven litt

!Viser til kilden som inneholder NSMs grunnprinsipper.
2Viser til kilden som inneholder NSMs kartlegging av grunnprinsippene
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annerledes ble det vanskelig. CM er noksa rigid i sin struktur, og det er noe man ma huske pa nar man
praver a tilpasse forskrifter til den.

3.4.2 Automatisering og NSM grunnprinsipper for IKT-sikkerhet

Noen av de starre utfordringene har veert knyttet til gnsket om automatisering. Vi var szerlig
interessert i mulighetene for automatisering i systemet, men dessverre er dette vanskelig av flere
grunner. For det farste er mange av NSMs grunnprinsipper, som malen bygger pa, vanskelige a
automatisere. Dette er som nevnt fordi vurderinger som ma gjeres, baserer seg pa skjgnn eller annen
informasjon som er vanskelig 8 automatisere. Derfor har vare forslag til lasninger blitt mindre
effektiviserende enn det som var gnsket.

I tillegg er mye av den automatiske funksjonaliteten avgrenset til Microsoft 365. Virksomhetene har
systemer som er levert av andre leverandgrer enn Microsoft. Leverander- og systemmiksen kan fare til
praktiske utfordringer. Et eksempel er at man far en veldig hay «compliance score» i CM, men CM
dekker kun 75% av de totale systemene. Da er det lett 3 tro at hele systemet er godt sikret totalt sett,
mens de gjenvaerende 25% egentlig er veldig darlig sikret. Resultatet kan bli en falsk falelse av
trygghet, og de resterende systemene kan bli de svakeste leddene i kjeden.

3.4.3 Bugs / feil i systemet

Gjennom prosjektet har CM fungert sveert godt og uten feil, med ett unntak. Neermere slutten av
prosjektet stgtte vi pa en feil hvor alt vi hadde gjort i CM forsvant. Det s ikke ut til at dette skyldes feil
fra var side. Derfor regner vi med at dette var en «bug» eller en programvarefeil. Siden vi hadde alle
nedvendige filer lagret lokalt, medferte det ingen stor konsekvens. Her kan vi jo spgrre oss hva som
hadde skjedd hvis vi ikke hadde sikkerhetskopier.

Etter omtrent to dager kom heldigvis alt tilbake av seg selv, og problemet var lgst. Likevel opplevdes
denne hendelsen som sveert bekymringsfull med tanke pa & kunne sikre tilgjengelighet av data.

% | G complance manager detancts X | 4 - & x

You have three free premium templates available. Choose from our library of 360+ regulations and
get started today!

Samsvarsbehandling

Owersikt  Forbedringshandlinger  Losninger

Pabegynn din overholdelse av regler og standarder med gratis premium- .
vurderingsmaler ‘ . . )

Planlegg din pramsium.reite for averhaldslas av regler og
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Samavarspoengena dine Viktige forbedringshandlinger Lotringes som pivirker poenguammen
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3.4.4 Automatisering - ikke helt ideelt

Etter hvert som arbeidet med malen gikk fremover, fant vi ut at det ikke var mulig a iverksette noen
form for automatisering, utenom rapportskriving og automatiske testkilder, i selvlagde («custom»)
maler. Dette betad at var originale idé om a lage egen mal, som inneholdt automatiske
etterlevelsessjekker og oppdateringer, var umulig a giennomfere. De automatiske
forbedringshandlingene og automatiske oppdateringene av malen sett opp mot lovendringer er
begrenset til kun Microsofts innebygde maler. Derfor er var vedlagte demonstrasjonsmal kun lagt opp
for manuelle oppgaver. Arbeidet med malen ble delvis lagt til side etter dette, og vi begynte et arbeid
med 3 se pa alternative lasninger.

3.5 Andre mater a automatisere i CM

3.5.1 Utvide en eksisterende mal

Som et annet alternativ diskuterte vi mulighetene for & bruke CMs «Extend an existing template»
funksjon med Microsoft. Dette er en funksjon som lar brukeren ta en eksisterende mal som
utgangspunkt og legge til sine egne tester pa toppen av de som allerede var der. Denne funksjonen
kan man bruke pa hvilken som helst mal. Den kan brukes pa maler som inneholder bade manuelle og
automatiske handlinger. Dette virket i utgangspunktet som en god lgsning for oss, ettersom NSMs
grunnprinsipper i stor grad bygger pa 1SO 27000-standardene. Tanken var derfor at vi kunne bruke
denne som et utgangspunkt, men vi fant fort ut at det ikke var mulig a fjerne innhold fra den
eksisterende malen. Det var kun mulig a legge til nye kontroller (tiltak). Dette var lite hensiktsmessig
fordi kbf bare kan palegge KBO-enhetene det som star i forskriften. Begrenset tid i prosjektet til a
kontrollere innholdet i ISO 27001 og ISO 27002 gjer at vi er usikre pa hvor omfattende dette problemet
er. Derfor er det a utvide eksisterende mal heller ikke en hensiktsmessig lgsning.

3.5.2 Automatisk mal i bakgrunnen

Et annet forslag, som kom fra Microsoft, var at vi kunne lage en vurdering med en mal som hadde
automatiserte forbedringshandlinger og ha denne «i bakgrunnen». Deretter kunne man se pa
resultatet av de automatiske forbedringshandlingene og se pa hvilke NSM-forbedringshandlinger
disse tilsvarte. NSM har allerede laget en oversikt over ISO-kontroller som tilsvarer NSM-GP-tiltak
(Nasjonal Sikkerhetsmyndighet, 2020).

Man kan lage en vurdering som bruker ISO 27001 som mal. Nar vurderingen er blitt opprettet, kan
man se pa hvilke automatiske handlinger (altsad Microsoft-handlinger), som er blitt giennomfgrt. Hvis
man sa ser pa siden med kontroller og ser pad kontrolltittlene og kontroll-IDene, kan man for eksempel
se at 12 automatiske forbedringshandlinger har blitt giennomfart knyttet til ISO-kontrollpunkt A.9.2.5.
Hvis vi deretter finner et tilsvarende NSM-tiltak knyttet til dette punktet, vet vi at vi allerede har (som
regel delvis) oppfylt dette NSM-tiltaket gjennom de automatiske handlingene.

Dersom man har mange I1SO-punkter som har blitt oppfylt automatisk, sa kan det bli litt tungvint a
sjekke dette. Derfor bgr man ha en oversikt over tilknytningen mellom alle ISO-punktene og NSM-GP-
punktene. Da kan man raskt kan sla opp alle ISO-punktene man automatisk har oppnadd og se om
disse tilsvarer relevante NSM-punkter. NSM har allerede laget en oversikt over hvilke ISO 27002
punkter som de ulike NSM-GP tiltakene tilsvarer (Nasjonal Sikkerhetsmyndighet, 2020). Denne
oversikten er bra, men den er ikke laget for akkurat dette formalet og inneholder derfor en del mer
data. Det er derfor usikkert hvor godt denne lgsningen vil fungere i praksis. Hvis man skulle bruke
dette som en lgsning, ville man bli ngdt til & dokumentere hvilke ISO-punkter og NSM
grunnprinsipper-punkter dette gjelder. Pa den maten vil man kunne lage en oversikt over hvilke ISO-
kontroller, og dermed hvilke NSM-GP-tiltak, som er blitt handtert automatisk.
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For videre dokumentasjon kan man bruke forklaringene i CM om hvordan tiltaket er iverksatt. Det er
nemlig mulig a eksportere forbedringshandlinger fra CM vurderinger i en egen Excel-fil. Om man gar
pa fanen kalt «<Microsoft Managed» i denne filen, finner man en oversikt over alle punktene og alle
forbedringshandlingene som har blitt giennomfart. Denne oversikten er sveert nyttig og kan veere av
stor verdi om man kan klare & integrere den med resten av en tilsynsrapport.

3.5.3 Automatiske testkilder

Det siste alternativet som Microsoft foreslo, gikk ut pa a bruke «testkilde»-funksjonaliteten i CM. Som
navnet antyder, lar dette brukeren sette opp en kilde for a teste implementeringsstatusen av en
forbedringshandling. For a sjekke om en forbedringshandling har blitt giennomfert eller ikke, kan man
vise til en tilsvarende forbedringshandling fra en annen vurderingsmal.

Dette er litt vanskelig a forklare pa en konsis mate, men et eksempel kan veere at vi tar en
forbedringshandling i var egen kbf-mal, for eksempel «(4.3.4) Iverksett gjenopprettingsplan i lgpet av,
eller i etterkant av hendelsen. Sa finner vi en tilsvarende forbedringshandling som er automatisk i en
annen vurdering, for eksempel punkt A.16.1.5 fra ISO-rammeverket, og setter denne som testkilde.
Siden testkilden blir sjekket automatisk, gis den underordnede forbedringshandlingen, altsa 4.3.4 fra
malen var, samme poengsum og implementeringsstatus som testkilden. Dette betyr at vi har en
mulighet for d automatisk sjekke implementasjon av punktene i var egen mal.

Dessverre har denne funksjonen noen mangler som gjar det vanskeligere for oss & benytte den pa en
god mate. Problemet er at testkildene ma settes opp inne i brukerens egen vurdering. Hvis
virksomhetene skal kunne benytte denne automatiseringen, ma de ferst lage en vurdering med Kbf-
malen og en vurdering med en annen mal, for eksempel ISO. Deretter ma de sette opp testkildene for
hver forbedringshandling i Kbf-malen selv. Det er altsa ikke mulig at NVE lager et oppsett for dette,
som deretter kan deles med alle virksomhetene. Hver enkelt virksomhet ma ga gjennom alle
vurderingshandlingene i Kbf-vurderingen sin, og sette opp testkildene sine selv. Virksomhetene vil
etter var vurdering bruke mye tid pa a sette dette opp. Nar dette farst er gjort, vil det kanskje spare en
del tid. Nar det er sapass krevende a sette opp, er det allikevel vanskelig a se for seg at dette vil lgnne
seg. Det hadde veert veldig bra om NVE kunne satt opp og delt alle testkildene sammen med malen.
Dette ville i stor grad ha tillatt oss & kunne automatisere etterlevelsesarbeidet.

4 Erfaringer med andre aktorer i
bransjen

4.1 Leerdommer og holdninger

| lapet av prosjektets gang har vi hatt en del diskusjoner med utvalgte aktgrer i bransjen. | tillegg til
Microsoft har vi blant annet snakket med Agder Energi, ANEO og Berigo. Aktgrene har gitt oss nye
perspektiver og nyttig innsikt, noe som har hjulpet oss med & opparbeide en bedre forstaelse for
problemomradet. Noen av aktgrene, slik som ANEO, hadde tidligere brukt CM.

Etter disse samtalene ble det klart at det er utfordringer med a fa oversikt over etterlevelse av
regelverk. For det fgrste har virksomhetene mange ulike leverandgrer og underleveranderer, og det er
ulike mater a lgse tekniske og organisatoriske utfordringer. Ikke alle parter har like god innsikt i kbf og
andre forskrifter, og samarbeidet kan da bli utfordrende.
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For & adressere vanskelighetene med dagens fragmentering var det flere som uttrykte et anske om
okt standardisering og automatisering. Det ble papekt at jo mer skreddersydde systemene er, jo
vanskeligere kan det veere 8 samhandle. Samtidig er det ogsa grenser for hva som er mulig a
standardisere. Hvis man klarte a tilpasse seg slik at CM vil fungere bra for mange, ville det kanskje bli
mulig & eke standardiseringen i bransjen.

Mange av, om ikke alle, aktarene i bransjen bruker i dag Microsoft-lgsninger i arbeidet sitt. Derfor kan
det argumenteres at dette er et godt utgangspunkt for standardisering. CM-systemet kan muligens bli
en viderefgring av dette, men bare dersom CM fungerer bra. Microsoft er et stort internasjonalt
selskap med kunder over hele verden. Norge utgjgr bare en liten del av kundegruppen til Microsoft, og
dette betyr at vi har liten mulighet for & pavirke Microsoft. Derfor vil vi bli ngdt til a tilpasse oss
Microsoft.

Vi har ogsa diskutert viktigheten av & fa virksomheter og selskaper til  innse verdien av
risikoreduserende tiltak. Det kan virke som at mange aktarer bare ser pa etterlevelsesarbeid
(compliance) som en byrde og en kostnad, fremfor den forsikringen det faktisk kan vaere. Som en
aktar sa: «<Man kan tross alt ikke skrive i budsjettet at man sparte 30 millioner kroner pa a unnga et
lasepengevirus».

Avslutningsvis kom det tydelig frem at mange i bransjen har et sterkt gnske om & etterleve
sikkerhetsstandarder, men at det ikke alltid er sa enkelt i praksis.

4.2 Andre moter

Vi hadde ogsa mater med NSM og Direktoratet for e-helse. Etter tidligere samtaler med Microsoft
hadde vi fatt et inntrykk av at de to direktoratene allerede hadde laget maler for sitt regelverk. Vi
hadde spesielt inntrykk av at Direktoratet for e-helse hadde jobbet med a utvikle en mal for Normen
(bransjenorm for informasjonssikkerhet og personvern). Dette viste seg a ikke veere tilfelle, da det var
noe Microsoft hadde gjort for direktoratet. Etter samtalene med disse to etatene, samt akterene nevnt
tidligere, virker det som at det finnes mindre erfaring enn vi farst trodde med bruk av CM, og med a
utvikle skreddersydde maleri Norge.

Et annet interessant poeng som NSM nevnte, var kontroll pa dataene og hvordan denne kontrollen er
vanskelig i skylasninger. Man har ikke fullstendig oversikt over hvor dataene i skyen faktisk befinner
seg. Denne tematikken er hgyst aktuell for CM fordi CM er et skybasert verktay. Store deler av CMs
funksjonalitet (unntatt noen av de manuelle funksjonene) er tilknyttet skyen. CM gjar det lettere a
samle all informasjon pa ett sted, men dette vil utgjere en konsentrasjonsrisiko. Seerlig vil det
innebeere forhgyet risiko & samle informasjon om systemer fra ulike leverandgrer pa ett sted. Pa den
andre siden ma jo data uansett samles nar data skal rapporteres for tilsyn.

I tillegg har vi snakket en del med var egen interne IT-driftsgruppe som har understreket
vanskelighetene med a lage en samordnet lgsning. Etter egne erfaringer papeker de at et blandet IT-
milje vil fore til at bdde harmonisering og automatikk blir vanskelig. De nevner ogsa at automatiske
sjekker ikke alltid er like gode. De har blant annet tatt opp en situasjon der en automatisk sjekk sa at
de ikke hadde gjort noe de egentlig hadde gjort. Dette oppstod fordi de hadde lgst problemet pa en
annen mate enn det systemet hadde lagt opp til. Automatiske sjekker kan dermed «<bomme» noen
ganger, og det kan fgre til at man far feil inntrykk av statusen til IT-infrastrukturen sin.

4.3 Verktoy

Aktgrene vi snakket med brukte ulike verktgy pa ulike mater, og med ulik grad av suksess. Noen
hadde allerede brukt CM til etterlevelse av standarder for a fa oversikt over sikkerhetstiltak, og hatt
suksess med dette. Andre hadde vanskeligheter med at CM ikke kunne gjere akkurat det de gnsket, og
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hadde hatt mer suksess med andre verktay. Det var ogsa noen som hadde lyst til & prgve ut CM i
virksomheten sin.

4.3.1 Andre mater a vurdere compliance

Andre verktgy som ble brukt inkluderte Excel og Power Bl. Det virker som at bruk av Excel og analyse
av NSMs grunnprinsipper er en vanlig fremgangsmate. Dette er slik NVE gjennomfarer tilsyn med
informasjonssikkerhet. Fra vare samtaler med aktgrer virket det som denne metoden tidvis kunne
fungere bade bra og darlig.

Power Bl var et annet verktay vi ble fortalt om. Dette verktayet stod frem som et slags alternativ eller
tilleggsprogram til CM. Etter a ha diskutert med Microsoft forstar vi det slik at CM skal vaere enkelt og
lett & ta i bruk, men CM har noe begrensede tilpasningsmuligheter. Power Bl verktayet er bedre til
handtere en sammenstilling av data fra mange ulike kilder, men er noe mer komplisert a sette opp og
bruke. Hvor godt dette stemmer vil kanskje variere med kompetansen og laeringsevne hos brukerne
av Power BI.

4.3.2 Mulighetene for en «one-stop shop» lesning

| samtalene vare med Microsoft var det tydelig at deres visjon for CM er at den skal fungere som en
sakalt «one-stop shop», der man har alt man trenger for «<compliance-arbeid» pa ett sted. En av
aktgrene vi snakket med som har mye kompetanse pa omradet, var sveert tydelig pa at et slikt
ambisjonsniva sannsynligvis ikke vil vaere mulig. Selv om det er mange ting som kan standardiseres,
vil det alltid vaere noen unntak som kan medfere at man ikke kan fa alt pa ett sted. Likevel er det verdt
a merke seg at de «universelle» malene nevnt tidligere er et forsgk pa a adressere dette. Disse malene
ber kunne samle all informasjon i CM.

I tillegg ble det nevnt at man ma passe pa «scope-creep», altsa at man tar for seg for mye pa én gangi
et prosjekt. Det kan gjelde for Microsoft som utvikler l@sningene, men ogsé for NVE og aktgrene som
skal bestemme hvordan lgsningene skal brukes. Aktgren understreker at utvikling burde skje gradvis
for a sikre at man ikke sporer av, og at man alltid produserer noe av verdi.

5 Videre arbeid

5.1 Utgangspunkt for videre arbeid

| lpet av dette prosjektets gang har vi sett litt hvilke muligheter og utfordringer vi stater pa i CM. Om
dette prosjektet skal viderefgres er det flere ting man kan se naermere pa. Noen av utfordringene kan
vaere sapass omfattende at aspekter ved CM ikke er verdt a undersgke videre. Et eksempel pa dette
kan veere funksjonaliteten for & utvide en eksisterende mal. Funksjonen slik den er na, er ikke av nytte
for NVE. Pa den andre siden er det noen muligheter som kan virke sdpass interessante at de kan veere
verdt & undersgke videre for & se om de kan fungere som lgsninger.

Hva som er mest logisk a fokusere et eventuelt videre arbeid p3, vil variere med prioriteringer, og hva
man er villig eller ikke villig til a gjere. Dersom det blir bestemt at arbeidet skal fortsette, er det viktig
at man setter seg et klart mal om hva man gnsker & oppna, og en strategi for hvordan det skal gjeres.

Det mest hensiktsmessige a jobbe videre med ser ut a vaere automatikk og hvordan man best kan
tilpasse CM til bruk for kbf. Det bar seerlig undersgkes hvor mye arbeid som kreves for a sette opp
automatisering, og hvor mye man kan effektivisere nar man fgrst har automatisert. Det er ogsa mulig
a undersgke hvor godt CM vil fungere ved en mer manuell bruk.
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5.2 Mulige alternativer for videre arbeid

Arbeidet vi har gjort sa langt har gitt oss ny innsikt og ulike tanker om hvordan det kan videreferes. Vi
tenker at det er hovedsakelig fire alternativer for videre arbeid/undersgkelser. Disse utdypes videre.

5.2.1 Bruke CMslik det er og videreutvikle egen mal

Dette alternativet gjer ting lettere fra et organiseringsperspektiv, men vil bety at man ma gi slipp pa
den originale tanken om automatisering. Som nevnt tidligere er det ikke mulig a iverksette
automatiske sjekker i maler som man lager selv. Man vil derimot fortsatt kunne frembringe rapporter
automatisk pa grunnlag av hva man har lagt inn i CM.

Hvis man ferdigstiller en egen mal, vil KBO-enheter kunne bruke den til 8 manuelt vurdere seg opp
mot ulike punkter i NSM-GP. CMs compliance score-funksjon kan gjgre det lettere for virksomhetene a
vite hvor godt de etterlever regelverket slik det er i dag. Dessuten burde det forhapentligvis vaere
lettere & samle all dokumentasjon pa et sted. Hvis det er andre lover og standarder som KBO-
enhetene ma folge (seerlig hvis det er store internasjonale standarder slik som GDPR), kan disse ogsa
vurderes i CM. Om virksomheten har andre store internasjonale standarder de ma falge, og disse
dekkes av Microsofts eksisterende maler, kan man muligens benytte automatisering der. En annen
fordel med denne lgsningen kan veaere det at den ikke vil vaere avhengig av hva som eri skyen,
ettersom CM dpner for @ manuelt legge inn dokumentasjon.

5.2.1.1 Fordeler

- Lettere a samle all dokumentasjon pa et sted.
- Detblir lett & fa all informasjonen inn i én rapport som kan frembringes automatisk.
- Uavhengig av skyen, kan derfor akkomodere ulike systemer.

5.2.1.2  Ulemper
- Ingen automatisering av etterlevelsessjekker.

- Ingen automatiserte oppdateringer av malen.

- Ma bruke tid pa 3 sette opp og bytte til CM fra ndvaerende lgsning.

5.2.2 Bruke en blanding av CM og Excel /| Power BI

Dette alternativet gar ut pa a benytte seg av det som kan automatiseres (slik som beskrevet i det siste
forslaget i seksjon 3.4.4). Dette kan man for eksempel gjere ved a opprette en vurdering med en mal
som ligner pa NSM-GP, og bruke det som er automatisert i den. For eksempel kan man lage en
vurdering med ISO 27001-malen i CM. Etter at man har laget denne kan man eksportere
forbedringshandlingene som har blitt gjort, og kun fokusere pa hva som har blitt gjort automatisk
(Microsoft-handlinger). Hvis man deretter knytter de automatisk handterte 1ISO-punktene opp mot
tilsvarende tiltak fra NSM-GP, kan man sa lage en oversikt over hvor mye av NSM-GP, og dermed kbf,
som har blitt hdndtert automatisk.

Akkurat hvordan dette bar gjares er usikkert, men kanskje det er mulig a lage en slags «mapping» med
Excel eller Power BI. Hvis man skal gjare dette kan man for eksempel ta utgangspunkt i oversikten fra
NSM nevnt tidligere. Den inneholder en oversikt mellom ISO-punktene og NSM-GP tiltakene (Nasjonal
Sikkerhetsmyndighet, 2020). I tillegg nevnte en av aktgrene at de holdt pa a lage en lignende
mapping, sa kanskje det kan vaere mulig & ha et samarbeid om dette. For dette alternativet er det
viktig at man har en god strategi for hvordan arbeidet skal hdndteres og struktureres.
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5221

5.2.2.2

Fordeler
Automatisering kan benyttes til & giennomfare skybaserte tiltak. Dette kan spare KBO-
enhetene for mye tid ettersom noen tiltak vil bli giennomfert automatisk. | testene vére sa
det ut til at CM kan gjere sveert mange tiltak automatisk.

Automatisering kan brukes til 8 dokumentere tiltakene som er gjort. Dette kan vaere
tidsbesparende da de ansatte ikke trenger a bruke tid pa a forklare hvilke tiltak som er gjort
og hvorfor, fordi dette blir godt forklart i CM.

Ulemper

Noen ma sjekke og kontrollere hvilke 1ISO-punkter som har blitt giennomfert, kartlegge hvilke
NSM-GP tiltak som er gjort basert pa det, samt lage en oversikt.

o Dette kan veere et mindre problem hvis man klarer & lage en effektiv lasning med for
eksempel Power B, eller et starre problem dersom det ikke lar seg gjore a lage en
effektiv lesning for det.

o Man maignorere de ISO-punktene som ikke er relevante. Irrelevante 1ISO-punkter
kan bidra til & gi en score i CM som ikke reflekterer den reelle situasjonen.

Fragmentert «workaround» lgsning. Lasningen vil fungere pa en indirekte mate.

Automatiseringen dekker bare skytjenester, noe som betyr at ikke alle systemene til KBO-
enhetene vil kunne dra nytte av dette. Dette kan kanskje gi en falsk falelse av trygghet hvis
man ser i CM at man har veldig hoy etterlevelse pa skysystemene, men glemmer de andre
systemene som ikke er knyttet til CM.

5.2.3 Bruke CM med testkilder for a sette opp automatikk

Alternativ tre handler om a bruke CM som vanlig, men med et sgkelys pa a sette opp testkilder for
forbedringshandlinger. Det innebaerer at man ma koble opp mange av forbedringshandlingene mot
tilsvarende automatiske ISO handlinger. Dette ma KBO-enhetene gjgre selv, og det vil mest sannsynlig
bli sveert upraktisk.

Fordeler og ulemper blir stort sett de samme som i det forrige alternativet, men fordelene blir mer
optimaliserte ettersom lgsningen bygger mer pa CM enn eksterne lgsninger.

5231

Fordeler

Automatisering kan benyttes for 8 gjennomfare tiltak / sjekke etterlevelse.
Automatisering vil kunne dokumentere tiltak.
Mindre fragmentert ettersom alt skjer i CM. Poengsystemet bar fungere slik det skal.

Ulemper

Testkilder ma settes opp pa brukersiden, sa med andre ord kan ikke NVE gjare dette for KBO-
enhetene. Det kan bli komplisert om de aldri har brukt CM far.

Den automatiske dokumentasjonen pa tiltakene havner i den overordnede vurderingen, og
ikke vurderingen for kbf.

Automatiseringen dekker bare skytjenester, noe som betyr at ikke alle systemene til KBO-
enhetene vil kunne dra nytte av dette. Det kan kanskje gi en falsk fglelse av trygghet hvis man
seriCM at man har veldig hay etterlevelse pa skysystemene, mens man glemmer sikringen av
de andre systemene som ikke er knyttet til CM.
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5.2.4 Bruke ISO som utgangspunkt

I vart arbeid har vi sett at nesten alle punkter fra NSM-GP er dekket av et eller flere tilsvarende 1SO-
punkt(er). Derfor tenker vi at et annet alternativ kanskje kan vaere a ta utgangspunkt i ISO-standarden
istedenfor NSM-GP. Man ma da se bort ifra de delene av 1ISO som ikke er relevante for NSM-GP og kbf §
6-9, og man ma manuelt sjekke over det som ikke dekkes av I1SO (hvis det er noe som ikke dekkes av
ISO). Om man oppretter en vurdering med ISO er det mange automatiske Microsoft-handlinger som
kan gi et inntrykk av hvor god etterlevelse man har. Denne lgsningen er kanskje den beste for a
utnytte automatiseringen, men det er kanskje ikke helt gunstig a bruke ISO som utgangspunkt. Her vil
en negativ side veere at lgsningen blir hundre prosent knyttet til skyen.

5.24.1 Fordeler

- Kan automatisere store deler av arbeidet med tiltak og dokumentasjon pa en god mate.
- Kan utnytte CMs potensiale fullt ut.

o Siden dette ikke er en «workaround»-lgsning pa systemsiden, vil alle elementer av
CMs grensesnitt, poengsystem og automatikk fungere slik det skal.

5.2.4.2  Ulemper

- For at dette skal vaere mulig ma man endre fokuset for etterlevelse av kbf; fra a handle om
NSMs grunnprinsipper til 8 handle om ISO-standarden.

o Her ma man undersgke loven narmere for a finne ut om dette kan vaere en
akseptabel tilnaerming til problemet.

- Kanvare deler av kbf som ikke dekkes av 1SO.

5.3 Argumenter for a viderefere arbeidet

Hovedargumentene for viderefering:

m  CMyvirker generelt som et godt system for a handtere etterlevelse.

= CM lar brukeren samle opp all dokumentasjon om etterlevelse pa ett sted pa en ryddig mate.

= CM har muligheter for 3 automatisere deler av etterlevelsesarbeidet inkludert
etterlevelsessjekker (gjennom noen av de nevnte lgsning) og rapportskriving.

n De fleste (om ikke alle) KBO-enhetene har allerede lisensen til dette produktet, noe som er et
godt utgangspunkt for standardisering.

m  CM skal videreutvikles for a bedre legge til rette for automatisering pa tvers av ulike lgsninger
(her ma det understrekes at dette ma sees i et langtidsperspektiv).

5.4 Argumenter mot a viderefore arbeidet

Hovedargumentene mot viderefgring:

= CM-systemet har begrensede dekningsomrader, siden det hovedsakelig knyttes til
skylasninger.

= Automatiseringen, som skulle veere den store fordelen, ma gjares giennom «workaround»-
lasninger og er ikke veldig praktisk.

= Eneventuell lasning vil sannsynligvis miste mye effektivitet pa grunn av den suboptimale
strukturen (det bar undersgkes videre hvor stort eller lite dette tapet vil veere)

= Vanskelig a si hvor godt automatikken faktisk fungerer fer vi har testet den i praksis. Til og
med automatikk kan ga galt (se siste avsnitt i seksjon 4.2).

= Kan medfare en del vedlikeholdsarbeid senere siden det blir opp til NVE a serge for at
lesningen holdes oppdatert.
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= Vanskelig a si hvor sikker denne lgsningen er med tanke pa risiko knyttet til skylgsning i
framtiden, og det a samle all informasjon i en tjeneste.

6 Konklusjon

6.1 Oppsummering av prosjektets gang

Vi hadde hgrt at CM er et system som var godt optimalisert for bade automatisk og manuelt arbeid.
Prosjektet startet derfor med & undersgke CM og prave a forsta hvilke funksjoner det har og hvordan
de fungerer. Arbeidet startet med a bruke de ulike ressursene som Microsoft hadde delt med oss, som
hovedsakelig var teknisk dokumentasjon. Gjennom disse ressursene og litt preving og feiling, kom vi
etter hvert i gang med a utarbeide en mal. Ettersom vi ikke hadde fullstendig oversikt over hvordan alt
i systemet fungerte, bestemte vi oss for d lage en fullstendig manuell mal. Poenget med denne malen
var at vi gnsket 3 teste ut hvorvidt det var mulig a fare kbf (NSM-GP) inn i CM.

Malen var hovedsakelig basert pa NSM-GP. Dette viste seg a fungere ganske godt. CM var stort sett
godt egnet til & strukturere alle punktene fra NSM-GP. Fra tid til annen var det noen strukturmessige
begrensninger, og da matte vi ta noen vurderinger av hvordan det var best a handtere dem.

Da vi var ferdige med prototype-malen, skulle vi undersgke hvilke muligheter som fantes for a
automatisere deler av malen. Etter samtaler med Microsoft fant vi ut at dette dessverre ikke var mulig,
i alle fall ikke slik vi hadde hapet. Det var nemlig ikke mulig & iverksette Microsoft-handlinger i egen-
produserte maler.

Siden automatisering ikke har vaert mulig slik vi gnsket, har vi undersgkt alternative lgsninger. Dette
har fert til noen idéer om hvordan problemet kan lases. Det har nemlig vist seg at automatisering, i
hvert fall delvis, er mulig med noen andre lgsninger. Om prosjektet skal viderefgres, ber disse
alternativene undersgkes naermere.

6.2 Compliance Manager - hoyt potensial, vesentlige
mangler

| lopet av dette prosjektet har det veert flere situasjoner hvor CMs funksjonalitet har virket passende til
det vi praver a oppna, men sa viser det seg a veaere noe som gjer at det ikke fungerer sa bra likevel.
Forst var det de selvlagde malene som virket passende med automatiserte etterlevelsessjekker, men
sa viste seg at automatiske etterlevelsessjekker var avgrenset til offisielle maler. Sa var det evnen til
sette opp en automatisk vurdering «i bakgrunnens» til 8 dekke deler av arbeidet automatisk, men sa
har det vist seg at det mest sannsynlig vil kreve betydelig arbeid & sette opp dette. Deretter var det
funksjonaliteten for testkilder. Vi kan sette opp automatiske testkilder som lar oss lage automatiske
etterlevelsessjekker, men dette er ikke noe vi kan lagre sammen med malen var og dele med
virksomhetene. Det betyr at virksomhetene ma sette opp dette selv, noe som medfarer et
effektivitetstap.

CM fungerer altsa i mange tilfeller nesten veldig bra, men sa er det alltid noe som holder det tilbake.
Derfor ser det ut til at med bare «litt» videreutvikling, ville CM fungert veldig mye bedre. NVE bgr
derfor falge med pa videreutviklingen av CM over tid for & se om disse manglene etter hvert
adresseres slik at CM blir mer hensiktsmessig.
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6.3 Kort oppsummering av ngkkelpunktene

- De manuelle aspektene ved Compliance Manager fungerer svaert godt for kbf § 6-9, bade nar
det gjelder dokumentasjon og rapportering.

- Compliance Manager (slik den er i dag) ser ikke ut til & veere veldig godt tilpasset vare gnsker
om automatisering i et blandet IT-miljg som bestar av ulike tjenester fra ulike leverandgrer.

- Deterlikevel en god del av det vi gnsker som Compliance Manager kan sjekke automatisk
ved bruk av noen av de tidligere forklarte lgsningene.

o Dette kan virke lovende fordi vi kan fa en god del automatisering.
o Dette blir en slags «workaround» lgsning og blir dermed ikke gunstig.

- Om arbeidet skal viderefgres, bar det undersgkes hvordan man kan fa mest mulig ut av det
som kan automatiseres med de tidligere foreslatte lgsningene.

o Enmulighet kan veere a forsagke a lage en oversikt eller cmapping» av hvilke punkter i
NSM-GP som tilsvarer hvilke punkter som er blitt handtert automatisk. Pa den maten
vil det kanskje bli mulig for en compliance-ansvarlig & bruke dette som en slags
sjekkliste for compliance. Dermed kan de fa noe nytte av det systemet sjekker og
dokumenterer automatisk.

- Compliance Manager er veldig naere a vaere en god lgsning for oss. Med bare «litt»
videreutvikling av systemet, vil det kunne fungere mye bedre for oss. Vi vil likevel matte gjere
en risikovurdering av @ samle mye sensitiv informasjon fra ulike leverandgrer i en tjeneste.

6.4 Svar pa problemstillingen

Som kjent besto problemstillingen var av to deler:

Er det mulig 4 tilpasse kbf og NSM-prinsippene for en mal til bruk i Microsofts Compliance Manager? - Og
vil systemet vaere en effektiv losning for KBO-enhetene?

6.4.1 Er det mulig a tilpasse kbf og NSM-grunnprinsipperfor IKT-
sikkerhet til en mal for bruk i Microsofts Compliance Manager?

| arbeidet vart har vi sett at det er mulig a tilpasse kbf & 6-9 og NSMs grunnprinsipper for a skape en
mal i CM. Dette har vi demonstrert gjennom arbeidet vart med a lage en mal i CM. Malen vi har laget er
ikke perfekt, men den illustrerer at det finnes muligheter. CM er et relativt fleksibelt verktgy som er
bygd for lover og forskrifter, men vi kan ikke lage en mal med den typen automatisering vi hadde
hapet pa. Riktignok kan man bruke systemet til & frembringe rapporter automatisk og gjgre noen
etterlevelsessjekker pa alternative mater, men vi hadde hapet at det skulle veere muligheter for 3
automatisere etterlevelsessjekker pa en bedre mate.

6.4.2 Vil systemet vaere en effektiv losning for virksomhetene?

Dette spgrsmalet er vanskeligere a besvare ettersom det er argumenter som peker i begge retninger.
Pa den ene siden apner ikke systemet for automatisering slik som vi gnsket. En eventuell bruk av
automatiske funksjoner vil bare vaere mulig gjennom «workaround»-lgsninger. Hvor gode slike
lesninger vil bli i praksis er veldig vanskelig & si, og er noe som bar utforskes om prosjektet skal
fortsette.
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Pa den andre siden fungerer systemet sveert godt for manuelt arbeid. Systemet har et klart og tydelig
visuelt grensesnitt. Med poengbaserte forbedringshandlinger blir det tydelig hva man ma gjere og hva
man bgr prioritere i etterlevelsesarbeidet sitt. Rapporteringsfunksjonen gjer det enkelt for brukere a
lage en helhetlig rapport som viser tiltak som er gjort for 8 imgtekomme etterlevelseskrav.
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