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Forord 
Kraftforsyningen er underlagt mange krav i kraftberedskapsforskriften. Forskriften skal sikre at 
virksomhetene underlagt forskriften har god sikkerhet og beredskap mot alle typer trusler og 
farer. Forskriften setter krav til at virksomhetene skal gjennomføre revisjoner av iverksatte 
sikringstiltak for digitale informasjonssystemer for å sikre at tiltakene er gjennomført og virker 
etter sin hensikt.  

Den siste forskriftsrevisjonen fra 2019 inkluderte også regler for sikring av digitale 
informasjonssystemer. Disse kravene bygger på NSMs grunnprinsipper for IKT-sikkerhet. NSMs 
grunnprinsipper inkluderer funksjonsrettede tiltak, både tekniske og organisatoriske, som 
krever skjønn for å vurdere. De har stor grad av samsvar med internasjonale standarder, for 
eksempel ISO 27001 og 27002. NSM har utgitt en samsvarsvurdering på NSMs grunnprinsipper 
til disse standardene. NSM har også laget et lavterskelverktøy i form av et Excel-skjema, som 
virksomhetene kan bruke til en skjønnsmessig samsvarsvurdering. Virksomhetene og NVE 
benytter dette skjemaet i dag i forbindelse med tilsyn og revisjoner. 

Virksomhetene har mange systemer og applikasjoner levert av ulike leverandører.  
Vi ble gjort oppmerksom på at Microsoft hadde utviklet en modul i Microsoft 365 som kunne 
bidra til automatisk samsvarssjekk med standarder og lovverk og visualisere status på en god 
måte. Vi startet derfor et prosjekt og engasjerte en mastergradsstudent for å undersøke om det 
kunne være gunstig for virksomheter i kraftforsyningen å få en mal med 
kraftberedskapsforskriftens krav tilpasset Microsoft Compliance-verktøyet. Tanken var at 
virksomheter, som likevel brukte Microsoft produkter, kunne få en enklere og sikrere hverdag 
ved at samsvar med krav til sikring av digitale systemer ble automatisert og forståelig 
presentert for virksomhetene.  

Prosjektet viste at Microsoft Compliance Manager var tilpasset Microsofts egne produkter og at 
løsningen ikke var tilstrekkelig moden sett opp mot virksomhetenes behov og sammensatte IT-
miljø, med mange ulike programvareleverandører og versjoner av programvare. Å 
sammenstille store menger sensitiv informasjon hos en leverandør, vil dessuten kreve en egen 
risikovurdering med påfølgende sikringsregime. Dette hensynet gjelder uansett hvilken 
tjeneste en bruker. 

Vi vil rette en takk til representanter fra Microsoft, kraftforsyningen og NSM for innspill til 
arbeidet. Basert på rapportens funn vil NVE ikke arbeide videre med å utvikle en mal for 
kraftberedskapsforskriften til Microsoft Compliance Manager, men avvente framtidig utvikling 
på slike tjenester.  

Rapporten er utarbeidet av Jens Christian Skovholt, mastergradsstudent ved UIO, i perioden 
februar-mars 2023. 

Oslo, juni 2023

Kristian Markegård 
direktør 
Tilsyns- og beredskapsavdelingen

Eldri Holo
 seksjonsleder
Beredskapsseksjonen

Dokumentet sendes uten underskrift. Det er godkjent i henhold til interne rutiner.
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Sammendrag 
Microsoft Compliance Manager (CM) er et verktøy utviklet av Microsoft for å kontrollere 
etterlevelsen av IKT-sikkerhetskrav og sikkerhetspolicy. I verktøyet finnes det flere maler for 
ulike internasjonale sikkerhetsstandarder. Noen data hentes automatisk fra Microsofts 
skyløsning, mens andre data må registreres manuelt. 

Ideen til å undersøke CM nærmere kom etter samtaler med personell hos Microsoft. Etter disse 
møtene fikk vi inntrykk av at CM var planlagt eller tatt i bruk på flere områder. Vi bestemte 
derfor at vi skulle undersøke om det var mulig å lage en mal på kraftberedskapsforskriftens 
krav til IKT-sikkerhet tilsvarende det som finnes for internasjonale standarder. Den 
opprinnelige ideen var at dersom det lyktes å lage og implementere en slik mal, ville den spare 
tid og ressurser for sikkerhetsoppfølging og internrevisjon for selskaper i kraftforsyningen som 
allerede har Microsoft-produkter. Tanken var videre at tilsynsteamet hos NVE med letthet 
kunne få framlagt aktuell statistikk og rapporter som dokumenterte sikkerhetsnivået og 
samsvar med krav i kraftberedskapsforskriften (kbf). 

Denne rapporten dokumenterer erfaringer fra arbeidet med å undersøke bruken av Microsofts 
Compliance Manager (CM). Gjennom prosjektet har vi lært mye om hvordan CM fungerer. Vi har 
oppdaget både gode muligheter og store utfordringer med systemet. Vi har også vurdert om 
CM vil kunne fungere godt for virksomheter i kraftberedskapsorganisasjonen (KBO). Videre har 
vi rettet spesielt søkelys på mulighetene for automatisert uttrekk og presentasjon av data.  

Problemstillingene som har vært grunnlaget for rapporten er: 

- Er det mulig å tilpasse kraftberedskapsforskriften og NSMs grunnprinsipper for IKT-
sikkerhet i en mal til bruk i Microsofts Compliance Manager?  

- Vil systemet være en effektiv løsning for KBO-enhetene? 

For å besvare problemstillingene har vi gjort undersøkelser av systemet på et praktisk og 
organisatorisk nivå. Vi har «lest oss opp» på systemet, vi har testet systemet på en enkel 
testmal vi har utviklet selv, og vi har hatt samtaler med CM-brukere om deres erfaringer med 
systemet. Vår utviklede testmal er vedlagt i rapporten. 

I starten av prosjektet ønsket vi å skape en mal i CM med mest mulig bruk av automatisering. 
Rapporten konkluderer med at dette var vanskelig å få til. Samtidig ser vi at det finnes noen 
muligheter i systemet for å kunne delvis automatisere arbeid ved å bruke CM på andre måter 
enn det som opprinnelig var planen. Disse metodene kan eventuelt undersøkes videre dersom 
det blir bestemt at prosjektet skal fortsette. 
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1 Bakgrunn og oppstart 
1.1 Bakgrunn for arbeidet 
Microsoft Compliance Manager (CM) er en applikasjon for å kontrollere etterlevelsen av IKT-
sikkerhetskrav og sikkerhetspolicy. I verktøyet finnes det flere maler for ulike internasjonale 
sikkerhetsstandarder. Noen data hentes automatisk fra Microsofts skyløsning, mens andre data må 
registreres manuelt. 

Bakgrunnen for å undersøke CM var at vi hadde et inntrykk av at CM var planlagt eller allerede tatt i 
bruk på flere områder. Siden CM framstod som et gunstig verktøy som kunne effektivisere arbeidet 
med å kontrollere etterlevelsen av sikkerhetskrav,  ville vi undersøke nærmere om det var mulig å lage 
en mal for kraftberedskapsforskriftens krav til IKT-sikkerhet. Lignende maler som finnes i CM for 
internasjonale standarder. Dersom det lyktes å lage og ta i bruk en slik mal for forskriftskrav, ville bruk 
av CM kunne spare tid og ressurser for sikkerhetsarbeidet og internrevisjonen for selskaper i 
kraftforsyningen som allerede har Microsoft-produkter. I tillegg kunne bedre dokumentasjon på 
sikkerhetsnivået være nyttig i NVEs kontrollvirksomhet med virksomhetene 

1.2 Formål og problemstilling 
Kraftberedskapsforskriften stiller krav til at virksomhetene skal gjennomføre revisjon av iverksatte 
sikkerhetstiltak.  I praktisk revisjonsarbeid er det gjerne mange systemer og praksiser som må sjekkes. 
Å sikre mest mulig effektivitet og ryddighet i denne prosessen er viktig, men effektivitet krever også 
god orden i dokumentasjon. Automatiserte uttrekk av data og presentasjon av data og rapporter 
antas å kunne lette revisjonsarbeidet. Vi formulerte følgende problemstilling: 

Er det mulig å lage en mal for kbf og NSMs grunnprinsipper for IKT-sikkerhet til bruk i Microsofts 
Compliance Manager? Og vil systemet være en effektiv løsning for KBO-enhetene? 

1.3 Oppstartsfasen av prosjektet 
Det har vært flere faser i prosjektet. Prosjektet startet med en opplæringsfase. Det var nødvendig å 
bygge en grunnleggende forståelse for brukerbehov for å kunne skape løsninger som er best mulig 
tilpasset konteksten. 

I opplæringsfasen startet vi med introduksjonen til CM-systemet og med å gjøre research på verktøyet 
gjennom ulike nettressurser. Blant annet har YouTube-video (Microsoft Mechanics, 2022) og teknisk 
dokumentasjon (Microsoft, 2023) vært nyttig for å gi en grunnforståelse. Videre i opplæringsfasen 
hadde vi noen samtaler med Microsoft. Microsoft har vist oss hvordan systemet deres fungerer både 
på et teknisk og organisatorisk nivå. De fortalte om hva som er mulig med systemet og hvordan 
systemet skal videreutvikles over tid.  

I tillegg til denne kunnskapsbyggingen anskaffet NVE nødvendige lisenser (E5 lisensen), og de 
nødvendige tilgangene for å bruke CM-systemet ble tildelt. Fra våre tester ser det ut til at det er 
nødvendig å ha rollen som «Compliance Data Administrator» for å kunne etablere og redigere nye 
maler til systemet deres. Da tillatelsene var i orden, startet arbeidet med selve malen til systemet. 
Dette skulle vise seg å bli litt vanskeligere enn forventet, blant annet fordi NVE ikke har noen tidligere 
kompetanse med bruk av dette systemet. Systemet er også ganske nytt og under stadig utvikling, noe 
som betyr at det er litt begrenset med opplæringsressurser på nettet selv om det finnes noe teknisk 
dokumentasjon.. 
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2 Microsoft Purview Compliance 
Manager 

2.1 Hva er Compliance Manager 
Compliance Manager (CM) er en applikasjon utviklet av Microsoft for å forenkle prosessen med å 
etterleve lover, forskrifter og regelverk. CM består av flere funksjoner som sammen skaper et godt 
grunnlag for å kunne utarbeide rapporter og oversikter over virksomhetens grad av etterlevelse av 
ulike lover og forskrifter. Applikasjonen har et visuelt og poengbasert brukergrensesnitt, noe som gjør 
det veldig tydelig hva ens nåværende status er. CM hjelper med å strukturere og vise frem konkrete og 
spesifikke steg som kan tas for å imøtekomme krav i forskrifter. Det gjelder både for automatiske og 
manuelle handlinger. For at dette skal være mulig, innhenter CM data fra alle Microsoft 365 
applikasjoner som er koblet opp mot skyen. All automatikk i CM er knyttet til skyen.  

2.2 Hvordan Compliance Manager fungerer 

2.2.1 Poengsystem og forbedringshandlinger 
CM er et verktøy som baserer seg på poeng. Poeng representerer etterlevelse av lover og forskrifter. Jo 
flere poeng man har, desto bedre etterlever man loven/forskriften. Når man åpner opp CM blir man 
automatisk gitt en poengsum. Hvis brukeren ikke har satt opp noen egne vurderingsmaler ennå, vil 
poengsummen være basert på Microsofts egen «Data Protection Baseline» mal. En vurderingsmal er 
et skjema for hvordan en gitt lov/forskrift er presentert i CM. Vurderingsmaler fungerer som 
grunnlaget for vurderinger, og det er de man bruker når man skal undersøke etterlevelsen. 

 

Poengsummen er delt i to underkategorier: 
Poeng som Microsoft har oppnådd, og poeng som 
brukeren har oppnådd. Poengene som Microsoft 
har oppnådd for brukeren, er basert på at CM 
automatisk sjekker systemet til brukeren for å se 
om det allerede imøtekommer noen av kravene i 
malen som er i bruk. Hvis for eksempel to-faktor 
autentisering er et krav i forskriften som er i 
bruk, så kan det hende at CM automatisk har 
sjekket og bekreftet at to-faktor autentisering 
allerede i bruk i systemet, og deretter 
dokumentert dette. Disse automatiske sjekkene 
gjøres bare på Microsoft 365 produkter som er 
koblet til skyen. 

Den andre kategorien er brukerens egne poeng. 
Disse er poeng som brukeren kan oppnå ved å 
gjennomføre forbedringshandlinger knyttet til 
brukerens spesifikke virksomhet. 
Forbedringshandlingene kan også deles inn i 
videre underkategorier slik som tilgangskontroll, 
informasjonsbeskyttelse, osv. Alle 

Figur 1 – Compliance score - (Microsoft Mechanics, 2022) 
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forbedringshandlingene er verdsatt som en poengsum basert på hvor viktige de er. Tanken med 
poengfordelingen er at den skal gi brukere et inntrykk av hva de må prioritere i arbeidet sitt med 
etterlevelse av sikkerhetskravene. 

2.2.2 Assessments/vurderinger 
Denne funksjonen hjelper brukerne å se hvor godt de etterlever en spesifikk lov/forskrift. Funksjonen 
viser også hvilke steg brukeren kan ta for å forbedre seg. Dette og poengsummene utgjør kjernen av 
CM. Brukeren lager en vurdering og velger en mal. «Disse malene oversetter forskrifter og standarder 
til konkrete steg (forbedringshandlinger) som brukeren kan ta» (Microsoft Mechanics, 2022). De fleste 
av disse malene er for Microsoft 365-løsninger, men det finnes også mange maler som er «universelle». 
Disse er altså uavhengig av Microsoft-løsninger fordi de oversetter kravene i lov/forskrift på en 
generisk måte, slik at de kan brukes for både Microsoft- og andre tjenester. Poenget er at dette skal 
gjøre det lettere å knytte data fra andre tjenester sammen med CM. Det pågår et arbeid hos Microsoft 
for å gjøre det lettere å knytte data fra andre tjenester sammen med CM. 

2.2.3 Opprettelse av vurderinger 
Brukere kan velge en lov/forskrift og opprette en vurdering. Deretter kan brukeren gi denne 
vurderingen til en person eller en gruppe i virksomheten. Hvis vurderingen bruker en av Microsofts 
offisielle maler, vil systemet skanne vurderingen opp mot hundrevis av automatiserte sikkerhetstiltak 
for å gi brukeren anbefalte handlinger. Dette kan ta opp mot 24 timer, men tar i praksis sjeldent mer 
enn noen få minutter. Det gjelder bare for vurderinger knyttet til Microsoft sine plattformer. 

Når vurderingen er opprettet vil brukeren kunne se en oversikt over hvor langt de har kommet, basert 
på hva de og Microsoft har gjort. Det kan eksempelvis se slik ut: 

  
Figur 2 - Assessment progress - (Microsoft Mechanics, 2022) 

 
Under en slik vurdering kan brukeren se en liste over hvilke forbedringshandlinger brukeren kan 
gjennomføre for å få flere poeng. Det kan for eksempel se slik ut: 
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Figur 3 - Improvement actions - (Microsoft Mechanics, 2022) 

 
Videre er det en skjerm for «Your improvement actions» / «Viktige forbedringshandlinger» og 
«Microsoft actions» / «Microsoft-handlinger». Den første av disse to handlingene viser 
forbedringstiltakene som brukeren er ansvarlig for. Forbedringstiltakene kan ha manuelle eller 
automatiske testkilder. Den andre viser handlingene som Microsoft har håndtert gjennom system-
konfigurasjoner. 
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Figur 4 – Your improvement actions - (Microsoft Mechanics, 2022) 

 
På neste side er det vist et eksempel på hvordan en manuell- og en automatisk forbedringshandling 
kan se ut: 
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Figur 5 og 6 – Eksempel på manuell forbedringshandling (øverst) og eksempel på automatisk forbedringshandling (nederst). Kilde: (Microsoft 
Mechanics, 2022) og eget bilde fra NVEs testmiljø 
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Når forbedringstiltak blir innført, vil CM registrere tiltaket for alle lover og forskrifter som setter krav til 
dette tiltaket. På denne måten slipper brukeren å gjøre det samme arbeidet flere ganger. Dette gjelder 
bare for offisielle maler som Microsoft har laget. 

Når brukeren har identifisert et forbedringstiltak som må håndteres, kan brukeren delegere denne 
oppgaven til en mottaker. Mottakeren vil deretter få en epost med en lenke til oppgaven. Dette gjør 
det lett for mottakeren av oppgaven å få oversikt. 

Ved manuell vurdering kan brukeren oppgi diverse informasjon om implementasjon og testing av 
kravet. Brukeren kan laste opp dokumentasjon som viser at dette kravet har blitt oppfylt. Denne 
dokumentasjonen vil så bli inkludert når systemet skaper en statusrapport. Dette kan bli en nyttig 
funksjon for en eventuell mal for etterlevelse av kraftberedskapsforskriftens krav, ettersom brukeren 
enkelt vil kunne samle all dokumentasjon på et sted. 

2.2.4 Rapportering med CM-systemet 
Når NVE skal gjennomføre tilsyn, kan virksomheten bruke CM til å automatisk frembringe en 
statusrapport basert på den relevante vurderingen. Denne rapporten viser alle tiltak som har blitt 
gjort for å møte spesifikke krav. Rapporten kan overleveres til de som fører tilsyn, og rapporten sparer 
potensielt virksomheten for mye arbeid. Siden lover og forskrifter stadig endres, vurderer Microsoft 
sine team konstant endringer. Teamene oversetter de endrede kravene og kartlegger brukernes og 
Microsofts forbedringstiltak opp mot disse endringene. Systemet sier deretter fra til brukeren om 
poengsummen til forbedringstiltakene endrer seg som følge av endrende lover/forskrifter. Denne 
funksjonaliteten ser ut til å være mulig kun for Microsofts offisielle maler, hvilket betyr at endringer 
eller oppdateringer i kraftberedskapsforskriften må håndteres og oppdateres i CM av NVE. 

Microsoft poengterer at jo lettere det er for virksomheter å etterleve sikkerhetsforskrifter, jo lettere er 
det å sikre virksomheten. Vi har hørt dette fra aktører i sektoren også, men dette kommer vi tilbake til 
senere. 

 

3 Utfordringer og erfaringer i 
prosjektet 

3.1 Organisering og tid 
Gjennom prosjektets gang har det vært mange ulike utfordringer. Prosjektet er en forstudie der det er 
blitt satt av omtrent åtte uker til arbeidet. Siden temaene som utforskes i prosjektet er tidvis svært 
komplekse og omfattende, har dette satt begrensninger på hvor nøye ulike aspekter kunne vurderes 
og hvor mye tid det var tilgjengelig for å utarbeide en best mulig mal og alternative løsninger. 

Det har vært noen vanskeligheter med å sette opp og lære CM-systemet. Som nevnt er dette systemet 
ganske nytt og læringsressurser er begrensede, spesielt fordi systemet er designet for en ganske 
spesifikk målgruppe. Den grunnleggende kunnskapen må være på plass, og systemene må være i 
orden før malen kan utformes og CM kan utforskes. Vi har hatt en del kontakt med Microsoft, og det 
tok ikke så veldig lang tid å få orden på dette. 
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3.2 Kraftberedskapsforskriften (Kbf) 
I prosjektet har vi hatt et ønske om å forenkle etterlevelsen av kraftberedskapsforskriften (kbf). Kbf er 
en stor forskrift med mange kapitler og paragrafer. Derfor har vi avgrenset prosjektet til å kun omfatte 
kbf § 6-9. Kbf § 6-9 er delt inn i seks hovedpunkter og er en svært omfattende paragraf som rommer 
mye. Det er mange praktiske vurderinger som må gjøres. 

Kbf § 6-9 er i utgangspunktet basert på NSMs grunnprinsipper for IKT-sikkerhet 2.0. (NSM-GP), men 
med noen små forskjeller. Blant annet er navnene på hovedpunktene litt annerledes i kbf og NSM-GP. 
Dette er ikke en veldig stor forskjell, men noe man må passe på når man jobber med dette. For det 
andre er strukturen forenklet i kbf. Dette er naturlig ettersom den ene er en forskrift og den andre er et 
sett med veiledningspunkter. Likevel reflekterer også forskjellen i strukturen en noe ulik vektlegging 
av sikkerhetsarbeidet, og det har bidratt til å skape noen utfordringer. For å gjøre vurderinger knyttet 
til kbf § 6-9 har vi brukt NVEs veiledning til kraftberedskapsforskriften (Norges Vassdrags og 
Energidirektorat, 2022). 

3.3 NSMs grunnprinsipper 
NSMs Grunnprinsipper for IKT-sikkerhet 2.0 (Nasjonal Sikkerhetsmyndighet, 2020)1 er et sett med 
sikkerhetsråd utarbeidet av NSM. De er basert på internasjonale sikkerhetsstandarder slik som ISO 
27002 og NISTs «Cyber Security Framework». Som nevnt er det NSMs grunnprinsipper som utgjør 
kjernen i CM- malen vi skulle lage, og derfor er strukturen knyttet tett opp mot disse grunnprinsippene 
(Nasjonal Sikkerhetsmyndighet, 2020)2. 

Noe av det som har gjort vårt arbeid krevende er ønsket om automatisering. Microsoft CM har noen 
muligheter for automatisering som vi ønsket å benytte oss av. Noe av problemet har vært at ikke så 
veldig mange av tiltakene i NSM-GP har latt seg automatisere. Dette har ført til at vi har måttet 
redusere ambisjonene om hva som er mulig med automatisering.  

Om vi ser nærmere på tiltakene i NSM-GP, ser vi raskt at veldig mange av dem handler om å gjøre 
manuelle skjønnsmessige vurderinger av hvor godt man imøtekommer et krav. Her er det ofte snakk 
om prosedyrer og organisatoriske tiltak som skal vurderes. Dette er som oftest noe et menneske er 
nødt til å gjøre, og derfor er dette arbeidet ikke enkelt å automatisere. 

3.4 Utfordringer i Compliance Manager (CM) 

3.4.1 Generelt 
Microsoft Compliance Manager (CM) har vært kjernen i dette prosjektet, og vi har hatt både små og 
store utfordringer. Først kan det nevnes at vi har ingen tidligere erfaring med CM.. Dette betyr at vi har 
måttet lære CM «fra bunnen av». Det har til tider vært krevende å måtte lære systemet nesten kun 
basert på teknisk dokumentasjon. Den tekniske dokumentasjonen kan være litt begrenset når man 
kommer inn på ganske spesifikke problemer. I tillegg var vi litt usikre på hvordan vi skulle sette opp 
noe av konfigurasjonene siden dette var helt nytt for oss. Det tok heldigvis ikke så lang tid å løse, men 
kan ha ført til at høyere rettigheter enn nødvendig er blitt brukt.  

En annen mindre utfordring har vært utformingen av malen. Dette skyldes både kbf og NSM-GP sine 
strukturerer, men også hva som er mulig og ikke mulig i CM. For å bruke CM måtte vi hele tiden 
tilpasse oss. Det gikk stort sett greit, men da det plutselig ble behov for å gjøre oppgaven litt 

 
1 Viser til kilden som inneholder NSMs grunnprinsipper. 
2 Viser til kilden som inneholder NSMs kartlegging av grunnprinsippene  
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annerledes ble det vanskelig. CM er nokså rigid i sin struktur, og det er noe man må huske på når man 
prøver å tilpasse forskrifter til den. 

3.4.2 Automatisering og NSM grunnprinsipper for IKT-sikkerhet 
Noen av de større utfordringene har vært knyttet til ønsket om automatisering. Vi var særlig 
interessert i mulighetene for automatisering i systemet, men dessverre er dette vanskelig av flere 
grunner. For det første er mange av NSMs grunnprinsipper, som malen bygger på, vanskelige å 
automatisere. Dette er som nevnt fordi vurderinger som må gjøres, baserer seg på skjønn eller annen 
informasjon som er vanskelig å automatisere. Derfor har våre forslag til løsninger blitt mindre 
effektiviserende enn det som var ønsket.  

I tillegg er mye av den automatiske funksjonaliteten avgrenset til Microsoft 365. Virksomhetene har 
systemer som er levert av andre leverandører enn Microsoft. Leverandør- og systemmiksen kan føre til 
praktiske utfordringer. Et eksempel er at man får en veldig høy «compliance score» i CM, men CM 
dekker kun 75% av de totale systemene. Da er det lett å tro at hele systemet er godt sikret totalt sett, 
mens de gjenværende 25% egentlig er veldig dårlig sikret. Resultatet kan bli en falsk følelse av 
trygghet, og de resterende systemene kan bli de svakeste leddene i kjeden. 

3.4.3 Bugs / feil i systemet 
Gjennom prosjektet har CM fungert svært godt og uten feil, med ett unntak. Nærmere slutten av 
prosjektet støtte vi på en feil hvor alt vi hadde gjort i CM forsvant. Det så ikke ut til at dette skyldes feil 
fra vår side. Derfor regner vi med at dette var en «bug» eller en programvarefeil. Siden vi hadde alle 
nødvendige filer lagret lokalt, medførte det ingen stor konsekvens. Her kan vi jo spørre oss hva som 
hadde skjedd hvis vi ikke hadde sikkerhetskopier. 

Etter omtrent to dager kom heldigvis alt tilbake av seg selv, og problemet var løst. Likevel opplevdes 
denne hendelsen som svært bekymringsfull med tanke på å kunne sikre tilgjengelighet av data.  
 

Figur 7 - Problemer i Compliance Manager – Eget bilde 
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3.4.4 Automatisering – ikke helt ideelt 
Etter hvert som arbeidet med malen gikk fremover, fant vi ut at det ikke var mulig å iverksette noen 
form for automatisering, utenom rapportskriving og automatiske testkilder, i selvlagde («custom») 
maler. Dette betød at vår originale idé om å lage egen mal, som inneholdt automatiske 
etterlevelsessjekker og oppdateringer, var umulig å gjennomføre.  De automatiske 
forbedringshandlingene og automatiske oppdateringene av malen sett opp mot lovendringer er 
begrenset til kun Microsofts innebygde maler. Derfor er vår vedlagte demonstrasjonsmal kun lagt opp 
for manuelle oppgaver. Arbeidet med malen ble delvis lagt til side etter dette, og vi begynte et arbeid 
med å se på alternative løsninger. 

3.5 Andre måter å automatisere i CM 

3.5.1 Utvide en eksisterende mal 
Som et annet alternativ diskuterte vi mulighetene for å bruke CMs «Extend an existing template» 
funksjon med Microsoft. Dette er en funksjon som lar brukeren ta en eksisterende mal som 
utgangspunkt og legge til sine egne tester på toppen av de som allerede var der. Denne funksjonen 
kan man bruke på hvilken som helst mal. Den kan brukes på maler som inneholder både manuelle og 
automatiske handlinger. Dette virket i utgangspunktet som en god løsning for oss, ettersom NSMs 
grunnprinsipper i stor grad bygger på ISO 27000-standardene. Tanken var derfor at vi kunne bruke 
denne som et utgangspunkt, men vi fant fort ut at det ikke var mulig å fjerne innhold fra den 
eksisterende malen. Det var kun mulig å legge til nye kontroller (tiltak). Dette var lite hensiktsmessig 
fordi kbf bare kan pålegge KBO-enhetene det som står i forskriften. Begrenset tid i prosjektet til å 
kontrollere innholdet i ISO 27001 og ISO 27002 gjør at vi er usikre på hvor omfattende dette problemet 
er. Derfor er det å utvide eksisterende mal heller ikke en hensiktsmessig løsning. 

3.5.2 Automatisk mal i bakgrunnen 
Et annet forslag, som kom fra Microsoft, var at vi kunne lage en vurdering med en mal som hadde 
automatiserte forbedringshandlinger og ha denne «i bakgrunnen». Deretter kunne man se på 
resultatet av de automatiske forbedringshandlingene og se på hvilke NSM-forbedringshandlinger 
disse tilsvarte. NSM har allerede laget en oversikt over ISO-kontroller som tilsvarer NSM-GP-tiltak 
(Nasjonal Sikkerhetsmyndighet, 2020). 

Man kan lage en vurdering som bruker ISO 27001 som mal. Når vurderingen er blitt opprettet, kan 
man se på hvilke automatiske handlinger (altså Microsoft-handlinger), som er blitt gjennomført. Hvis 
man så ser på siden med kontroller og ser på kontrolltittlene og kontroll-IDene, kan man for eksempel 
se at 12 automatiske forbedringshandlinger har blitt gjennomført knyttet til ISO-kontrollpunkt A.9.2.5. 
Hvis vi deretter finner et tilsvarende NSM-tiltak knyttet til dette punktet, vet vi at vi allerede har (som 
regel delvis) oppfylt dette NSM-tiltaket gjennom de automatiske handlingene.  

Dersom man har mange ISO-punkter som har blitt oppfylt automatisk, så kan det bli litt tungvint å 
sjekke dette. Derfor bør man ha en oversikt over tilknytningen mellom alle ISO-punktene og NSM-GP-
punktene. Da kan man raskt kan slå opp alle ISO-punktene man automatisk har oppnådd og se om 
disse tilsvarer relevante NSM-punkter. NSM har allerede laget en oversikt over hvilke ISO 27002 
punkter som de ulike NSM-GP tiltakene tilsvarer (Nasjonal Sikkerhetsmyndighet, 2020). Denne 
oversikten er bra, men den er ikke laget for akkurat dette formålet og inneholder derfor en del mer 
data. Det er derfor usikkert hvor godt denne løsningen vil fungere i praksis.  Hvis man skulle bruke 
dette som en løsning, ville man bli nødt til å dokumentere hvilke ISO-punkter og NSM 
grunnprinsipper-punkter dette gjelder. På den måten vil man kunne lage en oversikt over hvilke ISO-
kontroller, og dermed hvilke NSM-GP-tiltak, som er blitt håndtert automatisk. 
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For videre dokumentasjon kan man bruke forklaringene i CM om hvordan tiltaket er iverksatt. Det er 
nemlig mulig å eksportere forbedringshandlinger fra CM vurderinger i en egen Excel-fil. Om man går 
på fanen kalt «Microsoft Managed» i denne filen, finner man en oversikt over alle punktene og alle 
forbedringshandlingene som har blitt gjennomført. Denne oversikten er svært nyttig og kan være av 
stor verdi om man kan klare å integrere den med resten av en tilsynsrapport. 

3.5.3 Automatiske testkilder 
Det siste alternativet som Microsoft foreslo, gikk ut på å bruke «testkilde»-funksjonaliteten i CM.  Som 
navnet antyder, lar dette brukeren sette opp en kilde for å teste implementeringsstatusen av en 
forbedringshandling. For å sjekke om en forbedringshandling har blitt gjennomført eller ikke, kan man 
vise til en tilsvarende forbedringshandling fra en annen vurderingsmal.  

Dette er litt vanskelig å forklare på en konsis måte, men et eksempel kan være at vi tar en 
forbedringshandling i vår egen kbf-mal, for eksempel «(4.3.4) Iverksett gjenopprettingsplan i løpet av, 
eller i etterkant av hendelsen». Så finner vi en tilsvarende forbedringshandling som er automatisk i en 
annen vurdering, for eksempel punkt A.16.1.5 fra ISO-rammeverket, og setter denne som testkilde. 
Siden testkilden blir sjekket automatisk, gis den underordnede forbedringshandlingen, altså 4.3.4 fra 
malen vår, samme poengsum og implementeringsstatus som testkilden. Dette betyr at vi har en 
mulighet for å automatisk sjekke implementasjon av punktene i vår egen mal. 

Dessverre har denne funksjonen noen mangler som gjør det vanskeligere for oss å benytte den på en 
god måte. Problemet er at testkildene må settes opp inne i brukerens egen vurdering. Hvis 
virksomhetene skal kunne benytte denne automatiseringen, må de først lage en vurdering med Kbf-
malen og en vurdering med en annen mal, for eksempel ISO. Deretter må de sette opp testkildene for 
hver forbedringshandling i Kbf-malen selv. Det er altså ikke mulig at NVE lager et oppsett for dette, 
som deretter kan deles med alle virksomhetene. Hver enkelt virksomhet må gå gjennom alle 
vurderingshandlingene i Kbf-vurderingen sin, og sette opp testkildene sine selv. Virksomhetene vil 
etter vår vurdering bruke mye tid på å sette dette opp. Når dette først er gjort, vil det kanskje spare en 
del tid. Når det er såpass krevende å sette opp, er det allikevel vanskelig å se for seg at dette vil lønne 
seg. Det hadde vært veldig bra om NVE kunne satt opp og delt alle testkildene sammen med malen. 
Dette ville i stor grad ha tillatt oss å kunne automatisere etterlevelsesarbeidet. 

 

4 Erfaringer med andre aktører i 
bransjen 

4.1 Lærdommer og holdninger 
I løpet av prosjektets gang har vi hatt en del diskusjoner med utvalgte aktører i bransjen. I tillegg til 
Microsoft har vi blant annet snakket med Agder Energi, ANEO og Berigo. Aktørene har gitt oss nye 
perspektiver og nyttig innsikt, noe som har hjulpet oss med å opparbeide en bedre forståelse for 
problemområdet. Noen av aktørene, slik som ANEO, hadde tidligere brukt CM.  

Etter disse samtalene ble det klart at det er utfordringer med å få oversikt over etterlevelse av 
regelverk. For det første har virksomhetene mange ulike leverandører og underleverandører, og det er 
ulike måter å løse tekniske og organisatoriske utfordringer. Ikke alle parter har like god innsikt i kbf og 
andre forskrifter, og samarbeidet kan da bli utfordrende.  
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For å adressere vanskelighetene med dagens fragmentering var det flere som uttrykte et ønske om 
økt standardisering og automatisering. Det ble påpekt at jo mer skreddersydde systemene er, jo 
vanskeligere kan det være å samhandle. Samtidig er det også grenser for hva som er mulig å 
standardisere. Hvis man klarte å tilpasse seg slik at CM vil fungere bra for mange, ville det kanskje bli 
mulig å øke standardiseringen i bransjen. 

Mange av, om ikke alle, aktørene i bransjen bruker i dag Microsoft-løsninger i arbeidet sitt. Derfor kan 
det argumenteres at dette er et godt utgangspunkt for standardisering. CM-systemet kan muligens bli 
en videreføring av dette, men bare dersom CM fungerer bra. Microsoft er et stort internasjonalt 
selskap med kunder over hele verden. Norge utgjør bare en liten del av kundegruppen til Microsoft, og 
dette betyr at vi har liten mulighet for å påvirke Microsoft. Derfor vil vi bli nødt til å tilpasse oss 
Microsoft. 

Vi har også diskutert viktigheten av å få virksomheter og selskaper til å innse verdien av 
risikoreduserende tiltak. Det kan virke som at mange aktører bare ser på etterlevelsesarbeid 
(compliance) som en byrde og en kostnad, fremfor den forsikringen det faktisk kan være. Som en 
aktør sa: «Man kan tross alt ikke skrive i budsjettet at man sparte 30 millioner kroner på å unngå et 
løsepengevirus». 

Avslutningsvis kom det tydelig frem at mange i bransjen har et sterkt ønske om å etterleve 
sikkerhetsstandarder, men at det ikke alltid er så enkelt i praksis.  

4.2 Andre møter 
Vi hadde også møter med NSM og Direktoratet for e-helse. Etter tidligere samtaler med Microsoft 
hadde vi fått et inntrykk av at de to direktoratene allerede hadde laget maler for sitt regelverk. Vi 
hadde spesielt inntrykk av at Direktoratet for e-helse hadde jobbet med å utvikle en mal for Normen 
(bransjenorm for informasjonssikkerhet og personvern). Dette viste seg å ikke være tilfelle, da det var 
noe Microsoft hadde gjort for direktoratet. Etter samtalene med disse to etatene, samt aktørene nevnt 
tidligere, virker det som at det finnes mindre erfaring enn vi først trodde med bruk av CM, og med å 
utvikle skreddersydde maler i Norge.  

Et annet interessant poeng som NSM nevnte, var kontroll på dataene og hvordan denne kontrollen er 
vanskelig i skyløsninger. Man har ikke fullstendig oversikt over hvor dataene i skyen faktisk befinner 
seg. Denne tematikken er høyst aktuell for CM fordi CM er et skybasert verktøy. Store deler av CMs 
funksjonalitet (unntatt noen av de manuelle funksjonene) er tilknyttet skyen. CM gjør det lettere å 
samle all informasjon på ett sted, men dette vil utgjøre en konsentrasjonsrisiko.  Særlig vil det 
innebære forhøyet risiko å samle informasjon om systemer fra ulike leverandører på ett sted. På den 
andre siden må jo data uansett samles når data skal rapporteres for tilsyn. 

I tillegg har vi snakket en del med vår egen interne IT-driftsgruppe som har understreket 
vanskelighetene med å lage en samordnet løsning. Etter egne erfaringer påpeker de at et blandet IT-
miljø vil føre til at både harmonisering og automatikk blir vanskelig. De nevner også at automatiske 
sjekker ikke alltid er like gode. De har blant annet tatt opp en situasjon der en automatisk sjekk sa at 
de ikke hadde gjort noe de egentlig hadde gjort. Dette oppstod fordi de hadde løst problemet på en 
annen måte enn det systemet hadde lagt opp til. Automatiske sjekker kan dermed «bomme» noen 
ganger, og det kan føre til at man får feil inntrykk av statusen til IT-infrastrukturen sin. 

4.3 Verktøy 
Aktørene vi snakket med brukte ulike verktøy på ulike måter, og med ulik grad av suksess. Noen 
hadde allerede brukt CM til etterlevelse av standarder for å få oversikt over sikkerhetstiltak, og hatt 
suksess med dette. Andre hadde vanskeligheter med at CM ikke kunne gjøre akkurat det de ønsket, og 
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hadde hatt mer suksess med andre verktøy. Det var også noen som hadde lyst til å prøve ut CM i 
virksomheten sin.  

4.3.1 Andre måter å vurdere compliance 
Andre verktøy som ble brukt inkluderte Excel og Power BI. Det virker som at bruk av Excel og analyse 
av NSMs grunnprinsipper er en vanlig fremgangsmåte. Dette er slik NVE gjennomfører tilsyn med 
informasjonssikkerhet. Fra våre samtaler med aktører virket det som denne metoden tidvis kunne 
fungere både bra og dårlig.  

Power BI var et annet verktøy vi ble fortalt om. Dette verktøyet stod frem som et slags alternativ eller 
tilleggsprogram til CM. Etter å ha diskutert med Microsoft forstår vi det slik at CM skal være enkelt og 
lett å ta i bruk, men CM har noe begrensede tilpasningsmuligheter.  Power BI verktøyet er bedre til å 
håndtere en sammenstilling av data fra mange ulike kilder, men er noe mer komplisert å sette opp og 
bruke. Hvor godt dette stemmer vil kanskje variere med kompetansen og læringsevne hos brukerne 
av Power BI. 

4.3.2 Mulighetene for en «one-stop shop» løsning 
I samtalene våre med Microsoft var det tydelig at deres visjon for CM er at den skal fungere som en 
såkalt «one-stop shop», der man har alt man trenger for «compliance-arbeid» på ett sted. En av 
aktørene vi snakket med som har mye kompetanse på området, var svært tydelig på at et slikt 
ambisjonsnivå sannsynligvis ikke vil være mulig. Selv om det er mange ting som kan standardiseres, 
vil det alltid være noen unntak som kan medføre at man ikke kan få alt på ett sted. Likevel er det verdt 
å merke seg at de «universelle» malene nevnt tidligere er et forsøk på å adressere dette. Disse malene 
bør kunne samle all informasjon i CM. 

I tillegg ble det nevnt at man må passe på «scope-creep», altså at man tar for seg for mye på én gang i 
et prosjekt. Det kan gjelde for Microsoft som utvikler løsningene, men også for NVE og aktørene som 
skal bestemme hvordan løsningene skal brukes. Aktøren understreker at utvikling burde skje gradvis 
for å sikre at man ikke sporer av, og at man alltid produserer noe av verdi. 

 

5 Videre arbeid 
5.1 Utgangspunkt for videre arbeid 
I løpet av dette prosjektets gang har vi sett litt hvilke muligheter og utfordringer vi støter på i CM. Om 
dette prosjektet skal videreføres er det flere ting man kan se nærmere på. Noen av utfordringene kan 
være såpass omfattende at aspekter ved CM ikke er verdt å undersøke videre. Et eksempel på dette 
kan være funksjonaliteten for å utvide en eksisterende mal. Funksjonen slik den er nå, er ikke av nytte 
for NVE. På den andre siden er det noen muligheter som kan virke såpass interessante at de kan være 
verdt å undersøke videre for å se om de kan fungere som løsninger. 

Hva som er mest logisk å fokusere et eventuelt videre arbeid på, vil variere med prioriteringer, og hva 
man er villig eller ikke villig til å gjøre. Dersom det blir bestemt at arbeidet skal fortsette, er det viktig 
at man setter seg et klart mål om hva man ønsker å oppnå, og en strategi for hvordan det skal gjøres.  

Det mest hensiktsmessige å jobbe videre med ser ut å være automatikk og hvordan man best kan 
tilpasse CM til bruk for kbf. Det bør særlig undersøkes hvor mye arbeid som kreves for å sette opp 
automatisering, og hvor mye man kan effektivisere når man først har automatisert. Det er også mulig 
å undersøke hvor godt CM vil fungere ved en mer manuell bruk. 
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5.2 Mulige alternativer for videre arbeid 
Arbeidet vi har gjort så langt har gitt oss ny innsikt og ulike tanker om hvordan det kan videreføres. Vi 
tenker at det er hovedsakelig fire alternativer for videre arbeid/undersøkelser. Disse utdypes videre.  

5.2.1 Bruke CM slik det er og videreutvikle egen mal 
Dette alternativet gjør ting lettere fra et organiseringsperspektiv, men vil bety at man må gi slipp på 
den originale tanken om automatisering. Som nevnt tidligere er det ikke mulig å iverksette 
automatiske sjekker i maler som man lager selv. Man vil derimot fortsatt kunne frembringe rapporter 
automatisk på grunnlag av hva man har lagt inn i CM. 

Hvis man ferdigstiller en egen mal, vil KBO-enheter kunne bruke den til å manuelt vurdere seg opp 
mot ulike punkter i NSM-GP. CMs compliance score-funksjon kan gjøre det lettere for virksomhetene å 
vite hvor godt de etterlever regelverket slik det er i dag. Dessuten burde det forhåpentligvis være 
lettere å samle all dokumentasjon på et sted. Hvis det er andre lover og standarder som KBO-
enhetene må følge (særlig hvis det er store internasjonale standarder slik som GDPR), kan disse også 
vurderes i CM. Om virksomheten har andre store internasjonale standarder de må følge, og disse 
dekkes av Microsofts eksisterende maler, kan man muligens benytte automatisering der. En annen 
fordel med denne løsningen kan være det at den ikke vil være avhengig av hva som er i skyen, 
ettersom CM åpner for å manuelt legge inn dokumentasjon. 

5.2.1.1 Fordeler 
- Lettere å samle all dokumentasjon på et sted.  

- Det blir lett å få all informasjonen inn i én rapport som kan frembringes automatisk. 

- Uavhengig av skyen, kan derfor akkomodere ulike systemer. 

5.2.1.2 Ulemper 
- Ingen automatisering av etterlevelsessjekker. 

- Ingen automatiserte oppdateringer av malen. 

- Må bruke tid på å sette opp og bytte til CM fra nåværende løsning. 

5.2.2 Bruke en blanding av CM og Excel / Power BI 
Dette alternativet går ut på å benytte seg av det som kan automatiseres (slik som beskrevet i det siste 
forslaget i seksjon 3.4.4). Dette kan man for eksempel gjøre ved å opprette en vurdering med en mal 
som ligner på NSM-GP, og bruke det som er automatisert i den. For eksempel kan man lage en 
vurdering med ISO 27001-malen i CM. Etter at man har laget denne kan man eksportere 
forbedringshandlingene som har blitt gjort, og kun fokusere på hva som har blitt gjort automatisk 
(Microsoft-handlinger). Hvis man deretter knytter de automatisk håndterte ISO-punktene opp mot 
tilsvarende tiltak fra NSM-GP, kan man så lage en oversikt over hvor mye av NSM-GP, og dermed kbf, 
som har blitt håndtert automatisk.  

Akkurat hvordan dette bør gjøres er usikkert, men kanskje det er mulig å lage en slags «mapping» med 
Excel eller Power BI. Hvis man skal gjøre dette kan man for eksempel ta utgangspunkt i oversikten fra 
NSM nevnt tidligere. Den inneholder en oversikt mellom ISO-punktene og NSM-GP tiltakene (Nasjonal 
Sikkerhetsmyndighet, 2020). I tillegg nevnte en av aktørene at de holdt på å lage en lignende 
mapping, så kanskje det kan være mulig å ha et samarbeid om dette. For dette alternativet er det 
viktig at man har en god strategi for hvordan arbeidet skal håndteres og struktureres. 
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5.2.2.1 Fordeler 
- Automatisering kan benyttes til å gjennomføre skybaserte tiltak. Dette kan spare KBO-

enhetene for mye tid ettersom noen tiltak vil bli gjennomført automatisk. I testene våre så 
det ut til at CM kan gjøre svært mange tiltak automatisk. 

- Automatisering kan brukes til å dokumentere tiltakene som er gjort. Dette kan være 
tidsbesparende da de ansatte ikke trenger å bruke tid på å forklare hvilke tiltak som er gjort 
og hvorfor, fordi dette blir godt forklart i CM. 

5.2.2.2 Ulemper 
- Noen må sjekke og kontrollere hvilke ISO-punkter som har blitt gjennomført, kartlegge hvilke 

NSM-GP tiltak som er gjort basert på det, samt lage en oversikt.  

o Dette kan være et mindre problem hvis man klarer å lage en effektiv løsning med for 
eksempel Power BI, eller et større problem dersom det ikke lar seg gjøre å lage en 
effektiv løsning for det. 

o Man må ignorere de ISO-punktene som ikke er relevante. Irrelevante ISO-punkter 
kan bidra til å gi en score i CM som ikke reflekterer den reelle situasjonen. 

- Fragmentert «workaround» løsning. Løsningen vil fungere på en indirekte måte. 

- Automatiseringen dekker bare skytjenester, noe som betyr at ikke alle systemene til KBO-
enhetene vil kunne dra nytte av dette. Dette kan kanskje gi en falsk følelse av trygghet hvis 
man ser i CM at man har veldig høy etterlevelse på skysystemene, men glemmer de andre 
systemene som ikke er knyttet til CM.  

5.2.3 Bruke CM med testkilder for å sette opp automatikk 
Alternativ tre handler om å bruke CM som vanlig, men med et søkelys på å sette opp testkilder for 
forbedringshandlinger. Det innebærer at man må koble opp mange av forbedringshandlingene mot 
tilsvarende automatiske ISO handlinger. Dette må KBO-enhetene gjøre selv, og det vil mest sannsynlig 
bli svært upraktisk. 

Fordeler og ulemper blir stort sett de samme som i det forrige alternativet, men fordelene blir mer 
optimaliserte ettersom løsningen bygger mer på CM enn eksterne løsninger. 

5.2.3.1 Fordeler 
- Automatisering kan benyttes for å gjennomføre tiltak / sjekke etterlevelse. 

- Automatisering vil kunne dokumentere tiltak. 

- Mindre fragmentert ettersom alt skjer i CM. Poengsystemet bør fungere slik det skal. 

5.2.3.2 Ulemper 
- Testkilder må settes opp på brukersiden, så med andre ord kan ikke NVE gjøre dette for KBO-

enhetene. Det kan bli komplisert om de aldri har brukt CM før. 

- Den automatiske dokumentasjonen på tiltakene havner i den overordnede vurderingen, og 
ikke vurderingen for kbf.  

- Automatiseringen dekker bare skytjenester, noe som betyr at ikke alle systemene til KBO-
enhetene vil kunne dra nytte av dette. Det kan kanskje gi en falsk følelse av trygghet hvis man 
ser i CM at man har veldig høy etterlevelse på skysystemene, mens man glemmer sikringen av 
de andre systemene som ikke er knyttet til CM. 
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5.2.4 Bruke ISO som utgangspunkt 
I vårt arbeid har vi sett at nesten alle punkter fra NSM-GP er dekket av et eller flere tilsvarende ISO-
punkt(er). Derfor tenker vi at et annet alternativ kanskje kan være å ta utgangspunkt i ISO-standarden 
istedenfor NSM-GP. Man må da se bort ifra de delene av ISO som ikke er relevante for NSM-GP og kbf § 
6-9, og man må manuelt sjekke over det som ikke dekkes av ISO (hvis det er noe som ikke dekkes av 
ISO). Om man oppretter en vurdering med ISO er det mange automatiske Microsoft-handlinger som 
kan gi et inntrykk av hvor god etterlevelse man har. Denne løsningen er kanskje den beste for å 
utnytte automatiseringen, men det er kanskje ikke helt gunstig å bruke ISO som utgangspunkt. Her vil 
en negativ side være at løsningen blir hundre prosent knyttet til skyen. 

5.2.4.1 Fordeler 
- Kan automatisere store deler av arbeidet med tiltak og dokumentasjon på en god måte. 

- Kan utnytte CMs potensiale fullt ut. 

o Siden dette ikke er en «workaround»-løsning på systemsiden, vil alle elementer av 
CMs grensesnitt, poengsystem og automatikk fungere slik det skal. 

5.2.4.2 Ulemper 
- For at dette skal være mulig må man endre fokuset for etterlevelse av kbf; fra å handle om 

NSMs grunnprinsipper til å handle om ISO-standarden. 

o Her må man undersøke loven nærmere for å finne ut om dette kan være en 
akseptabel tilnærming til problemet. 

- Kan være deler av kbf som ikke dekkes av ISO.  

5.3 Argumenter for å videreføre arbeidet 
Hovedargumentene for videreføring: 

 CM virker generelt som et godt system for å håndtere etterlevelse.  
 CM lar brukeren samle opp all dokumentasjon om etterlevelse på ett sted på en ryddig måte. 
 CM har muligheter for å automatisere deler av etterlevelsesarbeidet inkludert 

etterlevelsessjekker (gjennom noen av de nevnte løsning) og rapportskriving. 
 De fleste (om ikke alle) KBO-enhetene har allerede lisensen til dette produktet, noe som er et 

godt utgangspunkt for standardisering. 
 CM skal videreutvikles for å bedre legge til rette for automatisering på tvers av ulike løsninger 

(her må det understrekes at dette må sees i et langtidsperspektiv). 

5.4 Argumenter mot å videreføre arbeidet 
Hovedargumentene mot videreføring: 

 CM-systemet har begrensede dekningsområder, siden det hovedsakelig knyttes til 
skyløsninger. 

 Automatiseringen, som skulle være den store fordelen, må gjøres gjennom «workaround»-
løsninger og er ikke veldig praktisk. 

 En eventuell løsning vil sannsynligvis miste mye effektivitet på grunn av den suboptimale 
strukturen (det bør undersøkes videre hvor stort eller lite dette tapet vil være) 

 Vanskelig å si hvor godt automatikken faktisk fungerer før vi har testet den i praksis. Til og 
med automatikk kan gå galt (se siste avsnitt i seksjon 4.2). 

 Kan medføre en del vedlikeholdsarbeid senere siden det blir opp til NVE å sørge for at 
løsningen holdes oppdatert. 
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 Vanskelig å si hvor sikker denne løsningen er med tanke på risiko knyttet til skyløsning i 
framtiden, og det å samle all informasjon i en tjeneste. 

 

6 Konklusjon 
6.1 Oppsummering av prosjektets gang 
Vi hadde hørt at CM er et system som var godt optimalisert for både automatisk og manuelt arbeid. 
Prosjektet startet derfor med å undersøke CM og prøve å forstå hvilke funksjoner det har og hvordan 
de fungerer. Arbeidet startet med å bruke de ulike ressursene som Microsoft hadde delt med oss, som 
hovedsakelig var teknisk dokumentasjon. Gjennom disse ressursene og litt prøving og feiling, kom vi 
etter hvert i gang med å utarbeide en mal. Ettersom vi ikke hadde fullstendig oversikt over hvordan alt 
i systemet fungerte, bestemte vi oss for å lage en fullstendig manuell mal. Poenget med denne malen 
var at vi ønsket å teste ut hvorvidt det var mulig å føre kbf (NSM-GP) inn i CM.  

Malen var hovedsakelig basert på NSM-GP. Dette viste seg å fungere ganske godt. CM var stort sett 
godt egnet til å strukturere alle punktene fra NSM-GP. Fra tid til annen var det noen strukturmessige 
begrensninger, og da måtte vi ta noen vurderinger av hvordan det var best å håndtere dem.  

Da vi var ferdige med prototype-malen, skulle vi undersøke hvilke muligheter som fantes for å 
automatisere deler av malen. Etter samtaler med Microsoft fant vi ut at dette dessverre ikke var mulig, 
i alle fall ikke slik vi hadde håpet. Det var nemlig ikke mulig å iverksette Microsoft-handlinger i egen-
produserte maler.  

Siden automatisering ikke har vært mulig slik vi ønsket, har vi undersøkt alternative løsninger. Dette 
har ført til noen idéer om hvordan problemet kan løses. Det har nemlig vist seg at automatisering, i 
hvert fall delvis, er mulig med noen andre løsninger. Om prosjektet skal videreføres, bør disse 
alternativene undersøkes nærmere. 

6.2 Compliance Manager – høyt potensial, vesentlige 
mangler 

I løpet av dette prosjektet har det vært flere situasjoner hvor CMs funksjonalitet har virket passende til 
det vi prøver å oppnå, men så viser det seg å være noe som gjør at det ikke fungerer så bra likevel. 
Først var det de selvlagde malene som virket passende med automatiserte etterlevelsessjekker, men 
så viste seg at automatiske etterlevelsessjekker var avgrenset til offisielle maler. Så var det evnen til å 
sette opp en automatisk vurdering «i bakgrunnen» til å dekke deler av arbeidet automatisk, men så 
har det vist seg at det mest sannsynlig vil kreve betydelig arbeid å sette opp dette. Deretter var det 
funksjonaliteten for testkilder. Vi kan sette opp automatiske testkilder som lar oss lage automatiske 
etterlevelsessjekker, men dette er ikke noe vi kan lagre sammen med malen vår og dele med 
virksomhetene. Det betyr at virksomhetene må sette opp dette selv, noe som medfører et 
effektivitetstap. 

CM fungerer altså i mange tilfeller nesten veldig bra, men så er det alltid noe som holder det tilbake. 
Derfor ser det ut til at med bare «litt» videreutvikling, ville CM fungert veldig mye bedre. NVE bør 
derfor følge med på videreutviklingen av CM over tid for å se om disse manglene etter hvert 
adresseres slik at CM blir mer hensiktsmessig. 
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6.3 Kort oppsummering av nøkkelpunktene 
- De manuelle aspektene ved Compliance Manager fungerer svært godt for kbf § 6-9, både når 

det gjelder dokumentasjon og rapportering. 

- Compliance Manager (slik den er i dag) ser ikke ut til å være veldig godt tilpasset våre ønsker 
om automatisering i et blandet IT-miljø som består av ulike tjenester fra ulike leverandører. 

- Det er likevel en god del av det vi ønsker som Compliance Manager kan sjekke automatisk 
ved bruk av noen av de tidligere forklarte løsningene. 

o Dette kan virke lovende fordi vi kan få en god del automatisering. 

o Dette blir en slags «workaround» løsning og blir dermed ikke gunstig. 

- Om arbeidet skal videreføres, bør det undersøkes hvordan man kan få mest mulig ut av det 
som kan automatiseres med de tidligere foreslåtte løsningene.  

o En mulighet kan være å forsøke å lage en oversikt eller «mapping» av hvilke punkter i 
NSM-GP som tilsvarer hvilke punkter som er blitt håndtert automatisk. På den måten 
vil det kanskje bli mulig for en compliance-ansvarlig å bruke dette som en slags 
sjekkliste for compliance. Dermed kan de få noe nytte av det systemet sjekker og 
dokumenterer automatisk. 

- Compliance Manager er veldig nære å være en god løsning for oss. Med bare «litt» 
videreutvikling av systemet, vil det kunne fungere mye bedre for oss. Vi vil likevel måtte gjøre 
en risikovurdering av å samle mye sensitiv informasjon fra ulike leverandører i en tjeneste. 

6.4 Svar på problemstillingen 
Som kjent besto problemstillingen vår av to deler:  
 
Er det mulig å tilpasse kbf og NSM-prinsippene for en mal til bruk i Microsofts Compliance Manager? – Og 
vil systemet være en effektiv løsning for KBO-enhetene? 

6.4.1 Er det mulig å tilpasse kbf og NSM-grunnprinsipperfor IKT-
sikkerhet til en mal for bruk i Microsofts Compliance Manager? 

I arbeidet vårt har vi sett at det er mulig å tilpasse kbf § 6-9 og NSMs grunnprinsipper for å skape en 
mal i CM.  Dette har vi demonstrert gjennom arbeidet vårt med å lage en mal i CM. Malen vi har laget er 
ikke perfekt, men den illustrerer at det finnes muligheter. CM er et relativt fleksibelt verktøy som er 
bygd for lover og forskrifter, men vi kan ikke lage en mal med den typen automatisering vi hadde 
håpet på. Riktignok kan man bruke systemet til å frembringe rapporter automatisk og gjøre noen 
etterlevelsessjekker på alternative måter, men vi hadde håpet at det skulle være muligheter for å 
automatisere etterlevelsessjekker på en bedre måte. 

6.4.2 Vil systemet være en effektiv løsning for virksomhetene? 
Dette spørsmålet er vanskeligere å besvare ettersom det er argumenter som peker i begge retninger. 
På den ene siden åpner ikke systemet for automatisering slik som vi ønsket. En eventuell bruk av 
automatiske funksjoner vil bare være mulig gjennom «workaround»-løsninger. Hvor gode slike 
løsninger vil bli i praksis er veldig vanskelig å si, og er noe som bør utforskes om prosjektet skal 
fortsette. 
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På den andre siden fungerer systemet svært godt for manuelt arbeid. Systemet har et klart og tydelig 
visuelt grensesnitt. Med poengbaserte forbedringshandlinger blir det tydelig hva man må gjøre og hva 
man bør prioritere i etterlevelsesarbeidet sitt. Rapporteringsfunksjonen gjør det enkelt for brukere å 
lage en helhetlig rapport som viser tiltak som er gjort for å imøtekomme etterlevelseskrav. 
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