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Forord 

Norsk energiforsyning er avhengig av IT-leverandørene.  8 av 10 virksomheter i kraftbransjen er 
avhengige av leverandørene for å håndtere hendelser i sine IT- og driftskontrollsystemer og 
gjenopprette systemene dersom de feiler. Dette kom fram i NVEs studie av IKT-sikkerhetstilstanden i 
2017 (NVE-Rapport 2017:90).  

Studien fra 2017 med konklusjonen om leverandøravhengigheten dannet grunnlag for et nytt FOU-
prosjekt finansiert av NVE. Prosjektet tok opp temaet IKT-sikkerhet i leverandørkjeden og digital 
beredskap. Prosjektet fikk navnet «Proaktiv digital beredskap» ut fra hypotesen om at god digital 
beredskap må forberedes allerede i tidlig anskaffelsesfase.  

Prosjektet «Proaktiv digital beredskap» startet i 2018. Prosjektet så nærmere på relasjonene mellom 
IT-leverandører og energiselskap og undersøkte forventninger sett fra begge parter, IKT-sikkerhets- 
og beredskapsutfordringer. Den norske rapporten fra 2018 (NVE-Rapport 2018:90) viste at innsyn i 
IKT-sikkerhet knyttet til leveransene i praksis omfattet bare det første leddet ned i verdikjeden, noen 
ganger også underleverandøren. Den komplekse verdikjeden for produksjon og sammenstilling av 
maskinvare var særlig utfordrende. Rapporten viste også at energiselskapene ikke alltid benyttet 
retten de hadde i kontrakten til å føre tilsyn med leverandørens etterlevelse av kontraktens krav til 
sikkerhet.   

Temaet NVE satte søkelyset på vakte interesse utenfor Norges grenser. Den danske Energistyrelsen 
valgte å bli med som samarbeidspartner i prosjektet og gjennomførte en tilsvarende undersøkelse i 
dansk energisektor. Prosjektsamarbeidet er omtalt i den danske cybersikkerhetsstrategien for 
energisektoren.  

Med resultatet fra prosjektets første fase som grunnlag, utarbeidet Price Waterhouse Coopers (PWC) 
i 2019 på oppdrag fra NVE sjekkliste for IKT-sikkerhet i anskaffelser og tjenesteutsetting. Sjekklisten 
bygger på Energiloven og kraftberedskapsforskriften, samt veiledere fra Nasjonal 
sikkerhetsmyndighet (NSM), rapporter fra Norges vassdrags- og energidirektorat (NVE) og beste 
praksis. Denne rapporten inneholder sjekklisten. 

Vi takker alle som har bidratt i prosjektet. Vi håper at sjekklisten kan bli et nyttig verktøy i framtidige 
og pågående tjenesteutsettings- og anskaffelsesprosesser i kraftbransjen.  

Oslo, 08.01.2020 

Ingunn Åsgard Bendiksen 

Direktør for tilsyn og beredskapsavdelingen 
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Økende digitalisering av energiforsyningen påvirker risikobildet for bransjen. Verdien av digital 

infrastruktur øker. Sårbarheten for bortfall av tjenester, manipulering med data og uønsket overtakelse 

av informasjonssystemer blir større, i kombinasjon med at energisektoren er mer utsatt for digitale 

angrep enn før. Det er samtidig en økende trend av anskaffelser og tjenesteutsetting. Da er det 

avgjørende at man har gode sikkerhetskrav til leverandører. Å sikre informasjonssystemer er et kritisk 

ledd i helhetlig sikkerhetsstyring, sikring av kraftsensitiv informasjon og fysisk sikring av anlegg. Derfor 

er det et behov for en sjekkliste for veiledende krav til IKT-sikkerhet ved anskaffelser og 

tjenesteutsetting i energisektoren. Denne sjekklisten bygger på Energiloven (2019) og 

kraftberedskapsforskriften (2018), samt veiledere fra Nasjonal sikkerhetsmyndighet (NSM), rapporter 

fra Norges vassdrags- og energidirektorat (NVE) (se referanseliste) og beste praksis. Det er 

gjennomført intervjuer med representanter fra bransjen som har formidlet nyttige erfaringer, gitt innspill 

til behov og innretning av sjekklisten. Nøkkelpersoner fra PwC med spesialkompetanse innenfor 

området har gjennomført kvalitetssikring.  

 

Dette er en generell sjekkliste. Hver virksomhet må vurdere tilpasning av de veiledende kravene ut ifra 

deres kontekst og størrelse for å sikre tilfredsstillende sikkerhet. Samtidig er ikke dette en 

uttømmende liste over hva som skal og bør gjøres. 

 

Sentrale begreper: 

 Informasjonssikkerhet innebærer å sikre informasjonsverdienes konfidensialitet, integritet og 

tilgjengelighet. Det er nødvendig å se tekniske tiltak i sammenheng med menneskelige og 

organisatoriske tiltak for å oppnå tilfredsstillende IKT-sikkerhet. 

 Med tjenesteutsetting menes ekstern utførelse av basisdrift, applikasjonsdrift eller 

applikasjonsforvaltning, samt utviklingsarbeid regulert gjennom en kontrakt med en 

tjenesteleverandør. Tjenesteutsetting, utkontraktering og konkurranseutsetting er likeverdige 

betegnelser.  

 Anskaffelse innebærer i denne sammenheng å bestille og/eller skaffe seg en vare eller 

tjeneste. Det finnes ulike typer anskaffelser. Anskaffelse av et driftskontrollsystem som 

overvåker og styrer høyt klassifiserte produksjons- eller nettanlegg, eller andre systemer som 

oppbevarer og/eller behandler store mengder kraftsensitiv informasjon, vil medføre behov for 

strengere krav til sikkerhet enn anskaffelse av en tjeneste eller et system som vil behandle lite 

sensitiv informasjon.  

 

Avhengig av (i) hvilken type anskaffelse eller tjenesteutsetting det er, (ii) hvorvidt/hvor mye 

kraftsensitiv informasjon anskaffelsen eller tjenesteutsettingen vil berøre og (iii) hvilken klasse 

systemet eller anlegget er i, så vil det påvirke krav til IKT-sikkerhet både hos virksomheten selv og 

leverandøren.  

  



 

Det er viktig å ikke undervurdere den første fasen ettersom disse forberedelsene vil være svært 
avgjørende for den endelige leveransekvaliteten. Det er i denne fasen detaljerte forutsetninger for 
tjenesteutsettingen og anskaffelsen skal utarbeides, herunder tydelige kravspesifikasjoner knyttet 
til ivaretakelse av sikkerhet og beredskap. For å oppnå et godt sikkerhetsnivå, må virksomheten 
vurdere hvordan tjenesten som settes ut/anskaffelsen skal integreres med virksomhetens øvrige 
IKT-systemer. 
 
Risikovurdering av tjenesteutsetting og anskaffelse 

❑ Vi har dokumentert en risikovurdering av anskaffelsen/tjenesteutsettelsen.  

❑ Vi har fremlagt og diskutert anskaffelsen/tjenesteutsettelsen og risikovurderingen knyttet 
til anskaffelse/tjenesteutsetting i ledelsen. 
 

Vurdering av egne ferdigheter/forutsetninger og virksomhetens kontekst 

❑ Vi har oversikt over de viktigste forretningsprosessene og informasjonsflyten i 
virksomheten som påvirkes av anskaffelsen/tjenesteutsettelsen. 

❑ Vi innehar nødvendig kompetanse innen sikkerhet, integrasjoner, anskaffelser, interne 
virksomhetspesifikke prosesser og juridiske spørsmål for å kunne formulere gode 
kravspesifikasjoner til leverandør. 

❑ Hvis nei; vi har tilegnet oss kompetansen på andre måter. Eksempelvis gjennom 
innleid kompetanse eller gjennom tilknytning til større allianser der dette blir sikret. 

❑ Vi forstår hvilken type anskaffelse/tjenesteutsetting vi skal kjøpe og hvilke sikkerhetskrav 
og sikkerhetsutfordringer dette medfører. 

❑ Vi har gjennomgått prosessen for anskaffelse/tjenesteutsetting og vurdert om 
virksomheten er i stand til å håndtere kravene til forsvarlig sikkerhet i alle faser 
(forberedelser, anskaffelse, implementering og forvaltning, opphør). 
  

Etterlevelse av krav 

❑ Vi har kartlagt hvilke lovkrav og retningslinjer som gjelder i Norge og internasjonalt ved 
anskaffelser/tjenesteutsetting. 

❑ Vi har kartlagt og dokumentert alle interne sikkerhets- og beredskapsbehov og krav 
knyttet til den aktuelle anskaffelsen/tjenesten. 

❑ Vi har utarbeidet en kravspesifikasjon som definerer krav til sikkerhet og i tillegg krav som 
kan være aktuelle for å øke sikkerheten ytterligere. 

❑ Vi har vurdert om anskaffelsen/tjenesteutsettingen vil bli en sentral del av den digitale 
beredskapen vår og driften av kritiske systemer som inneholder kraftsensitiv informasjon.  
 

Beslutning om tjenesteutsetting og anskaffelse  

❑ Vi har involvert øverste ledelse i beslutningen om anskaffelse/tjenesteutsetting og 
endringer i slike avtaler. 

❑ Vår leder har sikret at anskaffelsen/tjenesteutsettingen og leverandørmodellen er en godt 
forankret prosess.  

❑ Vi kan godtgjøre at tjenesteutsettelse gir minst like høy sikkerhet og beredskap som 
gjeldende ordning.  

 



 
På bakgrunn av vurderingene og kravspesifikasjonene i den forberedende fasen, skal 
virksomheten være i stand til å vurdere kvaliteten av tilbudene fra ulike tilbydere i selve 
anskaffelsesfasen.  

Vurdering av ulike typer risikoer i anskaffelsesprosessen 
Basert på risikovurderingen vil det være ulike behov for sikkerhetskrav. I tillegg bør virksomheten 
vurdere behov og muligheter for en begrenset anbudsprosess med prekvalifisering. 

❑ Vi har sikret at teamet som er involvert i anskaffelsen/tjenesteutsettelsen innehar 
nødvendig kompetanse innen sikkerhet, integrasjoner, anskaffelser, interne 
virksomhetspesifikke prosesser og juridisk kompetanse til å kunne vurdere ulike risikoer i 
anskaffelsesprosessen.  

❑ Vi har vurdert behovet for å gjennomføre en landrisikovurdering1 dersom leverandør er 
lokalisert utenfor EU/EØS og/eller dersom det anses som nødvendig.  

❑ Vi har sørget for å ikke utlevere mer sensitive data om virksomheten enn det som er 
nødvendig i anbudsdokumentene.  

❑ Hvis anskaffelsen/tjenesteutsettingen omhandler kraftsensitiv informasjon; Vi har vurdert 
behovet for å benytte oss av begrenset anbudsinnbydelse. 

❑ Vi har sikret dokumentasjonen gjennom anskaffelsen på en god måte. 

❑ Hvis ikke leverandør kan tilfredsstille alle de sikkerhetsmessige kravene som vi har 
utarbeidet på forhånd; Vi har vurdert behovet for å gjennomføre en ny risikovurdering og 
identifisere risikoreduserende tiltak.  

❑ Hvis underlagt sikkerhetsloven: Vi har vurdert behovet for å belyse hvilke understøttende 
objekter og infrastruktur som er avgjørende for funksjonaliteten til vår 
anskaffelse/tjenesteutsetting.  

Det er avgjørende at kontrakten stiller tydelige krav til leverandør og sikrer tydelig plassert ansvar 
med hensyn til IKT-sikkerhet. Utvetydige prosedyrer for verifisering og oppfølging av kontraktens 
leveransekrav bør være på plass før kontraktsinngåelse og iverksetting av 
tjenesteutsettingen/anskaffelsen.  
 
Krav til leverandør i forkant av anbud 

❑ Vi har gjort klart at all informasjon og data som leverandøren får tilgang til er vår eiendom, 
at denne skal beskyttes i henhold til lovkrav og beste praksis, og ikke deles med andre 
uten vårt samtykke.  

❑ Vi har vurdert behovet for å inngå en informasjonssikkerhetsavtale med potensielle 
leverandører hvis anskaffelsesprosessen innebærer deling av kraftsensitiv informasjon.  

❑ Vi har satt krav til at leverandøren følger alle relevante bestemmelser i 
kraftberedskapsforskriften (KBF).  

❑ Vi har stilt krav til at det skal inngås en egen sikkerhetsavtale, samt at personell hos 
leverandør som skal gis innsyn i sensitiv informasjon, skal bli gjort kjent med kravene til 
sikkerhet og underskrive på taushetserklæringer.  

❑ Vi har stilt krav til at oppetid for leverandørens tjeneste  skal gjenspeile vårt behov.  

❑ Vi har stilt krav til iverksetting av tiltak dersom avvik fra leveransekravene oppdages. 

 
1 Se gjerne Geografisk risiko – oversikt over listeførte land på finanstilsynet sine sider. 



 
 

 
 

❑ Vi har vurdert å stille krav til leverandør om at vi skal ha tilgang på kritisk personell og 
kompetanse, samt utstyr og reservemateriell i ekstraordinære situasjoner.   

❑ Vi har stilt krav til deteksjon, varsling og håndtering av sikkerhetstruende hendelser hos 
leverandør. 

❑ Vi har stilt krav til exit-strategi som inkluderer tilbakeføring/flytting/sletting av vår 
informasjon dersom det skulle være ønsket, for eksempel dersom leverandøren blir kjøpt 
opp, går konkurs eller hvis tjenestetilbudet endres. Kontrakten må avklare økonomi og 
praktiske forhold. 

 
Sikkerhetskrav 

❑ Vi har satt krav til at vi kan kreve at leverandøren fremlegger en uavhengig 
revisjonsrapport eller at vi kan gjennomføre sikkerhetsrevisjon. 

❑ Vi har stilt krav til innsyn i hvilke sikringstiltak som er iverksatt av leverandøren for å sikre 
vår informasjon i ro og i transit. 

❑ Vi har satt krav til at leverandør har rutine for gjennomføring av bakgrunnssjekk2 av 
personer før ansettelse (personkontroll). Leverandør har tilgangsstyring og 
aktivitetslogging. Dette gjelder spesielt kraftsensitiv informasjon. 

❑ Vi har gjort kjent for leverandøren at tilgangsstyringen til våre systemer er behovsstyrt og 
tidsbegrenset. Dette gjelder også fysisk tilgang til våre anlegg.  

❑ Leverandør har oversikt over hvem som skal gis innsyn i virksomhetens informasjon, hvor 
og hvordan denne skal behandles og lagres samt grad av mekanismer for segregering fra 
andre kunder. 

❑ Vi har stilt krav til at leverandøren skal informere og orientere om organisasjonsendringer 
og/eller skifte av underleverandører. 

❑ Vi har stilt krav til at leverandør skal sikre back up-løsninger i tilfelle uønskede hendelser. 

❑ Leverandør har sikkerhetsovervåkning egnet til å avdekke hendelser og handlinger i tråd 
med virksomhetens trusselbilde og relevante trusselaktører. 

❑ Leverandør har rutiner for hendelseshåndtering og avviks- og sikkerhetsrapportering.  

❑ Hvis ja: Vi har satt krav til at leverandøren skal logge hendelser, rapportere og varsle 
oss om avvik.  

❑ Leverandør har forpliktet seg til å bidra i samordning av beredskapsplaner og medvirke i 
beredskapsøvelser.  

❑ Leverandør har godkjenningsprosedyrer for bruk av underleverandører. 

❑ Leverandør har utarbeidet utviklingsplaner for sikkerhet i tjenesteproduksjonen i tråd med 
samfunnets teknologiutvikling og trusselbildet. 
 

Anbudskriterier  

❑ Vi har utarbeidet tydelige anbudskriterier som beskriver godt leveransekrav som for 
eksempel tjenesten/produktkvalitet, oppetid, pris, sikkerhet og beredskap.  

❑ Vi har vurdert nødvendig varighet på anskaffelsen/tjenesteutsettingen med hensyn til at 
risiko for endringer øker over tid. 

 
2 Se Foreløpig tilleggsveileder til kraftberedskapsforskriften (2018), NVE og Sikkerhet ved ansettelsesforhold, -
før, under og ved avvikling (2017), Politiets sikkerhetstjeneste m.fl.  



 

 
 

❑ Vi har satt krav til at tilbyderne ikke kan bruke vår informasjon til å forbedre sine tjenester 
eller til annet formål uten samtykke fra oss.  

 
 
Evaluering og valg av leverandør  
Det kan være hensiktsmessig å etablere et internprosjekt der virksomheten involverer 
kompetanse som for eksempel systemkompetanse, innkjøp/kontraktsrett, IKT, sikkerhet, 
beredskap etc. Dette sikrer bred kvalitetssikring, involvering, og forankring.  
 

❑ Vi har gjennomført en bakgrunnssjekk av leverandør og nøkkelpersonell hos leverandør 
basert på åpne kilder. Vi har kontaktet referanser og innhentet tilgjengelig informasjon 
som sikrer at leverandør er en reell/legitim virksomhet.  

❑ Vi har satt sammen et team med nødvendig kompetanse innen sikkerhet, integrasjoner, 
anskaffelser, interne virksomhetspesifikke prosesser og juridisk kompetanse. Dette 
teamet vurderer tilbudene og leverandører opp mot hverandre. 

❑ Vi har sjekket om leverandørene har etablert et styringssystem for informasjonssikkerhet 
og eventuelt sertifisering i henhold til internasjonale standarder, for eksempel ISO/IEC 
27001:2017.  

❑ For skyleverandører: Vi har sjekket om leverandør etterlever relevante internasjonale 
standarder for skytjenester, eksempelvis etterlevelse i henhold til ISO 27018/27017. 

 
 
Kontraktsforhandling  

❑ Vi har gjennomgått hele livsløpet av anskaffelsen/tjenesteutsettingen med valgt 
leverandør. 

❑ Vi har sikret oss rett til kompensasjon og å bryte kontrakten dersom leverandør har 
misligholdt og/eller opplevd store sikkerhetshendelser. 

❑ Vi har sikret oss rett til å terminere kontrakten eksempelvis ved eierskifte hos leverandør, 
nedbemanninger eller andre endringer som kan ha innvirkning på leverandørens evne til 
å levere tjenesten.  

❑ Vi har avklart tydelig ansvarsdeling i kontrakten mellom oss og leverandøren, inkludert 
ansvaret for oppdateringer av programvare og krav til varsling av oppdateringer og 
hendelser.  

❑ Vi har sikret plikt til kompetanseoverføring fra leverandøren til ny leverandør ved opphør 
av kontrakten. 

❑ For skyleverandører: Vi har vurdert om leverandørens standardkrav og -vilkår kan inngå 
som en del av avtalen. 

❑ Vi har sikret gjennom kontrakten at vi får nødvendig opplæring i produktet og support fra 
leverandør gjennom hele livsløpet, inkludert i opphørsfasen.  

 
 
 
 
 
 
 
 
 



 

 
 
Denne fasen omfatter implementering, integreringer og forvaltning av tjenesten som settes ut. 

Det bør etableres rutiner som sikrer tilstrekkelig oppfølging av leverandør. Dette er viktig for å 

kunne oppdage og følge opp eventuelle avvik fra leveransekravene.  

 

Leverandørsamarbeid, kontroll og revisjon 

❑ Vi har nødvendig kompetanse om leverandørsamarbeidet og tilhørende informasjonsflyt 
mellom virksomheten vår og leverandør og tilstrekkelig kapasitet til å følge opp 
samarbeidet. 

❑ Vi har etterspurt oversikt over hvem hos leverandør som har tilgang til systemene og 
fysisk adgang for å sikre oppfølging av tilgangsstyring. 

❑ Vi har fått innsyn i avvikslogg fra leverandør som sikrer at leverandør har rutiner for 
varsling, rapportering og evaluering etter uønskede hendelser, samt nedetid over en viss 
kritisk grense. 

❑ Vi har fått innsyn og nødvendig forklaring om innholdet i tredjeparts jevnlige 
revisjonsrapporter hos leverandøren.  

❑ Vi har fått innsyn i dokumentasjon fra gjennomførte beredskapsøvelser i forbindelse med 
tjenesten som blir levert til oss. 

❑ Vi har fått innsyn i dokumentasjon som bekrefter at leverandør følger KBF.  

❑ Vi har fått innsyn i dokumentasjon fra gjennomført risikovurdering og tilhørende tiltaksplan 
hos leverandør. 

❑ Vi har revidert risikoen knyttet til anskaffelsen/tjenesteutsetting. Dette kan være årlig 
egenerklæring fra leverandør om at man overholder kravene i KBF. 

❑ Vi har gjennomført revisjon hos leverandøren. 

❑ Vi har revidert at leverandøren sikrer back up-løsninger i tilfelle kriser. 

❑ Vi har revidert at leverandør gjennomfører sikkerhetsopplæring av leverandørens ansatte 
som jobber på vår kontrakt. 
 

Kontinuerlig risikohåndtering og kvalitetsoppfølging 
❑ Vi har sjekket opp endringer ifm relevante nasjonale og internasjonale krav og 

retningslinjer. 

❑ Vi har vurdert hvorvidt og hvordan endring og utvikling i egen virksomhet bør medføre 
endrede krav til leverandørens tjenester. 

❑ Vi har vurdert hvordan eierskifte hos leverandør og/eller egen virksomhet kan medføre 
nye krav til IKT-sikkerheten.  

 
 

 

 

 



 
 
Opphørsfasen representerer perioden der leverandørforholdet skal avvikles og kontrakten skal 
avsluttes. Det kan være ulike grunner til at kontrakten skal avsluttes, eksempelvis tap av anbud, 
kontraktsbrudd, konkurs eller endrede uakseptable forhold ved vertslandet og/eller leverandør.  

 

❑ Vi har nødvendig kompetanse innen sikkerhet, integrasjoner, anskaffelser, interne 
virksomhetsspesifikke prosesser og juridisk kompetanse til å ivareta våre interesser, 
inklusive sikkerheten.  

❑ Vi har sikret kompetanseoverføring fra gammel til ny leverandør og sørget for at dette er 

beskrevet i kontrakten.  

❑ Vi har iverksatt plan for å tilbakeføre tjenesten til virksomheten, eller overføre tjenesten til 

ny leverandør, evt. oss (ved in-sourcing). 

❑ Vi har iverksatt plan for at data tilhørende virksomheten blir forsvarlig slettet av 

leverandøren. 

❑ Vi har vurdert behovet for ekstra logging og overvåking av tilgangsstyring i opphørsfasen. 

❑ Vi har vurdert behovet for tilgangsbegrensning i opphørsfasen. 
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