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Forord

NVE-rapport 90/2017 om Informasjonssikkerhetstilstanden i energiforsyningen viser at
energisektoren har stor avhengighet til leveranderer. Samme rapport viser samtidig at
mange virksomheter er utsatt for uenskede IKT-hendelser, bade tilfeldige og menneske-
skapte. Sa langt har heldigvis ikke dette medfert brudd i stremforsyningen som ville slatt
ut i kostnader, men kan potensielt gjore det i fremtiden. Risikoen for alvorlige hendelser
oker med videre digitalisering og innovasjon. Nye digitale tjenester og produkter slippes
pa markedet med sérbarheter som ikke blir kjent for etter en viss tids bruk.

Det er en trend med ekt bruk av skytjenester og utkontraktering, samt spesialisert
tjenestekjop pé blant annet sikkerhet. Lange digitale verdikjeder er opphav til leverander-
avhengighet. NVE mener det er nedvendig a se naermere pa digital beredskap i praksis,
spesielt samspillet mellom ulike aktarer i en stresset situasjon, der deler av den digitale
infrastrukturen svikter. Pa den ene siden tar sektoren i bruk en rekke digitale systemer og
verktey som er til god hjelp i en mulig ekstraordinaer situasjon, pa den annen side kan
disse systemene svikte helt eller delvis.

NVE har som ledd i et FOU-prosjekt om proaktiv digital beredskap fatt Elisabeth Kirkebo
og Mathias Jore Ljosne, begge studenter ved universitetet i Oslo, Institutt for informatikk,
til & undersoke IKT-sikkerhetsutfordringer i relasjonen mellom kunde og leverander.
Arbeidet ble gjennomfert sommeren 2018. Vi takker virksomhetene som har bidratt med
informasjon til studentene. Rapporten vil veere ett av flere bidrag inn i NVEs FoU-
prosjekt, der ogsé den danske Energistyrelsen har kommet med som samarbeidspartner
etter at prosjektet ble etablert.

Oslo, 17.oktober 2018

o 1. Yoo

Eldri Holo

Seksjonssjef



1 Innledning

Med modernisering av samfunnet digitaliseres virksomheter og industri mer og mer.
Dette utsetter dem for digitale angrep og sérbarheter. I dag bruker alle virksomheter
informasjonsteknologi pé en eller annen maéte, og dette er noe som bare kommer til & gke
fremover. Hvis virksomhetene ikke ensker eller har mulighet til & ansette kompetent
personell, ma de ty til tjenesteutsetting. Det er mye god kompetanse a hente inn med
tjenesteutsetting, men det krever en god leverander og en gjennomarbeidet kontrakt &
stotte seg pa for at det skal vere sikkert.

Mulige konsekvenser av en alvorlig hendelse knyttet til informasjonsteknologi kan vare
gkonomiske tap, stjalet eller lekket informasjon, utstyrsskade, naturskade eller person-
skader. Vi har sett noen store hendelser i Norge hvor darlige rutiner ved tjenesteutsetting
har fort til at ikke-godkjent personell har fatt tilganger de ikke skulle ha hatt. Hendelsene
i Helse Ser-Ost, Statoil og Nednett er tre saker som har blitt dekket i media.

I'mai 2017 ble det kjent at 110 IT-konsulenter i Asia og Qst-Europa gjennom flere uker
hadde hatt utvidede administrative rettigheter i systemene til Helse Ser-@st, med
mulighet til & hente ut sensitiv informasjon for 2,8 millioner pasienter. Journalene, som
inkluderer informasjon om fedsler og aborter, psykiske problemer, kreftsykdommer,
medisinbruk, og kjennssykdommer 14 lagret pé servere i Norge. Hewlett Packard
Enterprise (HPE) fikk fullstendig tilgang via administrator-passord og root-passord til alle
systemene hos Sykehuspartner. Konsulentene kunne omga krypteringen og hente ut alle
opplysningene, inkludert pasientjournalene og andre sensitive opplysninger uten & legge
igjen spor [1], [2].

I mai 2014 logget en indisk ansatt seg ved en feil inn bak brannmuren til landets storste
oljeraffineri pA Mongstad. Han skulle egentlig gjennomfere vedlikehold pd en annen
server, men kom seg inn pa serveren som styrer bensinblanderen. Denne restartet han
etter & ha ignorert flere systemadvarsler. Feil hdndtering kunne fa katastrofale
konsekvenser, 1 verste fall ende i en eksplosjon. Statoil stod i fare for & tape 30-40
millioner kroner, men hendelsen endte med a koste dem rundt 300 000 kroner. Kun en
liten del av bensinblandingen rant ut i sjeen [3], [4].

Neadnettet er et digitalt samband for politi, brannvesen, helsetjenesten og andre viktige
samfunnsfunksjoner. Det skal sikre dem et robust og avlyttingssikkert kommunikasjons-
nett med god dekning og talekvalitet ved store ulykker, naturkatastrofer, terrorhandlinger
og tilsvarende. Nettet er regnet for & vare kritisk infrastruktur og skal vere sikrere enn
offentlige ekom-tjenester. Torsdag 22. desember 2016 oppdaget en norsk ingenier at en
ansatt i Tech Mahindra i India utferte driftsoppgaver via Broadnets styringssystemer.
Broadnet er en betydelig leverander av infrastruktur til Nednett, og deler av driften har
blitt utfert av Tech Mahindra fra India. Broadnet forvalter et landsdekkende transportnett,
og leverer kommunikasjonstjenester til flere kritiske systemer, hvorav noen er klassifisert
som skjermingsverdige. Slike er etter sikkerhetsloven underlagt serlige krav til sikring.
Blant annet kan det stilles krav til at driftspersonell ma vaere sikkerhetsklarert eller
autorisert. Det viste seg at opptil ti indiske ansatte hadde fatt tilgang til deler av transport-
nettet i strid med de bestemmelser og palegg som var gjort gjeldende [5], [6].



Selv om flere virksomheter i Norge har gjort seg noen darlige erfaringer med
tjenesteutsetting, sa er det mye positivt & hente ved det. Blant disse er tilgang til
kompetanse og innovativ teknologi. En viktig forutsetning er at sikkerheten blir ivaretatt.

Denne rapporten er en del av et FoU-prosjekt i regi av NVE og Energistyrelsen i
Danmark (DEA). En intervjuguide er utarbeidet, og intervjuer hos energiselskaper og
leveranderer av tjenester er gjennomfort for & underseke sikkerhetstilstanden ved -
utsetting av IKT-tjenester og anskaffelse av digitale systemer eller komponenter.



2 Om undersgkelsen
2.1 Metode

2.1.1 Innledning

Det eksisterer lite empiri eller forskningsbasert kunnskap pé dette omradet fra for. Vi har
derfor valgt en kvalitativ forskningsmetode basert pa personlige intervjuer. Vi mener det
er verdifullt & here om erfaringene og meningene til intervjuobjektene uttrykt med deres

egne ord.

2.1.2 Datagrunnlag

Vi har intervjuet folgende selskaper:

ABB, Aidon, Glitre Energi, Hafslund, KraftCert, Powel, Siemens, Statkraft, Statnett,
Stranda Energi og Lyse

Fire av intervjuene har blitt gjennomfoert ved personlig oppmete, fem ble gjennomfert pa
telefon/Skype, og to selskaper har svart skriftlig.

Intervjuobjektene har fatt lese sammendrag fra intervjuene og blitt gitt anledning til &
korrigere eventuelle misforstaelser eller mangler.

2.1.3 Forskningsmetode

Rapporten baserer seg pé en kvalitativ forskningsmetode. Vi har intervjuet energi-
selskaper og leveranderer om deres egne IKT-sikkerhetsrutiner, samt deres kjennskap til
leveranderenes IK T-sikkerhetsrutiner. Intervjuene har blitt gjennomfert i tidsrommet
19. juli-20.august 2018. Bade energiselskaper og leveranderer til energiselskaper har
deltatt. Det ble brukt omtrent én time pé hvert intervju.

Fer intervjuene fikk vi tilbakemelding pa intervjuspersmélene under en workshop om
leverandersikkerhet hos NVE. De som deltok var NVE, Statnett, Statkraft, KraftCERT,
NSM og Energimyndigheten i Danmark.

Intervjuguiden ble ikke fulgt slavisk, men fungerte som et utgangspunkt for samtale.
Tilnermingen var a la selskapene fé presentere sine bekymringer og problemer knyttet til
leverandersikkerhet. Fokus ble rettet mot et enske om dybdeforstaelse av hva som er
utfordringene knyttet til leverandersikkerhet.

Intervjuspersmalene er gjengitt i kapittel 7. Spersmalene er laget med utgangspunkt i
beredskapsforskriften [7] og NSMs temarapport Sikkerhetsfaglige anbefalinger ved
tjenesteutsetting [8]. For de spersmalene som gar mer detaljert til verks har vi tatt
utgangspunkt i Cybersecurity Procurement Language for Energy Delivery Systems fra
amerikanske Energy Sector Control Systems Working Group (ESCSWG) [9].

2.1.4 Svakheter ved studien

En svakhet med et slikt kvalitativt studie er at funnene som blir gjort i stor grad er
avhengig av responsen fra selskapene som har deltatt. Flere deltakere ville trolig gitt
opphav til en sterre variasjon av problemstillinger.



En mer komplett kartlegging av verdikjedene ville ogsa ha bidratt til et mer detaljert
bilde. Intervjuer er kun gjennomfort hos leveranderer som yter tjenester direkte til
energiselskaper, det vil si at den videre relasjonen til underleveranderer ikke er undersokt.

Informasjonen som har blitt samlet inn er vanskelig & sammenstille og tolke. IKT-
losningene hos hvert selskap er unike. Dette gjor at det kan vere vanskelig & generalisere
funnene.



3 Kunnskapsstatus

3.1 Regelverk

3.1.1 Beredskapsforskriften

Anskaffelser er forelopig noe tynt omtalt i dagens beredskapforskrift [7], men fyldigere
behandlet i forarbeidet til revisjon av forskriften. En arbeidsgruppe fra NVE gikk i
perioden 2016-2017 gjennom gjeldende regelverk innen IKT-sikkerhet i energisektoren.
Gruppen konkluderte med at forskriften ber oppdateres noe for & holde folge med
teknologiutviklingen, og at det trengs noen presiseringer i regelverket for & gi
virksomheter og systemer i energisektoren bedre beskyttelse mot nye digitale trusler.
Samtidig konkluderte gruppen med at dagens regelverk i stor grad er dekkende og i
samsvar med internasjonale standarder og praksis [10].

Utdrag fra gjeldende forskrift om forebyggende sikkerhet og beredskap i energi-
forsyningen (beredskapsforskriften):

«§ 6-5 Anskaffelser i energiforsyningen

KBO-enheter (Kraftforsyningens Beredskapsorganisasjon) som setter ut oppdrag til
leverandarer og andre med oppdrag for eller i energiforsyningen, skal pase at disse er
forpliktet til & etterleve bestemmelsene om informasjonssikkerhet og taushetsplikt for
sensitiv informasjon. Det skal ogsa i avtale opplyses at beredskapsmyndigheten kan fare
tilsyn med etterlevelsen av disse bestemmelsene. Tilsvarende opplysningsplikt gjelder for
leverandgrer nar disse inngar kontrakt med underleverandgrer.

Plikten til & pase innebaerer at det skal iverksettes system og rutiner for & undersgke, og
om ngdvendig, falge opp at reglene om informasjonssikkerhet og taushetsplikt etterleves.

Bestemmelsene i ferste og annet ledd gjelder tilsvarende nar KBO-enheter setter ut
oppdrag for prosjektering, installering, vedlikehold og feilretting av driftskontroll-
systemet [7].

3.1.2 Sikkerhetsloven

Lov om forebyggende sikkerhetstjeneste §29 gir anvisninger om anskaffelser til kritisk
infrastruktur [11]:

«§ 29 a.Varslingsplikt og myndighet til & fatte vedtak ved anskaffelser til kritisk
infrastruktur

Ved anskaffelser til kritisk infrastruktur skal det foretas en risikovurdering. | vurderingen
skal det tas stilling til om anskaffelsen innebarer en ikke ubetydelig risiko for at
sikkerhetstruende virksomhet blir etablert eller gjennomfart mot eller ved bruk av
infrastrukturen. Plikten til & foreta en risikovurdering gjelder ikke dersom det framstar
som apenbart at anskaffelsen ikke kan innebare noen slik risiko.

En virksomhet som eier eller rar over kritisk infrastruktur, skal varsle overordnet
departement dersom en risikovurdering som nevnt i fgrste ledd konkluderer med at
anskaffelsen kan innebere en ikke ubetydelig risiko for at sikkerhetstruende virksomhet
blir etablert eller gjennomfart. Virksomheter som ikke er underlagt noe departement, skal
varsle Forsvarsdepartementet. Varslingsplikten gjelder uten hinder av lovbestemt
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taushetsplikt. Plikten gjelder ikke dersom virksomheten selv iverksetter risikoreduserende
tiltak som fjerner risikoen, eller gjgr den ubetydelig.

Et departement som mottar varsel etter andre ledd, bgr innhente en radgivende uttalelse
fra relevante organer om leveransens risikopotensial, og leverandgrers sikkerhetsmessige
palitelighet.

Dersom en anskaffelse til kritisk infrastruktur kan medfare en ikke ubetydelig risiko for at
sikkerhetstruende virksomhet blir etablert eller gjennomfart, kan Kongen i statsrad fatte
vedtak om at anskaffelsen skal nektes gjennomfgrt, eller om at det settes vilkar for
gjennomfaringen. Dette gjelder ogsa dersom det allerede er inngatt avtale om
anskaffelsen. Dersom det ikke fattes vedtak etter fgrste punktum, skal departementet
underrette virksomheten om dette. Vedtak etter fgrste punktum er s&rlig tvangsgrunnlag
etter tvangsfullbyrdelsesloven kapittel 13.

Kongen i statsrad kan gi forskrift om anskaffelser til kritisk infrastruktur.

3.2 Erfaringer

3.2.1 Regulering av IKT-sikkerhet

I NVE-rapporten om regulering av IKT-sikkerhet [10] gjorde forfatterne videre en
vurdering av tjenesteutsetting, leveranderkjeder og fjernaksess. Hovedanbefalingene i
rapporten var:

= At NVE utarbeider krav til informasjonssikkerhet i henhold til et overordnet
sikkerhetsregime, som plasserer informasjonssikkerhet som en del av det
helhetlige arbeidet med forebyggende sikkerhet og beredskap i
energiforsyningen.

= Tydeliggjering av den generelle sikringsplikten mot ugnskede hendelser og
handlinger i dagens krav. Det bgr stilles krav til grunnsikring for alle
digitale informasjonssystemer hos aktgrer som har anlegg eller system av
vesentlig betydning for produksjon, omforming, overfgring, omsetning eller
fordeling av elektrisk energi eller fijernvarme i energiforsyningen.

= At driftskontrollsystemer har strengere sikringskrav enn grunnsikring, og at
det tas hensyn til driftskontrollsystemenes seregenhet med krav til szrlig
integritet og tilgjengelighet. Dette innebaerer at systemer som overvaker og
styrer energiforsyningen, for eksempel dagens driftskontrollsystemer,
beholder dagens haye sikkerhetsniva for driftskontrollsystemer.

= At det lages en veileder pa IKT-sikkerhet knyttet til beredskapsforskriften
der NVE i stgrre grad enn i dag henviser til og bruker begreper fra
internasjonale standarder
3.2.1.1 Problemstillinger som kommer frem i rapporten
Noen punkter som nevnes i rapporten er at virksomheten ferst mé vurdere hva de selv og
leveranderen kan dekke best, deretter bestemme seg for IKT-driftsmodell. For store og
komplekse systemer kan flere leveranderer vere involvert i leveransen. Selv om et
selskap velger & drifte egne systemer, er det fortsatt avhengig av eksterne tjenester og
leveranderstette for programvare og maskinvare. Adgangskontroll og overvakning av
systemet er viktig ved fysisk service eller fjerntilgang. Hva slags type data som skal
lagres eller behandles, og hvor i verden disse vil befinne seg, er andre viktige temaer. En
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annen problemstilling er sikring av mobile enheter og rettighetsstyring ved utvikling av
mobile applikasjoner med kobling til sentrale tjenester, der brukere far tilgang via
Internett.

3.2.1.2 Eksisterende regulering av tjenesteutsetting i energiforsyningen

I tillegg til beredskapsforskriften finnes bestemmelser i forvaltningsloven, lov om
offentlige anskaffelser, personopplysningsloven, sikkerhetsloven, bokferingsloven og
arkivloven som gjelder for tjenesteutsetting. I dag er det ingen direkte krav i beredskaps-
forskriften (bfe) knyttet til fjernaksesslgsninger for administrative informasjonssystem.
Ellers er det krav i bfe §6-5 til KBO-enheter som setter ut tjenester om & pése at
bestemmelser for informasjonssikkerhet og taushetsplikt for kraftsensitiv informasjon
etterleves. I bfe §7-10, 7-14 og 7-15 star det om regulering av fjernaksess til drifts-
kontrollsystemer fra bdde interne ansatte og leveranderer. Kun eier av anlegg eller andre
KBO-enheter kan utfere driftskontrollfunksjoner gjennom fjerntilgang. Hvis systemet er
klasse 2 eller klasse 3, kommer det andre krav i tillegg.

3.2.1.3 Arbeidsgruppens vurdering

Arbeidsgruppen mener at regelverket i dag setter strenge krav til beskyttelse av kraft-
sensitiv og taushetsbelagt informasjon, og til redundans i kritiske systemer, men det er
ikke eksplisitte forbud i regelverket mot bruk av skytjenester eller utsetting av IKT-drift.
Det nevnes at reglene er satt slikt fordi service og oppdatering av programvare skal skje
kontrollert og sikkert. Forelapig finnes ingen nasjonal sertifiserings- eller godkjennings-
ordning for tilbydere av skytjenester. For & fa til det, kreves det koordinering med andre
myndigheter og at regelverket forenkles og harmoniseres. Arbeidsgruppen nevner at ved
onsket bruk av skytjenester, ma fordelen ved bruk av skytjenester vurderes opp mot
risikokostnaden. Til slutt vurderer arbeidsgruppen en kort liste med anbefalte
reguleringer, spesifikt for skytjenester. De viktigste punktene er verdivurdering av
informasjonen og kontraktsfesting av kritiske rettigheter og interesser, herunder eierskap
til data, krav til sertifisering, og beskyttelse ved konkurs.

3.2.2 Informasjonssikkerhetstilstanden

I en NVE rapport fra 2017 om informasjonssikkerhetstilstanden i energiforsyningen [12],
blir det gitt et bilde av sikkerhetstilstanden i energisektoren i en periode der energi-
forsyningen digitaliseres. Digitaliseringen forer til at energibransjen né er mer utsatt for
digitale angrep enn tidligere. Rapporten er basert pé en sperreundersekelse som ble sendt
ut til 350 virksombheter 1 energibransjen der 88 svarte péd spersmalene, samt
penetrasjonstester gjort hos tre nettselskaper. Noen av spersmalene som ble stilt dreide
seg om tjenesteutsetting.

Rapporten avdekker blant annet:

= 65% av virksomhetene hadde helt eller delvis tjenesteutsatt administrativ IT

= 32% av virksomhetene hadde helt eller delvis tjenesteutsatt
driftskontrollfunksjoner

= 40% av virksomhetene svarte at de var middels avhengig av IT-
leverandgrene sine

= 34% av virksomhetene svarte at de var sterkt avhengige av leverandgrene
sine
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Det ble spurt om hvilke informasjonssikkerhetshendelser virksomheten hadde veert utsatt
for de siste 12 ménedene. Det fremkom her at ogsé forhold hos leveranderer var blant
arsakene til at hendelsen eller problemene oppstod.

Et kapittel omhandler penetrasjonstester som ble gjort mot nettselskaper og resultatene fra
disse testene. Her nevnes det at flere av funnene fra testene viser at sarbarheter kunne
vaert unngatt dersom virksomheten hadde hatt bedre leveranderkontroll.

Det var spurt om hva slags endringer som ble gjort i virksomheten som et resultat av
tidligere nevnte hendelser. Bade «sterkere kontroll av eksterne leveranderer» og «leid inn
tienesteleverander» ble nevnt som lgsning. Altsa var det viktig for noen & vaere strengere
mot leveranderer, mens for andre var det viktigere & fa satt ut tjenester for a gke
sikkerheten.

Rapportens avsluttes med noen anbefalinger basert pa den innsamlede statistikken og
funnene fra penetrasjonstestene. Det papekes at avhengigheten av leveranderer er viktig &
ta inn over seg, for bdde forebyggende sikkerhet og beredskap. Resultatet fra
penetrasjonstestene viser at sikkerheten ikke er tilstrekkelig ivaretatt i forbindelse med
kjop og utsetting av IT-tjenester til leveranderer. En anbefaling er a foreta risiko-
vurderinger, og utfore sikkerhetstester av systemene for tjenester blir satt ut. Videre
anbefales det & sjekke sikkerhetstilstanden regelmessig, ogsé etter at tjenesten er satt ut,
og involvere leveranderer i utvikling og eving av beredskapsplaner.

3.2.3 Riksrevisjonens undersgkelse av digitalisering
Riksrevisjonen utarbeidet i 2018 en rapport om digitaliseringsarbeidet i statlige
virksomheter [13]. I ssmmendraget star det blant annet:

«Malet med undersgkelsen har veert a belyse hvordan statlig
forvaltning ut fra Stortingets mal og forutsetninger utnytter digitale
lgsninger for & effektivisere arbeidsprosesser og saksbehandling, og
pa den maten bidra til & gi bedre offentlige tjenester. Det har ogsa
veert et mal & peke pa arsaker til at digitaliseringen i
statsforvaltningen eventuelt har hatt svak framdrift.

Hovedfunn

Gevinster ved digitalisering blir i flere tilfeller ikke realisert.
Statlige virksomheter gjenbruker informasjon bare delvis.

Det er svakheter ved anskaffelser og utvikling av ikt-lgsninger.
De digitale felleslgsningene utnyttes ikke godt nok.

Det er behov for sterkere sentral styring av digitaliseringen i offentlig
sektor [13, p. 9].

Kapittel 8.3 handler om innovasjonspotensiale og digitalisering av arbeidsprosesser, og
fremhever at det ofte er for lite kunnskap om de mulighetene digitalisering gir til &
effektivisere arbeidsprosesser og saksbehandling, og at statlige virksomheter ogsa kan ha
manglende kunnskap om de mulighetene for dialog med aktuelle leverandgrer som ligger
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i anskaffelsesregelverket. Nar statlige virksomheter ber om bestemte lgsninger i stedet for
a beskrive behovet, medfarer det risiko for at lgsningene blir basert pa utdatert teknologi.
Det kan fare til mindre effektive ikt-lasninger og dermed mindre effektiv saksbehandling
[13,p. 71].

3.2.4 2018 Nordic IT Outsourcing Study

I seks &r har Whitelane Research og PA Consulting Group gitt ut Nordic IT Outsourcing
Study [14]. Dette er en kundetilfredshetsundersgkelse som tar for seg alle typer bransjer i
Norden. I overkant av 1000 kontrakter for tjenesteutsetting ble undersokt.

Studien fra 2018 viser blant annet at:

* Det er en nedgang i selskaper som sier at de vil sette ut flere tjenester

*  Andelen selskaper som sier at de vil flytte hjem tjenester, eller insource, har
okt med 2 prosent siden i fjor

» Leveranderer av skytjenester er i vekst

* Innovasjon er en gkende grunn til at selskaper velger a sette ut tjenester —
likevel sier 12% av de spurte at de ikke har klart & nd innovasjonsmaélene
sine i tjenesteutsettingen

3.3 Veiledere og anbefalinger

3.3.1 Grunnprinsipper for IKT-sikkerhet

I publikasjonen Grunnprinsipper for IKT-sikkerhet fra 2017 presenterer NSM prinsipper
for hva en virksomhet ber gjore for & oppna best mulig sikkerhet i sine IKT-systemer
[15]. T tillegg til en rekke anbefalte tiltak legges det ogsa vekt pa a forklare hvorfor
tiltakene er viktige. Grunnprinsippene er delt inn i fire kategorier:

1. Identifisere og kartlegge
2. Beskytte
3. Opprettholde og oppdage
4. Handtere og gjenopprette
Disse er relevante for sikkerhet i tjenesteutsetting.

I kategori 1 Identifisere og kartlegge anbefales det a analysere verdikjedene for a avdekke
hvilke interne og eksterne avhengigheter IKT-sikkerheten har. Samtidig anbefales det &
kartlegge og definere brukerkategorier for & ha oversikt over tilgangskontroll. NSM
nevner leverandgrer og konsulenter som eksempel pa en aktuell kategori. Det anbefales
ogsé a kartlegge hvilke roller og ansvar leveranderer har i sammenheng med IKT-
sikkerhet.

Nér det gjelder lagring av data sier NSM at hvis virksomheten ikke klarer & ha oversikt
over hvilke data som lagres hvor, bgr hele IKT-systemet sikres som en helhet basert pa
den informasjonen med hgyest verdi.

I kategori 2 Beskytte kommer en oppfordring om a integrere sikkerhet i anskaffelses-
prosesser, fra start til slutt. Sikkerhetskravene ber baseres pé kjente standarder. NSM gjor
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oppmerksom pa at sikkerhetskrav ikke bare ber gjelde for selve produktet, men ogsa ber
dekke aspekter som funksjonalitet, analysekapasitet, overvakbarhet, styring og
integrasjon, herunder samsvar med virksomhetens sikkerhetsarkitektur.

Videre anbefales det & velge en leverander der virksomheten kan stole pa leverander-
kjeden og de tjenestene som leveres gjennom hele livslgpet til produktet eller tjenesten.
Det frarades & gi leveranderen tilgang til IKT-systemet og oppgraderinger.

I kategori 4 Handtere og gjenopprette beskriver NSM skrekkscenarioet som kan oppsté
dersom virksomheten blir utsatt for et dataangrep pa et tidspunkt hvor de aller fleste er pa
ferie. De ramser opp noen punkt som ber tas stilling til. De som er mest relevant for
leverandersikkerhet er:

= Ertelefonlisten oppdatert?

» Har man betalt for at underleverandarer og stettepersonell kan tré til pa kort
varsel?

* Hva skal man gjere hvis nekkelpersoner er pé ferie i utlandet?

For a sikre seg mot en slik hendelse anbefales det & ha pé plass avtaler som inkluderer
underleveranderer som en del av hendelsesteamet der det kan veere nedvendig.
Virksomhetene ma passe pa & ha kontaktinformasjonen til interne og eksterne ngkkel-
personer, og eventuelt ogsa alternativer til disse personene. Det anbefales ogsa a
inkludere underleveranderer i gvelser.

3.3.2 Sikkerhetsfaglige anbefalinger

Sikkerhetsfaglige anbefalinger ved tjenesteutsetting [8] er en utdypning av Valg av
leveransemodell fra NSMs Grunnprinsipper for IKT-sikkerhet [15]. Anbefalingene gjelder
for virksomheter i alle typer bransjer, bade offentlige og private, i hele livsforlepet, det vil
si for, under og etter tjenesteutsetting.

Rapporten tar opp fem punkter:
1. Oversikt og kontroll pé hele livslopet
God bestillerkompetanse

Gode risikovurderinger for & kunne ta riktig beslutning

Col A

Riktige og gode krav til IKT-tjenesten og til leverander
5. Riktig beslutning pa riktig niva

Anbefalingene er generelle i den forstand at de ikke tar for seg ngyaktig hvordan man
skal lgse en oppgave, men beskriver hvilke tiltak som ber vaere pa plass, og hvilke
problemstillinger virksomhetene ber tenke pa. For eksempel gir den ikke en oppskrift pa
hvordan man skal gjennomfere risikovurderinger, men beskriver faktorene som kan
pavirke risikobildet. Blant faktorene som anbefales 4 ta med i risikovurderinger er:
Komplekse verdikjeder, tap av intern kompetanse, og landrisikovurderinger. NSM
anbefaler ogsa at vurderingene revideres jevnlig gjennom hele livslapet til tjeneste-
utsettingen.
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NSM anbefaler at virksomheter som skal sette ut tjenester ber ha felgende bestiller-
kompetanse: Virksomhetskompetanse, sikkerhetskompetanse, integrasjonskompetanse,
kompetanse pa anskaffelser, og juridisk kompetanse.

I rapporten understrekes viktigheten av 4 stille riktige krav til leveranderen. I tillegg til en
generell beskrivelse av hvordan virksomhetene ber utarbeide krav, kommer ogsa NSM
med en liste over krav som ber bli stilt til leveranderen. Noen av disse kravene er:

* Innsyn i sikkerhetsarkitekturen som benyttes for a levere tjenesten.

*  En oversikt over hvem som skal ha innsyn i virksomhetens informasjon,
hvor og hvordan denne skal behandles og lagres samt grad av mekanismer
for segregering.

= Krise- og beredskapsplaner som skal harmonisere med virksomhetens egne
planer.

»  Godkjenningsprosedyrer for bruk av underleveranderer og deres bruk av
underleveranderer.

= Spesifisering av rutiner for avslutning av tjenesten.

Rapporten beskriver livslapet til en tjenesteutsetting som fire hovedfaser: Forberedende,
anskaffelse, forvaltning og oppher.

3.3.3 Cybersecurity Procurement Language

Cybersecurity Procurement Language for Energy Delivery Systems fra amerikanske
Energy Sector Control Systems Working Group (ESCSWG) ble skrevet for & harmonisere
terminologi ved kontraktsinngaelse med leveranderer av IKT-tjenester og -produkter [9].

Dokumentet er strukturert pa folgende mate:
= Kapittel to tar for seg generelle betraktninger rundt cybersikkerhet som
gjelder mange typer produkter som blir anskaffet som en del av et
energileveringssystem. Blant annet sé blir «software and services», «access
control», og «account management» nevnt.

= Kapittel tre fokuserer pa leveranderens sikkerhetsprogram gjennom
produktets livslap. Delt opp i produktets design, utvikling, produksjon,
lagring, levering, implementering, vedlikehold og oppsigelse.

= Kapittel fire omhandler innbruddsdeteksjon (IDS, intrusion detection
system)

= Femte kapittel omhandler fysisk sikkerhet
= Kapittel seks fokuserer pa tradles teknologi

= Kapittel syv tar for seg kryptografisk teknologi.

Dokumentet gér veldig i detalj om sprékbruk til kontrakter. Her er et utdrag:
2.3

Account Management
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Many energy delivery systems are configured with default accounts
and passwords that are sometimes publicly available. In some cases,
these accounts can be used to gain unauthorized system accessor to
escalate privileges.

Baseline procurement language:
2.3.1.

The Supplier shall document all accounts (including, but not limited
to, generic and/or default) that need to be active for proper operation
of the procured product.

2.3.2.

The Supplier shall change default account settings to Acquirer-
specific settings (e.g., length, complexity, history, and configurations)
or support the Acquirer in these changes. The Supplier shall not
publish changed account information. The Supplier shall provide new
account information to the Acquirer via a protected mechanism.»
[13:15]

«3.1 Secure Development Practices

(...)

3.1.2 As specified by the Acquirer, the Supplier shall identify the
country (or countries) of origin of the procured product and its
components (including hardware, software, and firmware). The
Supplier shall identify the countries where the development,
manufacturing, maintenance, and service for the product are
provided. The Supplier shall notify the acquirer of changes in the list
of countries where product maintenance or other services are
provided in support of the procured product. This notification shall
occur within [a negotiated time period] prior to initiating a change in
the list of countries. [9, p. 23]

3.3.4 «Hva ma vurderes for du kan tenke pa a tjenesteutsette IKT?»

Lars Strand fra NSM har publisert et innlegg pa Sikkerhetsbloggen om tjenesteutsetting,
med tittelen Hvor i all verdens land og rike? Hva ma vurderes fgr du kan tenke pa a
tjenesteutsette IKT? [16]. Artikkelen beskriver fire forhold som ber vurderes ved
tjenesteutsetting til utlandet:

= Statlige styringsindikatorer: I et langsiktig perspektiv er dette en viktig
faktor 4 ta med.

= Cybersikkerhetstilstanden i landet: Hvordan er landet rustet til & handtere et
storre cyberangrep, bdde med tanke pa tekniske og organisatoriske tiltak.

» [KT-infrastruktur og kompetanse: Hvor robust er infrastrukturen, og har de
tilstrekkelig kompetanse?
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=  Forretningsstabiliteten i landet: Hvor mye statlig innblanding er det i private
virksombheter.
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4 Empiri

4.1 Innledning

I dette kapittelet presenterer vi svarene fra intervjuene. Under de to forste spersmélene
har vi valgt & legge svarene i en punktliste siden det var mange korte svar, ellers har vi

prevd & gruppere svarene i teksten for 4 fa frem erfaringene fra respondentene. Vi har
ogsé spesifisert om det er et energiselskap eller en leverander sitt svar som er gjengitt, der
det er verdifullt & forsta konteksten og utgangspunktet for svaret.

4.2 Hva er en god leverandgr?

4.2.1 Energiselskapenes svar

Tilgjengelighet, spesielt nar det oppstar hendelser

De har forstdelse for behovene til kunden

Tilpasningsevne eller evne til & omstille seg for kundens skyld
Forstaelse for energibransjen og problemstillingene som er foreligger

At leveranderene presenterer det de faktisk kan levere og besvarer kravene,
og unngar a overselge

Leveranderen mé vere villig til & samarbeide med kunden

Tilstedeverelse i byen eller landet energiselskapet holder til i, da er det
lettere & opprettholde kontakt og lage et godt forhold og samarbeid

Leveranderen ma felge opp pé sikkerhetsrutiner og aktivt jobbe med 4 tette
sikkerhetshull

Kunden ma ha tilgang til kompetanse gjennom leveranderen uten & matte g
gjennom for mange administrative ledd

Oppetid

4.2.2 Leverandgrenes svar

Pélitelighet
Leveranderen ma levere pa tid, kvalitet, og pris
Faglig kompetanse

Ett av selskapene fortalte at de ser pa det som en god ting hvis en leverander
bruker mange underleveranderer, og kan tilpasse de ulike tjenestene til
kundens behov.

Vere tilstede og tilgjengelig for kunden

En god leverander tilbyr lgsninger som komplementerer og bidrar til 4 ta
kunden videre
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= Leveranderen ma vare interessert i bransjen og kundens forretning,
forretningens kunder, fagomradet, og sluttresultatet til forretningen

= Leveranderen ma prove & forstd seg pa det & vaere en kunde, for eksempel
tenke pé «hva er bekymringene til kunden?»

4.3 Hva er en god kunde?
4.3.1 Leverandgrenes svar

= De har et faglig fokus og gjennomtenkt forhold til produktet eller tjenesten de
skal kjepe

= Interesse for & utvikle seg selv og systemet de bruker. De bruker systemene
aktivt, ser etter muligheter for & effektivisere arbeidsprosesser, og bidrar til
videreutvikling

= Kunden er interessert i & fa ut alle fordeler som investeringen og teknologien
kan gi. I tillegg har de sett pa hva de kan gjore selv og hva leveranderen kan
gjore

= Kunden setter sikkerheten som ferste prioritet og har forstaelse for at
sikkerheten handler om bade kvaliteten pé systemet deres og HMS

=  De verdsetter godt samarbeid og er lgsningsorienterte

= Ett selskap nevnte at marerittkunden «bare vil ha noe» og tenker kun pa prisen
pa tjenesten eller produktet

4.4 Oversikt over leverandgrkjeden

441 Energiselskapenes svar

De forste spersmalene vi stilte dreide seg om hvor god oversikt selskapene hadde over
leveranderkjeden. De fleste energiselskapene kunne fortelle at leveranderene deres var
pliktige til & holde full oversikt over sine leveranderer. Informasjon om under-
leveranderer var ikke informasjon de satt pd til enhver tid, men noe de kunne be
leveranderen legge frem pa forespersel. Et par av representantene vi snakket med var
usikre pa hva kontraktene deres sa om dette.

Flere av selskapene understreket at det var forskjell pa programvare og maskinvare med
tanke pa hvor lett det var & holde kontroll pa verdikjeden. Noen av leveranderene deres
leverte alt av programvare uten bruk av underleveranderer, og selskapet opplevde dermed
ingen problem med a ha oversikt. Men, siden maskinvare ofte har lengre og mer
komplekse verdikjeder, opplevde de det som nermest umulig & holde kontroll pa alle
leveranderene der.

De fleste kunne beskrive krav om hvor leveranderen hadde lov til & lagre data. Det ble
ogsa nevnt krav om hvor arbeidskraft hos leveranderene og underleveranderene kunne
sitte. Slike krav varierte fra helt spesifikke bygg til for eksempel EU/E@S eller Nato-land.
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Nér det gjaldt rapportering av endringer fra leveranderer, sa var det varierende hvilke
type endringer selskapene krevde rapportering om. Et selskap svarte at leveranderen var
forpliktet til & rapportere om «sterre endringer» uten at det var helt tydelig hva dette
innebar. Noen andre svarte at de fikk beskjed ved eierskifte, endring av underleverander
og endringer som ville ha pavirkninger pa selskapet. Flere av selskapene hadde strengere
krav pé rapportering dersom leveranderen ville endre teknologier. Her ble det krevd béde
forhéndsrapportering og hos noen ogsa godkjenning fra energiselskapet.

Et av selskapene innremte at de ikke var helt sikre pa om rapporteringen ble gjennomfort
i praksis, selv om det var et krav i kontrakten. De luftet ogsa felgende problemstilling:
Leveranderene kunne vegre seg for & melde fra om feil eller sarbarheter hvis dette forte til
sanksjoner. Likevel trodde de ikke det var tilfellet hos dem.

To energiselskaper hadde opplevd at leveranderer hadde gitt seg selv tilgang til systemer i
strid med selskapenes sikkerhetsrutiner. I det ene tilfellet viste det seg at leveranderen
hadde gitt sine ansatte dobbelt s& mange administratorbrukere som avtalt. Leveranderen
unnskyldte det med at de var i en overgangsfase, og at adgangen gjorde det enklere for
dem & drive vedlikehold pé systemet. Etter dette tok selskapet en runde med
behovspreving av tilganger. Ogsa rutinene for oppretting av administratorbrukere ble
forbedret. De innferte ogsa jevnlig rapportering av hvor mange som har tilgang.

I det andre tilfellet hadde en leverander lagt inn en bakder til systemet uten & be om
tillatelse. Tanken var, ogsé her, at det skulle gjore jobben enklere for leveranderen &
hjelpe kunden. Begge hendelsene skjedde for en stund siden, og begge selskapene mente
at de hadde fatt bedre kontroll i ettertid.

4.4.2 Leverandgrenes svar

Leveranderene oppga stort sett at de hadde kontroll pa IKT-sikkerheten ett ledd ned 1
leveranderkjeden. Noen trakk frem at det var alt for ressurskrevende a folge opp
sikkerheten helt ned. Ett av selskapene mente at det var underleveranderen sitt ansvar a
folge opp sikkerhet videre ned i leveranderkjeden.

I likhet med energiselskapene sé satt ikke leveranderene pa en oversikt over alle under-
leveranderene sine. Men flere trakk frem at denne informasjonen kunne skaffes dersom
kundene ensket det.

Ogsé leveranderene opplever det som vanskeligere & holde kontroll pa leveranderkjeden
for maskinvare enn for programvare.

4.5 Risikovurdering og vurdering av potensielle
leverandgrer

Noen av spersmalene som ble stilt handlet om risikovurdering og om hvordan energi-
selskapene hadde vurdert sikkerheten hos potensielle leveranderer ved nyanskaffelse eller
tjienesteutsetting.
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4.5.1 Energiselskapenes svar

De fleste selskapene oppga at de hadde tatt kontakt med referanser for a forhere seg om
potensielle leveranderer. A f4 informasjon om IKT-sikkerhet fra referansene kunne vaere
vanskelig. Ett selskap hadde opplevd at andre kunder fryktet for avslering av informasjon
om egen sikkerhet ved & uttale seg om leveranderen.

Alle selskapene hadde tatt hensyn til landvurderinger i valg av nye leveranderer. De
valgte stort sett leveranderer med arbeidskraft innenfor NATO, EU eller EQS.

Ett av selskapene fortalte at de hadde fatt stoppet en leverander fra & velge en under-
leverander pé grunn av underleveranderens nasjonalitet.

Et annet selskap fortalte at selv om de brukte landvurderinger ved nye anskaffelser, sa
opplevde de det som vanskelig & legge landvurderingen til grunn ved avslag pa tilbud. De
savnet konkrete foringer & stotte seg pa og bruke som argument ved avslag av leverander
pa grunn av landtilherighet; hvis vi ikke har en formell knagg & henge det pa, som
sikkerhetsloven sier, sa er det vanskelig a avvise leverandgrer fra visse land. De sa videre
at PST sine vurderinger kunne brukes, med hjemmel i sikkerhetsloven §29 a, men bare i
noen tilfeller. Det at man ma sette opp vurderingskriteriene i forkant av anbudet gjorde
det ekstra vanskelig. De ville ikke sette opp kriterier om land, i frykt for & skape en
mediesak. Det hadde skjedd at de hadde fatt tilbud hvor landtilherighet ble en stor
risikofaktor, men de manglet en saklig grunn til & velge bort leveranderen basert pa
kriteriene som var satt.

Tilgangen til informasjon som kunne brukes i landvurderinger ble trukket frem som en
utfordring. Informasjonen de trengte for & gjore en god vurdering var ikke offentlig
tilgjengelig, og de hadde ingen hjemmel til & f4 denne informasjonen fra for eksempel
PST. A lage sin egen database med slik informasjon ville kreve mye tid og arbeid.

Pa spersmalet Hva gjgr dere dersom leverandaren ikke vil eller kan levere det
sikkerhetsnivaet som dere krever? svarte alle selskapene at de lot vere & signere
kontrakten. Noen ganger var det flere alternativer & velge mellom, og ingen problem &
finne en annen leverander som kunne utfore tjenesten. Andre ganger opplevde de at det
ikke var like lett & finne en alternativ leverander. I disse tilfellene sa man péd andre
losninger, som for eksempel & redusere omfanget av tjenesteutsettingen.

Selskapene fikk mulighet til & uttale seg om utfordringer knyttet til internasjonale
leveranderforhold. Et av selskapene nevnte avhengighet til kommunikasjon via Internett
som en risiko: Avstanden til leverandgren gker jo sarbarheten. Man stoler veldig pa
Internett. Selskapet trakk ogsé frem lojalitet mot landet leveranderen opererer i. De hadde
gjort seg tanker om at norske leveranderer sannsynligvis ville ha en sterre lojalitet mot
norske kunder.

4.5.2 Leverandgrenes svar

Selskapene fikk spersmél om de har undersekt leveranderenes sikkerhetsrutiner. En
leverander fortalte at dette kunne la seg gjare hos mindre selskaper, men hos de store
leveranderene var det ikke mulig 4 fA tilgang til denne informasjonen. Vi ma stole pa det
vi harer fra Microsoft. At for eksempel de lagrer data innenfor EU. Hvis de sier det, sa
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stoler vi pa det. De papekte at dette ogsa beted at de ikke kunne kontrollere at
leveranderene fulgte nasjonale regler, men at akkurat dette kanskje ikke burde vere deres
jobb & folge opp. En leverander svarte at de stoler pa at de store leveranderene holder
sikkerhetsnivaet som er avtalt, men for mindre leveranderer sa kan sikkerhetsrutinene
deres bli gjennomgatt.

En annen leverander sa at de kjente til sikkerhetsrutinene til de mest kritiske
leveranderene, men at de var i gang med & gjennomga alle leveranderene sine pa nytt som
en folge av GDPR.

I likhet med energiselskapene brukte ogsa leveranderene referanser og landvurderinger i
prosessen med & velge nye leveranderer. Hos dem var det gkonomi som stod i hoved-
fokus nér de gjorde vurderinger av internasjonale forhold. Sikkerhet ble nevnt som en
faktor, men businessfokus kom ferst. De fortalte at det var en stor jobb og kostnad a ta
inn nye akterer i det norske markedet.

Leveranderene fortalte at hvis en potensiell underleverander ikke holdt god nok
sikkerhet, sa klarte de a finne en annen. De fortalte at de alltid hadde alternative under-
leveranderer.

4.6 Revidering av sikkerhet underveis i livsigpet

Revidering av sikkerhet underveis i livslapet var et tema som ble tatt opp under
intervjuene. Rett til tilsyn og gjennomforing av tilsyn var en stor del av dette. Vi var ogsa
innom problemstillingen der risikobildet endret seg i lapet av livssyklusen, og hva
kontraktene deres sa om dette.

4.6.1 Energiselskapenes svar

Noen av selskapene hadde samarbeid med leveranderen for & holde seg oppdatert om
sikkerheten underveis i livslgpet. Et energiselskap fortalte at de hadde avtalefestet &rlige
revisjonsrapporter fra leveranderen. Selskapet mottok ogsa varsler fra KraftCERT om
sarbarheter i systemene deres. Dessuten stod det i kontrakten at de selv hadde lov til &
gjennomfere sikkerhetstester. Et annet selskap hadde manedlige meter med leveranderen
sin der de blant annet snakket om sikkerhet.

Et annet selskap brukte rammeverk og forskrifter som utgangspunkt, og tok jevnlige
gjennomganger pa om disse var oppfylt. ISO27001 og GDPR ble nevnt som eksempler.
Frekvensen péd gjennomgangene varierte.

To av de vi snakket med gjennomforte revidering av sikkerheten i systemene sine nar det
ble gjennomfort endringer pé systemene, for eksempel utvidelse med ny funksjonalitet.
Utenom dette ble det ikke nevnt jevnlige rutiner for sikkerhetsrevidering.

Penetrasjonstester var ikke en foretrukken mate 4 teste sikkerheten pa. Arsaken var at det
var kundens ansvar hvis noe ble edelagt, ikke leveranderens.

I de fleste tilfeller hadde energiselskapene rutiner for & pase at maskinvare, programvare
og fastvare ble levert uten feil og ble installert pa riktig mate. Tre av selskapene fortalte at
de gjennomferte tester nar produktene ble levert. Ett av selskapene kunne fortelle at de
ogsa gjennomforte en sékalt factory assembly test. Et annet selskap hevdet derimot at det
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var leveranderens ansvar & passe pa at maskinvare, programvare og fastvare ble levert
som avtalt.

Flere av selskapene hadde avdekket sarbarheter eller mangler ved testing av nye
produkter. Ett av selskapene fortalte at konfigurasjonsfeil var typisk. Ingen hadde
oppdaget sé alvorlige feil under slik testing at det hadde fort til brudd med leverander. Et
energiselskap forklarte at pa grunn av tid og kostnader ville det nesten alltid lenne seg &
heller rette opp i feilene enn a starte helt pa nytt.

A oppdage endringer i maskinvaren ble beskrevet som vanskeligere 4 oppdage enn
endringer i programvare. Et energiselskap sa at de kunne sjekke om integriteten til
fastvaren var intakt, men resten av ansvaret var det leveranderen som matte ta.

Naér vi spurte om selskapene dro pa tilsyn hos leveranderene sine, sé fikk vi en del
forskjellige svar. Noen sa at de hadde avtalefestet rett til &8 komme pa tilsyn. Andre sa at
de ikke hadde myndighet til &8 komme pa tilsyn. Ett selskap sa at de ikke kunne huske & ha
sett tilsyn bli nevnt i kontrakten.

Det var bare ett energiselskap som kunne fortelle at de hadde gjennomfert tilsyn hos
leveranderen etter kontraktsinngaelsen. De hadde vert hos leveranderen og gétt gjennom
sikkerhetsrutinene deres. Ogsa kildekode hadde blitt gjennomgatt. Et annet selskap
fortalte at de ogsa hadde rett til en slik kodegjennomgang. Avtalen sa at det matte
gjennomferes i leveranderens lokaler og pa deres maskiner. Det var ogsa mulighet til & ta
med en tredjepart pa slike tilsynsbesegk. Ellers ble det ogsa hevdet fra ett av selskapene at
de ikke hadde rett til innsyn i programvarekoden.

Vi spurte om de hadde mulighet til & endre pa kontrakten underveis i livslepet hvis risiko-
bildet skulle endre seg. De fleste av selskapene fortalte at dette var noe de hadde sikret
seg mot i kontrakten, selv om noen var litt usikre pa neyaktig hva som stod i kontrakten.
To av selskapene fortalte at de helt sikkert kunne bytte leverander hvis risikoen endret
seg. Likevel forklarte de at det verken ville blitt billig eller enkelt. Ett selskap svarte at de
ikke kunne endre pé kontrakten underveis i livslgpet.

4.6.2 Leverandgrenes svar

4.6.2.1 Om & bli revidert av energiselskapene

Flere av leveranderene fortalte at kundene deres brukte innleide sikkerhetsselskap til &
gjennomfere sikkerhetsrevisjon. Slike gjennomganger varierte i frekvens, men en
leverander mente at deres kunder gjorde dette omtrent fra hvert tredje ar til hvert femte
ar. Et selskap fortalte at de sterste energiselskapene reviderte sikkerheten hos dem oftere
enn de minste energiselskapene. Det var ikke vanlig at leveranderene fikk innsyn i
rapportene som kom ut av revisjonen.

Leveranderene ble spurt om hvilke forhold som ble varslet om til kundene. Ett av
selskapene hadde rutine pé at hvis produktet deres hadde en sarbarhet, sa varslet de
KraftCERT og sendte ut informasjon om det i et nyhetsbrev til kundene sine. Nyhets-
brevet inneholdt varsler, anbefalinger og informasjon om eventuelle programvare-
oppdateringer. En svakhet som ble papekt med denne rutinen var at de ikke fikk
bekreftelse pa at kunden faktisk leste nyhetsbrevet eller fulgte anbefalingene som ble gitt.
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En annen leverander hadde en lik rutine. Dersom de oppdaget noe spesielt sé ga de
beskjed til kunden det gjaldt, og kom med anbefalinger. Men de papekte at det var
kundene selv som hadde ansvaret for & holde seg oppdaterte. De minnet om at det ogsa
gjaldt operativsystem og annen programvare som kunden matte bruke.

Angéende maskinvare sé fortalte en leverander at de hadde kontaktet utvalgte kunder og
gitt dem tilbud om fysiske utskiftninger nér det hadde oppstatt sikkerhetsproblemer i
maskinvaren de hadde levert.

En leverander fortalte at de hadde engasjert et sikkerhetsselskap og gitt dem tilgang til
utviklerne og kildekoden for & lage en detaljert rapport om sikkerhetstilstanden. Etterpa
delte de denne rapporten med kundene sine.

Naér det gjelder tilsynsbesgk fra energiselskapene, sa hadde flere av leveranderene
opplevd dette. En av dem sa at noen kunder hadde det som et krav i kontrakten. Andre
kunder hadde det ikke i kontrakten, men det hadde skjedd at det hadde kommet
forespersel om & komme pa tilsyn likevel. Leveranderen sa videre at de gjerne kunne
arrangert tilsyn for sine underleveranderer ogsé, men at dette aldri var blitt gjort. |
motsetning til denne leveranderen sa en annen at det métte sta i kontrakten hvis en kunde
ville komme pa tilsyn.

En leverander sa at bare én kunde hadde kommet pa tilsyn. De fortalte at det ikke hadde
vaert et problem & arrangere det for de andre kundene, hvis de hadde bedt om det. Hos en
annen leverander erfarte de at de storre energiselskapene kjorte penetrasjonstester og
trussel-modellering av systemene de leverte til dem. Samtidig understreket de at slike
tester som oftest ble utfort i kundens egne lokaler.

Hos en leverander hadde det vaert hendelser der tolkninger av kontrakten med en kunde
skapte problemer. Kunden gnsket at leveranderen skulle gjore sikkerhetsoppdateringer i
den kjepte tjenesten gratis nar leveranderen hadde sagt at de ikke kunne garantere for
IKT-sikkerheten. De pekte ut at det var en stor utfordring & oppdatere tjenesten og
maskinvaren som kunden hadde. Systemene som kunden hadde var sa gamle at det var en
stor utfordring & oppdatere og drive vedlikehold av det.

4.6.2.2 Om arevidere sine egne leverandarer

I tillegg til & fortelle om hvordan de blir fulgt opp av energiselskapene i lopet av livslepet,
fikk ogsa leveranderene mulighet til & fortelle om hvordan de felger opp sine egne
leveranderer. En leverander fortalte at kontraktene sjelden sa noe om & falge opp
sikkerheten til underleveranderene. De mente dette ble utelatt fordi det var sd mange lag
av underleveranderer. Deres erfaring var at man stoler pé at neste ledd ned i leverander-
kjeden har kontroll pé resten, men at det ikke alltid er tilfelle. De hadde vert borti
situasjoner der forhold som burde ha blitt rapportert ikke hadde blitt det.

En av leveranderene hadde revideringskrav i kontrakten med underleveranderene. De sa
ogsé at dette ble gjennomfert i praksis. I tillegg hadde de en egen database med en liste
over godkjente leveranderer. Ogsé en annen leverander hadde avtaler om sikkerhets-
revisjon av sine underleveranderer. Men dette gjaldt bare de store leveranderene, ikke de
sma. De papekte ogsa at de ikke kunne sté ansvarlig for totalsikkerheten rundt
leveranderene sine.
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Angéende maskinvare sd kunne en av leveranderene fortelle om deres rutiner for &
forsikre seg om at den ikke hadde blitt modifisert under frakt eller montering. De nevnte
at de lastet inn endringer nar maskinvaren ble levert, og at programvaren de la inn
overskrev systemet. Programvaren var digitalt signert og de trengte signerte
programmeringsverktey for & endre pa det. Maskinvareproduktene de plasserte ut hadde
endringsminne/logg som ikke kunne slettes eller overskrives uten 4 gdelegge maskin-
varen. | tillegg sd hadde maskinvaren en egen kryptochip, noe som gjor det ekstra
krevende & legge inn programvare.

4.7 Energiselskap som kunder

4.7.1 Leverandgrenes svar

Leveranderene fikk noen spersmél som dreide seg om hvordan det var & ha
energiselskaper som kunder. Temaet det var mest enighet om var at virksomheter 1
energibransjen ikke hadde god nok bestillerkompetanse. Her mente tre av leveranderene
at energiselskapene ikke hadde tilfredsstillende kompetanse innenfor bestilling av
tjenester. De mente ogsa at bestillerkompetansen og sikkerhetskompetansen ofte varierte
med starrelsen pé selskapet. Oppfatningen var at sterre selskaper hadde bedre
kompetanse, og de hadde ofte ansatt en egen person eller et team som hadde fokus pa
bestillingsfasen eller sikkerheten i kjgpsprosessen.

Bestillerkompetanse gikk igjen i flere intervjuer som en viktig problemstilling. En
leverander opplevde at energibransjen hadde blitt bedre pé det etter at AMS kom, men de
mente at det fortsatt var en vei & gd. Det virket som om energiselskapene ikke visste
hvilke ting de skulle sporre om.

Denne meningen dukket opp hos en annen leverander ogsa. Der mente de at
energibransjen ikke var spesielt flinkere enn andre kunder. Energiselskapene kom med
standarder som de ville at leveransen skulle tilfredsstille, men de mente at selskapene selv
ikke forstod innholdet i standardene eller kunne stille kritiske spersmal til innholdet.
Deres oppfatning var at energiselskapene manglet bestillerkompetanse, og at de ikke stilte
strenge nok krav til IKT-sikkerhet. En annen var enig i dette. De syntes ikke det var
vanskelig & mate kundens sikkerhetsniva i forhandlingene, men i ettertid opplevde de at
kundene syntes det var vanskelig & jobbe med produktene. Det kunne stilles spersmél ved
hvorfor det krevdes passord «her og der», og kundene ensket at produktene skulle vaere
mer apne fordi det gjorde det enklere & jobbe med de.

Fra en leverander fikk vi here at de sma energiselskapene bremset utviklingen.
Forklaringen var at de med f4 ansatte ensker & beholde lokale arbeidsplasser. Det satt
langt inne hos dem a si opp folk, sette ut tjenester og effektivisere.

I folge en av de vi snakket med, hadde IKT-sikkerhetskravene i energisektoren ligget pa
et generelt lavere nivd sammenlignet med andre bransjer. Samtidig fortalte de at det ble
mye bedre i 2012 da beredskapsforskriften ble gitt ut og tatt i bruk. 1 2013/2014 ble den
igjen satt opp til det nivéet den hele tiden burde ha veert pa.

En leverander nevnte at en interessant utfordring de meter nar de leverer til energi-
bransjen er levetiden pa produktene. I energiselskap skal utstyr ofte ha en levetid pé over
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15 ar, noe som er mye lenger enn den vanlige levetiden til standard IKT-tjenester,
programvare, eller maskinvare. Det krever en litt annen tankegang og muligens en
annerledes fremgangsmate nar man skal velge underleveranderer.

Energiselskapenes vilje og kapasitet til 4 ta i bruk ny teknologi ble tatt opp under flere av
intervjuene. En av leveranderene syntes at energiselskapene var for tilbakeholdne i bruk
av ny teknologi, og beskrev en typisk problemstilling i ssmmenheng med dette: «At for
eksempel vi har fokus pé utnyttelse av en type teknologi som de ikke synes at de trenger.
De mener at ting fungerer bra slik de er.» Leveranderen forestilte seg at energiselskapene
mente at leveranderene gikk for fort frem.

4.8 Beredskap

4.8.1 Energiselskapenes svar

4.8.1.1 Beredskapsplaner

Samtlige energiselskap oppga at beredskapsplanene beskrev hvordan de skulle klare seg
uten leveranderstotte. De som hadde internasjonale leveranderer oppga at de lagret data
lokalt. Andre fortalte at de hadde alternative datasystemer som de kunne drifte lokalt hvis
et storre datasystem var nede. Dette gjaldt for eksempel kartsystemer eller
kommunikasjonssystemer.

Noen av selskapene hadde sikret seg ved a betale for prioritet hos leveranderen i krise-
situasjoner. Selskapet ville da fa tilgang til navngitte personer som kjente systemet deres.

Et av selskapene hadde hatt en hendelse hvor man hadde mattet kontakte leverander som
var pa ferie. Leverander hadde stilt som planlagt.

4.8.1.2 velser

Flere av energiselskapene hadde gjennomfert gvelser med leveranderer. Det var
varierende hva disse ovelsene hadde hatt som fokus.

* En av gvelsene hadde testet databasesystemene. Energiselskapet hadde fatt
leveranderen til & kjore en rollback av databasen for a se hvor lang tid det
tok, og at det gikk som forventet.

= To av selskapene hadde hatt med leverander pé skrivebordsevelser.

= Et selskap hadde kontraktsfestet at leveranderen skulle teste disaster
recovery éarlig.

4.8.2 Leverandgrenes svar

Leveranderene opererer ikke med beredskapsplaner pa samme mate som energi-
selskapene. Men alle vi snakket med oppga & ha mer eller mindre detaljerte planer for
hvordan de skulle statte en kunde som opplevde en hendelse. De hadde for eksempel
planer for hvem som skulle kunne stille dersom nekkelpersonell var pé ferie.

Noen av leveranderene hadde ogsé kontraktsfestet med underleveranderer at de skulle
kunne stille pé kort varsel dersom det var nedvendig.
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Alle hadde deltatt pa gvelser enten i egen regi eller i regi av kunde. Flere av
representantene var positive til & delta pa flere ovelser hos energiselskapene.

4.9 Hva er de storste utfordringene ved tjeneste-
utsetting og levering av IKT-systemer til
energibransjen?

Selskapene ble spurt hvilke utfordringer de mente var de sterste med tanke pa tjeneste-
utsetting og levering av IKT-systemer til energibransjen. Bade energiselskaper og
leveranderer fikk dette spersmalet.

Et av energiselskapene mente at leveranderene hadde for mye fokus pa utviklere, mens de
burde fokusert mer pé sikkerhetsfolk.

Et tema som gikk igjen hos flere, bade leveranderer og energiselskaper, var forskjeller
mellom store og smé energiselskaper. Et energiselskap uttrykte skepsis rundt at mange
sma selskaper far holde pa for seg selv. De fortalte at slike sma selskaper mangler
sikkerhetskompetanse selv, og peker til leveranderene sine. Det ble uttrykt misneye med
at NVE stiller ulike krav til forskjellige selskaper.

To av selskapene, én leverander og ett energiselskap, trakk frem sikker kommunikasjon
som en viktig problemstilling. Energiselskapet nevnte kommunikasjon mellom
systemene, og kommunikasjon med utstyr i felten. Leveranderen fokuserte pé
kommunikasjon mellom dem og kunden. Leveranderen fortalte at energiselskapene ofte
sendte kraftsensitiv og annen sensitiv informasjon pa ukryptert epost. Leveranderen
mente at det burde vere tydelig definert hva som er sensitiv informasjon, og hva som
ikke er det. Man bgr passe pa hverandre og minne hverandre om at denne eposten burde
veert sendt kryptert.

Energiselskapene fortalte at det var utfordrende og ressurskrevende & sette ut IKT-
tjenester. Et selskap forklarte at i noen situasjoner kunne tjenesteutsettingen kreve sa
mange spesifikke krav at det nesten hadde veert billigere & gjore jobben selv. Dessuten er
IKT ekstra komplisert pd grunn av stadige endringer i systemer som skal snakke sammen.

Et av de storre energiselskapene hadde prevd 4 bestille et system pa egenhand, men
opplevde at de matte leie inn ekstern hjelp som hadde mer kompetanse pa tjeneste-
utsetting. Hovedutfordringen 14 i & formulere krav som var tydelige nok.

Et annet av energiselskapene syntes det kunne vaere vanskelig & holde kontrollen p& hvor
data var lagret. De hadde stilt krav til hvor kraftsensitiv informasjon skulle befinne seg,
men syntes det var vanskelig & folge opp. Det var vanskelig & ha spesifikk informasjon
om hvor serveren befant seg, og hvem som hadde tilgang. Det samme selskapet trakk
ogsé frem problemstillingen som kan oppsté hvis leveranderen vegrer seg for & rapportere
om feil eller sikkerhetsbrudd av frykt for sanksjoner.

Leveranderers underleveranderer kom stadig opp som en utfordring. Et energiselskap
mente at dette var den sterste utfordringen med tjenesteutsetting, men at problemet forst
dukket opp nar man skulle sette ut hele tjenester, og da spesielt drift. Det krever mye av
bransjen og enkeltselskaper a folge dette opp.
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To av selskapene kom med enske om en oppdatert veiledning til hvordan kraftsensitiv
informasjon kan behandles og lagres i skytjenester.

Et av selskapene fortalte at de ensket seg en engelsk oversettelse av beredskaps-
forskriften, fordi leveranderene synes det var vanskelig & forsta hva de faktisk signerte pa.
Siden energiselskapene ikke kan std ansvarlig for en oversettelse av forskriften, blir det
opp til leveranderen selv & oversette og forsta hva den inneberer. Dette kan noen ganger
bli en sé stor oppgave for sma leveranderer at det ikke blir gjennomfert ordentlig.

Stadig nye teknologitrender var en annen problemstilling som ble fremhevet. Hvordan
vurdere hvilke teknologier man skal ta i bruk? Samtidig ble det understreket at
energisektoren er i en spesiell situasjon fordi produkter har en forventet levetid pa 15-18
ar. Dette krever at energibransjen tenker annerledes enn de fleste andre virksomhets-
omréder i valg av leveranderer. De trakk frem forskjellen mellom en leverander som er
vant til mobilapplikasjoner eller nettsider som har en levetid pé 2,5 ar og en leverander
som skal levere noe som varer i 15 4r.

410 Anbefalinger fra selskapene

Selskapene fikk mulighet til & komme med anbefalinger for en vellykket tjenesteutsetting
eller systemlevering:

» Dialog bade oppover og nedover i leveranderkjeden er viktig.

= Nar man skal velge en leverander: Tenk heller pa det som valg av
samarbeidspartner. Hva kan ditt selskap og leveranderen fa ut av forholdet i lopet
av et helt livslop?

= Energiselskaper ber vaere mer nysgjerrig pa ny teknologi og mulighetene det forer
med seg i eksisterende arbeidsprosesser. Tenk mer nytt. Revider arbeidsprosesser,
flikk litt pa dem, eller tenk radikalt nytt. Ferste spersmal man ma stille seg i
revidering av en arbeidsprosess er: Trenger vi & gjgre dette i det hele tatt?

=  Serg for & ha god egenkompetanse.

= Det kunne vert en god idé med et samarbeid mellom kraftselskaper for & utvikle en
felles standard til kontrakter som ivaretar sikkerheten. Da kunne man definert krav
som alle kunne stilt seg bak. Leveranderene kunne ogsa vert med pa det for & gjere
det enda mer balansert. NVE burde hatt tilsyn med dem som ikke ville bli med pa
dette samarbeidet.

= Etselskap luftet idéen om 4 lage en felles kravspesifikasjon som kan brukes som et
utgangspunkt ved bestilling. De forklarte at sikkerhetsselskaper tilbyr tjenester man
kan benytte seg av, men de er ikke uavhengige, de har egeninteresser. Selskapet
mente at det burde veere en myndighetsoppgave & lage en felles kravspesifikasjon.
Men den burde bare vaere et grunnlag, ikke et krav. Samtidig ble det dreftet om
ikke en slik veileder fra myndighetene kunne bli litt for generell. Selskapet fortalte
videre at de oppfattet at i energibransjen i Norge var sikkerhet noe som selskapene
ville samarbeide pa, ikke konkurrere. Selskapene var villige til 4 stille opp og dele
erfaringer. De trodde at en sikkerhetskultur forankret i HMS gjorde at selskapene
hadde et godt utgangspunkt for & jobbe med IKT-sikkerhet.
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Man far de leverandgrene man fortjener. Det er viktig & vise hva som er viktig for
seg. Ver tydelig pa hvilken kompetanse du vil ha. Var neyaktig og folg opp. Husk
a ha arkitektur- og sikkerhetskompetanse internt.

Det er en fordel at flere selskaper star sammen nar krav skal stilles til
leveranderene.

Serg for & ha en god exit-strategi. Tenk neye gjennom hva som ma skje hvis du vil
bytte leverander. Ikke bli bundet til en spesifikk leverander.
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5 Dreofting

5.1 Nasjonalt samarbeid

Energiselskapene ensker seg et nasjonalt samarbeid i arbeidet med anskaffelser og
tjenesteutsetting. De synes det er vanskelig 4 stille gode nok krav til leveranderene pa
egenhéand. For & utarbeide neyaktige krav som ikke gir rom for tolkning kreves store
ressurser, og til og med de starste selskapene trenger ekstern hjelp i slike prosesser.
Selskapene forteller at for & gjere gode bestillinger ma de ha tverrfaglig kompetanse, bade
innen business, IKT og jus.

I [8] gis anbefalinger om virksomhetskompetanse, sikkerhetskompetanse, integrasjons-
kompetanse, kompetanse om anskaffelser og juridisk kompetanse. Antakeligvis er det
ikke realistisk for serlig mange av energiselskapene i Norge a stille med denne
kompetansen uten bruk av konsulenter eller samarbeid med andre selskaper.

P4 bakgrunn av dette kan man hevde at et nasjonalt eller internasjonalt bransjesamarbeid
om tjenesteutsetting kan virke som en god idé. Mange av selskapene bruker de samme
systemene og leveranderene, og dessuten er de underlagt de samme lovene og
forskriftene. Det ville derfor gitt mening & samarbeide om kravene. Hvis energibransjen
stiller de samme kravene vil det sannsynligvis bli enklere for leveranderene a sette seg
inn i og mete disse kravene. En av leveranderene nevnte at energibransjen har en kultur
for a ville samarbeide pa sikkerhet, ikke konkurrere. Det at nettselskapene ikke er
konkurrenter med hverandre gir dessuten et godt utgangspunkt for 4 starte et slikt
samarbeid.

Imidlertid mé ikke et slikt samarbeid fore til at virksomhetene kutter ned pa kompetanse
som de i dag innehar. Selskapene vil fortsatt ha ansvar for & kjenne sin egen IKT-
infrastruktur, og felge opp leveranderene sine pa egenhand. Dette betyr at de ma stille
med et visst niva av kompetanse selv.

Samtidig som selskapene er positive til 4 utvikle felles krav, gjores det oppmerksomt pa
at teknisk spesifiserte minimumskrav ikke er enskelig. Det fryktes at dette kan virke mot
sin hensikt, og at selskapene vil legge seg pa det laveste nivaet som blir krevd. Vi tror
dette er et godt poeng. Teknisk spesifiserte krav krever dessuten mye arbeid for a holdes
oppdaterte, pa grunn av en rask teknologisk utvikling.

Noen av selskapene var ogsa positive til at leveranderene kunne bli med pa dette
samarbeidet. De nevner at et samarbeid med leveranderene kunne bidratt til mer
balanserte krav. Hvordan leveranderenes rolle burde vaere kommer ikke helt fram av
forslagene. Vi er skeptiske til en fast deltagerrolle for leveranderer, fordi det ville gitt
disse leveranderene et konkurransefortrinn i leveranser til norsk energibransje. En bedre
losning ville kanskje veert & fa leveranderer til & komme med innspill og kommentarer nér
man har satt opp et utkast til krav.
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Hvem som skal sté i spissen for et slikt samarbeid er det ingen som kommer med noen
svar pa. Kanskje kunne dette vaere en jobb for Energi Norges IK T-nettverk', eventuelt
KraftCERT.

5.2 Sma selskaper

P4 bakgrunn av det som har kommet frem under intervjuene kan det virke som det er en
del problemstillinger knyttet til smé selskaper som tilsynsansvarlig myndighet burde ha
sett naermere pé. Det blir fra ulikt hold hevdet at de lener seg pa leveranderene sine i for
stor grad, og at de mangler sikkerhetskompetanse og bestillerkompetanse. Dessuten
forteller en leverander at de minste selskapene reviderer sikkerheten deres sjeldnere. Det
blir uttrykt misngye med at NVE folger de store selskapene tettere opp enn de sma, og at
de smé selskapene far beholde sitt lave sikkerhetsniva uten konsekvenser.

Fordi de store energiselskapene har flere kunder kan man pésta at det er viktigere & folge
dem opp, fordi en hendelse der kan fa konsekvenser for flere. Likevel m& man huske pa at
de smé selskapene til sammen utgjer en del av energibransjen. Nettselskaper som har
mindre enn 10 000 sluttbrukere leverer faktisk til over 10% av sluttbrukerne i Norge [17].

Morketallsundersgkelsen fra 2016 i regi av Neeringslivets Sikkerhetsrad viste at én av fem
bedrifter hadde vzrt utsatt for virus det siste aret for undersekelsen ble gjennomfert. En
av ti bedrifter hadde veert utsatt for hendelser forarsaket av bedriftens ansatte. 46% av
hendelsene ble oppdaget ved en tilfeldighet. Bedriftene hadde i gjennomsnitt 39 ansatte
[18], de var med andre ord ganske sma. Etter var oppfatning er dette en indikasjon pa at
sméi bedrifter bar forbedre sine sikkerhetsrutiner.

Det er vanskelig & si hvordan energibransjen kommer til & se ut i fremtiden. Antakeligvis
kommer vi til & se mer digitalisering. I januar 2019 vil alle stremkunder ha digitale
stremmalere. Vi ma regne med & mete pa stadig nye sikkerhetsutfordringer. Vi tror det vil
veere en stor ulempe fremover hvis det faktisk stemmer at sma energiselskaper har for
darlig kompetanse pa IKT-sikkerhet, slik det er hevdet.

5.3 Landvurderinger

Vi spurte selskapene om de brukte landvurderinger nar de vurderte nye leveranderer, og
om det var noen spesielle forhold de métte ta hensyn til ved internasjonale leverandor-
forhold. Alle energiselskapene svarte at de vurderte landtilherighet. Arbeidskraft innenfor
EU og lagring av data i Norge er noen av kravene som de fortalte at de vanligvis stiller til
leveranderer.

Vi oppfatter det som at leveranderene har ganske god vurderingsevne nér det kommer til
landvurderinger. Likevel er det lite hjelp i & drive landvurderinger hvis de ikke kan brukes
som argument til & avsl4 tilbud fra leveranderer, slik et energiselskap uttrykte frustrasjon
OoVer.

Nér det er sagt sa kan selskapene benytte seg av bfe §6-6 som omhandler begrenset
anbudsinnbydelse: Anbudsinnbydelser og lignende skal begrenses nar det er ngdvendig

! Energi Norge har etablert et bransjenettverk for IKT, der formélet er & tilby bransjeakterer en
arena for utveksling av erfaringer og kompetanseheving knyttet til digitalisering og IKT.
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for & hindre at sikkerhetsgradert eller sensitiv informasjon om energiforsyningen blir
offentlig tilgjengelig gjennom anbudsdokumentene. [7]

Angaende datalagring sier selskapene at lovverket er ganske tydelig, men at det er
vanskelig & folge opp. De sier at de har stilt krav om hvor dataene skal lagres, men kan
ikke kontrollere at kravene blir fulgt. I Regulering av IKT-sikkerhet advares det mot slike
utfordringer ved bruk av skytjenester: Data kan fort bli sendt til servere i land hvor
jurisdiksjonen er annerledes enn i Norge og derfor er kryptering og kontroll av
krypteringsngklene viktige tema [10, p. 107]. Selskapene ensker dessuten en klarere
definisjon av hvor kraftsensitiv informasjon kan lagres.

Cyberscurity Procurement Language for Energy Delivery Systems [9] er detaljert pa
mange omrader, men ikke med hensyn til landvurderinger. Anbefalingen er begrenset til
at leveranderer skal oppgi hvilke land de selv og deres underleveranderer holder til i.
Leveranderen ber ogsa veaere pliktig & melde fra hvis et nytt land blir introdusert til
leveranderkjeden. Vi oppfatter det som at energiselskapene folger dette radet halvveis.
Den praksisen vi har sett er at leveranderen skal fremskaffe en oversikt over
underleveranderene pa forespersel. Dette betyr imidlertid at leveranderen kan endre
underleverander for kunden finner ut av det.

I beredskapsforskriften §6-5 star det at KBO-enheter som setter ut oppdrag til
leverandgrer og andre med oppdrag for eller i energiforsyningen, skal pase at disse er
forpliktet til & etterleve bestemmelsene om informasjonssikkerhet og taushetsplikt for
sensitiv informasjon. Det skal ogsa i avtale opplyses at beredskapsmyndigheten kan fare
tilsyn med etterlevelsen av disse bestemmelsene. Tilsvarende opplysningsplikt gjelder for
leverandgrer nar disse inngar kontrakt med underleverandgrer [7].

Dette betyr at energiselskaper bryter beredskapsforskriften hvis de har en avtale med
leverander om lagring av data som de ikke klarer & kontrollere.

5.4 Sertifisering

I intervjuene ble det pépekt hvor ressurskrevende prosessen for og under tjeneste-
utsettingen er, og det var flere som uttrykte interesse for et nasjonalt samarbeid om
anskaffelser og tjenesteutsetting. Nar en virksomhet har tatt beslutningen om 4 sette ut en
tjeneste eller kjope inn et produkt sa er det fortsatt veldig mye arbeid som ma gjores. En
del av dette arbeidet er & vurderer sikkerheten hos leveranderen. Bade i organisasjonen til
leveranderen, systemene deres, verdikjeden, og produktet eller tjenesten deres. Dette er
en betydelig mengde arbeid og det er vanlig at selskap leier inn ekstern kompetanse for &
ta seg av mindre eller storre deler av dette arbeidet. Mindre selskaper kan ha problemer
med & finne denne kompetansen eller har ikke rad til & ansette ekstern hjelp. Det kan ende
opp med & ga ut over sikkerheten hos systemene til kunden, sikkerhetstilstanden i
tjenesteforholdet, eller eventuelt pavirke det totale sikkerhetsbildet i energibransjen i
Norge.

Det er vanskelig for et energiselskap & undersgke sikkerheten gjennom hele verdikjeden.
Under intervjuene fortalte leveranderene stort sett at de hadde kontroll pé IKT-
sikkerheten ett ledd ned i leveranderkjeden, men ikke spesielt lenger. Verdikjedene kan
bli veldig lange, spesielt i tilfeller med maskinvareleveranderer. Det er ikke praktisk
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mulig eller nadvendig & undersgke sikkerheten helt ned til selskapet som utvinner
ramaterialet, og for sa vidt ender ikke verdikjeden hos dem heller.

En mulig lgsning er sertifisering med anerkjente rammeverk som er utbredt i industriell
sammenheng, for eksempel ISO27001 som tilherer International Organization for
Standardization (ISO) [19].

European Union Agency for Network and Information Security (ENISA) har gitt ut
rapporten Smart grid security certification in Europe som handler om internasjonalt
samarbeid angaende sikkerhetssertifisering av nettselskaper [20]. Sertifiseringsordningen
blir brukt for & gi trygghet til kundene, men ogsa for a skape tillit mellom ledd verdi-
kjeden. Det er mulig & opprette en lignende ordning i Norge, gjerne knyttet til EUs
initiativer pa omradet. En norsk ordning kan omfatte sikkerheten i systemene, produktene
eller tjenestene som leveres til energibransjen i Norge/Europa.

EU har bestemt seg for & sette opp et EU-bredt sertifiseringsrammeverk [21] i henhold til
Cybersecurity Act. Den gjelder for cybersikkerhet i informasjons- og kommunikasjons-
teknologi, kommunikasjonsprodukter og tjenester. Sertifikater i henhold til ordningen vil
veere gyldig i alle EU-land, og gjere det lettere for selskaper & inngé avtaler pé tvers av
landegrenser. ENISA anbefaler & fremme sertifiseringsordningen ved & tilby
kommersielle fordeler [21]. Hvis det hadde blitt et samarbeid i EU om sikkerhets-
sertifisering av leveranderer, ville sertifiseringen fatt et moment, og de akterene som
hadde valgt bort sertifisering vil trolig oppleve sterkt svekkede markedsmuligheter.

En annen eksisterende standard for datasikkerhetssertifisering er Common Criteria for
Information Technology Security Evaluation [22]. T den nevnes det blant annet at den skal
inkludere leveranderer som har pastander om sikkerheten i sine produktene.
Sertifiseringsordningen blir mest brukt i militeert sammenheng, men visse kommersielle
produkter, som operativsystemene Microsofts Windows 8 og Windows 10 har ogsa brukt
denne [23].

I Regulering av IKT-sikkerhet [10] nevner arbeidsgruppen at det fortsatt ikke finnes en
nasjonal sertifiserings- eller godkjenningsordning for tilbydere av skytjenester, hvor disse
kan fa rangert tjenestene sine etter sikkerhetsniva. En eventuell ordning vil blant annet
kreve mellom ulike myndigheter slik at regelverk kan forenkles og harmoniseres. Det
finnes allerede et par sertifiseringsordninger i EU man kan ta seg nytte av eller bruke som
et grunnlag. A lage en egen spesifikk sertifiseringsordning for energibransjen ville
medfert en stor arbeidsbyrde.

Med en sertifiseringsordning sa vil selskaper med starre trygghet kunne velge hvilke
leveranderer de vil bruke, uten & métte legge sa mye ressurser i prosessen eller vaere
avhengig av omfattende ekstern kompetanse. Det vil kanskje fortsatt trenges noen for
radgivning, men ikke like mye som det trengs i navaerende situasjon. Sertifiserings-
ordningen kunne ogsé blitt brukt til & stette opp oversikten over tjenesteutsettingen
gjennom livslepet. Det hadde spesielt gagnet mindre selskaper som kanskje ikke har
midlene til & besitte bestillerkompetanse.

5.5 Beredskap

Fra intervjuene fikk vi inntrykk av at selskapene generelt hadde gode beredskapsplaner.
Béde energiselskapene og leveranderene hadde mer eller mindre detaljerte planer for
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handtering av ulike hendelser. Energiselskapene hadde beredskapsplaner som beskrev
hvordan de skulle klare seg uten leveranderene. Noen hadde noen alternative systemer pé
plass som kunne driftes lokalt hvis et storre system var nede hos leveranderen, og noen
hadde fatt tilgang til personer hos leveranderen som de kunne kontakte nar som helst
dersom en hendelse oppstod. Leveranderene svarte at de hadde planer pa plass for a stotte
en kunde som opplevde en hendelse, og planer om hvem som kunne stille nér.

Alle leveranderene fortalte at de hadde vert med pé gvelser som kunder hadde tatt
initiativ til. Flere av energiselskapene fortalte det samme, og sa at gvelsene hadde hatt
variert fokus. Flere av representantene for leveranderene var positive til & delta pa flere
ovelser med energiselskapene. Bfe §2-7 Ovelser fastsetter at alle KBO-enheter skal
gjennomfore gvelser minst én gang arlig og ha en gvelsesplan som dekker flere ar.
Videre, bfe §2-9 sier at det skal foregd en evaluering i selskapet blant annet etter gvelser.
Mulige gevinster ved felles gvelser, der ogsé leveranderene deltar, er bedre forstaelse av
partenes roller og oppgaver, avklaring av forventninger og generelt bedre kommunikasjon
og samarbeid. Dette gjelder bade beredskapsevelser ved skrivebordet og mer praktisk
rettede beredskapsevelser.

5.6 Oversettelse av beredskapsforskriften

Det er uttrykt et enske om oversetting av beredskapsforskriften til engelsk. Begrunnelsen
er at internasjonale leveranderer skal kunne forsta avtalene de signerer nar det stilles krav
til etterlevelse av beredskapsforskriften i kontrakten. Argumentene mot & gjore dette er at
slik forskriften er formulert vil mye av nyansene forsvinne ved en oversettelse. Dermed
vil ogsa betydningen endre seg. Det kunne derfor vert en bedre idé at NVE lager en
engelsk veileder for hva som skal til for & oppfylle beredskapsforskriften.

5.7 Tilsyn

Med tilsyn menes bade revidering av dokumentasjon og fysisk inspeksjon hos
leveranderen. Tilsyn er egnet til & avdekke feil, mangler og sikkerhetshull som ellers ikke
ville ha blitt oppdaget. Ut ifra intervjuene vi har gjort sa er inntrykket at tilsyn i liten grad
blir gjennomfert To forskjellige leveranderer svarte at de hadde opplevd at kunder hadde
forespurt eller kommet pa tilsyn. En av leveranderene fortalte at de bare hadde opplevd at
én kunde hadde bedt om a fa komme. Ingen av leveranderene var imot tilsyn hvis det ble
etterspurt. Noen fortalte at det ogsé kunne bli arrangert med underleveranderene deres, s&
her har energiselskapene muligheter som de burde benytte seg av. De fleste energi-
selskapene hadde klausuler om tilsyn i kontraktene, men det var nesten ingen selskaper
som hadde benyttet retten. Det naturlige sparsmélet & stille blir da: Hvis det ble vurdert
som viktig nok til & veere et krav i kontrakten, hvorfor blir det ikke gjennomfart i praksis?

God kontroll kan starte tidlig i livslapet, med & sjekke referanser. Dette innebzrer a
kontakte ndvaerende og tidligere kunder for & sjekke hvordan deres forhold til
leveranderen har vart og hvordan leveransen har vert. Det er viktig & sjekke at
leveranderer leverer det de lover, at de er enkle & kommunisere med, og sé& videre. Det var
flere av de intervjuede som svarte at de hadde kontaktet referanser for inngéelse av
kontrakt.

Som et selskap nevnte under intervjuet sa kan det vaere vanskelig & kreve tilsyn hos store
leveranderer, men er ofte lettere med de mindre. A kontraktsfeste retten til 4 sjekke at en
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stor leverander for eksempel faktisk lagrer data innenfor EUs jurisdiksjon kan vere
veldig vanskelig & fa til. Kunden ma heller bare stole p& det som blir fortalt. Det ble ogsa
nevnt at dette betyr at de ikke kan kontrollere om leveranderen folger nasjonale regler,
men at akkurat det kanskje heller ikke burde vaere deres ansvar & felge opp. Det er nok
ikke energibransjen sitt ansvar & kontrollere om leveranderer folger nasjonale regler, men
hvis man oppdager at de ikke gjor det, s& ma man melde ifra til myndighetene. Hvis en
hendelse skulle oppsté og det viser seg at en leverander har brutt en norsk lov sa kan ikke
kunden unnskylde seg med at vi bare matte stole pa det vi ble fortalt eller det var ikke
vart ansvar a felge dette opp. Det er viktig & & de store leveranderene til 4 tillate at tilsyn
blir utfort hos dem, men hvordan en skal fa til dette i praksis, er en stor oppgave & lose.

Et av selskapene vi intervjuet fortalte at de aldri dro pa tilsynsbesek selv om det var
avtalefestet at de hadde lov til det. Selskapet hadde ikke kultur eller for vane & gjore det.
Kultur er her et nekkelord & ta tak i. Det totale sikkerhetsnivéaet i et selskap hadde ekt hvis
selskapet gjorde det til en del av sikkerhetskulturen sin & dra pé tilsyn hos leveranderene.
A dra pé tilsyn kan vare veldig ressurskrevende, som noen av de vi har intervjuet har
pekt pa, men det kan ogsé bidra til & eke sikkerhetsnivaet og finne potensielle
sikkerhetshull. Det er derfor viktig at dette blir et sterre tema og ekt oppmerksomhet om
dette i industrien. Vi tror at energibransjen har et godt utgangspunkt for a skape en god
IKT-sikkerhetskultur basert pa deres erfaring med HMS.

Som nevnt i beredskapsforskriften, skal det opplyses i avtalene med leveranderer til
energiforsyningen, at beredskapsmyndigheten kan fore tilsyn med etterlevelsen av
bestemmelsene om informasjonssikkerhet og taushetsplikt for kraftsensitiv informasjon.
Det gjelder ogsé nar leveranderene inngér kontrakter med underleveranderer. Bfe §6-5
sier at plikten til & pase innebzrer at det skal iverksettes system og rutiner for &
undersgke, og om ngdvendig, falge opp at reglene om informasjonssikkerhet og
taushetsplikt etterleves. I visse tilfeller, for eksempel med store akterer i et internasjonalt
marked, vil det bli vanskelig & folge bestemmelsen. Problemet med praktisk etterlevelse
av legale palegg ber finne lgsning for det utvikler seg en kultur eller holdning om at det
ikke er vits & prove, fordi lovbestemmelsene ikke lar seg overholde uansett.

5.8 Lange livslgp og stadig nye teknologitrender

Energibransjens behov for produkter med lang levetid byr pé utfordringer. Produktlevetid
pa 15 ar er mye nar man sammenligner med mobilapplikasjoner som har levetid pé et par
ar. A ga til anskaffelse av slike produkter krever noye vurdering og planlegging.
Teknologitrendene endrer seg stadig, og det er ikke godt & si hva som dukker opp rundt
neste sving. Som en av leveranderene beskrev: A vurdere nye trender er en vanskelig
oppgave. Hvilke teknologier skal man hive seg med p4, og hvilke burde man droppe?

Ut i fra intervjuene kan det virke som leveranderene er padrivere for bruk ny teknologi,
mens energiselskapene er mer tilbakeholdne. Leveranderene har et enske om at energi-
selskapene skal bli mer frempé og bli med pa ny teknologi. Det er kanskje ikke sa rart at
energiselskapene er mer skeptiske enn leveranderene, siden det er de som star med
ansvaret hvis et prosjekt gar galt.

Trenden med stadig mer utsetting er i endring. De kan vaere verdt & merke seg begrepet
insourcing, for det kommer vi sannsynligvis til & here mer om fremover. [14] viser en
nedgang i andelen selskaper som sier at de vil sette ut flere tjenester. Det er dessuten en
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okning pa 2% i andelen selskaper som sier at de vil ta IKT-tjenester tilbake igjen det
neste aret. Bildet er likevel ikke entydig, siden undersekelsen ogsé sier at bruken av
skytjenester kommer til & gke.

Leveranderene oppfordrer energiselskapene til & bli flinkere til & digitalisere arbeids-
prosesser og tenke nytt. Basert pa Riksrevisjonens rapport [13], kan det se ut til at
leveranderene har et poeng. Statlige virksomheter er for dérlige til & utnytte innovasjons-
potensialet ved IKT-anskaffelser, og statlige selskaper vet for lite om hvordan de kan
bruke digitalisering til & effektivisere arbeidsprosesser. Rapporten anbefaler a
kommunisere til leveranderene hvilke behov man har, i stedet for a bestille bestemte
losninger. Dette gir leveranderene mulighet til 4 bidra med idéer som kan gi mer effektive
lgsninger [13].
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6 Anbefalinger

Basert pé det vi har funnet ut gjennom intervjuene og litteraturstudier vil vi komme med
fem anbefalinger:

1.

Det bar arbeides videre med et bransjesamarbeid for & utarbeide felles krav til
bruk i tjenesteutsetting av IKT og bestilling av nye IKT-systemer. Ved at
bransjen gar sammen vil det sannsynligvis bli lettere & f4 gjennomslagskraft i
forhandlinger med de storste leveranderene. Vi ser at et felles europeisk krav om
personvern har fort til at leveranderer over hele verden har maéttet tilpasse seg.
Hvem som kan lede et slikt bransjesamarbeid er ikke klart, men vi tror at
KraftCERT kunne vert en god kandidat, fordi KraftCERT har relevant
kompetanse og et allerede etablert samarbeid med energiselskaper.

IKT-sikkerhetstilstanden hos de smé energiselskapene ber undersgkes nermere. |
folge Morketallsundersekelsen fra 2016 kan det se ut som de sma selskapene
mangler tilstrekkelig sikkerhetsniva for & beskytte seg mot virus og andre
uenskede IKT-hendelser. Med en energibransje som stadig blir mer digital vil det
vaere viktig at ogsa de minste selskapene er godt nok rustet til & handtere digitale
sarbarheter.

Energiselskapene ber benytte seg av en kontraktsfestet rett til & komme pa tilsyn
hos sine leveranderer. Dette kan bidra til & oppdage sikkerhetsfeil og mangler.
Tilsynsbesegk er en god méte for selskapene & kontrollere at de far det produktet
de betaler for. I folge beredskapsforskriften er energiselskapene dessuten
forpliktet til & pése at leveranderene oppfyller de samme sikkerhetskravene som
de selv er palagt.

Energiselskapene ber gjennomfere gvelser sammen med sine leveranderer. Bade
storre gvelser og muntlige gjennomganger av beredskapsrutiner kan vare nyttige.
Begge parter kan lere av dette.

NVE bear komme med en engelsk veileder til hvordan man kan oppfylle kravene i
beredskapsforskriften. En slik oversettelse vil gjore det enklere for energi-
selskaper & forhandle med internasjonale leveranderer. Slik det er i dag ligger
ansvaret for oversettingen pa leveranderen, og man kan ikke regne med at jobben
alltid blir gjort godt nok. Spesielt ved mindre leveranser vil man dra nytte av
dette, siden det er ressurskrevende & oversette og tolke lovtekster selv.
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7 Intervjuguide

7.1 Intervju av energiselskap

Hva er en god leverander for dere?
Oversikt over leveranderkjeden:

»  Har dere oversikt over hvor mange underleveranderer leveranderene deres
har?

» Har deres leveranderer rapporteringsplikt for endringer hos dem?
O Hyvis ja: Hvilke typer endringer?
0 Fér dere beskjed ved eierskifte hos leveranderen?
0 Hva hvis leveranderen endrer underleverander?
» Har dere kontroll pé ikt-sikkerheten helt ned i verdikjeden?
Risikovurdering av tjenesteutsettingen:
= Har det veert klare kriterier for risikoaksept?
= Hva med bestillerkompetansen til de som har vurdert?
O Har de hatt nok IKT-kompetanse?
Vurdering av leveranderen:
= Har dere oversikt over leveranderens sikkerhetsrutiner?

0 Eksempel: Ansettelsesrutiner, tilgangskontroll, teknologier,
rapporteringsrutiner.

= Har man kontaktet referanser for 4 undersgke leveranderene for
kontraktsinngaelse?

= Tar dere med landvurderinger?

* Hva gjor dere dersom leveranderen ikke vil/kan holde det sikkerhetsnivéet
som dere trenger?

O Har det noen gang skjedd at dere har avbrutt kontraktsinngaelse pga.
dette?

O Har dere alltid et reelt alternativ til & signere kontrakten? Andre
leveranderer? Gjere arbeidet selv? Forhandle frem en bedre lgsning?

Revidering av sikkerheten i tjenesteutsettingen underveis i livslopet (etter
kontrakten er inngatt):

»  Hvor ofte tar dere en ny vurdering pa sikkerheten av tjenesteutsettingen?
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0 Hvem er det som gjor det?
0 Hvordan?
0 Hva er motivasjonen for & gjore det?

Reviderer dere grunnlaget for selve tjenesteutsettingen?

Revidering av sikkerheten i leveranderforholdet:

Beredskap:

Hvordan validere at hardware/software/firmware har blitt levert som avtalt
uten 4 ha blitt moderert under frakt/montering?

Etter levering/implementering: Har det vert avvik fra leveransekravene? I
safall: Hvilke tiltak gjores?

Drar dere pé tilsyn hos leveranderen? Har dere lov til & komme pa tilsyn?
Hvor ofte?

Har dere noen gang avdekket nye sarbarheter i en slik revidering?
0 Huvilke tiltak ble iverksatt?

Hva om risikobildet har endret seg, for eksempel at risikoen har gatt opp:
O Har dere mulighet til & gé ut av kontrakten?

0 Har man mulighet til & endre pa krav underveis i henhold til
kontrakten?

O Har dere noen gang sagt opp en leverander pga. endret risiko?

Er leveranderen inkludert i beredskapsplanen?
0 Eksempel:

= Star det for eksempel i1 kontrakten hvor kort varsel
leveranderen mé kunne stille pa?

»  Er det kontraktsfestet at leveranderen skal vere tilgjengelig
hele tiden?

» Hva skal man gjere hvis ngkkelpersoner hos leveranderen er
pa ferie?

Er leveranderene inkludert i beredskapsevelser?

Dekker beredskapsplanen sikkerhetsoppdateringer i software, hardware,
firmware?

Internasjonalt/lover?

Avslutting av tjenester:

Har dere rutiner for:
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0 Sletting av data?

o0 Fjerne tilgang?

7.2 Intervju av leverandorer

Hva kjennetegner en god kunde for dere?
Hva kjennetegner en god leverander for dere?
Oversikt over leveranderkjeden:

= Har dere oversikt over hvor mange underleveranderer leveranderene deres
har?

» Har deres leveranderer rapporteringsplikt for endringer hos dem?
0 Hyvis ja: Hvilke typer endringer?
0 Far dere beskjed ved eierskifte hos leveranderen?
O Hva hvis leveranderen endrer underleverander?

* Hvor langt ned i verdikjeden opplever dere at dere har kontroll?

Vurdering av leveranderen:

=  Har dere oversikt over leveranderens sikkerhetsrutiner?

0 Eksempel: Ansettelsesrutiner, tilgangskontroll, teknologier,
rapporteringsrutiner.

= Har man kontaktet referanser for 4 undersgke leveranderene for
kontraktsinngaelse?

= Tar dere med landvurderinger?

= Hva gjer dere dersom leveranderen ikke vil’kan holde det sikkerhetsnivaet
som dere trenger?

0 Har det noen gang skjedd at dere har avbrutt kontraktsinngaelse pga.
dette?

O Har dere alltid et reelt alternativ til & signere kontrakten? Andre
leveranderer? Gjere arbeidet selv? Forhandle frem en bedre lgsning?

Revidering av sikkerheten:

= Blir dere sikkerhets-revidert av tjenestemottaker?
0 Hvor ofte? Hvem? Hvordan?
0 Kommer tjenestemottaker pa tilsyn?
= Reviderer dere sikkerheten hos deres leveranderer? Hvor ofte? Hvordan?
= Har dere rutiner om & informere kunder om sarbarheter?
Energiselskaper som kunder:
* Hvordan er kravene til kontraktene i energibransjen sammenlignet med
andre bransjer?
= Er den tekniske bestillerkompetansen hos kundene god nok?
0 Etter deres mening: Har de god nok sikkerhetskompetanse?

» Hva er de sterste utfordringene deres med tanke pa krav fra kundene?
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* Hvordan opplever dere det som leverander & matte levere i samsvar med
nasjonale lover og reguleringer?

Beredskap:

» Har dere en beredskapsplan?

(0]

Altsé: I tilfelle kunden opplever hendelser som krever at dere stiller
pa kort varsel?

Hva om ngkkelpersoner hos dere er pa ferie mens kunden har behov
for dere?

Dekker beredskapsplanen sikkerhetsoppdateringer i software,
hardware, firmware?

Er leveranderen inkludert i beredskapsplanen?

= Star det for eksempel i kontrakten hvor kort varsel
leveranderen mé kunne stille pa?

= Er det kontraktsfestet at leveranderen skal vare tilgjengelig
hele tiden?

* Hva skal man gjere hvis nekkelpersoner hos leveranderen er
pa ferie?

=  Kommer det klart frem av kontrakten hva som er deres rolle i en beredskaps-
situasjon?

(0]

Far dere for eksempel betalt for & vaere tilgjengelig for kunden
degnet rundt?

» Er dere avhengig av deres leverander for 4 kunne gjore jobben deres under
en hendelse?

(0]

Hvordan har dere sikret dere mot dette?

» Har dere gjennomfort beredskapsevelser?

Internasjonalt/lover?

Avslutting av tjenester:

=  Har dere rutiner for:

(0]
(0]

Sletting av data?
Fjerne tilgang?
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