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Forord

Formalet med dette utredningsprosjektet har vert & skaffe storre kunnskap om hvilken
rolle IKT-systemer spiller for organisering og struktur for selskaper i kraftbransjen.
Rapporten belyser blant annet hvordan ulike IKT-systemer brukes pa tvers av
virksomhetsomrader, hvordan IKT-arbeidet organiseres og hvilke
kompetanseutfordringer selskapene star overfor.

Kraftbransjen stér overfor store endringer i &rene fremover. Den teknologiske utviklingen
gar fort og gjer at mange av dagens oppgaver vil métte lases pa nye mater i lopet av fa ar.
Fra februar 2017 vil innferingen av Elhub radikalt endre kommunikasjonen mellom
akterene i kraftbransjen og frem mot 1. januar 2019 vil innforingen av AMS gjore at hele
malerverdikjeden legges om. Disse endringene gir selskapene ny kunnskap og nye data
om egen virksomhet. IKT-verktoy og IKT-strukturer er avgjerende for om selskapene vil
veere i stand til & benytte seg av denne kunnskapen og omsette den til mer effektiv
nettdrift.

I den pagéaende debatten om forholdet mellom nettvirksomheten og annen virksombhet i
kraftselskapene fremholdes samdriftsfordeler og okte kostnader ved separate IKT-
systemer som vesentlige argumenter for dagens integrerte strukturer. I lys av dette ensket
NVE a fa analysert i hvilken grad IKT-systemene faktisk brukes pa tvers av
virksomhetsomrader.

Denne rapporten kombinerer innspill fra kraftselskaper (herunder kraftomsetning,
kraftproduksjon og nettvirksomhet) om dagens og framtidens IK T-lgsninger med
konsulentenes kunnskap og erfaringer innen IKT og neytralitet og organisering mellom
monopolvirksomhet og markedsutsatt virksomhet i kraftbransjen.

Utredningen er gjort pa oppdrag av Norges vassdrags- og energidirektorat (NVE).
Innholdet og anbefalingene i rapporten star for konsulentenes regning.

Oslo, mars 2016

Ore ke

\
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avdelingsdirektor
Heidi Kvalvag
seksjonssjef
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Brief summary in English

The ICT-systems has often been mentioned as an essential barrier to structural changes for Norwegian
grid operation. For the systems used to handle customers and customer data, we believe that ICT-
systems no longer can be considered an obstacle for mergers since the roll-out of the central hub will
handle data and a central data exchange platform streamlines uniform access and communication. The
cost for data-synchronization is considered a major barrier for the merging of customer ICT systems. This,
however, needs to be realized anyway before taking in use of the central hub. The ICT-systems
supporting grid operation are complex to merge, however merging of these system operation systems in
the short term is not a prerequisite for merging of grid companies. Economy of scale is not evident in the
consumer related ICT systems. For systems supporting grid operating, there are economies of scale, but
few benefits of shared systems with other business areas beyond the exploitation of joint expertise and
resources. The cost structure of common ICT-systems is therefore not a barrier for structural changes in
the industry. The strategic importance of ICT-systems will increase along the entire value-chain of grid
companies in time to come, while simultaneously both network operations and ICT systems are becoming
more complex and stricter security-requirements will be set. Based on this, we believe that the need for
enhanced expertise in ICT-systems will be an important driver for structural changes in the industry
ahead.
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0158 Oslo, Norway
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Ansvarsfraskrivelse: THEMA Consulting Group AS (THEMA) tar ikke ansvar for eventuelle utelatelser eller
feilinformasjon i denne rapporten. Analysene, funnene og anbefalingene er basert pa offentlig tilgiengelig informasjon
og kommersielle rapporter. Visse utsagn kan vaere uttalelser om fremtidige forventninger som er basert pa THEMAs
gjeldende markedssyn, -modellering og —antagelser, og involverer kjente og ukjente risikofaktorer og usikkerhet som
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SAMMENDRAG OG KONKLUSJONER

IKT-systemer har blitt Iaftet fram som en barriere for strukturendringer i nettbransjen. For
de kundeneere systemene vurderer vi at IKT-systemene ikke lenger er til hinder for
fusjoner etter innfgring av Elhub fordi mye av datahandteringen da vil handteres der. Som
folge av sentralisering av data og funksjoner i Elhub vil det bli mulig & benytte enklere
systemer for kundehandtering i selskapene. | tillegg er datavask ofte den starste
kostnaden ved sammenslaing av kundesystemer, og ma uansett gjores na i forbindelse
med innfgringen av Elhub. IKT-systemer knyttet til drift er komplekse og krevende a
integrere, men det er heller ikke en forutsetning at IKT-systemene blir integrert for at
nettselskapene kan fusjonere. Skala- og breddefordelene for de kundeneere systemene er
begrenset. For driftssystemene finnes det skalafordeler, men fa breddefordeler av & ha
felles systemer med andre virksomhetsomrader — utover felles kompetanse og ressurser.
Kostnadsstrukturen er dermed heller ikke en barriere for strukturendringer. Den strategiske
betydningen av IKT vil gke langs hele verdikjeden i nettvirksomheter framover samtidig
som bade nettdrift og IKT-systemene blir mer komplekse. Data- og IKT-sikkerhet bli
dermed viktigere og bransjen ma finne gode lgsninger pa dette. Samlet sett mener vi at
behovet for styrket kompetanse innen IKT vil bli en viktig driver for strukturendringer i
bransjen i tiden som kommer.

Bakgrunn og metode

NVE opplever at samdriftsfordeler og gkte kostnader ved separate IKT-systemer er argumenter til
stotte for dagens integrerte strukturer i kraftbransjen. Formalet med dette utredningsprosjektet er a
skaffe sterre kunnskap om betydningen IKT-systemene har for effektiv og ngytral organisering av
nettvirksomheten (som er en monopolvirksomhet) og hvor tett nettselskapets IKT-systemer er knyttet
til IKT-systemer i konkurranseutsatte virksomheter som kraftproduksjon og stremsalg. IKT-systemer
som kun benyttes innen kommersielle virksomheter er holdt utenfor analysen.

Analysen er delt inn i tre omrader; IKT-systemer for kundenzere prosesser, forvaltningssystemer og
systemer som understgtter drift av nettet. Som bakgrunn for konklusjonene har vi pa et overordnet
niva kartlagt organisering av IKT-arbeidet, samt funksjoner, IKT-systemer og organisering for hvert
av omradene. | tillegg har vi laget en oversikt over de viktigste regulatoriske endringene som pavirker
utviklingen av IKT-systemene. For a fa innspill til analysen, har vi intervjuet 12 selskaper i
kraftbransjen med ulik organisering og ulike virksomhetsomrader.

Bransjen star overfor store, men nadvendige endringer som i stor grad pavirker IKT-systemene

Endringer pa tre regulatoriske omrader har stgrst betydning for IKT-systemene de neste arene:
@kt innhenting og tilgang pa data gjennom innfgringen av AMS, innfgring av Elhub til handtering og
utveksling av kundedata og flere reguleringer for a sikre nettselskapets ngytralitet. Pa lengre sikt
diskuteres det ogsa a redusere betydningen av nettselskapets egne kostnader, noe som kan gke
betydningen for netteselskapene av a veaere effektive. Dersom det vedtas selskapsmessig og
funksjonelt skille mellom nett og annen virksomhet, kombinert med vedtatte endringer for konsern-
interne innkjap, vil dette pavirke hvordan IKT-funksjonen kan organiseres i selskapene.

Kraftbransjen skal gjennomfgre store investeringer i infrastruktur framover. @kt bruk av IKT gir
muligheter for effektivisering og innovasjon i bransjen. Bruk av smarte AMS-Igsninger til analyse og
beslutningsstgtte, nye driftslgsninger og bruk av spesialiserte og spissede systemer er eksempler
pa dette. Samtidig vil det stilles strengere krav til sikkerhet i IKT-systemene i bransjen. Samlet sett
star bransjen overfor store, men ngdvendige endringer som ma handteres.

Det er store variasjoner i selskapenes IKT-kompetanse og organisering av IKT-funksjonen

Vi har ikke identifisert noen entydig IKT-organisering i var kartlegging, verken pa tvers av alle
selskapene eller blant selskaper av samme type. De aller fleste selskapene har etablert en felles
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IKT-funksjon, men fordeling av ansvar og myndighet varierer. Noen selskaper har valgt en desentral
lgsning der virksomhetsomradene opererer relativt selvstendig, mens andre selskaper har valgt en
sentral Igsning der IKT-funksjonen har et helhetlig ansvar for IKT pa tvers. Basert pa vare analyser
har vi ingen forutsetninger for a si at noen av organisasjonsformene er a foretrekke fremfor andre.

Var kartlegging indikerer imidlertid at det er en markant forskjell pa de sterste nettselskapene og de
mindre selskapene nar det gjelder forutsetninger for og tilnaerming til det faktiske IKT-arbeidet.
Forskjellen gjer seg gjeldende bade for hvordan IKT-arbeidet er strukturert (ressurser, roller og
ansvar), strategiske feringer (prinsipper, planer og valg) og kompetanse.

Sentrale forskjeller pa IKT-arbeidet i store og sma selskaper

Kjennetegn ved store selskaper Kjennetegn ved sma selskaper
Skt « Ett eller flere dedikerte IKT-miliger (ulke  ° E;i‘ ressurser f.°mt1°btfr dedikert med IKT
ruktur organisasjonsformer forekommer) * Mindre formaliserte rofier
(fF;’ISSurser, « Tydelige roller og ansvar e Hgy avhengighet av enkeltpersoner
roller og ) . . e AMS-implementering handteres av
ansvar) * AMS-prosjektet handteres internt eller eksterne allianser, frikoblet fra annet IKT-

via en sentral rolle i allianser arbeid
o Tydelig definert IKT-strategi
e Strukturert tilnaerming til IKT-arbeidet
Strategiske e Relativt proaktive og fremtidsrettede

¢ Manglende IKT-strategi, IKT inngar i andre
strategier eller ikke-uttalte fgringer
e Reaktiv fremfor proaktiv utvikling

foringer . {-‘Iaarllrnl?c?r:troll over edne svstemer o e Stor avhengighet til leverandgrer for a
) 9 y 9 videreutvikle og forvalte egne systemer
systemarkitektur

e Har kompetanse pa sentrale omrader
selv om det er et generelt behov for a
styrke kompetansen pa sikkerhet og

o Kompetanse begrenser seg ofte til fag- og
generell bestillerkompetanse
e Svake pa andre viktige

Kompetanse arkitektur kompetanseomrader
o Bevissthet rundt mangler i fremtidige « Begrenset bevissthet rundt mangler og
kompetansebehov

fremtidige krav til kompetansebehov

Pa grunn av disse forskjellene er de mindre selskapene mer sarbare og mindre i stand til a ta ansvar
for sikker og effektiv utvikling av sine systemer og er mer avhengig av noen fa eksterne system-
leverandgrer. Noen av disse selskapene har imidlertid tatt konsekvensen av dette og gatt sammen
i allianser pa IKT-omradet eller videreutviklet eksisterende AMS-samarbeid til flere omrader.

Med IKT-systemene som en stadig viktigere del av kjerneprosessene vil kravene til IKT-organisering
og kompetanse fortsette a ogke i tiden fremover. Selskapene er derfor avhengig av en fremtidig
organisering som kan ivareta behovet for mer ressurser, gkt kompleksitet, flere aktgrer, okt
strategisk betydning av IKT og starre krav til kompetanse.

Det skjer starst endringer i de kundenaere funksjonene og prosessene pa kort sikt

Det skjer store endringer i handtering av de kundeneere funksjonene og IKT-systemene pa kort sikt.
Helt overordnet kan man si at de interne IKT-systemene pa kundenzere prosesser kan bli noe
enklere i framtiden, mens nettdriften trolig blir bade mer kompleks og avhengig av IKT pa sikt.

Alle systemer og all datahandtering ma stette opp om innfering av Elhuben og utrulling av AMS. |
tillegg ma systemene tilpasses mulige framtidige ngytralitetskrav om strengere avgrensing av IKT-
systemer mellom nettvirksomhet og andre virksomhetsomrader. Tilpasning til disse endringene kan
gjeres innenfor dagens systemer og med dagens systemleverandgrer. Men flere nettselskaper og
streamleveranderer benytter muligheten til a ta i bruk mer spesialiserte systemer som samtidig er
modulbaserte og har standardiserte grensesnitt for utveksling av data.

Page 4 THEMA Consulting Group
@vre Vollgate 6, 0158 Oslo, Norway
www.thema.no



THEMA-Rapport 2015-36 IKT-systemers rolle og betydning for strukturen i kraftbransjen

Hvilke IKT-systemer som stgtter de kundenzere funksjonene varierer noe fra selskap til selskap.
Dette handler i stor grad om i hvilken grad selskapene har tatt i bruk generiske systemer for a
komplettere eller erstatte deler av funksjonaliteten til KIS (kundeinformasjonssystemet). Etter
implementering av Elhub vil behovet for kundenaere systemer i nettselskapet bli redusert og enkle
generiske lgsninger kan trolig erstatte dagens kundesystemer. Samtidig ma nye systemer fases inn
for a handtere maledata fra AMS.

Det meste av fokuset pa IKT-siden i kraftbransjen ser ut til a vaere pa kundenaere systemer og
selskapene har fullt opp med a gjennomfgre nedvendige endringer i tide. Fa av selskapene
planlegger eller giennomfgrer endringer pa IKT-systemene innen drift og forvaltning. Det er samsvar
i type systemer som understotter daglig drift pa tvers av selskapene. Driftsomradet domineres av
noen fa store og relativt ressurskrevende systemer, som SCADA, DMS og NIS. Systemene
samhandler mye med hverandre, men i liten grad med systemer utenfor nettselskapet.

Innfering av AMS og bruk av ny teknologi kan fare til gkt bruk av automatisering og mer intelligent
styring av nettet framover. Det er store variasjoner mellom selskapene pa hvor mye de tror at nettdrift
vil endre seg framover. Noen selskaper ser for seg at nettdrift vil forega mer eller mindre som i dag,
mens andre har tror pa store endringer som felge av tilgang pa mer og bedre data, bedre analyse-
verktay og bedre muligheter for automatisk styring. Dersom bruken av lokal fleksibilitet fra forbrukere
og produsenter vil gke i framtiden, vil det pavirke nettdriften og gke kompleksiteten og krav til nett-
selskapets ngytralitet.

Forvaltningssystemene benytter data fra flere systemer og fra alle viksomhetsomrader. Verktgyene
som benyttes er alt fra Excel til store konsernsystemer for gkonomistatte. Bruken av forvaltnings-
systemer begrenser seg til handtering av arbeidsordrer og forvaltning av nettinformasjon. Resten av
prosessene foregar i hovedsak manuelt.

Regulatoriske endringer som pavirker IKT-systemene

Systemer Viktigste systemer Viktigste endringer Hvordan pavirkes IKT?

e Innfgring av AMS vil endre « Mer data ma handteres og

MAFI-kjeden sikres i nettselskapet
* Elhub vil overta « Tydeligere skille mellom
e KIS datahandtering og noen ngttogstrgmsal i
e CRM prosesser 9 9
Kundeneere . . systemene
o fakturering, e Krav om splitt av « KIS marainaliseres
maleverdidatabase kundedatabase « Mer st ngd 4. modul
(AMS) ¢ Mulig funksjonelt og b:sresrtz o at” : asgegt;
selskapsmessig 9 ulp
: S kundesystemer
e Konserninterne innkjgp
e Tilgang pa mer og bedre e Mer data bgr utnyttes, trolig
e SCADA (overvaking data etter innfgring av AMS ogsa sanntidsdata
og fjernstyring) o Sikkerhetsutfordringer o Ikt bruk av fjernstyring og
¢ NIS og GIS e Bedre mulighet for avansert automasjon
Drift (anleggsinformasjon analyse (Big Data) og e Behov for bedre IKT-
om nettet) skytjenester sikkerhet
e DMS (beslutnings- o Jkt bruk av smarte nett og o Ikt behov for IKT-
statte og analyse) utnyttelse av lokal kompetanse og IKT far gkt
fleksibilitet strategisk betydning
* Data fra NIS, GIS, ¢ Inntektsrammemodellen
KIS og CRM . ) . :
: e Tilgang til mer og bedre o Okt strategisk betydning av
* Planleggingsverktay data IKT-muligheter utnyttes for
Forvaltning inkl. anleggsdata oo . 9 ny
« Arbeidsordre og — e Sterk gkning i anleggs- a redusere ngdehd og
statte kapital investeringer i nett

« Rapporteringsstatte ¢ Big data og skytjenester
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Noaytralitetsutfordringer knyttet til IKT-systemer vil reduseres pa kort sikt

Nettselskapenes IKT-relaterte ngytralitetsutfordringer er i dagens situasjon hovedsakelig knyttet til
de kundenzere systemene. Med besluttede og mulige regulatoriske endringer vil eventuelle
ngytralitetsutfordringer relatert til data og IKT-systemer bli kraftig redusert og eventuelt fiernet helt.
Pa den annen side kan ngytralitetsutfordringer gke innen nettdrift dersom utviklingen av «Smarte
nett» ogsa inkluderer gkt bruk av lokal fleksibilitet.

Noytralitetsutfordringer na og i framtiden

Systemer Kryssubsidiering? Delt informasjon? Bundlede tjenester?
Informasjon om nettkunder
Mulige Skjev fordeling av IKT- og nettdrift via IKT-systmer g; ;Ssl%,’ ff%;:;‘”"er felles
. kostnader kan pavirke kan gi andre virksomhets- .
utfordringer risene i markedet omréder konkurranse- konkurransefortrinn og
p fortri . . pavirke markedet
ortrinn og pévirke prisene
e Forbudt, men kan vaere
o Ulik prakis i fordeling av mulig bade innenfor og e Er en utfordring i dag.
kostnader mellom ulike utenfor systemet i dag. e Ny regulering vil trolig
Kundeneere virksomhetsomrader. Mer krevende innenfor kreve tilpasninger for at

Kan trolig pavirke prisene
i noen grad

systemene i framtiden,
men kan fortsatt skje

alle kunder far felles
faktura pa strem og nett

utenfor systemene

e Lite aktuelti dag, men
kan gke dersom
nettselskapet tar i bruk
fleksibilitet fra
sgsterselskaper i sin
nettdrift i framtiden

e Kan i liten grad pavirke

prisene i kraftmarkedet

Drift o Ulik prakis i fordeling av

kostnader mellom ulike
virksomhetsomrader

e |kke aktuelt

e Kan skje gjennom IKT-
systemer, men er i
hovedsak knyttet til
organisering

e Kan forekomme, men

liten betydning e Ikke aktuelt

Forvaltning

Kryssubsidiering kan pavirke sluttbrukermarkedet for strem negativt

Kryssubsidiering ved at en for stor andel av IKT-kostnader tas i nettselskapet og for liten andel i
konkurranseutsatt virksomhet, vil trolig ha stgrst negativ betydning for stremsalg (nedstreams) der
marginene er sma og ulike IKT-kostnader mellom selskapene kan pavirke prisdannelsen i markedet.
| prinsippet kan man ogsa se negative virkninger for nettselskapenes kunder fordi det pavirker
nettariffene, som igjen pavirker valg av energikilde. Slik kraftmarkedet fungerer, kan vi ikke se at
kryssubsidiering kan ha noen negativ virkning for prisdannelsen i engrosmarkedet.

Intervjuene avdekket at praksisen for hvordan felles IKT-kostnader fordeles mellom de ulike
virksomhetsomradene varierer mellom selskapene. Til tross for ulik praksis, oppgir alle selskapene
at formalet er a fordele kostnader til hvert virksomhetsomrade slik at de reflekterer faktisk bruk av
IKT-systemer. Man kan argumentere for at organisasjoner eller organisasjonsenheter som tilbyr
felles IKT-tjenester med fordel kan settes opp som en tjenesteleverander med interne, kostnads-
baserte priser. | prinsippet kan dette lgses ved at den ene parten eier infrastrukturen og selger
tienester basert pa denne til den andre parten, eller at infrastrukturtjenesten outsources til en
tredjepart og at begge (flere) parter kjgper tienestene fra denne. Det er ogsa naturlig a tenke seg at
NVE satte opp klarere retningslinjer for hvordan eventuelle IKT-kostnader skal fordeles mellom de
ulike virksomhetsomradene, nettopp fordi det i utgangspunktet finnes flere ulike mater a gjore dette
pa som alle oppfyller NVEs krav. Dette vil gi en mer lik handtering pa tvers av nettselskaper.
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Felles faktura gir konkurransevridning, men lgses med ny requlering

Felles fakturering av nettleie og strom anses a veaere et viktig konkurransefortrinn for
kraftleverandgrene, og hele 68 prosent av stremkundene oppgir at felles faktura har betydning for
valg av stremleverandgr. Likevel er det i all hovedsak kun kraftleverandgrer som er organisert i
samme konsern eller selskap som benytter seg av dagens lgsning for felles fakturering via
nettselskapet. Det er per i dag krevende for selvstendige streamleverandgrer a tilby felles faktura for
nettleie og strem fordi det krever tilgang til fakturadata fra nettselskapet. Nettselskapenes kunde-
systemer er i dag lukkede, og ikke egnet til a utveksle data med eksterne selskaper. Felles faktura
blir dermed i praksis kun aktuelt a tilby for stremleverandgrer som allerede har data i samme
kundesystem fordi det ikke finnes gode systemer eller krav til nettselskapene om a tilby
strgmleveranderene a fakturere deres nettleie. | og med at felles faktura er et viktig tilbud til mange
forbrukere, kan dette ha negative effekter i form av at streamleverandgrer i kraftkonsern har en
konkurransevridende fordel i markedet.

Dersom NVE vedtar bestemmelser om gjennomfakturering, vil nettselskap som tilbyr felles
fakturering med én kraftleverandar matte tilby gjiennomfakturering til samtlige kraftleverandgrer som
gnsker det. Krav om gjennomfakturering kan bidra til & bygge ned konkurransevridningen. Et mulig
framtidig krav om at alle streamleverandgrer ogsa skal fakturere nettleie, vil redusere markeds-
pavirkningen ytterligere. Blir endringene besluttet, ma de kundenzere systemene tilpasses for alle
nettselskap og stremleverandgrer.

Muligheten til & dele konkurransevridende kundeinformasjon vil begrenses

Nettselskapene er forhindret av regulering til & dele konkurransevridende kundeinformasjon til
stromselskap i samme konsern/selskap. Det at selskapene per i dag har tilgang pa hverandres
kundedata for flere av de kundenzere prosessene, kan imidlertid fore til at informasjon likevel deles
pa tvers av virksomhetsomrader uten at dette avdekkes. Innfgring av Elhub vil langt pa vei fierne
muligheten for a dele kundedata via IKT-systemene pa tvers av virksomhetsomrader fordi kundedata
samles og utveksles i huben pa en neytral mate utenfor kraftselskapets systemer. Krav om logisk
skille mellom kundedata for nett og stremsalgsvirksomhet vil ogsa redusere mulighetene for
konkurransevridende informasjonsdeling.

Om systemene i dag eller i framtiden hindrer slik informasjonsdeling pa tvers, kan data likevel i
praksis deles utenfor systemene. Endring av IKT-systemer og innfgring av Elhub er dermed ingen
garanti for ngytral handtering av kundedata.

Utfordringene kan gke pa driftssiden ved eventuell utnyttelse av lokal fleksibilitet

Per i dag ser vi ikke at IKT-systemer legger til rette for konkurransevridende informasjonsdeling
mellom nett og produksjonsvirksomhet i kraftselskaper/konsern. Vi kan likevel ikke utelukke at
informasjonsdeling skjer utenfor systemene. Men muligheten til & bruke informasjonen pa en mate
som gir konkurransevridende virkninger i kraftmarkedet er uansett begrenset.

Det er oppe til diskusjon, bade i Norge og i andre deler av verden, om nettselskapene i gkende grad
bar ta i bruk lokal fleksibilitet for a balansere lokal produksjon og a handtere flaskehalser. Hypotesen
er at dette kan bidra a redusere nettinvesteringer. Hvordan et eventuelt marked blir designet og
regulert vil pavirke hvordan IKT-systemene for drift ma settes opp og hvilke data som kan deles
mellom nettselskapene pa den ene siden og produksjon, fiernvarme og sluttbrukerselskapene/
aggregatorer pa den andre siden. Per i dag utnytter noen nettselskap fleksibilitet fra store forbrukere,
mens regulering av produksjon kun kan gjgres ved spesielle driftsutfordringer.

Dersom det pa sikt etableres lokale markedslgsninger der fleksibilitet fra produksjon og forbruk bys
inn til bruk i nettdriften, kan deling av informasjon mellom nett og produksjon i samme selskap/
konsern gi negative konkurransevirkninger i det lokale markedet. Per i dag er dette en hypotetisk
problemstilling, men ngytralitetsutfordringene, inkludert de som bergrer IKT-systemer og felles drifts-
sentraler, ma vurderes og handteres fgr nettselskapene tildeles en viktig rolle i & handtere lokale
markeder for fleksibilitet.
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IKT-systemene er i liten grad en barriere for strukturendringer framover

Flere forhold pavirker betydningen IKT-systemene har for strukturendringer

IKT-systemene kan vaere en barriere for strukturendringer dersom det finnes breddefordeler eller
samdriftsfordeler i IKT-systemene, det vil si at kostnaden per enhet (f.eks. en kunde) reduseres ved
at flere tjenester tilbys til samme kunde og handteres samlet i systemet. Komplekse og tett integrerte
IKT-systemer kan ogsa veere til hinder for selskapsmessige endringer dersom kostnaden og risikoen
ved a gjere endringer i systemene er hgy. Risikoen ved endringer vil gke dersom IKT-systemer og
data er tett integrert pa tvers av virksomhetsomrader.

Tilsvarende kan IKT-systemene fungere som en padriver for strukturendringer dersom det finnes
skalafordeler i IKT-systemene, dvs. at enhetskostnaden reduseres ved gkt volum av samme enhet
(f.eks. antall kunder, produksjonsvolum eller nettanlegg) innenfor samme virksomhet. Dersom IKT-
systemene har en hgy strategisk verdi for selskapene og det er krevende a skaffe tilstrekkelig IKT-
kompetanse, kan dette veere en driver for a etablere stgrre selskaper eller allianser for & handtere
denne utfordringen. Etablering av Nettalliansen er et eksempel pa dette.

IKT-systemenes betydning for strukturendringer

Risiko og kostnad
ved endringer i
systemene

Skalafordeler Breddefordeler Strategisk verdi

Kostbar datavask

Evne til & etablere en
kostnadseffektiv

e Begrenset, pga e Begrenset, pga ma uansett gjgres .
prismodeller prismodeller pga. innfgring av grzltt:rlﬁg: s;/m loser
Kundenaere e Finnes pa IKT- e Finnes pa IKT- Elhub oy avene pa en
ledelse ledelse ¢ Risiko reduseres P9 P

e Skalafordeler  Kun knyttet til

god mate og som gir

med hoy IKT- fleksibilitet for
kompetanse framtiden
e Komplekst og

kostbart a integrere
systemer mellom

Handtere sikkerhets-
messige utfordringer

Drrift . X system- nettselskap Bruk IKT (maling,
finnes i systemene kompetanse e Ser ikke ut til & ha analyse og styring)
veert til hinder for gir mer effektiv drift
fusjoner
Forvaltning | ® Trolig liten e Trolig liten ¢ ;I;I;goﬂle?ir:jii{efc;rr gﬂn%:gagggx/eaﬁr?ir?;d
g betydning betydning J ’ seerlig med gkende

stgttesystemer

anleggskapital

IKT-kostnaden har liten betydning for strukturendringer, men det finnes noen skalafordeler

Basert pa innspill fra intervjuene er kostnadsmodellen til kundenaeresystemer (KIS) volumdrevet
med avgift per kunde. Dermed reduseres ikke enhetskostnadene med gkt kundemasse. Skala-
fordelene er derfor begrenset innen kundenaere IKT-systemer. Imidlertid finnes det skalafordeler
knyttet til innkjgp, kompetanse/opplaering, leverandgroppfalging osv. Ved innfaring av Elhub antar
vi at det tradisjonelle KIS-systemets rolle i nettselskapet vil fa marginal betydning og det vil vaere
mulighet for & ta i bruk tradisjonelle CRM-systemer som ogsa brukes i andre bransjer. Slike
generiske Igsninger kan ha en annen kostnadsstruktur og kan ha sterre skalafordeler enn dagens
tradisjonelle KIS-lgsninger.

Vi er usikre pa hvorvidt det finnes breddefordeler i KIS-systemene dersom samme kunde kjagper
tienester fra flere virksomhetsomrader. | sa fall ma det innebaere at selskapet betaler samme pris
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per kunde uavhengig av hvor mange tjenester som handteres i systemet. | intervjuene har vi
avdekket at selskaper som har gjennomfgrt splitt av KIS-systemet for nett og stremsalg har
forhandlet seg frem til samme totalkostnad for systemet etter endringen. Breddefordeler vil uansett
fa redusert betydning etter at kundedataene og systemene ma splittes mellom nett og stremsalg.

Driftssystemer har generelt hgye faste kostnader som i teorien gir skalafordeler, dette gjelder i saerlig
grad for SCADA-systemer. Det finnes skalafordeler i prismodellen til NIS som folge av at lisens-
modellen er per brukeransatt. | tillegg finnes det kompetansefordeler ved a koordinere ressursers til
a drifte og utvikle driftssystemer.

Flere driftssystemer er spesifikke for nettdrift, og det er i liten grad relevant a tenke seg bredde-
fordeler pa disse systemene. SCADA-systemer benyttes av nettvirksomhet, kraftproduksjon og
fiernvarme, men er ofte ulike slik at det i liten grad finnes breddefordeler pa tvers utover kompetanse
knyttet til systemet.

Utover felles kompetanse og driftspersonell, er det fa synergier pa tvers av virksomhetsomrader pa
driftssystemene. Kostnadsstrukturen i driftssystemene gir i seg selv insentiver til a etablere stgrre
nettselskaper.

Nadvendige endringer i kundenaeresystemer reduserer barrieren for strukturendringer

IKT-systemene kan veere en barriere for strukturendringer pa grunn av kostnader ved datavask som
kreves for a integrere systemer mellom virksomheter. Kostnaden til datavask av kundenaere data
ma uansett gjennomfgres na som fglge av innfgring av Elhub, sa den sterste barrieren er dermed
allerede fjernet.

Intervjuene har avdekket at datavask og splitt av kundedatabaser er kostbart (i starrelsesorden 2 til
10 MNOK avhengig av stgrrelse), men kostnadsnivaet er handterbart sammenlignet med potensielle
gevinster ved strukturendringer. Ingen av intervjuobjektene, som har gjennomfert fusjoner, papeker
noen stor risiko ved a endre de kundeneere systemene utover engangskostnaden ved datavask og
splitt av kundedatabaser. Selskaper som alt har gjennomfart splitt av kundedatabaser i KIS melder
nesten utelukkende om positiv nettogevinst, seerlig fordi virksomhetsomradene blir mer uavhengig
av hverandre og en mer malrettet utvikling av IKT-systemene for hvert virksomhetsomrade blir mulig.

Driftssystemene er krevende a endre, men hindrer ikke fusjoner

Intervjuobjekter som har erfaring med strukturendringer av driftssystemene vurderer endringer av
driftssystemene som betydelig mer teknisk komplekst enn for de kundeneere systemene. SCADA-
systemer kan veere utfordrende a integrere hvis komponentene ikke kommuniserer med hverandre.
| tillegg kan integrasjon av NIS-systemene, med tanke pa datavask og migrering, vaere minst like
kostnadskrevende som de kundeneere systemer.

Samtidig har vi gjennom intervjuene sett eksempel pa at integrasjon av IKT-systemene ikke er en
forutsetning for fusjon av nettselskapene i og med at IKT-systemene kan fungere side om side etter
at fusjonen er gjennomfart. Integrasjon av systemene kan deretter gjennomfgres gradvis og over tid.

Dkt strategisk betyning av IKT-systemer og —kompetanse fremmer sturkturendringer

Vi mener at den strategiske verdien av IKT-kompetanse vil gke betydelig framover. Det blir viktig for
selskapene a forsta hvilken rolle IKT-systemene kan spille for & oppna hgyest mulig effektivitet og
verdiskaping for kunder og eiere. Det kan dreie seg om a gke bruken av maling, analyse og
automatisk styring av nettdriften for a spare kostnader til personell og a redusere kostbar nedetid.
Det kan ogsa innebeere a utnytte stottesystemer til forvaltning av nett- og produksjonsanlegg for a
sikre optimal utnyttelse av anleggene over levetiden og redusere behovet for ny- og reinvesteringer.

| tillegg til a forsta hvilke muligheter som ligger i a utnytte IKT innenfor hvert virksomhetsomrade, vil
det ogsa ha stor betydning for kostnadene om man har tilstrekkelig kompetanse til a finne hensikts-
messige og kostnadseffektive Igsninger. Kunnskap om IKT-arkitektur er sentralt for & kunne sette
sammen ulike moduler slik at systemene enklest mulig kan tilpasses behov for endringer over tid.
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Kostnadseffektivitet fordrer ogsa en god forstaelse av de underliggende kostnadsdriverne hos
systemleverandgrene som et utgangspunkt for forhandlinger av priser og —modeller for ved innkjop
av IKT-systemer og —tjenester.

Videre vil de endringene som er planlagt med innfgring av AMS og Elhub, gkte kostnader av utfall
pa grunn av mer ekstremveer kombinert med mulig ekt avhengighet av IKT i nettdriften, oke
betydningen av beredskap, sarbarhet og sikkerhet. Utfordringer med datasikkerhet, bade nar det
gjelder kunde- og maledata og driftsdata vil trolig ogsa spille en starre rolle i framtiden. Dette gker
kompleksiteten i IKT-drift, noe som i seg selv gker behovet for god IKT-kompetanse og nett-
selskapenes behov for robuste Igsninger.

Basert pa momentene som er beskrevet over, ser vi det som sannsynlig at den strategiske verdien
av IKT vil bli sa store at de vil drive fram strukturendringer, enten i form av fusjoner slik at
virksomhetene blir tilstrekkelig store til a tiltrekke seg nedvendig IKT-kompetanse, eller gjennom
samarbeidskonstellasjoner.
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1 OM PROSJEKTET

Kraftbransjen star overfor endringer i teknologi og reguleringer som vil pavirke de interne
prosessene i selskapene, organisering og nettselskapenes ngytralitet. | dette prosjektet vil
vi vurdere hvordan disse endringene pavirker IKT-systemene i bransjen og hvilken
betydning IKT-systemene har for nettselskapenes naytralitet og organisering. Som innspill
til vurderingene har vi giennomfgrt 12 intervjuer med selskap av ulik sterrelse og
organisering.

Vi vil her kort beskrive bakgrunnen for dette prosjektet, problemstillingen og var tilnaerming til
analysen.

1.1 Bakgrunn

NVE opplever at samdriftsfordeler og gkte kostnader ved separate |IKT-systemer fremheves som
argumenter for dagens strukturer med kraftkonsern og selskaper der nett og andre
virksomhetsomrader er integrerte. Formalet med dette utredningsprosjektet er a skaffe storre
kunnskap om den rollen IKT-systemene spiller med tanke pa effektiv og ngytral organisering av
nettvirksomheten (som er en monopolvirksomhet) og samspillet med konkurranseutsatte
virksomheter som kraftproduksjon og stremsalg.

Kraftbransjen star overfor store endringer i arene fremover. Den teknologiske utviklingen gar fort og
gjer at mange av dagens oppgaver vil matte lgses pa nye mater i lgpet av fa ar. Frem mot 2019 vil
innfgringen av AMS gjgre at hele malerverdikjeden legges om og roller og oppgaver for nettselskap
og stremleverandgrer vil endres ved innfgring av Elhub fra januar 2017.

Samtidig er det nylig gjennomfgart forskriftsendringer for a gke skillet mellom nettvirksomhet og @vrig
virksomhet i kraftselskapene. | 2014 kom Reiten-utvalget med rapporten «Et bedre organisert strgm-
netty. Med bakgrunn i dette sendte Olje- og energidepartementet i 2015 ut et lovendringsforslag om
krav til selskapsmessig og funksjonelt skille for alle integrerte kraftselskaper i Norge som skal
behandles varen 2016. De siste arene har man sett en framvekst av nye typer samarbeids-
konstellasjoner (saerlig mellom nettselskaper), bade gjennom innkjgps- og driftssamarbeid mellom
enkeltselskaper og etableringen av starre allianser pa IKT-prosjekter.

Teknologiske endringer, bade pa IKT-siden generelt og bruk av maling, analyse og styring av nett-
driften kompliserer bildet ytterligere ved at rollen IKT spiller i nettselskapene spesielt og i kraft-
bransjen generelt, trolig vil gke i arene framover.

1.2 Problemstilling

Formalet med utredningsprosjektet har veert a skaffe stgrre kunnskap om den rollen IKT-systemene
spiller for effektiv og naytral organisering av kraftselskap.

Vi har tatt utgangspunkt i felgende spgrsmal:
e Hvilke IKT-systemer benyttes og planlegges benyttet i den norske kraftbransjen?
e Gir bruk av IKT-systemer pa tvers av virksomhetsomradene ngytralitetsutfordringer?

e Hvilken betydning har IKT-systemene for organisering og eventuelle strukturendringer i
bransjen?

e Hvordan vil planlagte eller nylig giennomfeorte regulatoriske endringer som innfaring av AMS og
Elhub etc. pavirke strukturendringer i bransjen?

Analysen fokuserer pa systemer som overlapper mellom nettselskapet og @vrige virksomhets-
omrader. IKT-systemer som kun benyttes innen kommersielle virksomheter faller dermed utenfor
analysen. Generelle IT-lgsninger for administrasjon (Office, epost, HR-systemer etc.) er heller ikke
inkludert i vurderingene.
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1.3 Metode

Vi har i gjennomferingen av prosjektet lagt vekt pa a kombinere innspill fra selskapene om dagens
og framtidens IKT-lgsninger med konsulentenes kunnskap og erfaringer innen IKT og ngytralitet og
organisering mellom monopolvirksomhet og markedsutsatt virksomhet i kraftbransjen.

Analysen er gjennomfgrt i tre deler:

e Hypoteser. Prinsipielle vurderinger om hvordan IKT-systemer og —organisering kan pavirke
nettselskapenes ngytralitet og strukturendringer i bransjen. Disse vurderingene kombinert med
var kunnskap om IKT-systemer generelt og i kraftbransjen spesielt, dannet grunnlaget for
hypoteser og sparsmal vi gnsket a belyse i intervjuene. En oversikt over relevante prosesser
og inndeling av de tre omradene drift, forvaltning og kundeneere prosesser ble ogsa gjort i
denne delen.

e Intervjuer. Formalet med intervjuene er a oversikt over dagens IKT-systemer og —organisering,
samt hvilken utvikling selskapene ser pa IKT-siden pa de relevante omradene. | tillegg har vi
bedt om innspill pa hvor krevende det er a gjgre endringer i dagens system og hvilke
ngytralitetsutfordringer selskapene selv ser.

e Analyse. Basert pa denne innspill fra intervjuene, egen kunnskap og erfaring, samt relevante
endringer i regulering og forventede endringer i IKT-systemer ved innfgring av AMS, Elhub og
andre regulatoriske endringer, har vi vurdert vurdere betydningen IKT-systemene har for
nettselskapenes ngytralitet og strukturendringer i bransjen.

Var analyse vil ta utgangspunkt i at NVE gnsker en bedre forstaelse av sammenhengene og hvilken
betydning IKT-systemene har for ngytralitet og strukturendring i nettselskapene. Gitt prosjektets
rammer i budsjett og tid, vil analysen holdes pa et overordnet niva, og vi har fokusert pa de store
linjene og ikke gatt i detalj pa hverken IKT-systemer eller forskjeller mellom selskapene.

Vi har lagt vekt pa a intervjue selskap av ulik stgrrelse og organisering for a fa fram ulike perspektiver
til analysen. | tillegg har vi valgt a intervjue noen selskap som vi vet har byttet ut sine IKT-systemer
eller har gjennomfgrt eller planlegger fusjoner eller omorganiseringer for a fa deres konkrete
erfaringer med slike endringer. En oversikt er vist i tabellen under.

Nettselskaper star sentralt i utvalget, bade selvstendige nettselskaper, nettselskaper som er del av
konsern og der nettvirksomhet er integrert med andre virksomheter i et selskap. | tillegg har vi
intervjuet et rendyrket produksjonsselskap (E-CO), rendyrket stremsalgselskap (Fjordkraft) og
Nettalliansen for a utvide perspektivet pa IKTs rolle og IKT samspillet mellom nettselskaper og andre
virksomhetsomrader.

Intervjuene er hovedsakelig gijennomfart per telefon. Far intervjuet sendte vi ut intervjuguide som
ble gatt igjennom i intervjuet. Det er viktig a understreke at utvalget ikke nedvendigvis er
representativt for kraftbransjen (og nettbransjen) som helhet. Formalet med intervjuene er a fange
dagens IKT-organisering og kartlegging for et utvalg av selskaper som underlag for analysen i andre
del.
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Tabell 1-1: Oversikt over selskaper vi har intervjuet

Selskap
Agder Energi
Agder Energi Nett

Type selskap
Konsern

Nettselskap (del av konsern)

E-CO Produksjonsselskap

Fjordkraft Stremsalg

Gudbrandsdal Energi Integrert selskap (nett, produksjon, strem, bredband)
Hardanger Energi Integrert selskap

Lyse Elnett Nettselskap (del av konsern)

Mgrenett Nettselskap

Nettalliansen Allianse nettselskaper (bla. innkjgpssamarbeid)
SKL/ Haugaland Nett, stram og fiber etter fusjonen

TrenderEnergi Service

Tjenesteselskap (del av konsern)

Vesterélskraft Konsern (nett, produksjon, strem, bredband)

Til tross for at flere selskaper i bransjen har blitt intervjuet som en del av grunnlaget for konkusjoner
og anbefalinger i denne rapporten, vil alt innhold sta for THEMA og BEKK sin regning, og vi har ikke
sikret at selskapene stiller seg bak innholdet i rapporten.

1.4 Om rapporten
Rapportens fgrste del (kapittel 2, 3 og 4) danner bakteppet for analysen.

Kapittel 2 beskriver viktige endringer i regulering som er relevant for problemstillingen i denne
rapporten. | tillegg beskriver vi kort generelle endringer og trender innen IKT som vi mener vil
pavirke kraftbransjens IKT-systemer framover. Endringene er beskrevet mer detaljert i vedlegg til
rapporten.

Kapittel 3 oppsummerer funn fra intervjuene om dagens organisering av kraftselskapenes IKT-
funksjoner og vi viser forskjeller mellom sma og store selskaper pa dette omradet.

| kapittel 4 beskriver hvilke oppgaver nettselskapene skal gjennomfgre og hvordan IKT-systemene
stotter opp under prosessene. Vi legger vekt pa a beskrive prosesser og systemer som deles pa
tvers av virksomhetsomrader der det er relevant.

. Analysen er delt i tre omrader:
e Kundenzere prosesser
e Daglig drift av virksomhetene
e Forvaltning av anlegg

| kapittel 5 og 6 vurderer vi hvordan IKT-systemene i prinsippet kan pavirke nettselskapenes
ngytralitet og strukturen i nettbransjen far vi presenterer funn fra intervjuene og vare egne
vurderinger knyttet til dette.
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Oversikt over noen viktige systemer som omtales i denne rapporten

AMS star for Avanserte Male- og Styresystemer, og inkluderer maleverdikjeden fra
stremmaleren plassert ute hos kunder, kommunikasjonssystem for automatisk innsamling av
data til nettselskapets (evt. Elhubens) database for maleverdier.

Elhub er en sentral database for kundedata og maleverdier fra alle nettselskaper i Norge.
Elhuben skal sgrge for utveksling av data mellom nettselskapet, stremleverandgren, Statnett,
balanseansvarlig og eventuelle tredjeparter. | tillegg skal Elhuben utfgre underlagsberenginger
for noen oppgjer og handtere noen prosesser, f.eks. kundenes bytte av stremleverandar og
flytting.

SCADA-systemer (Supervisory Control and Data Acquisition Systems) er industrielle
kontrollsystemer som brukes til a fiernstyre og overvake fysiske prosesser. Systemene er et
samspill mellom fysiske komponenter/prosesser og programvare. SCADA systemer benyttes i
en rekke ulike bransjer og for ulike formal, blant annet innenfor kraft, prosessindustri og

bygg/anlegg.

GIS (Geographical Information Systems) er informasjonssystemer utviklet for a lagre,
presentere og analysere geografiske data. Sagt pa enklere mate er GIS-systemer avanserte
kartlgsninger der komponenter kan plasseres geografisk. GIS-systemer kan understgtte flere
typer prosesser i mange ulike bransjer.

NIS (Network Information Systems) er informasjonssystemer utviklet for a forvalte ulike typer
nettverk, herunder telenett og forsyningsnettverk for stram, vann og gass. Systemet
administrere alle relevante data om nettverket, herunder oversikt over komponenter og deres
attributter/tilkoblinger, samt opplysninger knyttet til drift, design og konstruksjon. Enkelte NIS-
systemer tilbyr ogsa GIS-funksjonalitet integrert som en del av Igsningen.

DMS (Distribution Management Systems) brukes for a overvake og kontrollere et
distribusjonsnett. Systemene samler inn, organiserer og visualiserer sanntidsinformasjon pa
tvers i hele nettet og har stgtte for & gjennomfaere analyser, predikere forbruk og optimalisere
nettnytte. DMS-systemer er avhengig av data fra andre systemer, herunder SCADA og
NIS/GIS. De siste arene har det ogsa blitt gkt fokus pa integrerte Igsninger som tiloyr SCADA
og DMS-funksjonalitet i samme system - med tett integrasjon mot NIS/GIS. Slike lgsninger
kalles ofte ADMS (Advanced Distribution Management Systems). DMS-systemer benyttes
utelukkende av nettselskaper.

KIS (Kunde informasjons Systemer) er en felles betegnelse pa programvarepakker/
totallasninger som handterer kunderelaterte prosesser spesifikt for kraftbransjen. Systemene
har funksjonalitet for @ understgtte hele kundens verdikjede, herunder maling, avregning,
fakturering, innkreving, kundeservice og kundekommunikasjon. KIS-systemer benyttes bade av
rene nettselskaper, rene kraftleverandgrer og integrerte selskaper.

CRM-systemer (Customer Relationship Management Systems) er en generell betegnelse pa
elektroniske informasjonssystemer som stgtter handtering av kunder og kunderelasjoner i en
virksomhet. De enkleste CRM-systemene bestar av et kunderegister med mulighet for a knytte
til e-post, dokumenter, avtaler og hendelser. Mer avanserte CRM-systemer har blant annet
stotte for arbeidsflyt (automatisering av kundeprosesser), analysefunksjonalitet, beregning av
kundelgnnsomhet og malrettet kundekommunikasjon/markedsfgring. De fleste CRM-systemer
er generiske og bransjeuavhengige, med mulighet for a konfigurere etter behov.
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ERP-systemer (Enterprise Resource Planning Systems) er en felles betegnelse pa
programvare som stetter prosesser pa tvers av en bedrifts viksomhetsomrader, som for
eksempel produksjon, lager, salg, innkjgp og gkonomi. ERP-systemer bestar ofte av ulike
moduler som kan velges etter behov. CRM- og fakturering inngar ofte som ulike moduler. ERP-
systemer kjennetegnes ofte av at de inneholder Igpende oppdaterte data, felles database og
enhetlig brukergrensesnitt pa tvers av modulene.

Faktureringssystemer er generiske systemer som er spesialutviklet for a statte
faktureringsrelaterte prosesser, herunder generering, distribusjon, kommunikasjon, oppfalging
og avstemming. Mange Igsninger har ogsa statte for elektronisk kommunikasjon av fakturadata
og automatisering av arbeidsflyt.

Arbeidsordresystemer er systemer som spesifikt utviklet for 8 handtere arbeidsordre. Typisk
funksjonalitet inkluderer blant annet beskrivelse av arbeidsordre, arbeidsflyt for utferelse og
dokumentasjon av sluttresultat.
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2 SENTRALE ENDRINGER SOM PAVIRKER IKT-SYSTEMENE

De regulatoriske endringene som har stgrst betydning for IKT-systemene de neste arene
er knyttet til tre omrader: @kt innhenting og tilgang pa data gjennom innfaringen av AMS,
innfaring av Elhub til handtering og utveksling av kundedata og flere reguleringer for a
sikre nettselskapets ngytralitet. Pa lengre sikt diskuteres det ogsa & redusere betydningen
av nettselskapets egne kostnader, noe som kan gke betydningen for netteselkapene av a
veere effektive. Dersom det vedtas selskapsmessig og funksjonelt skille mellom nett og
annen virksomhet, kombinert med vedtatte endringer for konserninterne innkjap, vil dette
pavirke hvordan IKT-funksjonen kan organiseres i selskapene. Pa toppen av de
regulatoriske endringene, skal kraftbransjen gjennomfgre store investeringer i infrastruktur
framover. @kt bruk av IKT gir muligheter for bade effektivisering og innovasjon i kraft-
bransjen. Bruk av smarte AMS- Igsninger til analyse og beslutningsstgtte, nye drifts-
l@sninger og bruk av spesialiserte og spissede systemer er eksempler pa dette. Samtidig
vil det stilles strengere krav til sikkerhet i IKT-systemene i kraftbransjen. Samlet sett star
bransjen overfor store, men ngdvendige endringer som ma handteres.

Vi vil i dette kapittelet kort oppsummere viktige regulatoriske endringer i kraftbransjen, bade vedtatte
endringer og endringer som er oppe til vurdering. Vi vil ogsa beskrive noen sentrale utviklingstrekk
innenfor nettinvesteringer og IKT-utvikling som kan pavirke utviklingen i kraftbransjens funksjoner
og systemer fremover. Til slutt vil vi beskrive hvordan kraftsektoren, som en samfunnskritisk
infrastruktur, far gkende betydning for samfunnet og den sikkerhetsmessige utfordringen dette
innebeerer. Alle endringer er beskrevet naermere i vedlegg 1.

Tabell 2-1: Oppsummering av endringer

Omrade Viktigste endringer

e Innfgring av AMS vil endre MAFI-kjeden
e Elhub vil overta utveksling av data, noen prosesser og lagre kundedata.
Kundehandtering = e Krav om splitt av kundedatabase
o Mulig funksjonelt og selskapsmessig skille og strengere krav til konserninterne
innkjap
¢ Tilgang pa mer og bedre data etter innfgring av AMS. Ogsa enklere a installere
malere og automasjon i nettanlegg.
Drift o Sikkerhetsutfordringer og krav om at nettselskapet har kontroll pa egne IKT-
systemer
¢ Bedre mulighet for avanserte analyser (Big data) og bruk av skytjenester
o Ikt bruk av smarte nett og mulig ogsa gkt utnyttelse av fleksibilitet

e Eventuelle reduksjoner i dekning av egne kostnader
e Tilgang til mer data om feil, kraftflyt og belastning av nettkomponenter ved innfgring
Forvaltning av AMS

e Sterk gkning i anleggskapital og investeringer i nett
e Big data og skytjenester

2.1 Vedtatte regulatoriske endringer pavirker kundeneere prosesser og ngytralitet
Under har vi oppsummert de viktigste regulatoriske endringene i kraftbransjen som er vedtatt:

e Felles balansemarked innfgres for Norge, Sverige og Finland i 2016, og innebaerer etablering
av en felles avregningssentral, selv om Statnett fortsatt skal ha ansvaret for balanseavregning i
Norge. Formalet er a redusere barrierene for et felles nordisk sluttbrukermarked. Etter
innfgringen av Elhub vil balanseavregningen i hovedsak handteres der.
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e Plusskundeordningen er planlagt innfgrt innen andre halvar i 2016, men endelig utforming er
ikke vedtatt. Bade nettselskapenes og stremleverandgrenes IKT-systemer ma tilpasses til a
handtere ordningen slik den vil foreligge i en endelig versjon.

e Elhub innfores i februar 2017 og skal sgrge for sikker og effektiv handtering av maledata,
informasjonsutveksling, handtering av leverandgrbytter og flytting, standardisering og
kvalitetssikring av data. Elhuben vil ogsa bidra til et tydeligere skille mellom monopol og
marked, blant annet ved at en person i kraftselskapene kun har tilgang til informasjon pa vegne
av et virksomhetsomrade. Forbrukeren far sikret sin tilgang til data og kan gi tredjeparter
adgang til a hente ut sine data. Dermed blir flere av dagens funksjoner i nettselskapet og hos
stramleverandgren overfladig. All informasjonsutveksling mellom nettselskapene,
streamleverandgrene og Statnett vil erstattes av Elhuben.

e Krav om splitt av kundedatabaser fra 2019: NVE har signalisert at vertikalt integrerte selskaper
ikke lenger kan ha felles kundedatabase uten et logisk informasjonsskille mellom
virksomhetsomradene.

e Konserninterne innkjgp: NVE innfgrer fra 1. juli 2016 et generelt krav om at nettselskapenes
innkjgp fra andre selskap i samme konsern skal baseres pa konkurranse. Malet er a forhindre
at de kjoper overprisede varer og tjenester fra andre selskap i samme konsern. Regelverket gir
klare begrensninger pa nettselskapets kjgp av driftsrelaterte tjenester fra andre
virksomhetsomrader. Det vil fortsatt vaere mulig med felles driftssentraler mellom nett,
produksjon og fiernvarme, sa lenge nettselskapet har styring og ansvar for driftssentralens
nettfunksjoner. Noen administrative tjenester er utelatt fra regelverket, noe som begrenser
konsekvensen av endringen for forvaltningssystemer.

e Innfgring av AMS innen 1. januar 2019 innebaerer at stramforbruket registreres pa timesbasis
og sendes automatisk til nettselskapet. Nettselskapene kan velge malere som ogsa registrerer
data knyttet til spenning og jordfeil. Slike data kan vaere nyttige for a raskere og enklere
avdekke feil. Flere nettselskaper vil ogsa installere overvakning og fiernstyring i flere
nettstasjoner nar de har etablert et kommunikasjonsnett til 8 samle inn AMS-data. Dette,
sammen med AMS data, vil gi nettselskapene en bedre oversikt over kraftflyten og
enkeltkomponenter i nettet.

e (Dkte KILE-kostnader: Fra 1. januar 2015 ble KILE-satsene endret, noe som vil innebzere
gktkompensasjon til kunder ved avbrudd enn tidligere. Endringer i KILE-satser innebeerer i
hovedsak til endret fordeling av nettkundenes kostnader ved at kunder blir kompensert uten at
nettselskapets inntektsramme blir endret.

2.2 Mulige regulatoriske endringer vil pavirke ngytralitet og effektivitet i nettdrift

Under har vi oppsummert de viktigste regulatoriske endringene i kraftbransjen som er oppe til
vurdering men som enna ikke er vedtatt:

e Mulig krav om gjennomfakturering. Nettselskaper som samfakturerer med strgmleverander i
eget konsern ma tilby samfakturering ogsa for andre stremleverandgrer som gnsker det. Dette
reduserer konkurransefordelen til selskaper som har gjennom felles faktura i dag, og
systemene ma tilpasses for a handtere dette.

e Innfering av én regning/ leverandarsentrisk markedsmodell. NVE utreder en ny markedsmodell
for sluttbrukermarkedet for strem. En felles regning for strem og nettleie for alle kunder
innebaerer at nettselskapene ikke lenger skal sta for fakturering av egne kunder. Systemene
ma da endres for a tilpasses dette, men tilpasningen vil begrenses av at Elhub handterer
informasjonsflyten.

e NVE vurderer mulige endringer av tariffering av sma forbrukere etter innfaring av AMS. NVE
gjennomfarte i 2015 en konseptharing om tariffering. Temaet for hgringen var behovet for
innfgring av effekttariff ogsa for sma kunder, behovet for standardisering av tariffer pa tvers av
nettselskap og om dagens ordning med sakalte fleksible tariffer ber fases ut (se utnyttelse av
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lokal fleksibiltiet under). Det er uvisst bade om og nar forskrifter pa om tariffer endres og
hvorvidt det har betydning for IKT-systemene.

Funksjonelt og selskapsmessig skille: Forslag om krav til selskapsmessig og funksjonelt skille
mellom nettselskap og andre virksomhetsomrader er fremmet til Stortinget i desember 2015,
og vil behandles varen 2016. Endringen innebeerer at nettselskapet skal vaere en selvstendig
juridisk enhet og at personer i ledelsen i et nettselskap ikke kan delta i ledelsen i sgster-
selskaper i et konsern. En slik innfaring vil far starst praktiske konsekvenser for integrerte
kraftselskaper som da ma forholde seg til regelverket om konserninterne innkjgp

Dkt utnyttelse av lokal fleksibilitet i nettdrift. | dag finnes det en ordning for bruk av sakalte
fleksible tariffer som gir uttakskunder mulighet for lav tariff dersom lasten kan kobles ut av
nettselskapet ved behov. Produsenter kan ikke innga i tilsvarende ordninger pa grunn av
nettselskapenes tilknytningsplikt. | NVEs konseptharing om tariffer i 2015, ble det stilt sparsmal
ved om fleksible tariffer bar erstattes av et marked for lokal fleksibilitet. Dersom det skjer
vesentlige endringer pa dette punktet, kan det fa store konsekvenser for nordan nettet driftes
og gi alternativer til a investere nar det oppstar flaskehalser i nettet.

Dkt betydning av kostnadsnormer i inntektsrammereguleringen og en eventuell fierning av
minimumsavkastningen for nettselskapene: Reiten-utvalget foreslo i sin utredning at bransjens
kostnadsnormer skal fa gkt vekt i inntektsrammereguleringen sammenlignet med
nettselskapets egne kostnader. Dette vil gke lennsomheten for nettselskaper som blir vurdert
som effektive. | tillegg har allerede minimumsavkastningen for et nettselskap blitt satt til null (fra
tidligere 2 prosent), og myndighetene vil over tid vurdere a fierne minimumsavkastningen.
Dette oker risikoen for gkonomiske tap for nettselskaper med lavere effektivitet enn
gjennomsnittet.

2.3 Hay investeringstakt i kraftsystemet neste 10 ar vil pavirke drift og forvaltning

Det skal investeres sveert mye i nettanlegg i Norge de neste ti arene, se Figur 2-1. Disse
investeringene vil ha betydning for drift- og forvaltningsfunksjonene i nettselskapene i denne
perioden. Som figuren under viser, planlegger nettselskapene a gjennomfgre nyinvesteringer og
reinvesteringer for for 91 mrd. kroner i regional- og distribusjonsnett fram til 2025.

Figur 2-1: Historiske og planlagte nettinvesteringer i Norge
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2.4 Moderne IKT-lgsninger gir nye muligheter for innovasjon og effektivisering

IKT-bransjen kjennetegnes av hgy endringstakt og konstant utvikling av nye lgsninger. Denne
utviklingen, kombinert med at IKT blir strategisk viktigere for kraftselskapene, tilsier at generelle IKT-
trender ogsa vil fa stor betydning for hvordan funksjoner lgses i kraftbransjen og hvilken type
systemstgtte bransjen vil ta i bruk i fremtiden.

Under fglger en beskrivelse av noen utvalgte IKT-trender og en overordnet vurdering av hvilke
omrader de kan komme til a pavirke:

e Tingenes Internett ("Internet of things”) er et samlebegrep pa hvordan Internett brukes for a
koble sammen stadig flere komponenter til et komplekst system. Ulike apparater og maskiner
vi omgir oss med i hverdagen far muligheten til 8 kommunisere med hverandre og dele
informasjon fra innebygde sensorer. Det er estimert at det i 2020 vil vaere opp mot 50 milliarder
enheter koblet til Internett (Dave Evans (2011). Med innfering av AMS vil sluttbrukermalere og
etter hver ogsa nettstasjoner kobles pa nett og det apnes opp for hyppigere og mer
informasjonsrik dataoverfgring. Dette kan apne opp for nye og mer effektive mater a styre,
overvake og forvalte nettet pa.

e Store data ("Big Data”) er en teknologisk trend som beskriver de voksende mengdene med
digital informasjon som blir produsert og gjort tilgjengelig, og som ulike aktgrer kan samle inn,
analysere og utnytte til mange ulike formal. Dette vil medfgre bade utfordringer og muligheter
for nettselskapene. Sentrale utfordringer handler om gkte krav til datasikkerhet (ref. kapittel
2.5), ytelse og stabilitet ved handtering av rikere og mer sensitive data. Samtidig gir analyse av
store datamengder mange muligheter for blant annet effektivisering/automatisering av
manuelle prosesser, bedre beslutningsstette og optimalisering. Dette kan veere relevant bade
for driftsfunksjonene (utvikling av intelligente nett), kundenaere funksjoner (AMS) og forvaltning
(for eksempel beslutningsstgtte for investeringer).

e Funksjonell spesialisering og apne grensesnitt: Dette beskriver en generell IKT-trend som
omhandler gkt grad av spesialisering (flere og mer spissede systemer som dekker bestemte
funksjoner), kombinert med apnere og mer standardiserte mater a utveksle data pa. Trenden
underbygges av en markedsutvikling der store suite-lgsninger erstattes med distribuerte
systemer med spesialisert funksjonalitet. Hensikten er blant annet a skape mer fleksible og
smidige IKT-lgsninger som er optimalisert til sitt bruk. Systemportefaljen til nettselskapene har
tradisjonelt bestatt av relativt store og omfangsrike systemer som dekker mange funksjoner,
men dette er i ferd med a endre seg. Pa kort sikt gjelder dette farst og fremst for de kundenaere
systemene, men etter hvert vil det ogsa bli aktuelt for drift.

e Skytjenester: Dette er en fellesbetegnelser pa dataprosessering og lagring som tilbys ved hjelp
av eksterne serverparker. Ved bruk av skytjenester kan man potensielt redusere drifts-
kostnadene, gke sikkerhet/stabilitet og redusere tiden det tar a utvikle nye IKT-tjenester. For de
kundenaere funksjonene og forvaltningsfunksjonene er bruk av skytjenester neert forestaende,
og noe man allerede ser eksempler pa. Driftsprosessene anses imidlertid i dag til a vaere for
forretningskritiske (og samfunnskritiske) til at risikoen ved bruk av skytjenester er akseptabel. |
andre bransjer ser man imidlertid i gkende grad at slike driftsl@sninger ogsa tas i bruk for
forretningskritiske prosesser. Det er derfor ikke utenkelig at det kan bli aktuelt a se pa
skylgsninger pa driftsomradet pa sikt, dersom reguleringen og hensynet til sikkerhet tillater
dette.

2.5 Okt digitalisering setter nye krav til IKT-sikkerhet og beredskap

IKT-sikkerhet er en gkende bekymring i kraftbransjen og i samfunnet generelt. Beredskapsforskriften
som ble innfgrt i 2012 inneholder et eget kapittel om informasjonssikkerhet som omhandler krav til
sikkerhetskopier av data, samt seerskilte krav til driftskontrollsystemer og ulike typer av
kommunikasjon. Formalet er a beskytte kraftsensitiv informasjon uansett lagringsmedium.

Regjeringen nedsatte i juni 2014 et utvalg som fikk i oppgave a kartlegge samfunnets digitale
sarbarhet. Utvalget skulle foresla konkrete tiltak for a styrke beredskapen og redusere den digitale
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sarbarheten i samfunnet. Lysneutvalget la fram sin rapport i desember 2015, og viet et helt kapittel
til utfordringer i kraftsektoren. | rapporten heter det at «Den raske utviklingen av IKT-teknologi farer
til rask endring og fornyelse av eksisterende digitale lasninger. Ved bade tilsiktede (kriminalitet,
terror, spionasje) og ikke-tilsiktede hendelser (ulykker, naturhendelser) er det behov for a beskytte
informasjonen og sarge for at vare nettverk og systemer er sikre og stabile til enhver tid.»

Noen utvalgte funn i rapporten (NOU 2015:13) knyttet til kraftbransjen er:

e Sarbarhet: Enkeltleverandgrer av SCADA-systemer har store markedsandeler i Norge. Det kan
fare til at feil i kjernesystemet fra én stor leverander pavirker flere selskaper i
energiforsyningen.

e Sarbarhet: AMS vil gjgre stramforsyningen sikrere og mer stabil, eksempelvis ved a lokalisere
og reparere feil raskere enn fgr, men det vil ogsa kunne gke den digitale sarbarheten.

e Kostnader: Dagens SCADA-system og stasjonsdatamaskiner utvikles pa moderne
programvareplattformer der ogsa sikkerhetsmekanismer er mer integrert i systemene. Men a
modernisere SCADA-systemer og implementere moderne nettverksteknologi er svaert kostbart
og arbeidskrevende, og det tar gjerne fra ett til tre ar a gjiennomfare, avhengig av hvor
omfattende driftskontrollsystemet er.

Konkrete anbefalinger for kraftsektoren er:

e Styrke tilsyn og veiledning i IKT-sikkerhet (NVE)

e Stimulere til starre og mer ressurssterke fagmiljger innen IKT-sikkerhet
e Bygge et sterkt operativt fagmiljg for IKT-hendelseshandtering

e Vurdere de sikkerhetsmessige forhold ved a behandle og lagre kraftsensitiv informasjon i
utlandet

e Gjennomfare risiko- og sarbarhetsanalyse for utvidet bruk av AMS
e Utarbeide en oppdatert analyse av kraftforsyningens avhengighet av ekom

Rapporten legger vekt pa etableringen av KraftCERT i 2014: «Med okningen i IKT-trusselnivaet og
IKT-kompleksiteten innsa NVE og bransjen at det var behov for a etablere et kompetansemiljg som
kunne gi rad og bista selskapene ved storre IKT-hendelser. KraftCERT ... skal bista medlemmer
innenfor kraftbransjen i Norge med handtering og forebygging av angrep pa selskapenes IKT»
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3 ORGANISERING AV IKT-ARBEIDET

Det er en markant forskjell pa de starste nettselskapene og de mindre selskapene nar det
gjelder forutsetninger for og tilnaerming til IKT-arbeidet. De store selskapene kjennetegnes
ved flere ressurser, tydeligere roller og ansvar, mer relevante strategiske faringer og bedre
tilgang pa nadvendig kompetanse enn de mindre selskapene. Dette gjgr de mindre
selskapene mer sarbare og mindre i stand til & ta ansvar for sikker og effektiv utvikling av
sine systemer. Innfgringen av ny teknologi bade pa kunde- og driftssiden vil styrke denne
trenden ytterligere, noe som antas a vaere en driver for utvidet samarbeid pa IKT-omradet
eller strukturendringer i markedet.

| dette kapittelet tar vi for oss hvordan IKT- arbeidet i nettselskapene er organisert i dag. Det vil ogsa
gjeres en vurdering av krav til fremtidig organisering i lys av denne kartleggingen og forventede
endringer fremover.

3.1 Oppsummering av viktigste funn

Vi har ikke identifisert noen entydig IKT-organisering i var kartlegging, verken pa tvers av alle
selskapene eller blant selskaper av samme type. Kartleggingen indikerer imidlertid at det er en
markant forskjell pa de storste nettselskapene og de mindre selskapene nar det gjelder
forutsetninger for og tilneerming til det faktiske IKT-arbeidet. Forskjellen gjgr seg gjeldende bade for
hvordan IKT-arbeidet er strukturert (ressurser, roller og ansvar), strategiske feringer (prinsipper,
planer og valg) og kompetanse, som oppsummert i tabellen under:

Tabell 2: Sentrale forskjeller pa IKT-arbeidet i store og sma selskaper

Kjennetegn ved store selskaper Kjennetegn ved sma selskaper

o Ett eller flere dedikerte IKT-miljger (ulike = Fa ressurser som jobber dedikert med IKT

‘(Srterggg;ger organisasjonsformer forekommer) e Mindre formaliserte roller
roller og ’ e Tydelige roller og ansvar e Hgy avhengighet av enkeltpersoner
ansvar) e AMS-prosjektet handteres internt eller e AMS-implementering handteres av eksterne
via en sentral rolle i allianser allianser, frikoblet fra annet IKT-arbeid
e Tydelig definert IKT-strategi : L
o Strukturert tilngerming til IKT-arbeidet ° Manglgnde IKT-strateg|, IKT nngart andre
Strateqiske « Relativt Kti fremtidsretted strategier eller ikke-uttalte faringer
fori g elativt proaktive og fremtiasretiede ¢ Reaktiv fremfor proaktiv utvikling
aringer fgringer . . .
« Har kontroll over egne systemer og ° S_tor avhgnglghet til leverandgrer for a
. videreutvikle og forvalte egne systemer
systemarkitektur
e Har kompetanse pa sentrale omrader
selv om det er et generelt behov for & e Kompetanse begrenser seg ofte til fag- og
styrke kompetansen pa sikkerhet og generell bestillerkompetanse
Kompetanse arkitektur e Svake pa andre viktige kompetanseomrader
e Bevissthet rundt mangler i fremtidige o Begrenset bevissthet rundt mangler og
kompetansebehov fremtidige krav til kompetansebehov

Pa grunn av disse forskjellene er de mindre selskapene mer sarbare og mindre i stand til a ta ansvar
for sikker og effektiv utvikling av sine systemer. Noen av disse selskapene har imidlertid tatt
konsekvensen av dette og gatt sammen i allianser pa IKT-omradet eller videreutviklet eksisterende
AMS-samarbeid til ogsa a gjelde andre omrader.

Med IKT-systemene som en stadig viktigere del av kjerneprosessene vil kravene til IKT-organisering
og kompetanse fortsette a gke i tiden fremover. Selskapene er derfor avhengig av en fremtidig
organisering som kan ivareta behovet for mer ressurser, gkt kompleksitet, flere aktgrer, tettere
kobling til strategiske faringer og starre krav til kompetanse.
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3.2 Organisering av IKT-arbeidet varierer, men de store jobber mer strukturert

En hensiktsmessig organisering av IKT-arbeidet, med tydelig rolle- og ansvarsfordeling og
tilstrekkelig med ressurser, er en viktig forutsetning for effektiv utvikling og forvaltning av IKT-
systemene.

Vi har ikke identifisert noen entydig IKT-organisering i var kartlegging, verken pa tvers av alle
selskapene eller blant selskaper av samme type. De aller fleste selskapene har en eller annen form
for felles IKT-funksjon som samspiller med virksomhetsomradene i selskapet, men fordeling av
ansvar og myndighet varierer. | det ene ytterpunktet finner vi en desentralisert Igsning der IKT-
funksjonen primaert har ansvar for felles administrasjonssystemer og infrastruktur, mens ansvaret
for innkjap, forvaltning og drift er lagt til det enkelte virksomhetsomrade. | det andre ytterpunktet
finner vi en sentralisert Igsning der IKT-funksjonen har et helhetlig ansvar for strategi, innkjgp og
overordnet arkitektur pa tvers av hele selskapet. Rollen til de respektive virksomhetsomradene er i
dette tilfellet begrenset til a ivareta fagkunnskap og eventuelt systemeierskap. Basert pa vare
analyser har vi ingen forutsetninger for a si at noen av organisasjonsformene er a foretrekke fremfor
andre. Det er en rekke faktorer som avgjer hvilken IKT- organisering som vil veere mest hensikts-
messig for et gitt selskap, og flere ulike organisasjonsmodeller kan derfor fungere.

En mer interessant indikasjon fra kartleggingen er forskjellen mellom de 5-7 sterste nettselskapene
og resten nar det gjelder ressurser og hvor strukturert man jobber med IKT-relaterte problem-
stillinger. De starste selskapene kjennetegnes ved a ha minst ett dedikert IKT-miljg med tilstrekkelig
antall ansatte til & opprettholde et godt og robust fagmiljg. Et annet kjennetegn er en tydelig fordeling
av roller og ansvar mellom ulike personer/enheter som er involvert i arbeidet med IKT.

De mindre selskapene kjennetegnes pa sin side av fa ressurser som jobber dedikert med IKT,
mindre formaliserte roller og starre avhengig av enkeltpersoner. Dette gjgr de mindre selskapene
mer sarbare med darligere forutsetninger for a ta ansvar for utvikling av egne systemer. Dette
poenget ble ogsa bemerket av Lysneutvalget, som papeker at sma kraftselskaper med fa ansatte
har utfordringer med a etablere og opprettholde nadvendige fagmiljger innenfor IKT-sikkerhet (NOU
2015:13 s.144): «Flere kraftforsyningens bedredskapsenheter er sma med fa ansatte, og det er en
kompetanseutfordring a etablere og opprettholde ngdvendige fagmiljger.» Utvalget anbefaler a
stimulere til stgrre og mer ressurssterke fagmiljger innen IKT-sikkerhet.

En annen forskjell mellom de store og de sma selskapene er organiseringen av AMS. Hos de starste
selskapene handteres AMS i interne prosjektorganisasjoner eller gjennom ledende roller i eksterne
alliansesamarbeid. De mindre selskapene har i sterre grad overlatt ansvaret for AMS-arbeidet til
nevnte alliansesamarbeid. Dette kommer blant annet til uttrykk gjennom intervjuer med disse
aktgrene, som i liten grad nevner AMS blant sine sentrale IKT-ufordringer. Pa denne maten sikrer
de mindre selskapene ngdvendig IKT-faglig kompetanse og ressurser uten a matte bygge dette opp
i egen organisasjon. Organiseringen av AMS representerer saledes et unntak fra overnevnte
forskjeller, og kan potensielt skape presedens for gjennomfering av komplekse IKT-prosjekter i
fremtiden.

"Det er en markant forskjell pa de 5-7 starste kraftselskapene i Norge og resten nar det gjelder
kunnskap og organisering pa IKT-omradet”

IKT-direkter, stort norsk kraftselskap
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3.3 Strategiske fgringer er mer eksplisitte og relevante hos de store selskapene

Med IKT-systemene som en stadig viktigere del av kjernevirksomheten gker den strategiske
betydningen av de valgene man tar innenfor IKT. For a sikre en helhetlig og malrettet utvikling er det
behov for en tydelig retning i form av en IKT-strategi. Eksempler pa sentrale temaer i en IKT-strategi
er teknologivalg (hvilke systemer man skal velge), overordnede arkitekturvalg (hvordan de ulike
systemene skal spille sammen) og sourcing (hva man skal handtere selv og hva man skal sette ut
til andre). Med gkt strategisk viktighet er det ogsa viktig med en tydelig plan for hvordan IKT skal
understotte forretningens behov for innovasjon og effektivisering.

Resultatene fra var kartlegging av strategiske fgringer falger samme trend som for organisering og
struktur. De storste selskapene har etablert en tydelig IKT-strategi og fremstar som relativt
strukturert, proaktiv og fremoverlent i sine planer for IKT-omradet. Eksempler pa strategiske
prinsipper fra intervjuene er modularisering, felles integrasjonsplattformer, valg av standardisert
programvare og bruk skytjenester der det anses som hensiktsmessig. Dette er alle prinsipper som
er i trad med generelle trender og anbefalinger for fremtidig utvikling. De store selskapene kan
dermed sies a ha relativt god kontroll pa fremtidig utvikling av egne systemer, selv om flere selskaper
har en vei a ga for a fa realisert disse prinsippene i praksis.

De mindre selskapene mangler ofte en IKT-strategi eller andre skriftlige IKT-fgringer. Der det finnes
foringer er det vart inntrykk at disse er ofte mangelfulle, selv om det finnes unntak. Resultatet av
mangelfulle strategiske faringer er at selskapenes IKT-arbeid ofte blir reaktivt fremfor proaktivt og
lite fremtidsrettet. Vi har ogsa sett eksempler at leveranderer langt pa vei dikterer og driver
utviklingen av nettselskapets systemer fordi leverandgrene har bedre oversikt over endringer og hva
som kan/bgr gjares.

Et unntak fra dette er alliansesamarbeider og felles prosjekter innenfor AMS. Vi ser ogsa tendenser
til at alliansene tar et starre og mer helhetlig ansvar for IKT-strategien til sine medlemmer.

"Det foles som at systemendringer grunnet regulatoriske endringene naermest blir palagt oss fra
leverandgren — vil har liten mulighet til & pavirke dette selv’

IKT-direkter, mindre norsk kraftselskap

3.4 |IKT-kompetanse er en generell utfordring, men i starre grad for sma selskaper

Tilgang pa tilstrekkelig og relevant IKT-kompetanse er sentralt for at et selskap skal kunne forvalte
sine IKT-systemer pa en god mate. Sentrale kompetanseomrader innenfor IKT kan oppsummeres
i felgende punkter:

e Strategisk IKT-kompetanse. Oppdatert kjennskap til teknologiutvikling og trender, oversikt over
tilgjengelige Igsninger og evne til a identifisere forretningsmessige muligheter for bruk av nye
IKT-lgsninger.

e Arkitekturkompetanse. Forstaelse for den helhetlige sammensetningen av IKT-systemer i en
portefglje og hvordan ulike systemer kan samhandle og kommunisere pa en mest mulig
hensiktsmessig og effektiv mate.

o Systemutviklingskompetanse. Kompetanse pa utvikling, forvaltning og konfigurering av IKT
systemer. Dette innebaerer bade programmering og teknisk prosjektledelse.

e Bestillerkompetanse. Kompetanse pa innkjgp, forhandlinger og oppfalging av leverandgrer.
Det inkluderer ogsa evnen til a "navigere” i leveranderlandskapet, det vil si a vite hvilke
leverandgrer man ber knytte seg til, hvordan man skal spesifisere krav og hvordan ulike
lgsninger kan passe inn i eksisterende IKT-arkitektur.
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o Sikkerhetskompetanse. Kompetanse pa IKT sikkerhet og beredskap, herunder datatyveri,
hacking og sikring av infrastruktur.

e Driftskompetanse. Kompetanse pa infrastruktur og drift av IKT-lgsninger.

Kraftbransjen kjennetegnes ved mye bruk av hyllevare og fa egenutviklede Igsninger. Majoriteten av
systemene driftes og forvaltes ogsa av eksterne leverandgrer. Dette innebeerer at det generelt sett
er mindre behov for systemutviklings- og driftskompetanse innad i kraftselskapene, noe dagens
organisering ogsa baerer preg av. Dette styrker imidlertid behovet for strategisk kompetanse,
bestillerkompetanse og arkitekturkompetanse, ettersom IKT-arbeidet i stor grad handler om a forsta
hvilke systemer man bgr anskaffe, hvordan man kan anskaffe dem og hvordan de passer inn med
de systemene man allerede har. Sikkerhetskompetanse er ogsa et sentralt omrade som har blitt
viktigere siste arene etter hvert som stgrre deler av IKT-portefgljen eksponeres for eksterne brukere
og systemer.

Alle kompetanseomrader ma ikke nedvendigvis dekkes av selskapet egne ansatte. Det er ogsa
mulig a kjgpe kompetanse eksternt eller anskaffe den gjennom allianser og samarbeid. Dette er et
strategisk valg. Det er imidlertid anbefalt at selskapene selv har tilstrekkelig strategisk IKT-
kompetanse, arkitekturkompetanse og bestillerkompetanse for a kunne ivareta egen IKT-portefglje
pa en god mate.

Det er vart inntrykk at kraftbransjen generelt har behov for a styrke sin kompetanse pa omradene
arkitektur og sikkerhet. Resultater fra var kompetansekartlegging viser i tillegg tendenser pa det
samme skillet mellom de storste aktgrene og resten. Inntrykket er at de starste selskapene har
kompetanse pa alle de sentrale omradene (bestillerkompetanse, strategisk IKT-kompetanse,
arkitektur og sikkerhet), selv om de har behov for a styrke sin kompetanse ytterligere. Et kjiennetegn
ved disse selskapene er ogsa at de har relativt god innsikt i hvor de har mangler og ser etter
muligheter for a dekke gapet, enten gjennom interne eller eksterne lgsninger.

"Jeg opplever at bransjen generelt er alt for darlig til & ivareta arkitekturrollen og se pa samspill
og helhet i IKT-systemene. Dette ser jeg pa som en risiko’

Daglig leder for IKT-funsjonen, norsk kraftselskap

Mange av de mindre selskapene besitter primaert generell bestillerkompetanse i tillegg til sin
fagkompetanse pa kraftomradet. Denne bestillerkompetansen begrenser seg ofte til innkjgp og
oppfelging av leverandgrer/avtaler, og i mindre grad kravstiling og navigering i leverandar-
landskapet. De mindre selskapene har generelt ogsa begrenset strategisk IKT-kompetanse,
arkitekturkompetanse og sikkerhetskompetanse, selv om det finnes unntak i form av enkeltpersoner.
Det er ogsa vart inntrykk at disse selskapene i varierende grad har forstaelse for hvilke
kompetanseomrader som er mangelfulle og saledes hvordan de bgr ga frem for a tette dette gapet.
Dette tilsier at de sma selskapene har noen gjennomgaende kompetanseutfordringer som gjgr dem
mindre i stand til a ta ansvar for sikker og effektiv utvikling av sine systemer pa egen hand.

3.5 Kravene til IKT-organisering og kompetanse vil fortsette a gke i tiden fremover

Etter hvert som IKT-systemene blir en stadig viktigere del av kjerneprosessene pavirkes ogsa
kravene til fremtidig IKT-organisering:

e Det antas at nettselskapene ma bruke mer ressurser pa IKT enn tidligere. Man ma ha
tilstrekkelig ressurser til a kunne ivareta et voksende antall oppgaver og gkt kompleksitet.

e Med gkt funksjonell spesialisering og apne grensesnitt, tettere integrasjon med 3. part (for
eksempel Elhub) og nye driftsmodeller blir aktgrlandskapet mer komplekst. Dette setter starre
krav til struktur, roller, ansvar og standardisering. Det kan ogsa tenkes at regulative krav knyttet
til konserninterne innkjap eller selskapsmessig og funksjonelt skille vil pavirke dette.
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e Okt strategisk viktighet fordrer en tettere kobling mellom IKT og forretning, noe som tilsier at
IKT-strategien ma knyttes enda tettere opp til gvrige strategier. En generell utfordring pa tvers
av alle bransjer er a sikre en IKT-organisasjon som evner a ivareta effektiv forvaltning av
eksisterende systemer samtidig som den understatter nytekning og innovasjon. Denne
todelingen av IKT-organisasjonen omtales ofte som bimodal IT.

o Kompetansebehovet innenfor strategisk IKT, arkitektur, sikkerhet og bestillerkompetanse vil
fortsette a gke, i takt med den teknologiske utviklingen. Dette kompetansebehovet ma dekkes,
enten gjennom interne eller eksterne Igsninger. IKT-kompetanse vil heller ikke lenger vaere noe
som bare angar IKT-funksjonen, denne kompetanse vil ogsa bli relevant for forretningssiden.
Et sentralt stikkord i den forbindelse er kompetanse pa digitalisering.

Hva gjelder formell organisering av IKT-funksjonen er det var vurdering at det heller ikke i framtiden
finnes én bestemt organisasjonsform som vil vaere a foretrekke fremfor andre. Hensiktsmessig
organisering avhenger blant annet av stgrrelsen pa bedriften og hvordan bedriften ellers er
organisert. Det kan imidlertid tenkes, som nevnt over, at regulatoriske endringer vil pavirke hvordan
en fremtidig IKT-organisering vil se ut. Det kan ogsa tenkes at behovet for kompetanse og samarbeid
tvinger frem nye mater a organisere IKT-arbeidet pa for a sikre et tilstrekkelig og slagkraftig fagmilj
pa IKT.
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4 |KT-SYSTEMENE OG PROSESSENE DE STOTTER

De starste endringene pa kort sikt skjer i de kundenegere prosessene og IKT-systemene
som falge av innfaring av AMS og Elhub. Endringene her gir ogsa mulighet til a
moderisere og effektivisere egne prosesser og IKT-systemer, men vil ogsa redusere
mulighetene for samhandling mellom nett og annen virksomhet.. Noen av selskapene
mener at det vil skje en revolusjon innen nettdrift som falge av okt tilgang pa og bruk av
data, analyse og automatisk styring pa sikt. Andre selskaper mener at nettdrift vil fortsette
som i dag. Basert pa erfaring fra andre bransjer, ser vi det som sannsynlig at bruk av IKT
vil fa en starre betydning enn i dag i hele verdikjeden péa nett, men ogsa i andre
virksomheter i kraftbransjen.

| dette kapittelet beskriver vi prosesser i nettselskaper og vurderer hvor overlappende funksjonene
er pa tvers av virksomhetsomrader. | tillegg vil vi overordnet beskrive hvordan prosessene
understottes av IKT-systemer og hvordan bade funksjonene og systemene vil pavirkes av vedtatte
og mulige regulatoriske endringer.

4.1 Oppsummering

Det skjer store endringer i handtering av de kundeneere funksjonene og IKT-systemene pa kort sikt.
Alle systemer og all datahandtering ma tilpasses til Elhuben innfares og AMS rulles ut til alle kunder.
| tilegg ma systemene tilpasses nye og mulige framtidige krav om strengere avgrensing av IKT-
systemer mellom nettvirksomhet og annen virksomhet i kraftbransjen. Tilpasning til disse endringene
kan gjeres innenfor dagens systemer og med dagens systemleverandgrer. Men flere nettselskaper
og stremleverandgrer benytter muligheten til a ta i bruk mer spesialiserte systemer som samtidig er
modulbaserte og har standardiserte grensesnitt for utveksling av data.

Det meste av fokuset pa IKT-siden i kraftbransjen ser ut til 8 vaere pa kundeneere systemer, og
selskapene har fullt opp med a handtere ngdvendige endringer. Fa av selskapene har store
endringsprosesser pa IKT-systemene innen drift og forvaltning. Det er store variasjoner mellom
selskapene pa hvor mye de tror at nettdrift vil endre seg framover som fglge av gkt tilgang pa data
og bedre IKT-systemer og automasjon. De store endringene ligger imidlertid noe fram i tid. Det er
per i dag liten integrasjon mellom IKT-systemer i nett og andre virksomhetsomrader, ogsa i de
tilfellene det nett og produksjon benytter SCADA-systemer fra samme leverandgr og/eller
virksomhetsomradene har felles driftssentral.

Forvaltningssystemene benytter data fra flere systemer og fra alle viksomhetsomrader. Verktgyene
som benyttes er alt fra Excel til store konsernsystemer for gkonomistette.

Helt overordnet kan man si at de interne IKT-systemene pa kundenzere prosesser kan bli noe
enklere i framtiden, mens nettdriften trolig blir bade mer kompleks og avhengig av IKT pa sikt.

Tabell 4-1: Oppsummering

Systemer Viktigste systemer Viktigste endringer Hvordan pavirkes IKT?

¢ Innfgring av AMS vil endre
MAFI-kjeden
e Elhub vil overta

e Mer data ma handteres
og sikres i nettselskapet

e KIS . . ¢ Tydeligere skille mellom
datahandtering og noen .
Kundeneere : fCaEtl\ljlrerin prosesser giétt:%:;r:msalg |
al d% tab * Krav om splitt av ¢ KIS marginaliseres
Egiﬂger e kundedatabase e Mer stangdard msdul-
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e Konserninterne innkjgp kundesystemer
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e Mer data ma handteres

. e Tilgang pa mer og bedre data og bgr utnyttes, trolig
° gC?gﬁs(tO\r/iirv)akmg etter innfgring av AMS 0gsa sanntidsdata
. N?Sjog GIyS g o Sikkerhetsutfordringer o Okt bruk av.fjernstyring
Drift (anleggsinformasjon e Bedre mulighet for avansert 0g automasjon
om nettet) analyse (Big Data) og e Behov for bedre IKT-
« DMS (beslutnings- skytjenester sikkerhet
stotte og analyse) o Ikt bruk av smarte nett og e Jkt behov for IKT-
utnyttelse av lokal fleksibilitet kompetanse og IKT far
gkt strategisk betydning

e Data fra NIS, GIS,

KIS og CRM ¢ Inntektsrammemaodellen * @kt strategisk betydning
e Planleggingsverktey = Tilgang til mer og bedre data av IKT-muligheter
Forvaltning inkl. anleggsdata « Sterk skning i anleaaskapital utnyttes for a redusere
o Arbeidsordre og — « Bia dat 9 kvt ggt P nedetid og investeringer i
stotte g data og skytjenester nett

e Rapporteringsstatte

4.2 Kundenare systemer er i endring
De kundenzere prosessene og systemene inkluderer:

e Handtering av kundeinformasjon: det vil si lagring av kundedata som hvilket nettselskap og
streamleverandgr kunden har, hvilken maler kunden er tilknyttet etc.

e Kundehandtering: Dette inkluderer hele MAFI-kjeden (maling, avregning, fakturering og
innfordring. | tillegg vil ogsa systemer brukt av kundeservice innga her.

o Korreksjonsoppgjer: Det vil si ulike typer rettelser av faktura i etterkant av at forbruk er fakturert
og balanseoppgjgr mellom ulike aktarer.

4.2.1 Dagens utgangspunkt

Figuren under viser kundenzere prosesser i de ulike virksomhetsomradene i kraftselskaper.

Vi tar utgangspunkt i prosesser og systemer som benyttes i nettselskapet og hos stremleverandaren.
| prinsippet kan ogsa kundehandtering i fjernvarme og fiberselskap vaere relevante, men disse
omradene er handtert mer prinsipielt i og med at de ikke er like tett knyttet til funksjonene i nett og
stram fordi de ikke opererer i kraftmarkedet.
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Figur 4-1: Oversikt over kundenaere funksjoner pa tvers av virksomhetsomrader

Nett Kraftprod. Fjernvarme Kraftsalg
Styring/ Styring/ Styring/ Styring/
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tiltak (privat)
Planlegge / Planlegge /

bestille bestille Salg
Planlegge / (neering)
bestille Utfare og

dokumentere Anskaft
nskaffe
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Utfore og Selge kraft
brensel risikostyring

dokumentere
N
Styre vedlikehold
vedlikehold Avregne,
Styre Kundeservice fakturere
produksjon / salg
Male Male Mae, Kundeservice
avregne, avregne, avregne,
fakturere fakturere fakturere

En prinsipiell og overordnet oversikt over de kundenzere funksjonene i nettselskapet og hos
stramleverandgren er vist i Figur 4-2.

Figur 4-2: oversikt over kundeneere funksjoner

Stremleverandgrer (ca. 110)

Markeds- Etablere ny ) - ’ ) Kunde-
) Kun Avregnin Korrigerin Fakturerin Innfordrin .
faring kunde peere €gning orrigering LA ordring service
Kynde_informasjon Korreksjonsoppgjer
Historisk forbruk Saldooppgjer
Stremavtale Balanseoppgjar
Nettselskap
NordPool
Maling og Kunde- Leverandar - ) ) Kunde-
Kundedata korrigering T -avregning Korrigering Fakturering Innfordring GamiEe

Kundeinformasjon Avgifter

Tariffer og kontrakter
Strgmleverandar

Nettselskaper (ca. 130)

Som vi ser har bade strgmleverandgrene og nettselskapene behov for en del data og informasjon
om kunden for & kunne levere sine tjenester. Noen eksempler er informasjon om hvem som er
leverer nettjenester og strgm, historikk pa leveransene og generelle person- og anleggsdata om hver
kunde, samt oversikt over kontrakter og priser som skal legges til grunn for fakturering. Fakturering,
innfordring og kundeservice er funksjoner som i utgangspunktet trengs i begge virksomhetsomrader,
selv om en del kraftkonsern og —selskaper har felles prosesser pa disse omradene.

En viktig funksjon er utveksling av informasjon om endringer av stremleverander pa en kunde og
nar en kunde flytter. Streamleverandgrene ma utveksle informasjon med alle nettselskap tilknyttet
deres kunder. Med ca. 130 nettselskaper og ca. 110 stremleverandgrer, sier det seg selv at det blir
utvekslet en del informasjon pa tvers av alle selskapene.
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4.2.2 |KT-systemer som understotter de kundenare funksjonene

Sammensetningen av IKT-systemer som understgtter de kundensere funksjonene hos nett-
selskapene varierer noe fra selskap til selskap og er vanskelig a generalisere. De viktigste
resultatene fra kartleggingen kan oppsummeres i falgende punkter:

o Alle nettselskapene benytter et KIS-system, men det varierer hvilke kundenaere funksjoner
systemet understgotter. Noen selskaper benytter KIS til & understgtte tilnaermet alle kundenaere
funksjoner, mens noen begrenser bruken av KIS til noen utvalgte kjernefunksjoner, typisk
lagring av kundedata, maleverdihandtering og avregning. KIS er et bransjespesifikt system
som er tilpasset behovene i norsk kraftbransje, det er derfor fa leveranderer i det markedet. De
to dominerende leverandgrene er Enoro (Elwin) og CGI (IS Customer).

e Noen selskaper benytter et CRM-system til & understgtte handtering av kundedata og
kundeservice. En vesentlig andel av nettselskapene benytter et generisk CRM-system som et
alternativ eller supplement til KIS. Typiske bruksomrader for CRM-systemet er handtering av
henvendelser, kundekommunikasjon og automatisering av arbeidsflyt. Noen selskaper speiler
ogsa kundedatabasen i bade KIS og CRM. Bruken av CRM i nettselskapene er ofte et resultat
av at man bruker samme lgsning pa tvers i integrerte selskaper. Eksempler pa benyttede
CRM-lIgsninger er MS Dynamics, Super Office og Siebel.

o ERP-systemer benyttes av enkelte selskaper til & understgtte fakturering og/eller kunderelatert
arbeidsflyt. Noen nettselskaper benytter ERP-systemer til 8 handtere fakturering. Dette er ofte
et resultat av at ERP-systemet er innfert som felles gkonomisystem pa konsernniva (med en
felles faktureringsmodul). ERP-systemer benyttes i noen tilfeller ogsa til a understotte
arbeidsflyt for kundehenvendelser. Selskaper som bruker ERP til statte for kundeprosessene
bruker ofte samme systemet til & handtere andre prosesser i selskapet, for eksempel
arbeidsordre. Eksempler pa benyttede ERP-leverandgrer er Visma, IFS og SAP.

e Noen selskaper benytter egne, uavhengige faktureringssystemer. Noen fa nettselskaper
benytter spesialtilpassede systemer for fakturering, ofte med bakgrunn i et gnske om a
effektivisere og automatisere fakturahandtering. Dette er tydeligst hos omsetningsselskapene.
Et slikt system vil veere avhengig av tett integrasjon med systemene som handterer kundedata
og malerdata. Eksempler pa benyttede Igsninger er Compello og Energikonto.

e Noen fa selskaper har tatt i bruk systemer til handtering av automatiske malerverdier. Innfaring
av AMS krever innfgring av helt nye systemer hos nettselskapene, bade til innsamling,
kalkulasjon og analyse. Hos de aller fleste selskaper er denne teknologien under
implementering. Noen selskaper bruker imidlertid slike systemer allerede, enten til bruk pa de
store kundene med timesmalinger eller fordi de har implementert AMS til alle kunder allerede.

| tilegg nevnte systemer er ogsa andre mindre systemer som understgtter de kundenzere
funksjonene. Eksempler pa dette kan vaere kvalitetssystemer og systemer som tilrettelegger for
elektronisk kommunikasjon, for eksempel innsamling av SMS.

4.2.3 Informasjonsdeling og kompleksitet

For de kundeneere funksjonenen er man avhengig av tett samhandling og informasjonsdeling mellom
alle systemene som eri bruk. Nar det gjelder informasjonsdeling med systemer utenfor nettselskapet
er dette forst og fremst relevant for deling av kundeinformasjon mellom nett og omsetning (felles
kundedatabase). Etter at kravet om logisk skille av kundedatabasene er satt i verk vil imidlertid ikke
data kunne deles via IKT-systmene. Det er verdt &8 merke seg at dette skillet ikke bare ma opprettes
i KIS, men ogsa i eventuelle andre kundesystemer der kundedata deles pa tvers (CRM, ERP osv.).

Hva gjelder fleksibiliteten og muligheten for a gjgre endringer pa de kundenaere systemene er dette
i ferd med a endre seg. KIS-systemene har tradisjonelt sett dominert de kundenaere funksjonene,
med store suite-lgsninger og proprieteere grensesnitt, noe som gjer det utfordrende bade med
endringer og ekstern deling av data. Kommende regulative endringer (blant annet Elhub og gjennom-
fakturering) vil imidlertid veere en katalysator for modularisering og standardisering av de kundenaere
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systemene. Man kan derfor anta at standardisert samhandling pa det kundenaere omradet vil tvinge
seg frem relativt raskt der dette ikke allerede er tilgjengelig, noe som vil gjgre endringer mye enklere
i framtiden.

Kompleksiteten for drift og forvaltning av de kundenaere systemene avhenger av hvilke Igsninger
som er tatt i bruk. Det er likevel en generell oppfatning av at KIS er det mest ressurskrevende
systemet a vedlikeholde. Dette er ogsa naturlig ettersom KIS for majoriteten av selskapene er det
dominerende systemet. Det er var forstaelse fra intervjuene at prismodellen til KIS baserer seg pa
antall kunder og skalerer saledes pa en annen mate enn hva for eksempel driftssystemene gjor.

4.2.4 Framtidens funksjoner og IKT-systemer

Endringer som felge av innfgring av Elhub i 2017 og AMS i 2019, sammen med andre regulatoriske
endringer, vil gjgre om pa prosessene for maling, avregning og fakturering av nettleie og
stramforbruk. Elhuben skal ivareta (elhub.no):

e Lagre kundedata (inklusive malepunktID, malernummer, adresse, fgdselsnummer, type kunde,
kraftleverandgr, balanseansvarlig, nettselskap, avgiftsgruppe osv.)

e Lagre maledata
e Validerte, eventuelt estimere og endre maledata (VEE-prosessen)

e Handtere kommunikasjonen mellom nettselskapene, kraftselskapene og eventuelle tredjeparter
inkludert oversendelser av maledata, oppdatering av kundedata og handtering av kundenes
leverandgrbytter og flytting.

e Utarbeide underlag og beregninger til balanseansvarlig, avregning av regulerkraft og
avvikshandtering til saldooppgjer og korreksjonsoppgjar osv.

e Fakturere saldooppgjar

Tariffberegninger kan teknisk sett enkelt gjgres i Elhuben, men overflytting av denne funksjonen fra
nettselskapene til Elhuben er ikke besluttet. Oversikten over mulige framtidige kundeneere
funksjoner som vist i figuren under er dermed basert pa hvordan de kundenzere prosessene kan se
ut dersom IKT-mulighetene utnyttes til tariffberegninger og ulike former for oppgjer. Det er ogsa
knyttet noe usikkerhet til hvor mye kunde- og anleggsdata som vil handteres kun hos nettselskapene
og ikke innga i Elhuben pa sikt.

Figur 4-3: Mulige funksjoner i kundenaere prosesser etter 2019

Stremleverandorer (ca. 110) Elhub N
. “ : o | ) : Kunde-
Salg Innkjsp Kundedata Avregning Korrigering Fakturering Innfordring service
Kundeinformasjon
Nettselskap
Tariffer og kontrakter Korreksjonsoppgjer m
Saldooppgjar
Stremleverandsr Elsert
Stremavtale Balanseoppgjer m
Nettselskaper (ca. 130) Historisk forbruk
Kundedata Maling »  Korrigering / Kunde- >
service
4

Endringer i IKT-systemene som et resultat av overnevnte funksjonsendringer kan oppsummeres i
folgende punkter:

e Ny AMS-infrastruktur i form av malere, maleverdisystem og diverse beregningssystemer vil
understgtte innsamling og beregning av malerverdier. | utrullingsperioden frem til 2019 kan det
veere behov for a bruke doble systemer til a2 understette MAFI-kjeden.
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e Ved innfgring av Elhub og etter hvert gjennomfakturering vil sentrale funksjoner som
avregning, fakturering og meldingsutveksling ikke lenger ivaretas av nettselskapet. Det antas
derfor at KIS-systemets tradisjonelle rolle i nettselskapet vil marginaliseres.

e Nettselskapet vil fortsatt ha behov for systemstgtte til 8 handtere kundedata og enkle
kundehenvendelser, noe en nedstrippet versjon av KIS vil kunne stgtte. Det bagr imidlertid veere
muligheter for a ta i bruk mer generiske Igsninger til dette formal, for eksempel et enkelt CRM-
system som gjerne ogsa kan veere skybasert.

4.3 Driftssystemer endres lite pa kort sikt, men bruk av IKT gker pa sikt

IKT-systemer knyttet til drift av anlegg inkluderersystemer som understgtter overvaking/maling og
analyse av driftsdata, driftsstyring, alarmer osv. Dette inkluderer systemer som handtering av
historiske og sanntidsdata til bruk i driften, SCADA, NIS og DMS.

4.3.1 Dagens utgangspunkt

En prinsipiell og overordnet oversikt over verdikjeden i ulike virksomhetsomrader i et kraftselskap er
vist i Figur 4-4. De driftsrelaterte funksjonene som trengs pa tvers av virksomhetsomrader er markert
i gratt.

Figur 4-4: Driftsprosesser pa tvers av virksomhetsomradene
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For driftssystemer som ikke bergrer de kundenzere funksjonene, er det relativt fa funksjoner som gar
pa tvers av virksomhetene. Stremselskapene har derfor begrenset relevans her. For nettvirksomhet,
kraftproduksjon og fijernvarme kan det veere noen funksjoner som dekket lignende oppgaver. For
kraftprodusenter handler driftsstyring om a anmelde neste dags produksjon og a serge for at
produksjonen i stgrst mulig grad samstemmer med det som er anmeldt. | tillegg gjelder det a
overvake produksjonen og handtere eventuelle feilmeldinger. Felles for bade produksjon, fiernvarme
og nettdrift er at man overvaker produksjonsenhetene og hva som skjer lgpende, analyserer
tilgjengelig informasjon for a bruke det til & styre/optimalisere driften. Eventuelle feil som oppstar,
ma lokaliseres og rettes opp. | driften ma man ogsa bruke noe tid pa a evaluere hva som har skjedd
og a finne forbedringer i prosessen og vurdere om det er riktig a forbygge feil. Her er grensesnittet
til forvaltningssystemene som skal statte vurderinger pa nar og hvordan investeringer bar skje.
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Figur 4-5 viser en oversikt over driftsfunksjoner i et nettselskap. Sammenlignet med kraftproduksjon
og fijernvarme, inneholder kraftnettet mange komponenter og det finnes begrenset med data om
kraftflyt og tilstanden pa den enkelte komponenten. Fjernvarmenettet har begrenset omfang
sammenlignet med stremnettet, og har i noe starre grad installert falere og datainnsamling pa nettet
for a kunne fange opp og lokalisere eventuelle lekkasjer.

Figur 4-5: Driftsfunksjoner i kraftnettet
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4.3.2 IKT-systemer som understotter driftsfunksjonene

Det er i stor grad samme type systemer som benyttes for a understgtte driftsfunksjonene i
nettselskapene. De viktigste punktene fra kartleggingen kan oppsummeres i falgende punkter:

e SCADA-systemer benyttes til fiernstyring og overvakning av nettet. SCADA-systemene brukes
til a fiernstyre og overvake anleggene i nettet og er saledes driftssentralenes viktigste verktay
for daglig drift av nettet. SCADA-systemene understgtter primeert de grunnleggende
driftsfunksjonene overvakning, analyse og styring. De dominerende leverandgrene av SCADA-
systemer i Norge er Siemens (Spectrum) og ABB (Network manager).

e NIS og GIS-systemer benyttes til a forvalte informasjonen om nettet som grunnlag for analyse
og feilretting. NIS inneholder oversikt over komponentene i nettet og deres karakteristikker,
mens GIS-systemer inneholder informasjon om geografi og topografi i nettomradet. Pa
driftsomradet understetter NIS/GIS primaert funksjonene analyse og feilretting. Sentrale NIS-
leverandgrer inkluderer blant annet Powel (Netbas), Cascade (OpenNIS) og Trimble. GIS-
funksjonalitet leveres som en del av NIS eller i separate kartmoduler som for eksempel ArcGIS.

o DMS-systemer benyttes til beslutningsstaotte og analyse. DMS-systemene sammenstiller
informasjon fra flere ulike datakilder (herunder SCADA og NIS/GIS) og har stor
analysekapasitet. Systemene er derfor et effektivt verktgy for beslutningsstgtte og handtering
av komplekse prosesser som gar pa tvers i nettet. DMS-systemer benyttes saledes til a
understgtte alle funksjonene pa driftsomradet. Siemens og ABB er sentrale leverandgrer ogsa
pa DMS, blant annet i kraft av sine integrerte SCADA/DMS-Igsninger. Andre benyttede
leverandgrer er Powel (iIAM) og Trimble.

| tillegg til nevnte systemer bruker noen selskaper spesifikke systemer for a overvake jordfeil,
spenningskvalitet og andre kritiske hendelser. Det benyttes ogsa stettesystemer til dokumentasjon
og driftslogging, samt systemer som tilrettelegger for bruk av mobile enheter for feltarbeid.

4.3.3 Informasjonsdeling og kompleksitet

Systemene som understetter driftsfunksjonene er i stor grad er avhengig av @ samhandle med
hverandre og til dels ogsa med andre systemer i nettselskapet (herunder utveklisling av data mellom
NIS og KIS). Det er imidlertid ingen indikasjoner pa at det forekommer utveksling av driftsrelaterte
data utenfor nettselskapet, verken med kraftproduksjon eller fiernvarme. Noen integrerte selskaper
bruker riktignok samme leverander for sine SCADA-Igsninger pa tvers av nett og produksjon, men
funksjonalitet og bruksomrade er sapass ulike at det er lite a hente pa utveksle data.

Hva gjelder fleksibiliteten og muligheten for a gjere endringer pa driftsystemene regnes dette som
vesentlig tyngre enn for de kundeneere systemene. Systemene er store og relativt omfattende og er
i liten grad bygget for fleksibilitet og ekstern samhandling. SCADA-systemene bestar i tillegg av bade
fysiske komponenter og programvare, noe som er en ytterligere indikasjon at endringer vil ta tid. Det
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er ogsa vart inntrykk at det fortsatt benyttes mye punkt-til-punkt integrasjoner (propriteere grense-
snitt) datautveksling pa driftsomradet, men at bruk av apne og standardiserte grensesnitt er
titagende. Dette indikerer at endringer og utskiftninger vil kunne bli enklere over tid.

Driftssystemene anses generelt ogsa som relativt komplekse. Driftssystemene handteres mer “in
house” enn de andre systemene fordi selskapene vurderer at systemene er mer forretningskritiske.
Et enkeltanslag fra intervjuene anslar en relativt kostnadsfordeling mellom SCADA, DMS og NIS til
a veere om lag 50-30-20 i prosent, men dette varierer noe fra selskap til selskap. Kostnadene pa
driftsomradet kjennetegnes ved store kostnadskrevende investeringer og prismodeller er typisk
basert pa fastpris (DMS/SCADA) eller antall brukere (NIS).

4.3.4 Framtidens driftsfunksjoner og IKT-systemer

Bade regulatoriske krav og endrede muligheter pa IKT-siden vil endre hvordan kraftbransjens, og
da seerlig nettselskapenes, driftsfunksjoner blir utfgrt.

Effektiv drift av nettet

Nettselskapet vil giennomfgre de samme driftsfunksjonene som tidligere, men trolig pa nye mater
etter at datatilgangen gker etter innfgring av AMS til alle kunder, se figuren under. Dette vil gi bedre
data til lokalisering og retting av feil. Kun relativt grunnleggende funksjoner er palagt ved innfering
av AMS, men data fra AMS vil uansett kunne bidra til raskere lokalisering av feil og dermed mer
effektivt feilretting i distribusjonsnettet. Nettselskapene kan velge a implementere ekstra funksjoner
som vil forenkle retting av jordfeil, spenningsutfordringer osv. En forutsetning er imidlertid at
nettselskapene tar i bruk analysesystemer som strukturerer AMS dataene pa en slik mate at de blir
nyttig i nettdriften.

I tillegg til innfaringen av AMS kan nettselskapene velge a installere utstyr for malinger, analyse og
styring i sin nettdrift. Flere nettselskaper opplyser at de vil etablere malere i flere nettstasjoner og
trafoer etter at AMS er pa plass. Disse malerne kan da benytte samme kommunikasjonssystem som
AMS-malerne for innsamling og handtering av data.

Figur 4-6: @kt tilgang pa data vil pavirke driften i nettselskapene
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Det finnes fire nivaer av «smarthet» i en nettstasjon:

1. Den enkleste versjonen er a lage prognoser for en nettstasjon ved a aggregere data fra alle
kunder under stasjonen

Maledata fra nettstasjonen slik at forbruket kan overvakes direkte i sanntid
Nettstasjonen kan fjernstyres slik at man kan koble om uten a reise ut
Nettstasjonen kobler ut og inn automatisk

Hva som er riktig niva pa bruk av IKT og automatikk i nettdrift, ma vurderes utfra kost/nytte-analyser.
Eventuelle gkte krav til effektiv drift i nettreguleringen vil bidra til et gkt fokus i nettselskapene pa a
finne de mest effektive Igsningene for nettdrift.
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Markedslasninger for fleksibilitet

Et eventuelt gkt behov for lokal fleksibilitet kan fgre til noen nye driftsfunksjoner i kraftbransjen, bade
i nettselskapene, kraftprodusentene og forbruk inkludert fiernvarme, se figuren under.

Figur 4-7: Mulig framtidig drift i verdikjeder i kraftselskapene

Nett

Kraftprod. Fjernvarme Kraftsalg
Styring/ Styring/ Styring/ Styring/
stotte stotte stotte stotte
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Beslutte ny
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|

Prosjektutv. /
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Markeds-/
produktutyv.

Prioritere
tiltak

BN Prioritere
tiltak

Prioritere
tiltak

Planlegge / Planlegge /
bestille bestille
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(naering)

Planlegge /
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Utfere og

Utfore og
dokumentere

dokumentere Anskaffe

Anskaffe . ‘kraft, .
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= Beredskaps- | — produksjon / salg oppgjer
Male, tienester M
avregne, Avregne og 'S, -

Fordi nettet i dag bygges for @ mete behovene nettkundene har for nett for & produsere og
konsumere kraft. Man kan derfor si at nettet tilbyr fleksibilitet ved & mate behovene til bade forbruk
og produksjon som er tilknyttet nettet. Spersmalet som ofte diskuteres i forbindelse med «smarte
netty», er om produksjon og forbruk i starre grad skal tilpasse seg behov i nettet, og tilby sin fleksibilitet
til nettselskapet. En slik tilneerming er til en viss grad tatt i bruk i sentralnettet gjennom system- og
balansemarkeder, men representerer en stor endring for bade forbrukere/ produksjon og netteiere i
distribusjonsnettet. Ifalge CEER (2014) kan det veere aktuelt at nettselskapene far en rolle i styring
av produksjon og forbruk, men at dette kan kreve et tett samarbeid med TSOen og en sterkere grad
av ngytralitet enn det som kreves i dag. Nettselskapene kan ogsa vaere en kjgper av fleksibilitet sa
lenge innkjgpet er foretatt pa en ikke-diskriminerende mate.

Man kan tenke seg at det etableres markeder for kjgp og salg av fleksibilitet i form av opp/
nedregulering av produksjon og forbruk. Slike markeder og —mekanismer kan utformes pa mange
ulike mater, og etablering og utforming ber utledes av at behovet er godt definert og at en slik
markedslgsning er den mest egnede maten a handtere utfordringer i nettet. Parallelt med arbeidet
med denne rapporten, giennomfgrer THEMA ogsa en studie for NVE med en teoretisk vurdering av
lokale fleksibilitetsmarkeder.

| den grad det skal apnes for mer lokale/regionale fleksibilitetsmekanismer der nettselskapene er
involvert, oppstar det en diskusjon om nettselskapenes rolle og ngytralitet, det vil si risikoen for
sammenblanding av kommersielle interesser (egen produksjon i samme selskap/ konsern), og nett-
virksomhetens insentiver for investeringer i ny kapasitet eller kjgp av fleksibilitet.

En tilsvarende utfordrende situasjon har man i dag med entreprengrtjenester i samme konsern som
nettselskapet og som kan levere tjenester innen drift og beredskap i konkurranse med andre
selskaper utenfor konsernet. Som felge av regulatoriske endringer, vil det ikke vaere ulovlig a kjgpe
tienester fra andre selskaper i eget konsern, men ikke uten at oppdragene konkurranseutsettes. Skal
nett, produksjon og fiernvarme dele driftssentral, ma det veere nettselskapet som har kontroll pa
sentralen og eventuelt selger driftstjenester til andre virksomhetsomrade.
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Betydningen for IKT-systemene
Endringer i IKT-systemene som et resultat av overnevnte kan oppsummeres i fglgende punkter:

e Sentrale stikkord for nettselskapene er "intelligent” styring av nettet og gkt automatisering. |
tillegg kan man fa gkte muligheter til & utnytte store mengder sanntidsdata inn i drift av nett, og
eventuelt ogsa som input i drift av fleksibilitetsmarkeder. Slike data kan ogsa understatte
automasjon basert pa sanntidsdata (f.eks. sanntidsdata for forbruk innenfor en driftstime) uten
forutgaende analyser og beslutninger fattet av driftspersonell. DMS-systemene vil spille en
ngkkelrolle i videreutviklingen av dette omradet, eventuelt understgttet av spesialiserte
systemer for dataprosessering og analyse. Disse systemene antas derfor a bli en viktigere
stette for driftsfunksjonene enn det er i dag.

e Gitt at det etableres malere i flere nettstasjoner og trafoer etter i kjglevannet av AMS-
utrullingen ma det ogsa etableres prosesser og nadvendig systemstgtte til a samle inn og
prosessere disse dataene. Det kan tenkes at systemene som handterer innsamling av
sluttbrukermalinger kan gjenbrukes til dette formal, men disse ma uansett tilpasses. Andre
alternativer er at det etableres nye systemer eller at SCADA-infrastrukturen brukes til dette
formal.

e Det er ikke usannsynlig at den gkte kompleksiteten pa IKT-omradet kan bli en katalysator for
nye mater a organisere IKT-systemene pa, ogsa pa drift. Dette ser man allerede pa AMS-
omradet der det opprettes allianser og felles systemer pa tvers av selskaper. En mulig Igsning
man kan se for seg er opprettelse av felles datasentre.

e Lenger frem i tid kan man ogsa se for seg at bruk av skylgsninger kan bli aktuelt, som tidligere
indikert. Selv om det intuitivt sett er forbundet med hay risiko a gi fra seg kontrollen pa kritiske
systemer kan dette pa noen omrader innebaere redusert risiko. Profesjonelle aktarer vil for
eksempel ha mye bedre forutsetninger for a handtere sikkerhet og stabilitet pa IKT-systemene
enn man vil med lokale Igsninger. En utvikling i denne retningen ma imidlertid balanseres mot
totalrisiko og reguleres deretter.

4.4 Forvaltningssystemer kan fa gkt betydning, men trolig endres like pa kort sikt

Med systemer knyttet til anleggsforvaltning regner vi. Steottesystem for prioritering av og
gjennomfgring av tiltak endten det er nyinvesteringer, reinvesteringer eller vedlikehold.
Dokumentasjon av anlegg, tilstand og vedlikehold er inkludert i dette. | den grad informasjon om
anleggene ma rapporteres til myndighetene, er dette ogsa inkludert i anleggsforvaltningen.

4.41 Forvaltningsfunksjoner og -oppgaver

Med forvaltning av anleggene mener vi systematisering av aktiviteter og tiltak for a balansere mellom
anleggenes ytelse og tilstand, risiko og kostnader over anleggenes levetid slik at de bidrar til a
realisere selskapenes overordnede strategiske mal” (theiam.org).

For verdiskapningen i nett og kraft er forvaltingsfunksjonen sentrale oppgaver fordi starstedelen av
bade anleggskapital og driftskostnadene er knyttet til de fysiske anleggene som ledningsnettet,
produksjonsanlegg, fiernvarmenett og —produksjon og eventuelle fiberkabler.

Figur 4-8 viser relevante oppgaver og prosesser for forvalting (markert med gratt). Disse funksjonene
inkluderer all administrasjon, roller, ansvar og beslutninger knyttet til investeringer og vedlikehold av
anleggene. Forbvaltning inkluderer bade a vurdere hva som er de riktige tiltakene og a bidra til at
tiltak gjennomferes pa en effektiv mate.
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Figur 4-8: Forvaltningsprosesser pa tvers av virksomhetsomrader
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Bade investeringer og vedlikehold ma stgttes av administrative systemer for & optimalisere
nyinvesteringer og a vurdere reinvesteringer opp mot forsatt vedlikehold av et anlegg. Konkrete
aktiviteter og oppgaver som selskapene gjennomfarer knyttet til forvaltingen inkluderer:

5 Mate,
Male og Avregne og avregne,

analysere oppgjer fakturere

o Styre lgpende vedlikehold: Aktiviteter knyttet til forebyggende og korrigerende vedlikeholds-
tiltak inkludert tilstandsanalyser. En samlet vurdering av reinvesteringer bgr ses opp mot
fortsatt vedlikehold pa anlegget og tiltak bgr prioriteres i forhold til hverandre pa en konsistens
mate. Det er viktig med IKT systemer og rutiner som sikrer tilgang pa konsistente data for nett-
anlegg, anleggenes tilstand, feilstatistikk og driftsdata for a vurdere tiltak pa enkelt-
komponenter.

e Beslutte nyanlegg: Vurdere behov for nye anlegg eller fornyelse/ oppgradering av eksisterende
anlegg. Best mulig datagrunnlag for endringer pa produksjons- og forbrukssiden vil veere
nedvendig for a ta gode beslutninger. Risiko for feil og utfall ma ogsa vurderes.

e Perioritere, planlegge og bestille: De enkelte anleggene designes og spesifiseres etter at
beslutning er tatt. Tiltak prioriteres i tid, koordineres og planlegges i detalj. | dette inngar ogsa a
beskrive vedlikeholdsoppgaver og tiltak pa anleggene (arbeidsordre) slik at disse kan gjennom-
fores mest mulig rasjonelt. | tillegg ma utstyr og tienester kontraheres og handteres logistisk
fram til gjennomfaring av tiltak.

o Utfare og dokumentere: Tiltak gjennomfgres med egne ressurser eller leveranser fra under-
leverandgrer. Oppgavene inkluderer arbeidsplanlegging, operativ ledelse av arbeidet, styring
av underleverandgrer, samt identifisering av muligheter for effektivisering av arbeidet. Arbeidet
verifiseres og kvalitetssikres fgr det settes i drift.

e Rapportere til regulator. NVE krever rapportering av anleggsdata (som grunnlag for regulering),
avbruddstatistikk, leveringskvalitet og gkonomiske ngkkeltall fra nettselskapene som grunnlag
for gskonomisk regulering og oppfelging av bransjen. Rapportering i regionale kraftsystem-
utredninger inngar ogsa.

Page 36 THEMA Consulting Group
@vre Vollgate 6, 0158 Oslo, Norway
www.thema.no




THEMA-Rapport 2015-36 IKT-systemers rolle og betydning for strukturen i kraftbransjen

4.4.2 |KT-systemer som understeotter forvaltningsfunksjonene

Sammensetningen av IKT-systemer som understgtter forvaltningsfunksjonene er dels sammen-
fallende og dels ulik pa tvers av nettselskapene. De viktigste punktene fra kartleggingen kan
oppsummeres i fglgende punkter:

e NIS og GIS-systemer benyttes til a forvalte anlegg/komponenter i nettet og understgtte
planlegging av lgpende vedlikehold. NIS inneholder oversikt over komponentene og deres
karakteristikker, mens GIS-systemer inneholder informasjon om geografi og topografi i nett-
omradet. Innenfor forvaltningsfunksjonene understatter disse systemene primaert anleggs-
forvaltning og planlegging av Igpende vedlikehold, men informasjonen fra disse systemene
benyttes ogsa i en rekke andre funksjoner. Sentrale NIS- leverandgrer inkluderer blant annet
Powel (Netbas), Cascade (OpenNIS) og Trimble. GIS-funksjonalitet leveres som en del av NIS
eller i separate kartmoduler som for eksempel ArcGIS.

e Det benyttes flere ulike typer systemer til handtering av arbeidsordrer. For a understotte
handteringen av arbeidsordre trengs det funksjonalitet for blant annet oppdragsbeskrivelse,
arbeidsflyt og dokumentasjon av gjennomfert arbeid. Flere ulike typer systemer leverer denne
typen funksjonalitet, noe som ogsa gjenspeiles i det brede utvalget systemer som er i bruk.
Bade ERP-systemer (For eksempel IFS), CRM-systemer (For eksempel MS Dynamics), NIS-
systemer (For eksempel OpenNIS) og spesialtiipassede arbeidsordresystemer (For eksempel
Enoro arbeidsordre) benyttes for a handtere arbeidsordrer hos nettselskapene. Valg av system
er ofte et resultat av hvilke lgsninger som benyttes til statte for andre funksjoner i selskapet.

e Prioritering, planlegging og beslutning om nyanlegg gjores i hovedsak ved manuell
sammenstilling av data og bruk av standard programvare. For a kunne gjennomfgre
prioriteringer, planlegging og investeringsanalyser er det ofte behov for en rekke ulike data, for
eksempel anleggsdata, driftsdata, (inkludert kraftflyt, forbruksdata og feilstatistikker) og pris-
analyser. Disse dataene ma hentes inn fra bade interne systemer som NIS, KIS, DMS.
Kartleggingen indikerer at datainnhenting og analyse i disse tilfellene i all hovedsak gjeres
manuelt, for eksempel ved at data samles inn og struktureres/analyseres i MS Excel. Det er
saledes ingen egne systemer som er utviklet for a understette disse funksjonene.

| tillegg til nevnte systemer bruker noen selskaper systemer for prosjektstyring og systemer for
innsamling og rapportering av tekniske/gkonomiske data (FASIT, eRapp osv.), samt systemer som
tilrettelegger for bruk av mobile enheter til feltarbeid. Administrative gkonomisystemer vil ogsa dels
veere relevante for enkelte funksjoner.

4.4.3 Informasjonsdeling og kompleksitet

Innenfor systemene som dekker forvaltningsfunksjonene er det samhandling mellom NIS/GIS og
arbeidsordresystemet som er sentral. Hva gjelder informasjonsdeling utenfor nettselskapet
(produksjon, fiernvarme og kraftproduksjon), er det primaert arbeidsordresystemet som er relevant.
Dersom nettselskapet benytter et arbeidsordresystem som ogsa benyttes av andre selskaper (for
eksempel et felles CRM- eller ERP-system) vil informasjon om arbeidsordrer og planlagte arbeider
potensielt veere tilgjengelig pa tvers. Man er derfor avhengig av a opprette logiske skiller i det aktuelle
verktgyet dersom informasjonen gnskes adskilt. Informasjondeling i forindelse med prioritering, plan-
legging og beslutning er ikke en IKT-relatert problemstilling ettersom mesteparten av dette arbeidet
skjer manuelt.

Hva gjelder fleksibiliteten og muligheten for a gjgre endringer i forvaltningsystemene er dette mer
sammensatt, men relativt mye enklere enn pa driftsomradet. NIS regnes som det mest utfordrende
systemet, med hgy kompleksitet og relativt mye bruk av proprietaere grensesnitt, mens arbeidsordre-
systemet antas a veere enklere.

Som tidligere nevnt har vi fatt indikasjoner i intervjueene pa at prismodellen for NIS baserer seg pa
antall brukere, uten at dette ngdvendigvis gjelder for alle leverandgrer. Hva gjelder prismodell for
arbeidsordresystemet vil dette avhenge av hvilken Igsning som er valgt og hvilke andre funksjoner
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systemet eventuelt stgtter. Det er derfor vanskelig a si noe om dette uten a ga naermere inn pa den
enkelte lgsning.
4.4.4 Framtidens forvaltningsfunksjoner og IKT-systemer

Som beskrevet over, kan man fa tilgang til mer og bedre beslutningsdata for forvaltning av nettanlegg
etter innfaring av AMS. Ut over det kan vi ikke se at funksjoner innen forvaltning vil endres i noen
seerlig grad sammenlignet med dagens handtering av anleggsforvaltning i selskapene. Det som vil
endres er betydningen av god anleggsforvaltning og data-/beregningsgrunnlaget for a optimere
forvaltningen av nettanlegg gitt at det skal investeres mye i nett de neste 10 arene.

Kombinasjonen av store investeringer og en eventuelt gkt vekting av kostnadsnormer i inntekts-
rammereguleringen gjar det svaert viktig for nettselskapene at re- og nyinvesteringer og vedlikehold
skjer pa en optimal mate. Gjennomfgringen av selve prosjektene ma utfgres effektivt, men det blir
ogsa sveert viktig at investeringene skjer pa riktig tid og til riktig kvalitet. Med gkt anleggskapital vil
forvaltningsfunksjonen bli enda viktigere for nettselskapenes avkastning enn det som er tilfelle i dag.

Gode IKT systemer innen forvaltingen kan, sammen med tydelige rutiner, roller og ansvar, bidra til
bedre beslutninger og prioritering av tiltak pa anleggene. Dette betyr gkt verdiskapning gjennom:

e Lavere drifts- og vedlikeholdskostnader (over tid)
o Frigjort tid (ledelse og medarbeidere)

e Mindre tid gar til a korrigere feil i anleggsdata

e Ikt etterlevelse av vare prosesser og prosedyrer
o Bedre effektivitetsscore (DEA)

Endringer i IKT-systemene som et resultat av overnevnte funksjonsendringer kan oppsummeres i
folgende punkter:

e Man kan se for seg at det vil tas i bruk mer systemstgtte for & understgtte planlegging,
beslutningsstgtte og investeringsanalyser ved for eksempel nybygg.

e Systemer for & handtere anleggsdata ber stremlinjeformes

e Flere selskap vil sgrge for at montagrer har mulighet til a legge inn feil- og vedlikeholdsdata i
handholdte enheter for a bedre dokumentasjon og anleggsdata.

e Nettselskapene vil ettersparre komponenter med bedre overvaking

e Okt bruk av skytjenester (bade til driftsoppgaver og applikasjoner) for systemene som stgtter
anleggsforvaltning.
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5 |IKT SIN BETYDNING FOR N@YTRALITET | NETTSELSKAPENE

IKT-systemene kan ha en negativ pavirkning pa markeder gjennom at nettselskapene i
integrerte kraftselskap tar en for stor andel av IKT-kostnadene, at konkurranseutsatt
virksomhet far tilgang til informasjon gjennom felles systemer eller ved at integrerte IKT-
systemer gjor at kun integrerte kraftselskaper kan levere enkelte tienester, som felles
faktura pa strem og nettleie. IKT-kostnader mellom nett og andre virksomhetsomrader
fordeles i dag pa ulike mater i ulike selskaper. En harmonisering av praksis kan veere
nyttig. Muligheten for nettselskapet til & gi streamleverandaren ulovlig tilgang pa data
gjennom felles systemer vil reduseres gjennom vedtatte og planlagte regulatoriske
endringer og innfgring av Elhub. Pa samme mate vil felles faktura for nett og strem trolig
bli standard for alle streamselskap i lgpet av de neste arene gjiennom reguleringsendringer.
Deling av data er i dag i liten grad en utfordring pa driftssiden, men dersom lokal
fleksibilitet i framtiden skal benyttes til a avhjelpe drift av nettet, ma det ikke vaere mulig a
data mellom nett og produksjon/ fiernvarme som kan tilby fleksibilitet. Systemene kan ikke
sikre at uheldig/ulovlig deling av data skjer utenfor systemene, selv om sporbarhet i
systemene kan redusere utfordringene.

| dette kapittelet vil vi vurdere IKT-systemenes betydning for nettselskapens ngytralitet overfor
konkurranseutsatt virksomhet. Forst vil vi gi en oversikt over mulige prinsipielle ngytralitets-
utfordringer for deretter &8 oppsummere vare observasjoner og funn.

5.1 Oppsummering

Nettselskapenes IKT-relaterte ngytralitetsutfordringer er i dagens situasjon hovedsakelig knyttet til
de kundenaere systemene.

Kryssubsidiering i fordeling av IKT-kostnader vil trolig ha stgrst negativ betydning for stremsalg der
marginene er sma og ulikheter i IKT-kostnad kan pavirke prisdannelsen i markedet. | prinsippet kan
man ogsa se negative virkninger for nettselskapene prissetting gjennom ulike tariffer. Slik kraft-
markedet fungerer, kan vi ikke se at kryssubsidiering kan ha noen negativ virkning pa prisdannelsen
i engrosmarkedet.

Strgmleverandgrer i kraftkonsern har mulighet til a tilby felles faktura for nett og strem til kunder i sitt
sosterselskaps nettomrade fordi fakturadata enkelt kan samordnes. | og med at dette er en viktig
konkurransefordel, vil dette veere ha negative effekter i form av at stramleverandgrer i kraftkonsern
har en konkurransefordel i markedet. Mulige regulatoriske krav kan fgre til at alle streamleveranderer
far mulighet til a enkelt tilby felles faktura for nett og stregm til sinde kunder. Det kan dermed bli krav
om a tilpasse IKT-systemer for a underlette felles faktura for alle, om en i lik ulik grad pa kort og lang
sikt.

Nettselskapene er forhindret av regulering til & dele konkurransevridende kundeinformasjon til
stromselskap i samme konsern/ selskap. Det at selskapene per i dag har tilgang pa hverandres
kundedata for flere av de kundenaere prosessene, kan imidlertid gjgre det mulig a likevel dele
informasjon pa tvers av virksomhetsomrader uten at dette lett kan oppdages. Innfaring av Elhub og
annen regulering vil bidra til 8 redusere eventuelle utfordringer av denne typen Om systemene i dag
eller i framtiden hindrer slik informasjonsdeling pa tvers, kan data likevel i praksis deles utenfor
systemene dersom det organisatorisk ikke sikrer at informasjonsdeling ikke skjer.

Per i dag ser vi ikke at IKT-systemer legger til rette for konkurransevridende informasjonsdeling
mellom nett og produksjonsvirksomhet i kraftselskaper/konsern, og muligheten til a bruke
informasjonen pa en mate som gir konkurransevridende virkninger i kraftmarkedet er uansett
begrenset innefor dagens regulering. Dersom det blir aktuelt a ta i bruk lokal fleksibilitet fra forbruk
eller produksjon i eget selskap/konsern, kan deling av inforasjon og felles driftssentral gi nye
ngytralitetsutfordringer som ma handteres.
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Tabell 5-1: Oppsummering av funn

Systemer Kryssubsidiering? Delt informasjon? Bundlede tjenester?
Informasjon om nettkunder
. Skjev fordeling av IKT- og nettdrift via IKT-systmer IKT—sy stemer stotter felles
Mulige . . . tienster som kan
. kostnader kan pavirke kan gi andre virksomhets- .
utfordringer ; ; : konkurransefortrinn og
prisene i markedet omrader konkurranse- -
; . } pavirke markedet
fortrinn og pavirke prisene
e Forbudt, men kan vaere
o Ulik prakis i fordeling av mulig bade innenfor og e Er en utfordring i dag.
kostnader mellom ulike utenfor systemet i dag. e Ny regulering vil trolig
Kundenaere virksomhetsomrader. Mer krevende innenfor kreve tilpasninger for at

Kan trolig pavirke prisene
i noen grad

systemene i framtiden,
men kan fortsatt skje

alle kunder far felles
faktura pa strem og nett

utenfor systemene

o Lite aktuelt i dag, men
kan gke dersom
nettselskapet tar i bruk
fleksibilitet fra
sgsterselskaper i sin
nettdrift i framtiden

e Kan i liten grad pavirke

prisene i kraftmarkedet

Drrift o Ulik prakis i fordeling av

kostnader mellom ulike
virksomhetsomrader

e |kke aktuelt

o Kan skje gjennom IKT-
systemer, men er i
hovedsak knyttet til
organisering

e Kan forekomme, men

liten betydning o Ikke aktuelt

Forvaltning

5.2 Hovilke ngytralitetsutfordringer er relevante for IKT-systemer?

Generelt sett kan en tett integrasjon mellom monopol- og konkurranseaktiviteter utfordre nett-
selskapenes ngytralitet ved a fare til konkurransevridninger som gir en mindre effektiv ressursbruk
for samfunnet. Konkurransevridninger kan oppsta gjennom kryssubsidiering eller gjennom en
informasjonsfordel i markedet. Ogsa skalafordeler som oppnas gjennom felles IKT-systemer kan gi
konkurransevridning i markedet der bade monopolvirksomhet og konkurranseutsatt virksomhet far
en fordel av a veere organisert sammen eller dele systemer (hvis monopolaktiviteten belastes med
en uforholdsmessig stor andel av kostnadene for selskapet totalt sett). Derfor bar det i utgangs-
punktet veere et klart skille mellom regulert monopolaktivitet og konkurranseutsatt aktivitet.

Samfunnsgkonomisk oppstar det imidlertid en utfordring dersom et strengt skille innebeerer doble
investeringer og at samdrifts- og skalafordeler ikke kan utnyttes. Samfunnsgkonomisk kan man
derfor si at det handler om a avveie disse to hensynene mot hverandre — dvs. a unnga negative
konkurransevridninger opp mot a redusere selskapenes samlede kostnader.

Nettselskapenes ngytralitet er regulert for 8 unnga ugnsket sammenblanding av monopol og
konkurranseutsatt virksomhet. NVEs «Veileder om nettselskapets ngytralitet og informasjonsplikt»
omhandler flere omrader utover kryssubsidiering og deling av informasjon som for eksempel
handtering av ngytraliteten ved betjening av kundehenvendelser og markedsfgring. NVE papeker at
uheldig informasjonsutveksling og kryssubsidiering kan forekomme og at dette er avdekket under
tilsyn av nettvirksomheten.

5.2.1 Kryssubsidiering er ikke alltid samfunnsegkonomisk uheldig

Fjell, Hagen og Mo Johansen (2000)' drefter hva som skal til for at kryssubsidiering er samfunns-
gkonomisk uheldig:

1. For at kryssubsidiering skal gi samfunnsgkonomiske tap ma konsekvensen vaere at
konkurransen pavirkes pa en ugnsket mate.
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2. Skadelig kryssubsidiering farer til markedspriser som avviker fra samfunnsgkonomisk
effisiente priser. Samfunnsgkonomisk ineffisiente priser har vi fgrst nar prisene avviker fra
marginalkostnadene.

3. Hvis merinntekten knyttet til en leveranse av et produkt er hgyere enn den samlede
merkostnadene som bedriften padrar seg, foreligger det ikke skadelig kryssubsidiering.

4. Hvordan felleskostnader fordeles mellom produkter, har ingen betydning for hva som
defineres som samfunnsgkonomisk effektive priser.

| samfunnsgkonomisk forstand er det altsa irrelevant hvordan felleskostnader fordeles i forhold til
sparsmalet om kryssubsidiering sa lenge prisene ikke pavirkes. Myndighetene kan med andre ord
velge ulike modeller for hvordan felleskostnader fordeles uten at det oppstar uheldig kryss-
subsidiering. Minstekravet er at merinntektene for tilleggsproduksjonen minst ma dekke tilleggs-
kostnadene.

5.2.2 Kryssubsidiering og konkurransevridning ved fordeling av IKT-kostnader

Felleskostnader til IKT (systemer, personell osv.) ma fordeles pa en eller annen mate mellom ulike
virksomhetsomrader i et integrert selskap eller mellom sgsterselskap i et konsern. Fordelingen av
felleskostnadene kan gi uheldige samfunnsgkonomiske konsekvenser dersom felleskostnadene
skal fordeles mellom en konkurranseutsatt og en regulert del, slik tilfellet vil veere mellom nett pa den
ene siden, og produksjon og streamsalg pa den andre siden. Dersom den regulerte delen beerer en
uforholdsmessig stor del av felleskostnadene, kaller vi det kryssubsidiering.

| vart tilfelle kan det altsa veere uheldig dersom nettselskapet (som monopolvirksomhet) beerer en
uforholdsmessig stor andel av kostnadene for IKT-systemer som ogsa benyttes av kraftomsetning,
produksjon eller andre konkurranseutsatte virksomheter, hvis dette oker konkurransekraften til
konkurranseutsatt virksomhet i eget selskap/konsern sammenlignet med selskaper som ikke har
samme kostnadsfordel. | sa fall bidrar kryssubsidiering til et svekket marked for de aktuelle
konkurranseutsatte tjenestene.

Samlet sett kan konsernet tjene pa at nettselskapet dekker en stgrre del av IKT-kostnadene siden
40 prosent av kostnadene som inngar i inntektsrammen har full kostnadsdekning. Det kan forsterke
incentivene til a fordele kostnadene med en uforholdsmessig hay andel til nettselskapet, men det
pavirker ogsa effektivitet og dermed avkastningen til nettselskapet. Dersom et nettselskap kjgper
IKT-tjenester fra et selskap i samme konsern som er priset hgyere enn selvkost/markedspriser vil
dette ogsa innebeere en kryssubsidiering av sgsterselskapet.

Kryssubsidiering kan ogsa pavirke nettselskapets tariffer, og dersom nettselskapet bzerer en
uforholdsmessig hgy andel av kostnadene, vil ogsa tariffene bli uforholdsmessig haye, noe som kan
vri bruken av ulike energibaerere i markedet. Nettselskapene er regulert monopolvirksomhet og
konkurrerer ikke med hverandre i markedet. Men nettselskapenes inntektsramme er en funksjon av
nettselskapets (historiske) kostnader i kombinasjon med en kostnadsnorm basert pa sammen-
lignbare selskaper. Slik sett kan vi si at nettselskapene er i indirekte konkurranse med hverandre.
Samlet inntektsramme fastsettes med 60 prosent ut fra kostnadsnormen, mens 40 prosent er basert
pa nettselskapets egne kostnader. Det betyr at IKT-kostnadene som beeres av nettselskapet delvis
veltes over pa nettkundene gjennom gkt nettleie. | prinsippet gker det ogsa kostnadsnormen, men
kun dersom frontselskapet gker sin nettleie som fglge av kryssubsidiering, noe som kan gi (om enn
marginalt) hgyere nettkostnader generelt. Uheldig kryssubsiduering i et frontselskap er imidlertid lite
sannsynlig i og med at NVE fglger opp kostnadene i disse selskapene ekstra ngye. Hayere inntekts-
ramme gir hgyere nettariff som ogsa kan pavirke elforbruket til nettkundene, sett opp mot andre
energikilder.

Kryssubsidiering for a pavirke markedsandeler i konkurranseutsatt virksomhet er ikke tillatt i henhold
til Kontrollforskriftens § 2-8. Interne transaksjoner mellom nettvirksomheten og gvrige virksomhets-
omrader skal kunne dokumenteres med skriftlige avtaler og skje ved at faktiske kostnader skal
fordeles forholdsmessig ut fra den reelle bruken av ressurser. | konsern skal transaksjoner over
100.000 kroner mellom nettselskapet og andre selskaper i samme konsern konkurranseutsettes der
det er mulig og konserninterne kjgp som ikke konkurranseutsettes skal skje til kostpris, ikke
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markedspris etter innfaring av nytt regelverk. Disse bestemmelsene vil ogsa gjelde IKT-systemer og
—tjenester. NVE mottar likevel en rekke henvendelser om mistanke om brudd pa ngytralitets-
regelverket og kryssubsidiering (OED, 2015). Dersom ulike deler av en virksomhet skal gjgre bruk
av felles IKT-infrastruktur og —personell/ kompetanse, er det ikke alltid enkelt & avgjere hva som er
en forholdsmessig riktig fordeling, og flere alternativer kan vaere mulig sa lenge de dekker de
marginale kostnadene og ikke pavirker prissettingen i markedet.

5.2.3 Konkurransevridning som fglge av tilgang pa informasjon

Dersom nettselskapet gir konkurranseutsatt virksomhet tilgang til informasjon fra egen drift,
kundedata eller annet, er det samfunnsgkonomisk uheldig dersom tilgangen pa informasjon farer til
at den konkurranseutsatte delen far en konkurransefordel i markedet, og seerlig dersom dette
pavirker prisdannelsen i det aktuelle markedet.

Kundeinformasjon fra nettselskapet kan brukes pa flere mater av kommersielle aktgrer; for eksempel
hvilken streamleverandgr kunden har i dag og nar leverandgren sist ble endret eller om kunden har
fatt innfert AMS og dermed er i malgruppen for nye produkter som aggregatortjenester og Smart
Home teknologi. Slik informasjon kan gi mulighet for markedsfgring som er skreddersydd den
enkelte kunde, noe som gir en konkurransefordel i forhold til aktgrer som ikke har denne
informasjonen.

| avregningsforskriften $ 8-1 heter det at «Nettselskapet skal handtere informasjon pa en mate som
gjer at enkeltleverandgrer ikke kan gis konkurransefortrinn.» Dersom nettselskapet gir kraft-
leverandgrer, produsenter eller annen virksomhet tilgang til informasjon fra nettselskapet som kan
utnyttes til a skaffe seg konkurransefortrinn, innebzerer dette brudd pa nagytralitetskravene. Tilgang
til slik informasjon vil innebeere brudd pa ngytralitetsbestemmelsene uavhengig av hvordan
informasjonen faktisk benyttes av den konkurranseutsatte virksomheten.

Kravene innebeerer at en kraftleverander ikke kan administrere et nettselskaps kunderegister, KIS-
system eller andre systemer hvor det finnes informasjon som kan utnyttes av kraftleverandgren til a
skaffe seg fordeler. Driftssentraler skal ogsa kontrolleres av nettselskapene og kan ikke kjgpes som
en tjeneste fra produksjonsselskapet eller konsern. Nettselskapet har dermed kontroll pa egne data.
Spersmalet er da om nettselskapet deler dem med annen virksomhet eller ikke.

5.2.4 Konkurransevridning i form av skalafordeler i IKT-systemene

Dersom det finnes skala- og breddefordeler knyttet til et felles IKT-system, vil de samlede
kostnadene, bade for samfunnet og for konsernet/kraftselskapet, blir lavere ved integrert drift av
nettselskapet og konkurranseutsatt virksomhet som kraftsalg og kraftproduksjon. Et krav om
separate IKT-systemer f.eks. for nett og stremsalg/produksjon, kan i sa fall gi et samfunnsgkonomisk
tap. Spgrsmalet blir da om man kan opprettholde stor- og breddefordelene, samtidig som man
unngar fare for uheldig kryssubsidiering. Sa lenge kryssubsidiering utelukkes, kan det ikke sies a
veere en konkurransehindring at man klarer a utnytte stor- og samdriftsfordeler pa tvers av monopol-
virksomhet og konkurranseutsatt virksomhet.

| prinsippet kan dette lgses ved at den ene parten eier infrastrukturen og selger tjenester basert pa
denne til den andre parten, eller at infrastrukturtjenesten outsources til en tredjepart og at begge
(eller flere) parter kjgper tjenestene fra denne. Imidlertid er det ikke sikkert at noen av disse
lasningene er tilstrekkelige til 8 motvirke uheldige konkurransevridninger. De kan ogsa fere til andre
uheldige kostnader knyttet til administrasjon, stattesystemer, feilsgking og —retting, tilsyn osv.

Dersom det gir en klar samfunnsgkonomisk gevinst a ha felles IKT-systemer for nett og
konkurranseutsatt virksomhet fordi breddefordeler kan utnyttes, kan det veere i prinsippet veere et
argument for at det er fornuftig a integrere nett og stremsalg. Vi legger imidlertid til grunn at sa ikke
ertilfelle, og at ulempene med konkurransevridning er stgrre en den samfunnsgkonomiske gevinsten
ved a utnytte breddefordeler. Dette gjelder i saerlig grad siden reguleringen av sma og store
selskaper har ulike ngytralitetskrav. | sa fall ma man enten sette krav om at man ikke skal ha felles
IKT-systemer, eller ha et regelverk som sgrger for at felles IKT-systemer ikke kan utnyttes til
kryssubsidiering.
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5.2.5 Konkurransevridning som falge av bundlede tjenester og produkter

Felles IKT-systemer kan gi en konkurransevridning i form av bundlede tjenesterdersom det er IKT-
systemene i seg selv som gjgr bundling av tjenestene mulig, f.eks. ved at det ikke er mulig a tilby
samme produkt eller tjeneste uten at man har integrerte IKT-systemer. | tillegg ma den bundlede
tienesten eller produktet ha en sa stor verdi for kunden at det kan pavirke tilbyderens
konkurranseevne.

Kraftleverandgrer som har tilbudt felles faktura pa nett og strem for selskapets nettkunder kan veere
et eksempel pa dette.

5.3 Kryssubsidiering er mulig, men pavirker trolig markedene lite

5.3.1 Stor variasjon i modell for kostnadsfordeling av felles IKT-kostnader

For vi diskuterer mulige konsekvenser av kryssubsidiering per systemomrade er det viktig a
understreke at det er forskjeller i tilnaermingen til hvordan felleskostnader (og underliggende felles
IKT-kostnader) fordeles i ulike selskaper. Intervjuene avdekket at det ble brukt ulik praksis til a
fordele felles IKT-kostnader mellom de ulike virksomhetsomradene, og alle de ulike praksisene var
fundert pa at kostnaden til hvert virksomhetsomrade skulle fordeles for a reflektere faktisk bruk av
IKT-systemer eller —kostnader. Generelt etterstrebes det a fordele kostnadene mest mulig riktig, og
fordelingen ma godkjennes av revisor i arsregnskapet.

Alternative mater a fordele kostnadene er:

¢ Noen selskaper bruker en aggregert fordelingsngkkel for totale felleskostnader eller totale
felleskostnader innen et tienesteomrade. Funnene fra intervjuene viser at fordelingsngkkelen
baserer seg pa ulike tilneerminger og det er stor forskjell i hvor sofistikerte tilnaermingene er.
Det er ogsa forskjeller i hvor ofte fordelingsngklene revideres. Noen eksempler fra intervjuene
pa fordelingsngkler eller kombinasjon av fordelingsngkler antall kunder, antall arsverk,
timebruk og erfaringstall.

e Andre selskaper har f.eks. en fordelingsmodell der leverandgren fordeler IKT-kostnader etter
ressursbruk per virksomhetsomrade slik at kostnadene fordeles direkte. En slik tilnaerming
handtere da ikke interne IKT-kostnader, som fortsatt ma fordeles etter ngkler som beskrevet
over.

Det er i tillegg ulike tilnaerminger til hvordan tjenester til kundenaere systemer er organisert. Noen
selskaper har opprettet eget selskap, f.eks. Tronder Energi Service, for a kunne utnytte noe
skalafordeler i konsern. Det vil si at serviceselskapet da priser tjenester knyttet til kundeneere IKT-
systemer. Kjgp mellom ulike selskaper (juridiske enheter) krever avtaler som gjgr prisingen mer
transparent.

"Det er ingen konkret veiledning i bransjen pa fordeling av felleskostnader, men 60/40 deling i
bransjen er en gammel tommelfingerregel”

Direkter, norsk kraftselskap

Man kan argumentere for at organisasjoner eller organisasjonsenheter som tilbyr felles IKT-tjenester
med fordel kan settes opp som en tjenesteleverander med interne, kostnadsbaserte priser. |
prinsippet kan dette lgses ved at den ene parten eier infrastrukturen og selger tjenester basert pa
denne til den andre parten, eller at infrastrukturtjenesten outsources til en tredjepart og at begge
(flere) parter kjaper tjenestene fra denne. Det er ogsa naturlig a tenke seg at NVE satte opp klarere
retningslinjer for hvordan eventuelle IKT-kostnader skal fordeles mellom de ulike virksomhets-
omradene, nettopp fordi det i utgangspunktet finnes flere ulike mater a gjore dette pa som alle
oppfyller NVEs krav per i dag. Dette vil gi en mer lik handtering pa tvers av nettselskaper.
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5.3.2 Kryssubsidiering pavirker ikke prisdannelsen i kraftmarkedet

For at kryssubsidiering skal gi lokale produsenter en konkurransefordel, ma det pavirke deres prising
av produksjonen. Det er usannsynlig at IKT-kostnader (i seg selv) vil pavirke produsentenes pris-
setting i engros- eller intradagmarkedet fordi kostnader knyttet til handelssystemer og driftssentraler
i stor grad er faste kostnader.

| tillegg vil de fleste lokale produsenter veere pristakere her, og det er kortsiktige marginalkostnader
(brenselpriser, vannverdier, mv.) som avgjer budgivningen. Av samme grunn er ogsa vanskelig a se
for seg at lavere IKT-kostnader vil pavirke produsentenes bud, og dermed konkurransesituasjonen i
regulerkraftmarkedet eller eventuelle lokale produsenter (fleksibilitetsmarkeder).

5.3.3 Konsekvenser for stramleverandgrer er relevant

Basert pa innspill fra intervjuene kan kryssubsidering innenfor sluttbrukermarkedet veere et problem,
da spesielt knyttet til uforholdsmessig stor kostnadsfordeling til nettvirksomheten. Intervjuobjektene
viser til at kostnadsstrukturen for de kundeneeresystemene (kundeinformasjon, kundeservice,
fakturering osv.) i stor grad er variable kostnader (per i dag). Det vil si at prismodellen fra
leverandgrene er basert pa en pris per kunde og dermed er ikke enhetskostnaden fallende. Det vil
si at prissettingen i sluttbrukermarkedet (over tid) ma reflektere de variable kostnadene inkludert
IKT-kostander. Kryssubsidering kan dermed pavirke prissetting direkte som gir konkurransevridning
og ineffektiv tilpasning i sluttbrukermarkedet.

Dersom det at nettselskapet tar en sterre del av kostnadene bare farer til at leverandgrselskapet far
en hgyere profitt, er det ikke uheldig kryssubsidiering. Det betyr at det er uheldig kryssubsdiering
dersom leverandgrselskapet i stedet kan tilby et lavere paslag enn konkurrentene for sine
stremleveranser. Siden konkurransen i sluttbrukermarkedet er ansett for a veere sveert hard, er det
ikke utenkelig at lavere kostnad i hvert fall delvis vil tas ut i form av et lavere paslag eller et lavere
fastledd. Med andre ord kan kryssubsidiering gi stramleverandgren et uheldig konkurransefortrinn i
markedet.

5.4 Konkurransevridende deling av data er ulovlig, men mulig

5.4.1 Utveksling av kundedata blir vanskeligere, men kan skje utenfor systemene

Nettselskapene er forhindret av regulering til & dele konkurransevridende kundeinformasjon til
stramselskap i samme konsern/ selskap. Det at selskapene per i dag har tilgang pa hverandres
kundedata for flere av de kundenaere prosessene, kan imidlertid gjgre det mulig a likevel dele
informasjon pa tvers av virksomhetsomrader uten at dette lett kan oppdages.

Var vurdering og flere av intervjuobjektene papeker at slik misbruk er primaert knyttet til hvordan
selskapene er organisert framfor hvordan IKT-systemen er satt opp. Splitt av kundedatabasen og
opprettelse av logiske skiller mellom kundedata for nett og omsetning vil redusere den IKT-tekniske
muligheten for informasjonstilgang mellom systemene. | trad med de regulatoriske endringene vil da
IKT-relaterte utfordringer med informasjonsdeling reduseres.

Fortsatt, etter kravet om split av databaser, kan misbruk bruk av data pa tvers av
systemene/databasene forekomme, f.eks. ved at en ansatt utfyller flere roller og utfgrer flere
funksjoner som farer til sammenblanding og uheldig "utveksling" av data. Intervjuobjekter papeker
at en del personer har arbeidsoppgaver knyttet til bade omsetning og nett. Det er derfor viktig, bade
i dag og i fremtiden, a veere bevisst og prover a ha klare regler, rutiner og tydelige retningslinjer for
hvordan en person behandler ulike arbeidsoppgaver. Innfgring av Elhub vil bidra til & redusere
eventuelle utfordringer av denne typen fordi kundedata da vil samles og utveksles pa en ngytral
mate utenfor kraftselskapets systemer, og med krav til at en person kun kan fylle en rolle og
representere et virksomhetsomrade i Elhub.

Om systemene i dag eller i framtiden hindrer slik informasjonsdeling pa tvers, kan data likevel i
praksis deles utenfor systemene dersom det organisatorisk ikke sikrer at informasjonsdeling ikke
skjer.
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5.4.2 Utveksling av driftsdata kan skje, men i sa fall utenfor systemene

Per i dag er det begrenset mulighet for produsenter a utnytte data fra nettselskapet til a fa
konkurransevridende fordeler fordi det finnes lite driftsdata fra nettselskapet som har tilstrekkelig
verdi for produsenten. Produsenter i samme selskap/konsern tilpasser sin produksjon til informasjon
om behov for systemtjenester f.eks. for a handtere feil eller flaskehalser. | sentralnettet og
regionalnettet er muligheten for konserninterne tilpasninger begrenset i og med at alle reguleringer
ma godkjennes av Statnett som har systemansvaret.

Hvorvidt felles driftssentral gir nettselskapet mulighet til a gi produksjon i eget selskap/konsern
fordeler i ulike driftssituasjoner er usikkert. Reiten-rapporten viser til at det kan oppsta uheldige
tilpasninger i driften uten a vise til konkrete eksempler. Fa intervjuobjekter anser driftssystemer som
et ngytralitetsproblem, og at driftsforstyrrelser/utkobling faller «naturlig» i nettet uten mulighet for et
felles nett- og produksjonseierskap a utnytte situasjonen. Vart inntrykk fra intervjuene er at IKT-
systemene ikke utvekslerminformasjon pa tvers som pavirker den lgpende normale driften.
Produksjonsplanlegging baseres pa markedsanalyser med tilhgrende analysesystemer basert pa
offentlig tilgjengelig markedsdata utfert av produksjonsplanlegging. En eventuell utveksling av
driftsdata som gir ngytralitetsutfordring er dermed knyttet til at samme personer handterer bade nett
og produksjon pa driftssentralene, og ikke IKT-systemene, uten at vi kan vise til konkrete eksempler
pa hvordan slik informasjonstilgang kan utnyttes.

Men om det pa sikt blir etablert lokale markeder for fleksibilitet, kan nettselskapet tilpasse sine
markeder slik at produksjon i samme selskap/ konsern far konkurransefordeler. Tilsvarende kan
produsentene gjgre strategiske tilpasninger eller kjgringer basert pa tilgang pa informasjon om
nettselskapets behov og/ eller kiennskap til andre aktgrers adferd

5.4.3 Utveksling av forvaltningsdata kan skje, men kan enkelt gjgres utenom systemene

Mellom nettselskapet og produksjon er det prinsipielt mulig med konkurransevridning som fglge av
skjev fordeling av informasjon mellom produksjon innenfor og utenfor samme selskap/ konsern:

e Informasjon om andre aktgrers adferd, f.eks. investeringsplaner i samme omrade som
selskapet/konsernet har produksjon. Dette er seerlig relevant nar kun den/de ferste
produsentene som melder inn sitt behov for nettkapasitet unngar a betale anleggsbidrag.

e Nettselskapet tilpasser sine beslutninger om oppgradering og utvidelser av nettet basert pa
informasjon om planlagte nye produksjonsanlegg fra produsenten i eget selskap/ konsern

Vi kan likevel ikke se at IKT-systemene for forvaltning har noen seerlig betydning i dette i og med at
slike data kan sammenstilles til beste for konsernet uavhenging av om IKT-systemene legger til rette
for det eller ikke. Hvor stor betydning disse dataene har er heller ikke vurdert neermere i dette
prosjektet.

5.5 Felles faktura gir konkurransevridning, men Igses med ny regulering

Felles fakturering av nettjenester og kraftomsetning ses generelt pa som et gode for kundene, og er
dermed en konkurransefordel for de kraftleveranderer som kan tilby dette. | en undersgkelse
publisert av NVE i 2013 svarte 68 prosent av kundene at felles fakturering strem og nettjenester har
betydning for deres valg av kraftleverander (nve.no). Problemet er ikke at stremsalg i konsern som
ogsa har nettvirksomhet kan tilby felles faktura, men snarere at rammebetingelsene ikke er lagt til
rette for at alle stremleverandarer kan gjgre det samme.

Stremleverandgrer i kraftkonsern har mulighet til a tilby felles faktura for nett og strgm til kunder i sitt
sosterselskaps nettomrade. Dette er per i dag krevende for selvstendige streamleverandarer fordi det
krever utveksling av data mellom nettselskapet og stremleverandgren. Nettselskapenes kunde-
systemer er i dag lukkede, og ikke egnet til & utveksle data med eksterne selskaper. Felles faktura
blir dermed i praksis kun aktuelt a tilby for stremleverandgrer som allerede har data i samme
kundesystem fordi det ikke finnes gode systemer eller krav til nettselskapene om a tilby
stramleverandgrene a fakturere deres nettleie.
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Framtidig krav om gjennomfakturering av nett for nettselskaper som tilbyr dette til streamleverandgren
i eget konsern, vil fgre til at de kundenzere systemene ma tilpasses og vil bygge ned denne
konkurransevridningen. Et mulig framtidig krav om at alle stremleverandgrer skal fakturere deres
kunders nettregning (leverandersentrisk modell) vil ytterligere redusere ngytralitetsutfordringen, slik
at dette pa sikt ikke lenger vil pavirke markedene. Krav til nettselskapene om gjennomfakturering av
nettleien for alle stremleverandgrer dersom de tilbyr dette til stremleveranderen i eget
selskap/konsern vil kreve at de kundenaere systemene tilpasses. Det kan dermed bli krav om a
tilpasse IKT-systemer for & underlette felles faktura for alle, om en i lik ulik grad pa kort og lang sikt.
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6 IKT SIN BETYDNING FOR STRUKTURENDRINGER | NETTSELSKAP

De kundeneere IKT-systemene har trolig veert en barriere for strukturendringer pa grunn av
kostnader ved datavask som kreves for integrering mellom virksomheter. Kostnaden til
datavask av kundeneere data ma na uansett giennomfgres som folge av innfaring av
Elhub, den starste barrieren er dermed fjernet. Kostnadsstrukturen i de kundeneere
dataene gir begrensede bade skala og breddefordeler, og disse vil ytterligere reduseres
framover. Driftssystemene gir stgrre skalafordeler fordi kostnaden ofte er knyttet til antall
brukere og ikke antall komponenter i systemet, IKT-systemene gi derfor i seg selv
insentiver til & etablere stgrre enheter. Utover felles kompetanse og driftspersonell, er det
fa synergier mellom virksomhetsomrader pa driftssystemene. Kostnad og risiko ved
endringer i driftssystemene er imidlertid st@rre enn pa de kundeneere systemene fordi
systemene er mer kompliserte, men denne barrieren ser ikke ut til & hindre fusjoner av
nettselskaper. For nettselskapene er var vurdering at IKT vil f4 en sa stor betydning i
framtiden at behovet for IKT-kompetanse og datasikkerhet vil veere en driver for
strukturendringen framover snarer enn en barriere. Fordeler pa IKT-siden kan oppnas
enten gjennom allianser eller fusjoner av selskaper.

| dette kapittelet vil vi vurdere IKT-systemenes betydning for struktuendringer i nettselskapene. Farst
vil vi gi en oversikt over ulike mater IKT-systemene kan pavirke strukturendringer i bransjen for
deretter 8 oppsummere vare observasjoner og funn.

6.1 Oppsummering

IKT-systemene kan vaere en barriere for strukturendringer dersom det finnes breddefordeler IKT-
systemene, dvs. kostnaden per enhet (f.eks. en kunde) reduseres ved at flere tjenester tilknyttes
samme kunde i systemet. Komplekse og tett integrerte IKT-systemer kan ogsa veaere til hinder for
selskapsmessige endringer dersom kostnaden og risikoen ved a gjgre endringer i systemene er hay.

Vi ser at i den grad kundeneere IKT-systemer har vaert en barrierer for strukturendringer, vil dette i
stor grad bygges ned:

o Skalafordelene er dermed begrenset innen kundeneere IKT-systemer per i dag, men framtidige,
mer generiske IKT-lgsninger kan ha en annen kostnadsstruktur og kan muliggjare i stagrre grad
skalafordeler enn dagens tradisjonelle KIS-Igsninger.

e Breddefordeler kan finnes i de kundenzere systemene, men vil uansett fa redusert betydning
etter at systemene pa nett og stremsalg uansett pa splittes opp som falge av ny reguerling.

e Kostnader til datavask som er ngdvendig for & migrere data ma uansett tas pga. innfering av
Elhub.

Fusjon av IKT-systemer innen drift av nettvirksomhet er ikke ngdvendig for a fusjonere selskaper:

e Det er krevende a integrere driftssystemer fordi de bestar av bade fysiske komponenter og
software, og de fysiske komponentene har ikke apne gresensnitt

e Uten fusjon av systemene kan man heller ikke ta ut skalafordeler som finnes pa disse
systemene, men over tid vil trolig systemene samkjares

Tilsvarende kan IKT-systemene fungere som en padriver for strukturendringer dersom det finnes
skalafordeler i IKT-systemene, dvs. at enhetskostnaden reduseres ved gkt volum av samme enhet
(f.eks. antall kunder, produksjonsvolum eller nettanlegg) innenfor et enkelt virksomhetsomrade.
Dersom IKT-systemene har en hgy strategisk verdi for selskapene og det er krevende a skaffe
tilstrekkelig IKT-kompetanse, kan dette veere en driver for a etablere stgrre selskaper eller allianser
for a handtere denne utfordringen.
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Vi mener at den strategiske verdien av IKT-kompetanse vil oke betydelig framover. Det blir viktig for
selskapene a forsta hvilken rolle IKT-systemene kan spille for @ oppna hayest mulig effektivitet og
verdiskaping for kunder og eiere samtidig som IKT-sikkerheten ivaretas. For a sikre tilstrekkelig
kompetanse pa IKT-omradet kan det blir ngdvendig med strukturendringer, enten i form av starre
selskaper eller samarbeidskonstellasjoner.

Tabell 6-1: Oppsummering av funn

Risiko og kostnad

Skalafordeler Breddefordeler ved endringer i Strategisk verdi

systemene

Kostbar datavask

Evne til & etablere en
kostnadseffektiv

e Begrenset, pga e Begrenset, pga ma uansett gjgres .
prismodeller prismodeller pga. innfgring av :”;'tt:rlﬁgﬁ :(\)/m lzser
Kundenaere ' Finnes pa IKT- « Finnes pa IKT- Elhub oy ene o on
ledelse ledelse o Risiko reduseres PPg P

e Skalafordeler  Kun knyttet til

god mate og som gir

med hoy IKT- fleksibilitet for
kompetanse framtiden
o Komplekst og

kostbart a integrere
systemer mellom

Handtere sikkerhets-
messige utfordringer

Drift . X system- nettselskap Bruk IKT (maling,
finnes i systemene kompetanse e Ser ikke uttil & ha analyse og styring)
veert til hinder for gir mer effektiv drift

fusjoner.
_ Mye a hente pa god
. - Ikke til hinder for ¢ :

. e Trolig liten e Trolig liten ¢ . anleggsforvaltning,
Forvaltning betydning betydning fusjoner, dette er seerlig med gkende

stattesystemer anleggskapital

6.2 Hvordan kan IKT-systemer ha betydning for struktur i kraftbransjen?

6.2.1
Kostnadsfordeler i IKT-systemene kan oppsta pa to ulike mater:

Skala- og breddefordeler i IKT-systemer

e Skalafordeler — enhetskostnaden reduseres ved gkt volum av samme enhet (f.eks. antall
kunder, produksjonsvolum eller nettanlegg).

e Breddefordeler - kostnaden per enhet (f.eks. en kunde) reduseres ved at flere tjenester
tilknyttes

Skalafordeler for IKT-systemer innenfor et virksomhetsomrade kan vaere store, og det tilsier i sa fall
at IKT-systemene kan bidra til strukturendringer ved at stgrre nettselskaper kan dra nytte av skala-
fordelene som finnes. Samtidig er det en mulighet for at kostnadsfordelene er stgrre pa tvers av
virksomhetsomrader enn innenfor. Et eksempel pa dette er dersom et system gir starre skalafordeler
ved a ha mange produkter tilknyttet en kunde i et kundesystem (f.eks. strem, fiber, nett etc.) enn
mange kunder med samme produkt (f.eks. stream eller nett). Dersom dette er tilfelle, vil IKT-
systemene heller bidra til & sementere felles selskaper enn a bidra til sterre enheter innen
nettvirksomhet.

Kostnadsstrukturen i IKT-systemene er avgjgrende for a diskutere incentiver til strukturendringer, i
tillegg kan andre skalafordeler som gkt kompetanse, forhandlingsmakt og okt kvalitet i utvikling og
drift av systemer vaere avgjerende. IKT-kostnader kan deles inn i fire kostnadstyper over levetiden:

e Investeringskostnader (anskaffelse og idriftsettelse av Igsningen)
e Videreutviklingskostnader (utvidelser av lgsningens funksjonalitet og Igpende integrasjon)
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e Driftskostnader (Igpende drift av fysisk infrastruktur, driftspersonale osv.)
e |IKT- ledelse og -strategi (kompetanse til & «gjare de riktige tingene»)

Hvordan kostnadene fordeler seg over levetiden kan variere fra system til system. Noen systemer
har store investeringer i forkant, f.eks. fysisk infrastruktur. Andre type systemer har en kostnads-
struktur som er preget av lgpende kostnader, ofte basert pa en lisensmodell fra leverandgren. For
alle typer systemer kan det palgpe utviklingskostnader utover en eventuell lisensmodell i trad med
endringer i markedet eller regulering. | tillegg er den Igpende driftskostnaden til selskapet, gjennom
ressursbruk inhouse eller outsourcing, en betydelig del av kostnadene til IKT-systemene.

Vi har ikke kunnskap hvordan kostnadsutviklingen til totale IKT-kostnader har gkt for nettselskapet
og hvor stor andel IKT-kostnader utgjer av totale kostnader for et nettselskap. Kostnadsutviklingen
for innkjop av IKT-tjenester blant nettselskapene er gkende. Figur 6-1 viser at driftskostnadene til
kjop av IKT-tjenester har gkt med 11 prosent arlig i perioden 2008 til 2014, og utgjorde i 2014 omtrent
4 prosent av drifts- og vedlikeholdskostnadene til nettselskapene i distribusjons- og regionalnettet.
Kostnadene i figuren hensyn tar ikke internt ressursbruk brukt pa IKT relatert arbeid eller
investeringer i IT-utstyr som er aktivert i balansen. Det er dermed uvisst om IKT-kostnadene har gkt
samlet sett, eller om det kostnadsgkningen vist i figuren kun indikerer at en sterre andel av IKT-
funksjoner outsources.

Figur 6-1: Utvikling i kjop av IKT-tjenester for nettselskaper (MNOK)
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Kilde: NVE eRapp note 14 «Andre driftskostnader» - sammenstilling gjort av Energi Norge

6.2.2 Kostnader og risiko ved endringer i IKT-systemene

Det kan vaere en betydelig risiko knyttet til @ gjennomfere endringer i virksomhetskritiske IKT-
systemer og —tjenester. Risiko uttrykker et potensiale for et tap av en verdi eller at en ugnsket
hendelse skal inntreffe som for eksempel vedvarende avbrudd av virksomhetsaktivitet og/eller tap
av omdgmme.

Sterre endringsprosesser er ressurskrevende med tanke pa kartlegging, vurderinger og
implementering. Engangskostnader og utviklingskostnader som fglge av endringer i IKT-systemer
er en del av kostnadsstrukturen vist i kapittel 1, herunder endringer som fglge av regulatoriske krav.
Prinsipielt kan hgy risiko ved endring veere et hindrer for endringer og dermed strukturendringer.
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6.2.3 Den strategiske verdien av kompetanse og utnyttelse av IKT-systemer

Kompetanse kan veere en driver for strukturendringer i kraftbransjen. Begrunnelsen er at
kompetanse vaere en driver for strukturprosesser (samarbeid og fusjoner) dersom tilstrekkelig
kompetansebehov innenfor et virksomhetsomrade kun kan oppnas i sterre enheter pa tvers av
dagens selskap. Endret regulering eller andre endringer i bransjen kan veere en driver for
strukturendringer og gjar IKT til en viktigere konkurranseparameter.

6.3 Det er begrensede skalafordeler i IKT-systemene utover kompetanse

Skala- og breddefordeler kan oppnas bade innenfor og pa tvers av omrader ved sammenslainger
og samarbeid. Nettalliansen er et eksempel pa samarbeid pa tvers av nettselskaper for a utnytte
skala- og breddefordeler. Det er flere typer gevinster av IKT-samarbeid, avhengig av hvor ambisigst
og omfattende samarbeidet er. Handler det om a dele pa ressurser er det gkonomiske
stordriftsfordeler som gjerne er den viktigste gevinsten. Det samme gkonomiske gevinsten gjelder
dersom nettselskapet gjennom samarbeidet utnytter sin samlet sett stgrre innkjgpsmakt i forholdet
til leverandgrene i markedet. Vel sa viktig for mange er de kvalitetsgevinster som samarbeid om IKT-
funksjoner der stgrre enheter gir mulighet for a dekke flere kompetanseomrader inkludert bedre
arkitektur, eller at kostnader knyttet til IKT kompetansen kan fordeles pa en starre virksomhet. Altsa
kan selskapene oppna skala- og breddefordeler gjennom:

e @konomisk gevinst som inkluderer stordriftsfordeler og innkjgpsmakt

e Kuvalitetsgevinst som inkluderer muligheten til a dekke og styrke kompetanseomrader inkludert
bedre IKT-arkitektur

6.3.1 Kundenaere

Basert pa innspill fra intervjuene er kostnadsmodellen til kundenaeresystemer (KIS) volumdrevet
med avgift per kunde, dvs. at enhetskostnadene ikke reduseres med gkt kundemasse.
Skalafordelene er dermed begrenset innen kundenzere IKT-systemer. Imidlertid finnes det skala-
fordeler knyttet til innkjap, kompetanse/oppleering, leverandaroppfalging osv.

Vi er usikre pa i hvilken utstrekning det finnes breddefordeler innen KIS-systemene dersom en kunde
kan tilknytte seg flere virksomhetsomrader og at selskapet betaler kun en gang uavhengig av hvor
mange tjenester kunder har. Det vi har avdekket i intervjuene er at selskaper som har gjennomfart
splitt av KIS-systemet mellom nett og stremsalg har forhandlet seg frem til at totalkostnaden skulle
veere uforandret.

Ved innfgring av Elhub antar vi at det tradisjonelle KIS-systemets rolle i nettselskapet vil
marginaliseres og det vil veere mulighet for a ta i bruk generiske Igsninger som tradisjonelle CRM-
systemer. Generiske Igsninger kan ha en annen kostnadsstruktur og kan muliggjere i sterre grad
skalafordeler enn dagens tradisjonelle KIS-lgsninger.

Nar det gjelder kundesystemer, vil denne type fordeler i mindre grad vaere aktuelle etter 2017 nar
kravet om adskilte systemer for kundehandtering mellom nettvirksomheten og andre virksomhets-
omrader er tradt i kraft.

Figur 6-2 viser et eksempel pa en IKT-relatert kostnad som funksjon av antall kunder. Vi har illustrert
kostnadsfordelingen i Elhub basert pa hgringen fra 4. desember 2015. Kostnadsstrukturen bestar
av et fastgebyr pa 46 000 kr, uavhengig av starrelse og type virksomhet. | tillegg til det faste gebyret,
betaler selskapene et gebyr per per malepunkt som varierer med type virksomhet. Nettselskapet
skal betale 80 prosent av kostnaden. Det faste gebyret gjer at det oppstar skalafordeler, men med
denne prismodellen er skalafordelene avtakende. Dermed vil det veere skalafordeler ved a veere
tilkknyttet Elhuben, noe som er et insentiv til strukturendring for selskapene. Vi har imidlertid ikke
mulighet til @ vurdere om skalafordelene okes eller reduseres som fglge av innfgring av Elhub
sammenlignet med de skalafordelene som finnes i selskapsspesifikke IKT-systemer.
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Figur 6-2: Kostnadsstruktur Elhub
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Kilde: Haringsforslag Elhub gebyrer 2017 — 2019

6.3.2 Driftssystemer

Som papekt er driftssystemer i stor grad faste kostnader som i teorien gir skalafordeler og det finnes
kompetansefordeler ved a koordinere ressursers for a drifte og utvikle driftssystemer. SCADA-
systemer kan gi betydelig skalafordeler fordi slike systemer innebaerer betydelig investering og ofte
en lisensmodell med faste kostnader som eventuelt kan fordeles pa en starre virksomhet. SCADA-
systemer kan variere i kompleksitet, der gkt kompleksitet gir gkte kostnader. Prismodellen for
SCADA-systemer og kompetansen tilknyttet systemene tilsier at systemene i seg selv kan vaere en
driver for a utnytte skalafordeler, enten gjennom samarbeid eller sammenslaing. Intervjuobjektene
viser til tilfeller der sma nettselskaper har satt bort hele driften av driftssentralen (herunder SCADA)
til annet kraftselskap som indikerer at det finnes skalafordeler, bade kostnader og kompetanse.
SCADA-systemer benyttes av nettvirksomhet, kraftproduksjon og fiernvarme, men er ofte ulike slik
at det i liten grad finnes breddefordeler pa tvers utover kompetanse knyttet til systemet.

Flere driftssystemer er spesifikke for nettdrift, og det er i liten grad relevant a tenke seg bredde-
fordeler pa disse systemene. Det finnes skalafordeler i prismodellen til NIS som fglge av at lisens-
modellen er per brukeransatt og det finnes skalafordeler i forhold oppleering og kompetanse. Vi antar
at tilsvarende gjelder for DMS-systemer, men har ikke avdekket det i intervjuene. @konomiske og
kvalitets insentiver er isolert sett i systemene for strukturendringer, men kompleksiteten og risiko kan
virke i motsatt retning.

6.3.3 Forvaltningssystemer

Nar det gjelder forvaltningssystemer kan det ligge skalafordeler bade i lisens, innkjgp og
kompetanse, oppfelgning og bruk av systemene som gjelder bade pa tvers av virksomhetsomrader
og selskaper.

Noen av forvaltningssystemene deles med omsetning- og/eller produksjonsvirksomhet, men type
prosesser og arbeidsflyt er ulike og adskilte. Basert pa innspill fra intervjuer ser vi at lisensmodellen
for NIS ofte er basert pa en avgift per brukerlisens som taler for at det finnes skalafordeler. Det vil si
at selskapene kan utnytte mer datahandtering per lisens hvis anvendelsesomradet av systemet
utvides.

Var vurdering, og det vi har avdekket i intervjuene, er at forvaltningssystemer har marginal betydning
for strukturendringer, men det finnes trolig skala- og breddefordeler innen forvaltningssystemer som
er et insentiv for a sgke samarbeidslgsninger.
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6.4 Ngdvendige endringer i kundengere systemer reduserer barrierer for fusjoner

Den sterke posisjonen KIS-systemene tradisjonelt sett har hatt i det norske markedet, kombinert
med relativt fa tilbydere av slike systemer, har gjort at mange selskaper har veert sveert avhenging
av sine leverandgrer av kundeneere systemer. Lukkede suite-lgsninger og proprieteere grensesnitt
har ogsa gjort det vanskelig bade med endringer og ekstern deling av data, noe som har skapt en
barriere for strukturendringer.

Som tidligere nevnt tror vi imidlertid at de palagte regulatoriske endringene (blant annet Elhub og
gjennomfakturering) vil veere en katalysator for modularisering og standardisering av de kundenaere
systemene, noe som igjen vil redusere barrierene for endring.

Palagte regulatoriske krav innebaerer at selskapene ma ga igjennom og gjere endringer i sine
databehandlings- og kundesystemer, som blant annet betyr en splitt av kundedata og at
nettselskaper og kraftleverandgrer kjgper hver sin lisens. Intervjuobjekter viser til at det har palgpt
betydelige engangskostnader (i stgrrelsesorden 2 til 10 MNOK) knyttet til datavask og migrering av
kundedata i KIS, noe som ofte brukes som et argument mot denne endringen. Ved overfgring av
data til EIhuben ma disse endringene uansett gjgres, en viktig barriere mot fusjoner i de kundeneere
systemene er dermed allerede fiernet ved at kostnaden til datavask uansett ma gjores.

Samtidig viser det seg at selskaper som alt har gjennomfert splitt av kundedatabaser nesten
utelukkende melder om positiv netto gevinst av tiltaket. Gevinstene knytter seg blant annet til at
virksomhetsomradene i stagrre grad blir uavhengig av hverandre, noen som muliggjer en mer mal-
rettet utvikling av IKT-systemet og kundebasen per virksomhetsomrade. En annen gevinst som fram-
heves i intervjuet er at kreativitet og fleksibiliteten gker bade hos nettselskapet og stremsalgs-
selskapet fordi utviklingen av systemene og kundedata ikke lenger er begrenset behov hos andre
virksomhetsomrader.

Den viktigste effekten av de regulatoriske endringene i denne forbindelsen er imidlertid at man ved
a gjennomfgre de regulatoriske endringene star mer fristilt til & gjgre andre endringer fremover.
Dermed fijernes ogsa de starste barrierene for fusjoner.

6.5 Driftssystemer er krevende a endre, men hindrer ikke fusjonsprosesser

Risiko- og sarbarhet er sentralt ved vurdering av endringer i driftssystemene, spesielt for SCADA-
systemene som utgjer mye av kjernen i driftsprosessene. SCADA-systemene bestar som tidligere
nevnt av av bade fysiske komponenter i nettet og software, og er i liten grad bygget for fleksibilitet
og ekstern samhandling. Sammenslaing av SCADA-systemer er komplekst fordi styringssystemene
til komponentene i ulike SCADA-systemer ikke ngdvendigvis er kompatible. Sammenslaing av
SCADA-systemer krever derfor grundig forarbeid og utredninger, i tillegg til kostnaden ved
utskriftning/tilpasning av selve systemet.

Endringer i SCADA-systemet kan ogsa veere risikodrivende siden det er sentralt for driften av kraft-
forsyningen og eventuelle feil kan fgre til store gkonomiske tap gjennom avbrudd og @delagte
komponenter.

Ingen av intervjuobjektene kunne vise til praktisk erfaring med integrasjon av SCADA-systemer.
Innspill fra intervjuer viser imidlertid at det er fullt mulig a drifte videre som et felles nettselskap med
to SCADA systemer i en overgangsfase. En annen mulighet er selskaper som utnytter skalafordeler
og kompetanse gjennom a drifte driftssentral for annet nettselskapet i regionen (uten sammen-
slaing).

Dette viser at man ikke umiddelbart ma fusjonere SCADA-systemene ved en fusjon, man kan fortsatt
drifte nettomradene via separate systemer pa enkelte omrader. Dette kan ogsa veere hensiktsmessig
ettersom felles driftssentral og like SCADA-lIgsning for en eventuell sammenslaing reduserer
kompleksiteten og risikoen.

For andre driftsystemer er heller ikke endringer trivielt. For eksempel oppga ett selskap at de brukte
10 millioner kroner pa a integrere NIS-systemer ved en fusjon selv om selskapene benyttet samme
leverandgr. Det viser seg imidlertid at majoriten av disse kostnadene var knyttet til datavask og
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migrering, og at den reelle barrieren ved fusjonering av disse systemene ikke er knyttet til systemene
i seg selv. Dermed blir det en kost/nytte vurdering om man vil ta investeringen i forkant av en
sammenslaing eller om man ogsa her gnsker a leve med doble systemer en periode.

Samlet sett anser vi ikke risikoen ved sammenkobling og endringer av systemer til & veere et hinder
for fusjoner dersom andre forhold tilsier at fusjon er rasjonelt. @kt fokus pa apne og standardiserte
grensesnitt indikerer ogsa at endringer og utskiftninger pa driftsomradt vil kunne bli enklere over tid.

6.6 Forvaltningssystemene hindrer ikke strukturelle endringer

Basert pa intervjuer og de som har erfaring med strukturendringer, for eksempel samkjgring av ERP-
systemer i en fusjon, anser sammenslaing av forvaltningssystemer som relativt uproblematisk,
utover de endringene som ma gjagres i systemer som er viktige for bade drift og forvaltning, som
f.eks. NIS-systemer. Vi vurderer kostnader og risiko som lav ved endringer av rene
forvaltningssystemer sammenlignet med driftssystemene.

6.7 Okt strategisk betydning av IKT-systemer fremmer strukturendringer

Felles for alle systemene innen nettvirksomhet er at et stgrre kompetansemiljg, enten
samarbeidsallianser eller fusjoner av selskaper, kan ta i bruk nye avanserte IKT-verktgy pa en mer
effektiv mate og dermed bedre beslutninger knyttet til drift, investeringer og vedlikehold. Vi ser for
eksempel at innfgring av AMS har drevet fram samarbeidskonstellasjoner mellom nettselskapene,
nettopp for a handtere denne utfordringen gjennom et felles kompetansemiljg. Nettalliansen og
Valider er to eksempler pa dette.

Erfaring viser at de stgrste kompetansemessige utfordringene for nettselskapene er knyttet til
realisering av faktiske endringer i sentrale drifts- og arbeidsprosesser og backoffice / internt i
selskapene, innkjgpsstrategi og logistikk innen IKT-anskaffelser og drift av IKT-systemer. Spesielt
samhandlingsmulighetene mellom dagens ulike IKT-systemer og tilknyttede arbeidsprosesser ma
forbedres slik at systemene blir egnet for utrulling og drift av AMS, samt a gi mer korrekte og presise
kundedata. For eksempel ventes full innfering av AMS a gi behov for dggnkontinuerlig overvakning
ogsa av maleverdier og hendelser fra husstander gjennom aret.

Dersom gkt bruk av datahandtering og —analyse, styring og automatikk gir mer effektiv nettdrift, vil
de nettselskapene som evner a ta i bruk teknologien pa en hensiktsmessig mate fa hgyere
avkastning enn de som ikke gjgr det. Bruk at IKT vil dermed bli mer strategisk viktig for selskapene
framover. Spesielt mer intelligente DMS-systemer i kombinasjon med AMS i nettet anses som
attraktivt og kan gi betydelige gevinster. Utviklingen i DMS-systemer og AMS kan veere en
katalysator for sentralisering og allianser rundt driftssystemene pa sikt og flere aktgrer ser dette som
en naturlig utvikling. Vi tror utviklingen, implementering og drift av slike systemer vil krevende gkt
kompetanse innen IKT.

| tillegg til de kompetansemessige utfordringene kan det bli ngdvendig med feerre og starre
datasentere og driftssentraler for & gke sikkerhetsnivaet pa fysisk infrastruktur og samtidig unnga at
kostnaden for gkt sikkerhet blir sveert hgy. Det kan skje ved at man samarbeider om noe felles
infrastruktur og redundans eller at nettselskapene danner starre strukturer.

Til syvende og sist kan gkt kompleksitet i IKT-systemene og gkt strategisk verdi av IKT-kompetanse
bli den viktigste driveren for strukturendringer i nettselskapene. | og med at noen viktige barrierer for
endringer i IKT-systemene blir fiernet gjennom innfaring av Elhub og andre reguleringer, kan IKT
dermed blir en viktig arsak til strukturendringer framfor et hinder slik det har veert tidligere.
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VEDLEGG 1: ENDRINGER SOM PAVIRKER FUNKSJONER OG IKT-
SYSTEMENE

Relevante trender innenfor teknologiutvikling og IKT-organisering

| dette kapittelet presenteres noen utvalgte IKT-trender som antas a veere relevant for
strukturendringer og fremtidige IKT-systemer i kraftbransjen.

Tingenes internett (“Internet of things”)

Om trenden

Tingenes internett ("Internet of things”) er et samlebegrep pa hvordan internett brukes for a koble
sammen stadig flere autonome komponenter til et komplekst system. Ulike gjenstander, apparater
og maskiner vi omgir oss med i hverdagen far muligheten til 8 kommunisere med hverandre og dele
informasjon fra innebygde sensorer. | fglge estimater vil det i 2020 vaere opp mot 50 milliarder
enheter koblet til internett (Dave Evans 2011).

Relevans for kraftbransjen

Med innfgring av AMS vil sluttbrukermalere kobles pa nett og det apnes opp for automatisert
innsamling og distribusjon av kunde- og malerdata. AMS-maleren kan potensielt ogsa kobles
sammen med andre enheter i husstanden som igjen kan danne grunnlaget for utvikling av nye
tienester, for eksempel intelligent stremstyring og automatisert trading (mulighetene her vil avhenge
av malertypen som er valgt).

| kjglevannet av AMS-utrullingen kan man ogsa se for seg at ogsa trafostasjoner og andre
komponenter i stramnettet etter hvert kobles pa internett. Dette kan samlet sett apne opp for nye og
mer effektive mater a styre, overvake og forvalte stramnettet pa.

Store data (“Big data”)

Om trenden

Store data ("Big Data”) er en trend som beskriver de voksende mengdene med digital informasjon
som blir produsert og gjort tilgjengelig, og som ulike aktgrer kan samle inn, analysere og utnytte til
mange ulike formal. @kningen i digital informasjon skyldes blant annet automatisering av stadig flere
aktiviteter og prosesser, kombinert med teknologiske I@sninger som evner a fange og lagre disse
dataene, ref. beskrivelsen av tingenes Internett.

For a kunne nyttiggjgre seg av de store datamengdene er man avhengig av datakraft til 2 analysere
dataene. @kt tilgjengelighet pa datamaskiner med hgy ytelse og mye minne har derfor ogsa veert en
muliggjerer for utviklingen. Trenden gir mange muligheter, men skaper ogsa nye utfordringer.
Tilgjengeliggjering av starre mengder data som i gkende grad ogsa er personsensitive setter blant
annet helt nye krav til datasikkerhet og "digital trust”.

Relevans for kraftbransjen

Store data kan veere relevant bade for driftsfunksjonene (utvikling av intelligente nett), kundenaere
funksjoner (AMS) og forvaltning (for eksempel beslutningsstette for investeringer). For
nettselskapene gir dette, kombinert med tingenes Internett, mange nye muligheter for dataanalyse,
beslutningsstatte og optimalisering av nettbruk.

Sentrale utfordringer for kraftbransjen handler om gkte krav til datasikkerhet, ytelse og stabilitet,
spesielt for driftssystemene som bade er samfunnskritiske og i liten grad bygget for a dele data med
omverdenen.
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Funksjonell spesialisering og apne grensesnitt

Om trenden

Funksjonell spesialisering beskriver en generell IKT-trend som omhandler gkt grad av spesialisering
(flere og mer spissede systemer som dekker bestemte funksjoner). Trenden underbygger blant
annet en markedsutvikling der store suitelgsninger i stgrre grad erstattes med distribuerte systemer
med spesialisert funksjonalitet. Hensikten er blant annet a skape mer fleksible og smidige IKT-
lasninger som gjer det enklere a gjgre endringer og tilpasninger. Spesialiserte Igsninger er ofte ogsa
optimalisert til sitt bruk.

For at dette skal vaere mulig a fa til pa en effektiv mate er man avhengig av at systemene kan
samhandle pa en enkel, enhetlig og standardisert mate. Det er derfor relevant a se funksjonell
spesialisering i kombinasjon med en annen IKT-trend, nemlig apnere og mer standardiserte mater
a utveksle data pa. Den gkte tilgjengeligheten pa standardiserte grensesnitt eller API ‘er (Application
Programming Interfaces), bade for apne og lukkede lgsninger, gjor effektiv samhandling mulig i mye
starre grad enn tidligere.

Relevans for kraftbransjen

Denne trenden antas a veere mest aktuelt for de kundenzere systemene, og til en viss grad
anleggsforvaltning/ekonomi pa kort sikt. Pa kundeomradet har systemportefgljen til nettselskapene
tradisjonelt bestatt av relativt store og omfangsrike systemer som dekker mange funksjoner (KIS).
Dette er i imidlertid i ferd med a endre seg, blant annet grunnet gkt konkurranse og regulering som
tvinger aktgrene i markedet til & bryte opp sine systemer og samhandle med eksterne systemer.
Ogsa pa anleggsforvaltning/gkonomi tilsier typen systemer som benyttes at dette vil veere relevant.

Driftsomradene bestar av sterre og mer komplekse systemer som det er vanskelig a se for at man
vil bryte opp pa kort sikt. Pa litt lenger sikt kan man imidlertid se for seg at utvalgte omrader, for
eksempel dataprosessering og analyse, vil vaere gjenstand for gkt konkurranse og flere leveranderer
som leverer spissede IKT-lgsninger. Vi ser ogsa at leverandgrene i starre og sterre grad tilbyr API'er
for sine systemer.

Skytjenester (“Cloud computing”)

Om trenden

Skytjenester er en fellesbetegnelse pa dataprosessering og lagring som tilbys ved hjelp av eksterne
serverparker, bade til privatpersoner og bedrifter. Det finnes ulike varianter av skytjenester som
representerer ulike nivaer av outspurcing. De mest vanlige variantene er laaS (Infrastructure As A
Service) som handler om a tilby den grunnleggende infrastrukturen, PaaS (Platform As A Service)
der man tilbyr plattformer utvikle/kjgre programmer pa og SaaS (Software As A Service) der man
tilbyr ferdige applikasjoner/programmer klar til bruk. Man skiller i tillegg pa public cloud som er apent
tilgjengelig pa internett og private cloud som er lukkede lgsninger.

Ved bruk av skytjenester kan man potensielt redusere driftskostnadene, gke sikkerhet/stabilitet og
redusere tiden det tar a utvikle nye IKT-tjenester. Dette er blant annet fordi man ikke trenger et eget
internt driftsmiljg. Skytjenester stotter ogsa dynamisk skalering der datakraft kan tilpasses
kapasitetsbehov, og der man kun betaler for den kapasiteten man faktisk bruker.

Relevans for kraftbransjen

For de kundenazere funksjonene og forvaltningsfunksjonene er bruk av skytjenester neert
forestaende, og noe man allerede ser eksempler pa. Skytjenester er en god Igsning nar man har
behov for enkle, billige og fleksible systemer som skalerer enkelt ved behov.

Driftsprosessene anses imidlertid i dag til a veere for forretningskritiske (og samfunnskritiske) til at
risikoen ved bruk av skytjenester er akseptabel. | andre bransjer ser man imidlertid i skende grad at
slike driftslasninger ogsa tas i bruk for forretningskritiske prosesser. Det er derfor ikke utenkelig at
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det kan bli aktuelt a se pa skylgsninger pa driftsomradet pa sikt, dersom dette kan reguleres pa en
hensiktsmessig mate.

Endringer pa tvers av virksomhetsomrader

6.7.1 Eventuelt krav om funksjonelt eller selskapsmessig skille

Olje- og energidepartementet sendte i april 2015 ut en hgring av endringer i energiloven om krav om
selskapsmessig og funksjonelt skille mellom nettvirksomheten og annen virksomhet for alle
energiforetak med inntektsramme fastsatt av NVE.

Selskapsmessig skille innebeerer i energiloven at nettvirksomhet skilles ut i en egen juridisk enhet,
for eksempel som et datterselskap i et konsern. Videre stilles det krav til at nettvirksomhet ikke kan
eie eller eies av konkurranseutsatt virksomhet. OED (2015) mener at selskapsmessig skille ikke er
tilstrekkelig til a sikre ngytralitet, og et slikt skille derfor bar suppleres med krav om funksjonelt skille
for a oppna uavhengige styrings- og beslutningsstrukturer i ulike deler av konsernet.

Funksjonelt skille innebeerer at personer i ledelsen i nettselskapet ikke kan delta i ledelsen i sgster-
selskap i konsernet. Morselskap/kontrollerende eier har innflytelse over de arlige gkonomiske
rammene for virksomheten, men kan ellers ikke gi instrukser i den daglige driften eller om
investeringsbeslutninger. Forslag med disse endringene i energiloven ble sendt til Stortinget
desember 2015, og Stortinget vil trolig fatte vedtak om forslagene i Igpet av varsesjonen 2016.

CEER (2015) stotter opp om at nettselskaper i starst mulig grad ber har et selskapsmessig og
funksjonelt skille til andre virksomhetsomrader. Dagens grense pa 100.000 kunder fgr kravet om
selskapsmessig og funksjonelt skille inntreffer, vil vurderes pa nytt i og med at de fleste europeiske
nettselskap kommer under denne grensen.

Konserninterne innkjop

NVE innfgrer fra 1. juli 2016 et generelt krav om at nettselskapenes innkjop fra andre selskap i
samme konsern skal baseres pa konkurranse. Malet er a forhindre at de kjgper overprisede varer
og tjenester fra andre selskap i samme konsern. Uten konkurranse pa konserninterne anskaffelser
kan konsernet gke sin fortjeneste gjennom a sette haye priser pa varer og tjenester som selges til
eget nettselskap. Hvis nettselskapene kjoper overprisede varer og tjenester fra tilknyttede
sosterforetak, vil nettselskapenes tillatte inntekt gke fordi NVE setter inntektsrammen delvis basert
pa selskapets kostnader. Hgyere kostnader i nettselskapene medfgrer at nettselskapenes kunder
ma betale hgyere nettleie.

Av samme grunn vil NVE endre bestemmelsene som omhandler fordeling av inntekter og kostnader
mellom nettvirksomheten og gvrige virksomhetsomrader i integrerte selskaper. Bestemmelsen om
at interne transaksjoner mellom virksomhetsomrader skal skje til markedsvilkar fiernes og erstattes
med et krav om at de faktiske kostnadene skal fordeles forholdsmessig ut fra den reelle bruken av
ressurser.

Administrative tjenester utenfor nettselskapenes kjernevirksomhet er unntatt fra bestemmelsen. Pa
IKT-siden vil dette unntaket begrense seg til kontorstattesystemer. Alle kundenaere, driftsrelaterte
IKT-systemer og beslutningsstettesystemer for anleggsforvaltning vil dermed fa krav il
konkurranseutsettelse dersom tjenesten kjgpes av et selskap eller en funksjon utenfor nettselskapet
(NVE 2015-63).

Endringer i nettselskapets inntektsramme

NVE setter et tak pa nettvirksomhetens tillatte inntekter fra overfering av kraft gjennom et system
med inntektsrammer. Inntektsrammen for nettselskaper fastsettes som et veid gjennomsnitt av
selskapets faktiske kostnader (40 prosent) og en kostnadsnorm som framkommer gjennom
sammenlignende analyser av nettselskaper (60 prosent). Et gjennomsnittlig effektivt selskap vil
oppna en avkastning lik NVEs referanserente, mens de mest effektive kan oppna en meravkastning.
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| dag er det garantert gjennom inntektsreguleringen av nettselskaper ikke kan ha negativ avkastning,
men NVE vurderer a fjerne ordningen med minimumsavkastning. Dette vil resultere i at selskaper
som ikke er kostnadseffektive vil kunne ga med underskudd. Referanserenten fastsettes som
kapitalkostnaden for et representativt nettselskap, inkludert en risikopremie. For 2015 innebaerer det
en nominell rente fgr skatt pa 6,29 prosent (estimert av NVE).

NVEs inntektsregulering har gjennomgatt mange endringer siden den ble innfgrt i 1997. Nye
endringer vil komme som fglge av utviklingen i bransjestruktur, mulig sammenslaing av regional- og
distribusjonsnett, endringer i nettselskapenes oppgaver blant annet som fglge av innferingen av
AMS samt teknologiske endringer (smarte nett med mer). De grunnleggende prinsippene om rimelig
avkastning pa kapitalen og bruk av incentiver for a stimulere til gkt kostnadseffektivitet har imidlertid
ligget fast i hele perioden. Disse prinsippene ma ventes a ligge fast ogsa de neste tiarene. Reiten-
utvalget har foreslatt & ke vektingen av kostnadsnormen fra 60 til 70 prosent og dermed redusere
betydningen av selskapets egne kostnader fra 40 til 30 prosent. Dersom denne endringen blir
implementert, vil det gke lannsomheten i effektive selskaper og redusere Isnnsomheten i selskaper
som blir vurdert til & veere mindre effektive.

Endringer som kan pavirke kundenaere systemer

Innfering av AMS

Alle nettselskaper er forpliktet a rulle ut «Avanserte male- og styringssystemer» (AMS) til alle sine
sluttkunder innen 1. januar 2019. AMS innebaerer at stremforbruket registreres pa timesbasis (og
deretter sendes automatisk til nettselskapet. Dette gir en raskere og mer korrekt innhenting av
maleverdier og et bedre grunnlag for fakturaene som sendes til forbrukerne. De nye malerne skal
ogsa har to-veis kommunikasjon mellom maler og nettselskap, slik at kunden lgpende far
informasjon om eget forbruk og eyeblikksprisene for kraft og nettleie.

AMS skal videre vaere en plattform for nye tjenester til forbrukerne innen bl.a. energieffektivisering,
trygghetsalarmer etc. Nettselskapene er ansvarlige for installasjon og drift av malerne, men kan ikke
nekte andre akterer a levere slike tjienester til forbrukerne. Det er stramkundene som har raderett
over alle data som gjelder deres streamforbruk, men nettselskap og kraftleverander har rett pa tilgang
til data som er avgjerende for a kunne avregne og fakturere kundene. Disse dataene kan ikke
overlates til tredjeparter uten samtykke fra kundene. Nettselskapene er pliktige til a etablere
tilstrekkelig sikkerhetssystemer slik at misbruk av data og personopplysninger forhindres.

Innfering av Elhub

Elhub skal veere ferdig utviklet og satt i drift innen 20. februar 2017. Det overordnede formalet med
Elhub er a etablere en samfunnsgkonomisk effektiv IKT-infrastruktur for sluttbruker-markedet for
kraft i Norge. Elhub bidrar ogsa til at akt@grene i kraftbransjen kan realisere mulighetene som ligger i
AMS-malerne. Huben skal ogsa bidra til et tydeligere skille mellom monopol og marked, og gjennom
gkt ngytralitet og like vilkar gke konkurranse og innovasjon i kraftbransjen. Elhuben skal ogsa kunne
legge til for et harmonisert Nordisk sluttbrukermarked.

IKT-lgsningen skal legge til rette for sikker og effektiv utveksling av maleverdier og kundeinformasjon
som benyttes til avregning og fakturering, og skal i tillegg handtere leverandgrskifter i sluttbruker-
markedet. Elhub skal slik legge til rette for effektiv utnyttelse av AMS bade gjennom distribusjon av
data mellom ulike aktgrer i markedet (nettselskaper, stremleverandgrer og tredjeparter), men ogsa
gjennom standardisert kvalitetskontroll av maleverdier fra nettselskapene.

Nettselskap og kraftleverandarer kan fra 1. januar 2019 ikke ha felles kunde- og maleverdidatabase,
og ansatte i vertikalt integrerte virksomheter kan ikke ha tilgang til informasjon i Elhub pa vegne av
mer enn én type virksomhet. Et sentralt prinsipp for det nye regelverket knyttet til Elhuben er at
stramkundene eier sine egne streamdata, og at de kan se og bestemme hvem som far tilgang til sine
data.
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Felles nordisk balanseavregning

«Nordic Balance Settlement» (NBS) innebeerer etablering av en felles regulerkraftavregning for
Finland, Norge og Sverige. Formalet med NBS er blant annet a redusere etableringsbarrierer for
kraftleverandgrer som gnsker a tilby tjenester i disse landene og legge til rette for et felles nordisk
sluttbrukermarked for kraft. En felles avregningssentral, eSett Oy, skal utfgre felles regulerkraft-
avregning for de tre nordiske landene og erstatte de nasjonale avregningssentralene. eSett Oy er
etablert i Finland og eies av de tre nordiske systemoperatgrene, Statnett, Svenska Kraftnat og
Fingrid. Avregningssentralen vil handtere den daglige driften, mens Statnett vil fortsatt ha ansvaret
for balanseavregningen i Norge.

Samtidig med NBS skal ogsa nettavregningsomrader (MGA) for effektiv malepunktadministrasjon
innfgres. Lanseringen av NBS ble utsatt og forventes na a vaere pa plass 1. februar 2016 Finland og
18. april 2016 i Norge og Sverige. Utsettelsen skyldes at utviklingen i datasystemene og de juridiske
prosessene har tatt lenger tid enn ventet og at mange aktarer ikke forventes a vaere klare til a ta
systemene i bruk i tide.

Krav om gjennomfakturering

Gjennomfakturering innebeerer at nettselskaper som tilbyr samfakturering av strem og nettleie for
streamleverandgren i eget konsern, ogsa ma tilby gjennomfakturering til @vrige kraftleverandgrer som
gnsker det. Innfgring av gjennomfakturering medfarer at stremleverandgrene far likere konkurranse-
vilkar, noe som bl.a. kan fare til gkt konkurranse innenfor de ulike nettomradene. Gjennomfakturering
vil gi flere stramkunder mulighet til & fa kraft og nettleie pa én faktura.

NVE la fram hgring om endring av avregningsforskriften vedrgrende gjennomfakturering i januar
2015. | etterkant av hgringsinnspillene har NVE gjennomfart en tilleggshgring av en forenkling av
det opprinnelige forslaget som innebeerer feerre tilpasninger hos bade nettselskap og kraft-
leverandgr. Forslaget gar ut pa at dersom en kraftleverander gnsker gjennomfakturering i et nett-
omrade, ma det etableres gjennomfakturering for alle kraftleverandgrens private stremkunder innad
i nettomradet. Dersom NVE vedtar det alternative forslaget, tar de sikte pa at endringene trer i kraft
1. juli 2016.

Innfering av gjennomfakturering/ én regning

Gjennomfakturering innebaerer at nettselskap som tilbyr dagens lgsning for felles fakturering via
nettselskap, ogsa ma tilby gjennomfakturering til de kraftleverandgrer som gnsker det. NVE sendte
i 2015 ut forslag om endringer i avregningsforskriften som skal legge til rette for gjennomfakturering.

Ved gjennomfakturering skal nettselskapet sende faktura for betaling for nettjenester til kundens
kraftleverandgr, som betaler pa vegen av kunden. Kraftleveranderen fakturerer igjen kunden for
nettleiebelgpet via stromfakturaen. Dermed far kunden én felles faktura for nettjenester og strem.

Forslag til forskriftsendringer vedrerende gjennomfakturering ble sendt pa hering 27. januar 2015.
Pa bakgrunn av mottatte hgringsinnspill sendte NVE ut en tilleggshering med hgringsfrist 5.
desember 2015. NVE foreslar en forenkling av det opprinnelige forslaget, og legger frem en alternativ
lasning for gjennomfakturering som vil kreve faerre tilpasninger hos bade nettselskap og kraft-
leverandgrer. Den alternative lgsningen gar ut pa at kraftleverandgrer som velger gjennom-
fakturering i et nettomrade ma ha gjennomfakturering for alle forbrukere innenfor dette omradet.

NVE vil fatte en beslutning om Igsning pa bakgrunn av begge hgringene og tar sikte pa a fatte vedtak
i lopet av 1. kvartal 2016 med ikrafttredelse tidligst 1. juli 2016.

Leverandarsentrisk markedsmodell

NVE utreder en ny markedsmodell for sluttbrukermarkedet for stram. Den nye modellen innebaerer
at kraftleverandgren blir stremkundenes primaerkontakt og har ansvar for det meste av kunde-
dialogen, herunder fakturering av bade kraft og nettleie. | denne markedsmodellen vil det ikke veere
anledning hverken for nettselskap eller kraftleverander til a velge en annen faktureringsmetode.
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Dersom NVE velger a legge om til en forbrukersentrisk leverandgrmodell vil dette innfgres pa et
tidspunkt hvor Elhub er operativ og klargjort for ngdvendig meldingsutveksling i tilknytning til faktura-
underlag. NVE uttaler at de vil komme tilbake til tidsplan for nar forslag om ngdvendige forskrifts-
endringer sendes pa hgring. Gjennomfakturering anses som et viktig skritt pa veien mot den fram-
tidige markedsmodellen.

En felles regning for stram og nettleie for alle kunder innebaerer at nettselskapene ikke lenger skal
sta for fakturering av egne kunder. Systemene ma da endres for a tilpasses dette, men tilpasningen
vil begrenses av at elhub handterer informasjonsflyten. Stremleverandgren skal ogsa motta alle
henvendelser fra nettkundene, noe som vi pavirke systemene for kundeservice bade hos strgm-
leverandgren og hos nettselskaper.

Krav om splitt av kundedatabasen

NVE har presisert i endring i avregningsforskriften at vertikalt integrerte selskaper ikke kan ha felles
kundesystem for kraftleverandgr og nettselskaper etter 1. januar 2019. Denne splittingen av
kundedatabaser hos vertikalt integrerte selskaper medfarer at nettselskapet eller kraftleverandgren
ma anskaffe nytt kundesystem. | samme dokument vedtar NVE at ansatte i vertikalt integrerte
selskaper kun far lov til a fa tilgang til informasjon i Elhub pa vegne av én type virksomhet. Denne
bestemmelsen trer ogsa i kraft 1. januar 2019.

Plusskundeordningen

I juni 2014 sendte NVE ut en hering om endrede regler for maling og avregning av plusskunder.
Forslaget innebeerer at sluttkunder kan produsere kraft til & dekke eget forbruk og fa betalt for den
kraften som kunden ikke benytter selv. Endringen vil bl.a. innebaere at plusskunder ikke betaler
nettleie og avgifter for det forbruket som dekkes av egen produksjon og at de heller ikke ma betale
innmatingstariff for den elektrisiteten som de selger til nettet. Forslaget skal gjgre det enklere for
sluttkunder a produsere egen elektrisitet. Dersom plusskunden gnsker a selge sin overskuddskraft,
skal dette skje gjennom avtale med kundens strgmleverandar.

Juli 2015 sendte NVE ut en tilleggshgring som fglge av at de sa behov for a gjgre noen mindre
endringer fra opprinnelig forslag. For eksempel at fordelene ved a veere plusskunde forutsetter at
plusskunden kun males og avregnes i felles malepunkt for innmating og uttak. Dersom plusskunden
gnsker a male produksjonen separat ma kunden betale innmatingstariff. Velger plusskunden egen
maler for & male all produksjon skal hele forbruket vaere grunnlag for tariffering, ogsa det forbruket
som dekkes av egen produksjon.

Oppdaterte energikrav i byggetekniske forskrifter (TEK10) som ble besluttet hgsten 2015, innebaerer
at nybygg som installerer solceller far noe romsligere energirammer. Dersom investering i solceller
er en rimeligere Igsning enn a oppfylle de generelle energikravene, vil denne forskriftsendringen
trolig oke utbredelsen av solceller i nybygg og rehabiliterte bygg betraktelig.

Systemer knyttet til drift og beredskap

Smart Grid og gkt bruk av maling, analyse og styring

| distribusjonsnettet benyttes IKT-lgsninger og automatikk i liten grad. Dette er imidlertid i ferd med
a endre seg. AMS maler forbruket time for time og overferer maleverdiene automatisk hver dag til
nettselskapet uten at forbrukeren selv ma lese av maleren. Etablering av verdikjeder for innhenting
av maledata fra forbrukerne gjer det enklere og billigere a installere malere ogsa nettstasjoner og
transformatorer pa alle spenningsniva.

Nettselskapet far dermed rask tilgang pa riktige maledata, tilstand pa trafoer og faktisk kraftflyt i
distribusjonsnettet, noe som gir grunnlag for bedre drift og investeringer. Analyser av mer og bedre
data kan ogsa gjare nettselskapene bedre i stand til a forutse driftsproblemer og avbrudd og dermed
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bidra til en mer effektiv drift. Sammen med raskere lokalisering og retting av feil, vil smarte malere
gi store tidsbesparinger i nettselskapet.

Det er ingen regulatoriske begrensninger for a ta i bruk IKT-verktgy i form av malinger, analyse og
styring i nettdriften per i dag, og det er opp til nettselskapene a velge lgsninger som gir god og
effektiv drift og utvikling av nettet.

Innfering av beredskapsforskrift i 2012

Beredskapsforskriften som ble innfgrt i 2012 inneholder et eget kapittel om informasjonssikkerhet
som i tillegg omhandler krav til sikkerhetskopier av data, seerskilte krav til driftskontrollystemer og
ulike typer av kommunikasjon. Formalet er a beskytte kraftsensitiv informasjon uansett
lagringsmedium.

Forskriften omhandler hele driftskontrolifunksjonen inkludert organisatoriske, administrative og
tekniske tiltak som benyttes for a uteve overvakning og styring av anlegg i energiforsyningen og
legger vekt pa «sikkerhet i dybden».

Figur 6-3: Et eksempel pa beskyttelse i dybden

Mulig angrep

Systemintegritet

Herding av systemer _

- Tilpasse systemer basert pa sikkerhet

. Tilgangskontroll

+ Regelbasert tilgangskontroll for brukere, system og utstyr
«Patch Management»

- Prosedyrer for sikkerhetsoppdateringer

Kontroll med skadelig programvare

- Virus/malware-kontroll og hvitlisting

Kilde: NVE (2013)

Fjerning av ordningen for fleksible tariffer — hva kommer i stedet?

Sentral- og regionalnettet har i stor grad utnyttet de mulighetene ulike typer av IKT-lgsninger gir for
god drift og investering i nett. Statnetts rolle som systemansvarlig gir dem mulighet til & ta i bruk
markedslgsninger for a utlgse fleksibilitet i bade produksjon og forbruk til & handtere ubalanser,
flaskehalser og andre driftsutfordringer.

Distribusjonsnettselskapene har per i dag relativt vide fullmakter i utforming av tariffer, inkludert
muligheten for a gi rabatt i nettleien til fleksibelt forbruk. Ut over dette har nettselskapene ingen
muligheter til & utlgse fleksibilitet lokalt.

Ifolge CEER (2014) kan det veere aktuelt at nettselskapene far en rolle i styring av produksjon og
forbruk, men at dette kan kreve et tett samarbeid med TSOen og en sterkere grad av ngytralitet enn
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det som kreves i dag. Nettselskapene kan ogsa vaere en kjgper av fleksibilitet sa lenge innkjopet er
foretatt pa en ikke-diskriminerende mate. THEMA jobber hgsten 2015 med et prosjekt for NVE om
«teoretisk tilnaerming til lokal fleksibilitet og roller i markedet». Uansett lgsning er det fortsatt et
betydelig arbeid som gjenstar for a etablere gode Igsninger for fleksibilitet i distribusjonsnettet.

Dersom det apnes for mer lokale/regionale fleksibilitetsmekanismer der nettselskapene er involvert,
oppstar det en diskusjon om nettselskapenes rolle og naytralitet, det vil si risikoen for sammen-
blanding av kommersielle interesser (egen produksjon i samme selskap/konsern), og nett-
virksomhetens insentiver for investeringer i ny kapasitet eller kjgp av fleksibilitet. Det er viktig at
nettselskapet opptrer som en ngytral markedstilrettelegger, og at IKT-systemene i bransjen under-
stotter ngytralitetskravene.

Systemer knyttet til anleggsforvaltning

Store investeringer i nett og produksjon de neste 10 arene

Store investeringer gjgr det viktigere a prioritere mellom tiltak og kan gi utfordringer med selskapenes
kapital. | dagens distribusjonsnett er det generelt en del overkapasitet som fglge av at selskapet ikke
har full oversikt over faktisk belastning. Nar smarte malere er innfaert, vil nettselskapene fa data som
gir oversikt over faktisk last, flyt og flaskehalser i nettet. Med bedre oversikt over faktiske
kapasitetsutfordringer ligger det til rette for at investeringer kan optimaliseres og reduseres ved at
kapasiteten utnyttes bedre. Bedre data gir ogsa bedre oversikt over tilstand pa de enkelte
komponentene. Levetiden pa nettanlegg kan gkes ved at vedlikeholdet blir bedre tilpasset. Ved gkt
levetid reduseres ogsa behovet for nettinvesteringer.

IKT-systemer som bidrar til effektiv anleggsforvaltning blir dermed viktige i framtiden og de som
utnytter slike systemer godt vil ha mulighet til hgyere avkastning enn de som ikke gjer det.
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