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Forord 
NVE har med utgangspunkt i oppdrag fra Olje- og energidepartementet gjennomgått regelverket for 
beredskap i energiforsyningen. På denne bakgrunn har NVE samlet forskriftsregler om beredskap i 
energiforsyningen på ett sted. Departementet vil endre energilov forskriften i tråd med dette. 

Forslag til forskrift om forebyggende sikkerhet og beredskap i energiforsyningen ble sendt på høring 
29.06.2012. Høringsfristen var 0l.1O.2012. 

NVE har mottatt 59 høringsuttalelser innen fristen. 

NVE har gjennomgått og vurdert de innkomne høringsuttalelsene. For å synliggjøre hvilke endringer som 
gjøres på bakgrunn av høringsrunden, har NVE i dette dokumentet oppsummert og kommentert de 
innkomne uttalelsene. 

Norges vassdrags- og energidirektorat (NVE) har nå fastsatt ny forskrift om forebyggende sikkerhet og 
beredskap i energiforsyningen og opphevet forskrift av 16. desember 2002 nr. 1606 om beredskap i 
kraftforsyningen. 

Forskrift om forebyggende sikkerhet og beredskap i energiforsyningen (beredskapsforskriften) vil tre i 
kraft fra O l. 01.2013, med visse overgangsregler. 

vassdrags- og 
energidirektør ~ 

-. cl . 'tz>M~ 
Marit Lundteigen Fossdal 
avdel ingsdirektør 
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Sammendrag 
 
Forslag til forskrift om forebyggende sikkerhet og beredskap i energiforsyningen 
(beredskapsforskriften) ble etter oppdrag fra Olje- og energidepartementet (OED) sendt 
på høring 29.06.2012. Høringsfristen var 01.10.2012. NVE har mottatt 59 
høringsuttalelser. Ny beredskapsforskrift skal tre i kraft fra 01.01.2013, med visse 
overgangsregler.  

Kravene som stilles i den nye beredskapsforskriften innebærer etter NVEs mening en 
riktig avveining mellom hensynet til samfunnets sikkerhet, og hensynet til nettkunder og 
bransjens økonomi. 

I alt har 59 organisasjoner, selskaper, kommuner og fylkesmenn gitt høringsinnspill til 
forskriftsendringen. Noen høringsparter synes at NVEs endringsforslag er for omfattende, 
mens fylkesmenn, direktorat, LO og EL & IT Forbundet og deler av bransjen støtter opp 
om mange av de foreslåtte endringene.  

Arbeidet frem mot ny forskriftstekst har vært omfattende. Bransjen har bidratt til det 
faglige grunnlaget gjennom ulike prosjekter og innspill til oppfølging av eksisterende 
regelverk. NVE vil spesielt vise til reparasjonsberedskapsprosjektet, 
fjernvarmeberedskapsprosjektet, informasjonssikkerhetsprosjektet, flere prosjekter innen 
IKT-sikkerhet, KBO-rapporten og arbeidet med veiledningen til forskrift om beredskap i 
kraftforsyningen (NVE-veileder 1-2011). I tillegg til disse prosjektene har NVE høstet 
erfaringer fra det løpende beredskapsarbeidet og samarbeidet med bransjen. Dette 
omfatter blant annet beredskapsøvelser som i perioden 2009-2013 har involvert 36 
selskaper. Erfaringene fra øvelsene har vært viktig med tanke på utforming av ny 
beredskapsforskrift.  

NVE fører tilsyn med etterlevelse av beredskapsregelverket i energiforsyningen. Funn og 
avvik fra regelverket som er avdekket gjennom tilsynsaktiviteten, har vist at det er et 
betydelig etterslep i bransjen med hensyn til å etterleve dagens krav. Dette gjelder spesielt 
krav knyttet til sikring av anlegg mot EMP og EMI. Etter en kost/nytte-vurdering er disse 
kravene redusert i den nye forskriften.  

I tillegg til øvelser og tilsyn, er også hendelser med betydning for energiforsyningen et 
viktig bakteppe for endringen av beredskapsregelverket:  

 Ekstremværet Dagmar (jula 2011) berørte over en halv million strømkunder og 
medførte at gassbehandlingsanlegget Ormen Lange var uten ordinær forsyning 
i nær tre døgn.  

 Strømutfallet i Steigen 25.- 30  januar 2007 førte til sonevis roterende 
utkobling av innbyggerne i kommunen i over 5 døgn.   

 Havariet på kraftledningen mellom Ofoten og Kvandal vinteren 2011, som 
medførte effektutkoblinger i byer som Harstad og Narvik, og at Melkøya måtte 
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”mate inn” på nettet for å opprettholde akseptabel forsyning i Nord-Norge i en 
periode med svært lave temperaturer. 

 Frogner-havariet som førte til sonevis roterende utkobling på Romerike i 
januar 2011. 

 Inntrengning med brannstiftelse i en transformatorstasjon i Østfold i 2009.  

Bransjen skal rapportere alle ekstraordinære hendelser til NVE etter § 7-1 i dagens 
beredskapsforskrift. Dette innbærer at NVE har god oversikt over ulike typer hendelser 
bransjen har erfart, og som på ulike måter har hatt betydning for utforming av 
regelverket. 

NVE har en omfattende FoU-virksomhet. I de senere årene har utredninger som viser 
konsekvensene for energiforsyningen av forventede klimaendringer vært prioritert (ising, 
vind/uvær, lyn, havnivåstigning og stormflo, skog mv.) Disse prosjektene har blitt 
gjennomført og gjennomføres med betydelig grad av bransjeinvolvering og gir nyttig 
informasjon om kostnader og nytte av tiltakene.  

NVE følger med på relevante trusselvurderinger. Innenfor IKT-området har vi sett en 
utvikling hvor ondsinnet programvare kan være designet ut fra helt andre formål enn å 
skade norsk energiforsyning, men som like fullt kan gjøre skade.  

Krav til sikkerhet for driftskontrollsystem, samband og krav til rask respons er nært 
knyttet til en stadig økende avhengighet til IKT. Gevinsten ved økt bruk av IKT i 
energiforsyningen er at virksomhetene i mange tilfeller raskere kan gjenopprette 
strømforsyningen etter utfall fordi anlegg fjernstyres i stedet for at man som tidligere var 
avhengig av lokal bemanning. I tillegg forventer NVE om noen år at det vil blir en tettere 
integrasjon mellom systemene som styrer anleggene i energiforsyningen, og system for 
nett- og produksjonsplanlegging, samt avanserte måle- og styrefunksjoner (AMS). 
Trusselvurderinger viser en økning i angrep mot samfunnskritiske IKT-system. Nasjonal 
sikkerhetsmyndighet (NSM) har i gjennom flere år pekt på den økte trusselen mot 
prosesskontrollsystem – særlig innen olje- og gassektoren, men også innen 
energiforsyningen. Regjeringen legger gjennom Meld.St.14 (2011-2012) Vi bygger Norge 
– om utbygging av strømnettet opp til økt integrasjon mellom kraftforsyning og olje- og 
gassektoren, gjennom at installasjoner i større grad skal elektrifiseres fra land. Dette 
innebærer økt behov for forebyggende sikkerhet.  

Proposisjonen (L112 2010-2011), som er utgangspunktet for OEDs ønske om en 
gjennomgang av beredskapsregelverket, ble fremmet i mai 2011. Lovendringene med 
påfølgende forskriftsgjennomgang er slik ikke en konsekvens av terrorangrepet 22. juli, 
men NVE vil understreke at behovet for fokus på beredskap har blitt skjerpet etter 22. 
juli. 

NVE stiller gjennom forskriftsendringene krav som medfører styrket kvalitet i 
virksomhetenes arbeid med å forebygge og håndtere ekstraordinære situasjoner med 
potensielt omfattende kostnader og konsekvenser for samfunnet – slik som ekstremværet 
Dagmar. Forskriftsendringene viderefører i all hovedsak de kravene som lenge har vært 
stilt til bransjen, selv om det er noe varierende hvordan enkelte virksomheter har fulgt 
opp kravene. NVEs vurdering er som omtalt i høringsdokumentet at forslaget til 
forskriftsendringer ikke vil medføre urimelige økonomiske konsekvenser for bransjen.  
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Krav til årlig oppdatering av ROS-analyser er en presisering av dagens krav. Det samme 
er krav til samordning av beredskapsplaner og evalueringer som innebærer at 
virksomhetene tilbakefører erfaringer fra hendelser og øvelser inn i planverket. Erfaringer 
fra tilsyn tilsier at det er nødvendig å forskriftsfeste slike krav for at de skal etterleves av 
alle.  

Bestemmelsen om internkontroll er en videreføring av dagens dokumentasjonskrav etter 
beredskapsforskriften samt krav i energilovforskriften § 8-7 om at det skal etableres 
internkontroll for kraftforsyningsberedskap.  

Ny forskrift innebærer nedklassifisering av en rekke anlegg, og at det i sum blir færre 
anlegg med den høyeste klassifiseringen. Videre vil omleggingen av systemet for 
klassifisering og samkjøring med konsesjonsbehandlingen innebære en betydelig økt 
forutsigbarhet for bransjen med hensyn til klassifisering og krav om sikringstiltak 
sammenlignet med dagens forskrift. Samtidig kan det fortsatt treffes enkeltvedtak om 
klassifisering og sikringstiltak. Omleggingen innebærer at NVE i stedet for at all 
klassifisering skjer gjennom enkeltvedtak, nå unntaksvis vil fatte enkeltvedtak der hvor 
det godtgjøres at kriteriene angitt i forskriften ikke gir et hensiktsmessig resultat.  

Kravene om klassifisering av anlegg viderefører for øvrig i stor grad de kravene som til 
nå har blitt stilt, og skal slik i liten grad innebære noe nytt for virksomhetene forutsatt at 
de har etterlevd krav etter dagens forskrift. NVE viser for øvrig også til presiseringene 
som fremgår av § 8-9 Forholdet til eldre vedtak om klassifisering og regler, hvor det 
presiseres at virksomhetene ikke vil bli pålagt kostbare ombygging av eksisterende anlegg 
med mindre disse er spesielt dårlig sikret eller er særlig viktige. Dette er en videreføring 
av dagens praksis.  
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1 Innledning 
 

1.1 Om høringen 
Forslag til forskrift om forebyggende sikkerhet og beredskap i energiforsyningen 
(beredskapsforskriften) ble etter oppdrag fra Olje- og energidepartementet (OED) sendt 
på høring 29.06.2012. Høringsfristen var 01.10.2012.  

Høringsdokumentet er lagt ut på NVEs nettsted  www.nve.no  og offentliggjort i NVE 
høringsdokument 7-2012.  

Det er innkommet 59 høringsuttalelser innen fristen. I tillegg har NVE mottatt en 
høringsuttalelse etter fristens utløp. Alle høringsuttalelser mottatt innen fristen er 
gjennomgått og vurdert. 

Følgende høringsinstanser har fått forskriften til uttalelse, men har ingen merknader:  

 Barne - og likestillingsdepartementet 

 NAV 

 Fylkesmannen i Sør-Trøndelag 

 Samferdselsdepartementet  

 Konkurransetilsynet 

 Fornyings-, administrasjons- og kirkedepartementet  

 Kystverket 

 Utenriksdepartementet 

 Fiskeri- og kystdepartementet 

 Fortum Distribution  

 Riksantikvaren 

 Arbeidsdepartementet  

 Nærings- og handelsdepartementet  

 

Følgende høringsinstanser har hatt kun generelle merknader:  

 Fylkesmannen i Vest Agder 

 Sola kommune 

 Sintef  Energi AS 

 Helsedirektoratet 

 Eidsiva Nett AS  



 

 15 

 Justis- og beredskapsdepartementet  

 Røros E-verk  

 Mattilsynet  

 EB Nett AS  

 

Følgende høringsinstanser har hatt merknader til de foreslåtte bestemmelsene:  

 Luftfartstilsynet 

 Næringslivets sikkerhetsorganisasjon 

 Fylkesmannen i Rogaland 

 Nord-Salten Kraft AS 

 Post- og teletilsynet 

 NTE Nett 

 Lofotkraft 

 Direktoratet for samfunnssikkerhet og beredskap 

 SKS Produksjon 

 E-CO Energi AS  

 Fylkesmannen i Sogn og fjordane 

 BKK Produksjon 

 Skagerak Energi AS 

 Agder Energi Nett AS  

 Ballangen Energi AS  

 Foreningen eBeredskap 

 Energi Norge 

 BKK Nett AS 

 InteresseFellesskapet for Energiverkene i Regionen (IFER)  

 Oslo Lufthavn AS 

 SKL AS  

 Norsk Industri 

 Ringeriks-Kraft AS 

 Lyse Energi AS  
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 Nordkraft Produksjon AS 

 KS Bedrift Energi og Distriktenes energiforening (Defo)  

 Nordlandsnett AS  

 Norsk Hydro ASA  

 Statkraft Energi AS 

 Rasjonell Elektrisk Nettvirksomhet AS 

 Norsk Fjernvarme  

 Landsorganisasjonen i Norge (LO) 

 El&It-forbundet  

 Hafslund  

 Sunnfjord Energi AS 

 Statnett SF 

 Nasjonal Sikkerhetsmyndighet (NSM)  

 

1.2 Innholdet i dette oppsummeringsdokumentet  
Dette dokumentet oppsummerer de innkomne høringsuttalelsene og gir NVEs 
kommentarer både når det gjelder forslaget til revidering av beredskapsregelverket og 
forslaget til ny beredskapsforskrift. 

På bakgrunn av innkomne generelle kommentarer til forslagene, er det i kapittel 2 gitt en 
utfyllende beskrivelse av bakgrunnen for revideringen av regelverket. 

Når det gjelder forslaget om endring i strukturen i beredskapsregelverket, inkludert 
videreføring av tidligere regelverk, behandles dette i kapittel 3. 

Flere høringsinstanser har kommet med generelle merknader til forslaget som ble sendt 
på høring. Disse er behandlet i kapittel 4.  

En rekke høringsinstanser har kommet med merknader til de enkelte bestemmelser. Disse 
er behandlet i kapittel 5. 

De økonomiske og administrative konsekvensene av endringene er omtalt i kapittel 6.  

Den endelige forskriftsteksten finnes i kapittel 7. 

Kapittel 8 oppsummerer de øvrige endringene av beredskapsregelverket som NVE har 
foreslått overfor OED. 

De viktigste endringene NVE har foretatt i etterkant av høringsrunden er følgende: 
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1.2.1 Kriterier for klassifisering av produksjonsanlegg, 
transformatorer, koblingsanlegg 

Etter høringsrunden har NVE gjennomgått klassifiseringskriteriene en gang til, og foretatt 
justeringer som betyr at antall anlegg (for alle kategorier) i både klasse 3 og klasse 2 tas 
ned. Dette gjelder både for nett og for produksjon (størst virkning). 

 

1.2.2 Klassifisering av driftskontrollsystemer 

NVE viderefører dagens ordning med individuell behandling for fastsettelse av 
sikringsklasse for driftskontrollsystemer i klasse 2 og klasse 3. NVE vil ikke utelukke at 
enkelte driftskontrollsystemer gjennom en slik behandling får fastsatt en høyere 
sikringsklasse enn tidligere. Dette vil i så fall ikke skyldes endring i forskriften, men at 
det har blitt foretatt vesentlige ombygginger og utvidelser av 
sentralene/driftskontrollsystemene uten at dette er blitt meldt inn til NVE.  

 

1.2.3 Bemanning av driftssentraler i klasse 2 og 3 

Forslaget i høringsutkastet om konkrete krav til bemanning av driftssentraler i klasse 2 og 
3 erstattes av en funksjonell tilnærming med forventning om respons uten unødig opphold 
og oppbemanning ved behov. For klasse 3-sentraler opprettholdes imidlertid kravet om 
døgnbemanning (men ikke direkte krav om minst to operatører på vakt til enhver tid som 
foreslått). NVE er ikke kjent med at noen klasse 3-sentraler ikke er døgnbemannet hver 
dag.  

NVE innfører krav om bemanning på klasse 2-sentraler/oppbemanning på klasse 3-
sentraler innen en time. Dette er i tråd med dagens praksis i bransjen. De fleste selskapene 
forventes å ha ordninger som gjør at de (opp-)bemannes til dels mye raskere enn dette. 
Det kan være unntakstilfeller hvor dagens vaktordninger må skjerpes inn. 

Når NVE går bort fra kravet om døgnbemanning på klasse 2-sentraler har vi parallelt 
funnet det nødvendig å åpne opp for fjernkobling for å sikre rask respons ved 
oppdukkende behov (eks. brann i anlegg, eller ledning over veg). For å redusere den 
risiko som slik fjernkobling kan innebære, innføres skjerpede krav til sikring av 
kommunikasjonskanaler og sikkerhet ved bruk. Her må selskapene selv definere og 
dokumentere hvilke lokasjoner som er sikre, basert på relevante krav i forskriften. 

Innskjerpingen vil innebære noe økte kostnader for de (få) selskapene som har 
vaktordninger som må skjerpes inn, og det må påregnes økte utgifter til bedre sikring i 
forhold til fjernkobling. Samtidig innebærer de innskjerpinger vi nå står igjen med, en 
betydelig tillempning i forhold til høringsutkastet.  

 

1.2.4 Eierskap til samband 

NVE innfører ikke krav om at samband til klasse 3-anlegg skal eies av en KBO-enhet. 
Dagens krav om redundans opprettholdes. Innskjerpingen vil være krav til god 
reparasjonsberedskap. Dette vil for selskapene kunne innebære en tettere oppfølging av 
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leverandør, men samtidig også innebære lavere risiko for kommunikasjonsproblemer med 
påfølgende lengre avbrudd og avbruddskostnader ved hendelser.  

 

1.2.5 Reparasjonsberedskap 

NVE presiserer at virksomhetene i henhold til beredskapsforskriften skal ha tilgang til 
personell og materiell til håndtering av ekstraordinære situasjoner, ikke nødvendigvis 
egne ansatte/eie det selv. NVE presiserer at selskapene må sikre at de har reell tilgang til 
slike ressurser i den grad de ikke selv har det i eget selskap – gjennom avtaler med andre. 
Dette kan være gjennom gjensidige avtaler med andre selskaper, gjennom regionale eller 
nasjonale beredskapsordninger eller gjennom avtaler med eksterne ressursleverandører. 
Presiseringen bygger på erfaringer fra bl.a. kabelbrudd i Oslofjorden og Dagmar. 

 

1.2.6 eBeredskap 

NVE krever ikke obligatorisk medlemskap i en landsomfattende samarbeidsordning om 
reservemateriell som eBeredskap.  Dette gjøres ut fra en prinsipiell vurdering om at slikt 
samarbeid må oppfattes som rasjonelt for bransjen selv, og at dette i tilfelle må forventes 
videreutviklet av bransjen selv.  

 

1.2.7 Forhold som vedrører systemansvaret 

NVE har tatt ut av forskriften bestemmelsene som spesielt omhandlet plikter for 
systemansvarlig.  

 

2 Bakgrunn for revideringen av 
regelverket 

2.1 Bakgrunnen som ble omtalt i 
høringsdokumentet 

Energilovens regler om beredskap i kraftforsyningen ble endret i lov av 27.1.2012 nr. 11 
(lov om endringer i energiloven og i enkelte andre lover).   

Endringene i energiloven kapittel 9 har gjort det nødvendig med en gjennomgang av 
bestemmelsene om beredskap i underliggende forskrifter og øvrig regelverk i tilknytning 
til beredskap. Endringene i energiloven kapittel 9 trer i kraft fra 1.1.2013, samtidig med 
ikrafttredelse av underliggende regelverk (ny beredskapsforskrift). 

NVE har det siste året også gjennomført flere prosjekter som har hatt til hensikt å utrede 
grunnlaget for bestemmelser i dagens beredskapsforskrift. Det gjelder både 
bestemmelsene om reparasjonsberedskap, fjernvarme, informasjonssikkerhet og 
beskyttelse av driftskontroll/IKT. Det er tatt hensyn til ny kunnskap og erfaringer høstet 
gjennom disse prosjektene i forslaget til ny forskrift. I tillegg er forslaget preget av 
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erfaringer og evalueringer gjennom de siste års beredskapstilsyn, øvelser og reelle 
hendelser (2007-2012), samt betydelig bransjeinvolvering gjennom prosjektet med ny 
veiledning til gjeldende beredskapsforskrift (2011).  

 

2.2 Nærmere om bakgrunnen 
Beredskapsmyndigheten er delegert fra OED til NVE. 

Arbeidet frem mot ny forskriftstekst har vært omfattende. Bransjen har bidratt til det 
faglige grunnlaget gjennom ulike prosjekter og innspill til oppfølging av eksisterende 
regelverk.   

I reparasjonsberedskapsprosjektet utredet NVE reparasjonsberedskapen i sentral – og 
regionalnettet og tilknyttede kraftstasjoner i samarbeid med representanter fra blant annet 
Energi Norge, KS Bedrift og Defo. En av anbefalingene var styrket bemanning ved 
driftssentralene. Prosjektrapporten ble sendt på en omfattende høringsrunde i bransjen. 
Anbefalingene fra dette prosjektet har vært sentrale i forskriftsarbeidet.  

I fjernvarmeberedskapsprosjektet ble klassifiseringskriteriene for fjernvarmeanlegg 
gjennomgått, og det ble gjort en evaluering av om det burde utarbeides en egen 
veiledning for fjernvarme. Prosjektet ble gjennomført med bransjedeltagelse foreslått av 
Norsk Fjernvarme. 

I informasjonssikkerhetsprosjektet ble det gjennomført 10 interne og 15 eksterne intervju, 
hvor både bransjen og andre relevante aktørgrupper var godt representert. Dette prosjektet 
er bakgrunnen for at NVE i høringsutkastet har foreslått en betydelig endring med hensyn 
til å tillate offentliggjøring av det som i dag er kraftsensitiv informasjon. Dette er en 
omlegging som også må sees i sammenheng med større åpenhet rundt kriterier for 
klassifisering og sikringstiltak, som i dag gjøres ved enkeltvedtak som er unntatt 
offentlighet.  

NVE har gjennomført flere prosjekter innen IKT-sikkerhet hvor det har vært en tett dialog 
med bransjen. Disse prosjektene er grunnlaget for forslagene om bedre sikring av 
driftskontrollsystemene.  

Rapporten Organisering, roller og ansvarsfordeling i håndteringen av ekstraordinære 
situasjoner i kraftforsyningen (KBO-rapporten, mai 2008) ble utarbeidet av en 
prosjektgruppe med representanter fra NVE og Statnett. Rapporten ga en vurdering av 
organisering, roller og ansvarsfordeling i håndteringen av ekstraordinære situasjoner i 
kraftforsyningen gjennom Kraftforsyningens beredskapsorganisasjon (KBO).  

I 2011 utga NVE en ny Veiledning til forskrift om beredskap i kraftforsyningen (NVE-
veileder 1-2011). I prosessen frem mot denne veiledningen ble det lagt stor vekt på å 
innhente råd og synspunkter fra bransjen, og det ble gjennomført en omfattende offentlig 
høring. Arbeidet har vært sentralt i utarbeidelsen av høringsforslaget. Regelverket 
reflekterer også i stort en rekke enkeltvedtak, både fattet i medhold av 
beredskapsforskriften fra 2002, og i medhold av eldre regelverk.  

I tillegg til disse prosjektene har NVE høstet erfaringer fra det løpende 
beredskapsarbeidet og samarbeidet med bransjen. Dette omfatter blant annet 
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beredskapsøvelser som i perioden 2009-2013 har involvert 36 selskaper. Erfaringene fra 
øvelsene har vært viktig med tanke på utforming av ny beredskapsforskrift.  

NVE fører tilsyn med etterlevelse av beredskapsregelverket i energiforsyningen. Funn og 
avvik fra regelverket som er avdekket gjennom tilsynsaktiviteten, har vist at det er et 
betydelig etterslep i bransjen med hensyn til å etterleve dagens krav. Dette gjelder spesielt 
krav knyttet til sikring av anlegg mot EMP og EMI. Etter en kost/nytte-vurdering er disse 
kravene redusert i den nye forskriften. NVE gjør oppmerksom på at en videreføring av 
dagens forskrift ville ha medført betydelige kostnader for bransjen sammenlignet med det 
vi nå foreslår. 

I tillegg til øvelser og tilsyn, er også hendelser med betydning for energiforsyningen et 
viktig bakteppe for endringen av beredskapsregelverket:  

 Ekstremværet Dagmar (jula 2011) berørte over en halv million strømkunder og 
medførte at gassbehandlingsanlegget Ormen Lange var uten ordinær forsyning 
i nær tre døgn.  

 Strømutfallet i Steigen 25.- 30  januar 2007 førte til sonevis roterende 
utkobling av innbyggerne i kommunen i over 5 døgn. 

 Havariet på kraftledningen mellom Ofoten og Kvandal vinteren 2011, som 
medførte effektutkoblinger i byer som Harstad og Narvik, og at Melkøya måtte 
”mate inn” på nettet for å opprettholde akseptabel forsyning i Nord-Norge i en 
periode med svært lave temperaturer.  

 Frogner-havariet som førte til sonevis roterende utkobling på Romerike i 
januar 2011.  

 Inntrengning med brannstiftelse i en transformatorstasjon i Østfold i 2009.  

Bransjen skal rapportere alle ekstraordinære hendelser til NVE etter § 7-1 i dagens 
beredskapsforskrift. Dette innbærer at NVE har god oversikt over ulike typer hendelser 
bransjen har erfart, og som på ulike måter har hatt betydning for utforming av 
regelverket. 

NVE har en omfattende FoU-virksomhet. I de senere årene har utredninger som viser 
konsekvensene for energiforsyningen av forventede klimaendringer vært prioritert (ising, 
vind/uvær, lyn, havnivåstigning og stormflo, skog mv.) Disse prosjektene har blitt 
gjennomført og gjennomføres med betydelig grad av bransjeinvolvering og gir nyttig 
informasjon om kostnader og nytte av tiltakene.  

NVE følger med på relevante trusselvurderinger. Innenfor IKT-området har vi sett en 
utvikling hvor ondsinnet programvare kan være designet ut fra helt andre formål enn å 
skade norsk energiforsyning, men som like fullt kan gjøre skade.  

Proposisjonen (L112 2010-2011), som er utgangspunktet for OEDs ønske om en 
gjennomgang av beredskapsregelverket, ble fremmet i mai 2011.  Lovendringene med 
påfølgende forskriftsgjennomgang er slik ikke en konsekvens av terrorangrepet 22. juli, 
men NVE vil understreke at behovet for fokus på beredskap har blitt skjerpet etter 22. 
juli. 
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3 Merknader til den foreslåtte 
samlingen (struktur) av 
regelverket for beredskap i 
energiforsyningen 

I dette kapittelet gis det en oppsummering av kommentarene som NVE har mottatt til 
forslaget om å samle regelverket for beredskap i energiforsyningen på ett sted  i ny 
beredskapsforskrift, samt oppheve de deler av beredskapsregelverket som ikke 
videreføres i ny beredskapsforskrift.   

 

3.1 Samling av beredskapsregler i ny 
beredskapsforskrift 

Mange av høringspartene har uttrykt eksplisitt støtte til samlingen av regelverket.  

Ingen har hatt innvendinger mot at det lages ny forskrift som avløser den tidligere fra 
2003. Høringspartenes innspill har vært konsentrert rundt innholdet i forskriften, 
tidspunkt for gjennomføring av endringen og overgangsbestemmelsene.  

Det er kun Statnett som i høringen eksplisitt har vært kritisk til å samle regelverket på ett 
sted, se for øvrig punkt 3.3. 

 

3.2 Oppheving av de deler av 
beredskapsregelverket som ikke videreføres i 
ny beredskapsforskrift 

De innkomne høringsuttalelsene gir etter NVEs oppfatning ikke grunn til endret 
vurdering av strukturen i beredskapsregelverket. Denne vurderingen er formidlet til Olje- 
og energidepartementet (OED).  Det regelverk som er foreslått opphevet, er vedtatt av 
OED og må derfor oppheves av OED.  

 

3.3 Energilovforskriften 

3.3.1 NVEs opprinnelige høringsforslag 

Ett av elementene i forslaget til revidering av regelverket for beredskap i 
energiforsyningen som ble sendt på høring 29.06.2012, var å oppheve kapittel 8 om 
beredskap i energilovforskriften. For å presentere forslagene til endringer i 
energilovforskriften samlet i høringsrunden, ble forslaget om å oppheve kapittel 8 tatt inn 
i høringsforslaget til endringer i energilovforskriften.  
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Den nærmere begrunnelse og vurdering av forholdet til energilovforskriften kapittel 8 om 
beredskap er forklart i høringsdokumentet. 

 

3.3.2 Høringsinstansenes innspill  

Statnett SF er enig i at det er behov for å samle beredskapsreglene bedre enn i dag, men 
mener at beredskapskrav bør forbli i energilovforskriften. Videre mener Statnett at 
teksten i energilovforskriften bør moderniseres.  

Statnett mener at det ønskelig å ha enkelte beredskapsregler på forskriftsnivå over 
beredskapsforskriften, herunder for å beskrive ansvarsforhold innen beredskapsarbeidet. 
Statnett mener også at det politiske ansvaret for å klargjøre roller og ansvar for 
beredskapen skal komme til syne i energilovforskriften. Statnett foreslår at det tas inn en 
ny bestemmelse i energilovforskriften om beredskapsmyndigheten, samt at man gjør det 
klart at Statnett som systemansvarlig har det operative ansvaret for gjennomføringen av 
en beredskapssituasjon. Bestemmelsen bør videre, etter Statnetts oppfatning, inneholde 
krav til beredskapsmyndigheten og departementets oppfølging av dette.  

 

3.3.3 NVEs kommentar 

Det er kun Statnett som har hatt innvendinger mot å oppheve kapittel 8, men synes ikke å 
være generelt mot at beredskapsregelverket forenkles og samles. NVE ser spørsmålet om 
struktur i regelverk som et spørsmål om utforming av et rettslig virkemiddel. 

NVE er selvsagt enig i viktigheten av klare ansvarsforhold. Tydeliggjøring av blant annet 
ansvarsforhold har vært et viktig siktemål ved vurderingene av struktur og innhold i 
revidert regelverk for beredskap og utformingen av ny beredskapsforskrift.  

NVE ser ikke at det gjennom høringen er kommet innspill som tilsier at det skulle være 
behov for to nivåer av forskrifter for beredskap. NVE fastholder derfor forslaget om å 
oppheve kapittel 8. 

NVE ser det fortsatt som hensiktsmessig å oppheve kapittel 8 i energilovforskriften, og 
har fremmet forslag til OED om dette som del av den foreslåtte endringen av 
energilovforskriften (jf dokument 68-2012). 

 

3.4 Sikkerhetsbestemmelser 
I Prop. 112 L (2010-2011) ble det påpekt at sikkerhetsbestemmelsene i det alt vesentligste 
allerede er dekket av gjeldende beredskapsforskrift. NVE vurderte på denne bakgrunn om 
det var behov for å videreføre noe av innholdet i ny forskrift om forebyggende sikkerhet 
og beredskap i energiforsyningen (beredskapsforskriften). 

Reglene om sikkerhetsmessig kontroll av utenlandske statsborgere i forskriften av 1975 
som det vises til i forskrift om sikkerhetsbestemmelser, ble opphevet i 2001. 
Bestemmelsene ble erstattet med sikkerhetsloven med forskrifter. Sikkerhetslovgivningen 
inneholder ikke lenger særskilte regler som begrenser mulighetene for ansettelse av 
utenlandske statsborgere. Det er etter NVEs vurdering ikke lenger rettslig grunnlag for å 
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stille særskilte krav ved ansettelse av utenlandske statsborgere i beredskapsforskriften. 
NVE ser ikke at det er behov for å videreføre denne bestemmelsen. Vi ser heller ikke at 
det er behov for å videreføre andre av sikkerhetsbestemmelsene idet disse vurderes å være 
tilstrekkelig dekket av endringene i energiloven kapittel 9 og forslaget til ny 
beredskapsforskrift. 

Det har ikke fremkommet synspunkter i høringsrunden som tilsier en videreføring av 
disse bestemmelsene, og NVE har foreslått overfor OED at sikkerhetsbestemmelsene 
oppheves. 

 

3.5 KBO-instruksen (forskrift) 
Med ny beredskapsforskrift er det etter NVEs vurdering ikke grunn til å videreføre en 
særskilt forskrift om organisering av KBO fra 2011. Forslaget til kapittel 3 i ny 
beredskapsforskrift ivaretar behovet for å gi bestemmelser om oppbygging av KBO. 
Tilsvarende gjelder for bestemmelser om ansvar og oppgaver.  

Det har ikke fremkommet synspunkter i høringsrunden som tilsier behov for videreføring 
av KBO-instruksen. Høringsinstansenes synspunkter på videreføringen av relevante 
bestemmelser fremgår av kapittel 3 i forskriften. 

NVE har foreslått overfor OED at forskrift om organisering av KBO oppheves. 

 

3.6 Retningslinjer for tilskudd til pålagte 
sikringstiltak og tilskudd til reservemateriell 

Retningslinjene for tilskudd til pålagte sikringstiltak bygger på budsjettposter som ikke 
lenger gjelder. Det er derfor ikke grunn til å videreføre disse.  

Til nå gjeldende retningslinjer for tilskudd til reservemateriell inneholder imidlertid 
bestemmelser om både tilskudd og forvaltning av materiell som det tidligere er blitt 
bevilget støtte til. Da det ikke er budsjettposter for den delen som gjelder tilskudd, ser vi 
ingen grunn til å videreføre denne delen av retningslinjene. For den delen av 
retningslinjene som gjelder forvaltning av innkjøpt materiell med statstilskudd, så har 
NVE vurdert at det er behov for å videreføre noen av bestemmelsene og har inkludert 
disse i forslaget til ny beredskapsforskrift. 

NVE har anbefalt overfor OED at retningslinjene ikke videreføres. 

  

3.7 Retningslinjer for tungtransport i 
kraftforsyningen 

I høringsutkastet var retningslinjene for tungtransport i kraftforsyningen videreført i 
forslaget til §§ 4-5 og 4-6 med nødvendige tilpasninger til de endringer som er vedtatt i 
energiloven kapittel 9, og slik at tekst av mer informativ karakter er tatt ut.  
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NVE har ikke mottatt innspill i høringsrunden som gir grunnlag for å endre på dette. NVE 
har foreslått overfor OED at retningslinjene for tungtransport i kraftforsyningen 
oppheves. 

 

4 Generelle merknader til ny 
beredskapsforskrift 

4.1 Utredningsinstruksen 

4.1.1 Høringsinstansens innspill 

Blant andre Energi Norge, Defo og KS Bedrift har i høringsinnspill stilt spørsmål ved om 
NVE har overholdt utredningsinstruksen, og etterlyst bedre analyser av nytte og 
kostnader ved de foreslåtte tiltakene. 

 

4.1.2 NVEs kommentarer 

Forskriften er utarbeidet og hørt i henhold til bestemmelsene i forvaltningsloven kapittel 
VII, jf også utredningsinstruksen. Utredningsinstruksen innebærer at det ved innføring av 
blant annet forslag til nye forskrifter skal gjøres en økonomisk og administrativ 
konsekvensvurdering. Konsekvensene skal tallfestes så langt dette er mulig. Samtlige av 
høringsdokumentene inneholder slike økonomiske og administrative vurderinger. NVE 
har lagt vekt på å gi et så godt grunnlag som mulig for vurderingen av forslagene.  

I kapittel 2 er bakgrunnen for forskriftsendringen forklart nærmere. 

 

4.2 Funksjonskrav 

4.2.1 Høringsinstansenes innspill 

Flere av høringsinstansene mener det er uheldig med regler som detaljstyrer bransjen og 
uttrykker på generelt grunnlag av det er ønskelig med funksjonskrav.  

 

4.2.2 NVE kommentar 

NVE vil peke på at utkastet til ny beredskapsforskrift representerer en blanding av 
funksjonskrav og spesifikke krav. Videre vil NVE peke på at det ikke uten videre er slik 
at funksjonskrav er den foretrukne regelutforming. Det er flere høringsinstanser som har 
pekt på at regelverket er blitt tydeligere. 

Funksjonskrav er en måte å betegne regler som stiller krav til resultatet, eller funksjonen, 
uten å angi måten resultatet skal oppnås på. Et funksjonskrav regulerer ulike egenskaper 
eller kvaliteter som et produkt, en prosess eller en tjeneste skal ha. Kravet skal altså 
definere det som produktet, prosessen eller tjenesten skal gi som resultat og som 
regelgiver ønsker å oppnå.  
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På den ene side kan funksjonskrav gi mer fleksibilitet fordi slike regler er lettere å tilpasse 
til eksempelvis teknologisk utvikling, gjør det mulig å omfatte flere 
typetilfelle/situasjoner i samme regel, eksempelvis både små og store foretak og gir større 
rom for egne beslutninger fra foretakene.  

På den andre siden forutsetter funksjonskrav som oftest at reglene utfylles på en eller 
annen måte med mer detaljerte regler eller i veiledninger. Videre kan funksjonskrav være 
så generelle at det er vanskelig å oppfatte hvilke krav som konkret stilles. Dette kan igjen 
gjøre det vanskeligere for foretakene å etterleve reglene og minsker forutsigbarheten. I 
tillegg kan funksjonskrav gjøre det vanskeligere for myndighetene å føre tilsyn med om 
det foreligger regelbrudd og sanksjonere regelbrudd. 

I noen sammenhenger antas det at funksjonskrav er lettere å ”overholde” fordi de er 
mindre strenge. NVE vil påpeke at selve kravene ikke blir mindre strenge ved å formulere 
dem som funksjonskrav.  

Videre antas det i noen sammenhenger at funksjonskrav som bare angir overordnede og 
generelle krav er lettere å ”overholde” fordi de er mindre tydelige. NVE er enig i at 
funksjonskrav lett vil kunne oppfattes som mindre tydelige. Vi vil påpeke at 
funksjonskrav ikke nødvendigvis trenger å være utformet som overordnede og generelle 
krav. Funksjonskrav kan være både generelle og mer detaljerte. 

Bakgrunnen for at NVE mener det er nødvendig å finne en balanse mellom funksjonskrav 
og spesifikke krav er målsettingen om at innholdet i de enkelte bestemmelser i størst 
mulig grad skal forenkles og klargjøres. Det har også vært en målsetting at alle de krav 
som stilles skal fremgå direkte av forskriften. Etter NVEs syn er den balansen som er 
tilstrebet i regelverket i tråd med føringer i St.meld. nr. 19 (2008-09) Ei forvaltning for 
demokrati og fellesskap hvor det på side 51 blir påpekt at funksjonskrav er en utfordring 
innenfor regelverksutvikling1. Det er på side 55 påpekt at regelverket bør være forståelig, 
tydelig og mulig å etterleve. Det skal være en god balanse mellom spesifikke regler og 
regler med rom for skjønn.  

 

4.3 Forholdet til sikkerhetsloven  

4.3.1 Høringsinstansenes innspill 

Nasjonal sikkerhetsmyndighet (NSM) er positiv til muligheten til å harmonisere lov om 
forebyggende sikkerhetstjeneste (sikkerhetsloven) med NVEs sektorregelverk. NSM 
understreker at energiforsyningen vil være underlagt sikkerhetsloven i den grad det blir 
identifisert skjermingsverdige objekter i sektoren. NSM mener at informasjon om kritisk 

                                                      
1”Nye reglar vert gjerne utforma som funksjons og føremålsbaserte krav med rom for at verksemdene som reguleringa 

gjeld, sjølve kan finne fram til den beste måten å oppfylle krava på. Regelverket legg meir vekt på sjølvregulering gjennom 

internkontroll og krav til intern styring av korleis reglane vert etterlevde. Styresmaktene driv tilsyn og kontroll av om 

verksemdene har styringssystema på plass. På 1990-talet førte desse endringane til eit utstrakt samarbeid mellom ulike 

tilsynsorgan om felles og gjennomgåande tema knytte til regulering og tilsyn. Fleire tiltak vart gjennomførte for å 

harmonisere språkbruk, tilsynsmetodikk og -praksis. Det vart òg ei større forståing for at reglane burde vere utforma slik at 

dei forpliktar verksemdene til ei meir medviten og systematisk styring av risiko. ” 
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infrastruktur i kraftforsyningen kan være skjermingsverdig informasjon i henhold til 
sikkerhetsloven. NSM ønsker derfor en mer uttalt referanse til relevante bestemmelser i 
sikkerhetsloven i forskriftsteksten. 

 

4.3.2 NVEs kommentarer 

NVE legger til grunn at krav til klassifisering og sikring med videre etter 
beredskapsforskriften, dekker kravene i objektsikkerhetsforskriften. På noen områder 
mener NVE at beredskapsforskriften går vesentlig lenger. Kraftforsyningen kan ikke 
utelukkende betraktes som en samling av enkeltobjekter. Etter NVEs mening må 
kraftsystemet betraktes som et helhetlig og dynamisk system.  Systemet har innebygd 
redundans og robusthet som innebærer at skade på ett enkelt objekt, ikke nødvendigvis vil 
få nasjonale konsekvenser. 

Objektsikkerhetsforskriften gir i §1-3 en presisering at ”Der det finnes relevante og 
tilstrekkelige bestemmelser innenfor sektorlovgivningen, og det er etablert tilsynsorgan, 
går disse foran bestemmelsene i denne forskriften”. 

NVE følger opp med aktivt tilsyn med bestemmelsene etter beredskapsforskriften, og 
mener at dette innebærer at beredskapsforskriftens bestemmelser går foran 
objektsikkerhetsforskriftens bestemmelser overfor KBO. Dette er ikke til hinder for at 
relevante tilsynsmyndigheter har et tett samarbeid for å beskytte samfunnsviktige objekter 
uavhengig av regelverket.  

NVE vil drøfte de konkrete innspillene fra NSM under de relevante bestemmelsene i 
forskriften.  

 

5 Merknader til den foreslåtte 
forskriften om forebyggende 
sikkerhet og beredskap i 
energiforsyningen 
(beredskapsforskriften) 

5.1 Forskriftens tittel 
Det er foreslått at forskriftens tittel skal være ”forskrift om forebyggende sikkerhet og 
beredskap i energiforsyningen”. 

 

5.1.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Næringslivets sikkerhetsorganisasjon, Statnett SF og 
Nasjonal Sikkerhetsmyndighet (NSM) til forskriftens tittel. 
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Næringslivets sikkerhetsorganisasjon (NSO) mener at det fremkommer av virkeområdet 
at forskriften kun gjelder ved ekstraordinære situasjoner. NSO ønsker at forskriftstittelen 
skal være ”forskrift om forebyggende sikkerhet og beredskap ved ekstraordinære 
situasjoner”. Etter NSOs mening bruker NVE begrepet feil når det foreslås at 
formuleringen ”forebyggende sikkerhet” tas inn i tittelen for å gjenspeile og tydeliggjøre 
at en vesentlig del av beredskapen består i forebygging, og viser til forskrift om 
industrivern hvor begrepet ”beredskap” benyttes i betydningen ”forberedte tiltak som skal 
iverksettes når det har oppstått en uønsket hendelse”. 

Statnett SF mener at bruken av ordet forebyggende i tittelen kan misforstås til at 
forskriften kun gjelder forebygging og ikke hele virkeområdet beskrevet i § 1-2 
Virkeområde. Statnett foreslår ny overskrift: Forskrift om forebygging, sikkerhet og 
beredskap i energiforsyningen.  

NSM er positiv til vektleggingen av forebyggende sikkerhet. 

 

5.1.2 NVEs merknader 

Endringen av navn på forskriften, ved at ordene ”forebyggende sikkerhet” tas inn i 
tittelen, er ment å gjenspeile og tydeliggjøre at en vesentlig del av beredskapen består i 
forebygging - men representerer i seg selv ikke noe nytt. I ny § 9-2 i energiloven heter det 
at:  

"Den som helt eller delvis eier eller driver anlegg eller system som er eller kan bli av 
vesentlig betydning for produksjon, omforming, overføring, omsetning eller fordeling av 
elektrisk energi eller fjernvarme, plikter å sørge for effektiv sikring og beredskap og 
iverksette tiltak for å forebygge, håndtere og begrense virkningene av ekstraordinære 
situasjoner som nevnt i § 9-1 fjerde eller femte ledd og for å gjenopprette normal 
situasjon” (vår utheving).  

Det er videre foreslått å benytte begrepet ”energiforsyningen” i stedet for 
kraftforsyningen. På denne måten synliggjøres i større grad enn i dag at forskriften 
gjelder for mer enn kraftforsyningen. Dette følger av at det i energiloven kapittel 9 
uttrykkelig er presisert at den omfatter anlegg for elektrisk energi og for fjernvarme. 

 

Endelig tittel blir: 

Forskrift om forebyggende sikkerhet og beredskap i energiforsyningen 
(beredskapsforskriften). 

 

5.2 Kapittel 1. Innledende bestemmelser 
 

5.3 § 1-1. Formål 
Høringsdokumentets forslag til ordlyd: 
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 Innenfor formålene i energiloven § 1-2, skal forskriften sikre at energiforsyningen 
opprettholdes og at normal forsyning gjenopprettes på en effektiv og sikker måte i og 
etter ekstraordinære situasjoner for å redusere de samfunnsmessige konsekvensene. 

 

5.3.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Næringslivets sikkerhetsorganisasjon (NSO) til denne 
paragrafen. 

NSO mener at formålsbestemmelsen kan kortes ned uten at betydningen endres. NSO 
foreslår at ordene ”…for å redusere de samfunnsmessige konsekvensene”, strykes. 
Bestemmelsen gir etter NSOs vurdering fullverdig innhold også uten disse siste ordene. 

 

5.3.2 NVEs kommentarer 

Beredskapsforskriftens formålsbestemmelse er en rettesnor for tolkningen av de ulike 
bestemmelsene. Det har tidligere vært en egen formålsbestemmelse for beredskap i 
energilovforskriften. Formålsbestemmelsen tydeliggjør og erstatter energilovforskriften § 
8-1 (”Beredskap i kraftforsyningen skal forebygge og begrense skade på liv og eiendom 
forårsaket av naturgitte forhold, teknisk svikt, terror- og sabotasjeaksjoner eller ved 
rasjonering etter § 6-2 i fred, under beredskap og i krig”).  

Formålet med energiloven er å ”sikre at produksjon, omforming, overføring, omsetning, 
fordeling og bruk av energi foregår på en samfunnsmessig rasjonell måte, herunder skal 
det tas hensyn til allmenne og private interesser som blir berørt”, jf enl § 1-2.   

Beredskapsforskriftens formål ligger innenfor energilovens formålsbestemmelse. 
Formålsbestemmelsen angir at beredskap er en del av realiseringen av energilovens 
formål. Det er også ønskelig å angi formålet med beredskapsforskriften særskilt. 
Beredskapsforskriften har som målsetting at energiforsyningen også opprettholdes i 
ekstraordinære situasjoner, inkludert evnen til å gjenopprette energiforsyningen, slik at 
sluttbrukerne får energi.  

Formålsparagrafen angir at det er samfunnsmessige hensyn som ligger til grunn for kravet 
om at energiforsyningen både skal kunne forebygge og håndtere ekstraordinære 
situasjoner. Se for øvrig drøfting under § 4-1. 

 

Endelig forskriftstekst: 

Innenfor formålene i energiloven § 1-2, skal forskriften sikre at energiforsyningen 
opprettholdes og at normal forsyning gjenopprettes på en effektiv og sikker måte i og 
etter ekstraordinære situasjoner for å redusere de samfunnsmessige konsekvensene. 

 

5.4 § 1-2. Virkeområde 
Høringsdokumentets forslag til ordlyd: 
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Forskriften gjelder forebygging, håndtering og begrensning av virkningene av 
ekstraordinære situasjoner som kan skade eller hindre produksjon, omforming, 
overføring og fordeling av elektrisk  energi eller fjernvarme. 

 

5.4.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Næringslivets sikkerhetsorganisasjon til denne paragrafen. 
NSO mener at ordet ”virkningene” bør erstattes med ordet ”konsekvensene”.  

 

5.4.2 NVEs kommentarer 

NVE har lagt til grunn at ordet «virkninger» i denne sammenhengen er i tråd med 
formuleringen i energiloven, og ønsker ikke å introdusere nye formuleringer som kan 
skape tvil om virkeområdet. 

Virkeområdet omfatter alle former for ekstraordinære situasjoner som kan skade eller 
hindre energiforsyningen, slik som for eksempel naturgitte skader, omfattende teknisk 
svikt og påført skade.  

Med uttrykket ”ekstraordinære situasjoner” angir forskriften at den ikke er rettet mot drift 
i normalsituasjoner. Kravene i beredskapsforskriften pålegger imidlertid plikter som må 
oppfylles mens det er normal driftsituasjon og før det er oppstått en ekstraordinær 
situasjon. Dette gjelder eksempelvis forebyggende sikkerhet i driftskontrollsystemer. 
Under ordinær drift kan det dessuten oppstå driftsforstyrrelser og feil. Dette skal 
håndteres i henhold til de krav som stilles etter blant annet leveringskvalitetsforskriften 
og systemansvarsforskriften for normalsituasjoner.  

Forskriften gjelder også for informasjonssikkerhet. Det vil si sikkerhet for at ikke andre 
enn rettmessige brukere får tilgang til sensitiv informasjonen om energiforsyningen.   

Det er i energiloven § 9-3 tredje ledd gitt en særskilt forskriftshjemmel for 
informasjonssikkerhet og taushetsplikt. Energilovens bestemmelse om taushetsplikt 
favner videre enn de øvrige bestemmelsene om beredskap fordi den gjelder for ”enhver”. 
Informasjonssikkerhet beholdes som del av beredskapsforskriften.  

Virkeområdet bygger dessuten på at beredskapsforskriften gjelder for beredskap i 
forbindelse med alle former for elektrisk energiproduksjon, inkludert gasskraft og 
vindkraft, og for fjernvarme. Dette er i samsvar med rekkevidden av energiloven kapittel 
9. For å tydeliggjøre dette, brukes uttrykket ”energiforsyningen” i denne bestemmelsen 
og i andre bestemmelser i beredskapsforskriften. Dette gjelder selv om energiloven 
kapittel 9 enkelte steder har beholdt uttrykket ”kraftforsyningen” men forutsetter at dette 
uttrykket tolkes til å inkludere fjernvarme. NVE beholder likevel navnet 
”Kraftforsyningens beredskapsorganisasjon.” Se for øvrig § 1-4. 

Endelig forskriftstekst: 

Forskriften gjelder forebygging, håndtering og begrensning av virkningene av 
ekstraordinære situasjoner som kan skade eller hindre produksjon, omforming, 
overføring og fordeling av elektrisk  energi eller fjernvarme. 
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5.5 § 1-3. Hvem forskriften er rettet mot 
Høringsdokumentets forslag til ordlyd: 

Forskriften gjelder for de virksomheter som etter §3-2 er enheter i 
Kraftforsyningens beredskapsorganisasjon (KBO). Forskriften gjelder også for de 
virksomheter som etter vedtak blir KBO-enheter. 

Forskriften kapittel 5 gjelder for de virksomheter som eier eller driver anlegg, 
system eller annet som er eller kan bli av vesentlig betydning for produksjon, omforming, 
overføring eller fordeling av elektrisk energi eller fjernvarme. 

Forskriften § 6-1 om taushetsplikt for sensitiv informasjon gjelder for enhver. 

 

5.5.1 Høringsinstansenes innspill 

NSO mener at riktig henvisning skulle være § 3-3. 

Norsk Industri ser denne bestemmelsen i sammenheng med klassifisering etter § 5-2.  

Norsk Fjernvarme foreslår at KBO erstattes av begrepet EBO – Energiforsyningens 
beredskapsorganisasjon. 

Energi Norge mener at forskriftens virkeområde og hvem som omfattes bør tydeliggjøres.  

 

5.5.2 NVEs kommentarer 

NVE er enig i at riktig henvisning er § 3-3 og har endret henvisningen i første ledd. 

For nærmere vurdering av innspill fra Norsk Industri, se § 5-2. 

Med virksomhet forstås juridisk enhet som er innenfor forskriftens virkeområde. 

Når det gjelder navnet ”KBO”, viser NVE til kommentaren under § 1-2. 

NVE konstaterer at forskriftens virkeområde er innenfor den endring av energiloven som 
ble vedtatt, jf Prop. 112L (2010-2011), og lovvedtaket av januar 2012.  

Forskriften retter seg i første rekke mot de virksomheter som er KBO-enheter som 
nærmere beskrevet i kapittel 3. 

Kravene i kapittel 5 gjelder de virksomheter som eier eller driver anlegg, system eller 
annet som er eller kan bli av vesentlig betydning for produksjon, omforming, overføring 
eller fordeling av elektrisk energi eller fjernvarme, også for virksomheter som ikke er 
KBO-enheter. Dette innebærer for eksempel at krav til sikring også gjelder for anlegg 
som kan bli av vesentlig betydning, selv om de pr 2012 ikke er klassifisert. For øvrig 
vises det til kapittel 5, og særlig §§ 5-1, 5-8 og 5-9. 

Bestemmelsen i § 6-1 om taushetsplikt for sensitiv informasjon gjelder for enhver, det vil 
si alle som måtte få tilgang til sensitiv informasjon om energiforsyningen. Dette har 
selvstendig hjemmel i energiloven § 9-3.  Reglene om informasjonssikkerhet er 
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taushetspliktregler, og innebærer at enhver plikter å hindre at andre enn rettmessige 
brukere får adgang eller kjennskap til sensitiv informasjon om energiforsyningen. 
Rettmessige brukere vil primært være selskapets egne ansatte, innleide leverandører og 
myndigheter med tilsynsansvar på området. 

 

Endelig forskriftstekst: 

Forskriften gjelder for de virksomheter som etter § 3-3 er enheter i 
Kraftforsyningens beredskapsorganisasjon (KBO). Forskriften gjelder også for de 
virksomheter som etter vedtak blir KBO-enheter. 

Forskriftens kapittel 5 gjelder for de virksomheter som eier eller driver anlegg, 
system eller annet som er eller kan bli av vesentlig betydning for produksjon, omforming, 
overføring eller fordeling av elektrisk energi eller fjernvarme. 

Forskriftens § 6-2 om taushetsplikt for sensitiv informasjon gjelder for enhver. 

 

5.6 § 1-4. Definisjoner 
Høringsdokumentets forslag til ordlyd: 

Driftskontroll: Styring og overvåking av energiforsyningsanlegg. 

Sambandsanlegg: Anlegg for overføring av informasjon, tale, data og signaler. 
 
Virksomhet: Juridisk enhet som er innenfor forskriftens virkeområde. 
 

5.6.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Skagerak Energi, Energi Norge, IFER, SKL, Ringerikskraft, 
KS Bedrift og Defo, Hafslund, og Statnett SF til denne bestemmelsen. Det fremmes 
ønske om flere definisjoner.  

Statnett og Hafslund ønsker også at de samme definisjonene benyttes i alle forskrifter 
NVE forvalter.  

Statnett kommenterer at NVE bruker ordet energiforsyningen. Se NVEs kommentarer til 
§ 1-2.  

Statnett ber også NVE fjerne ordet signaler i definisjonen av sambandsanlegg. 

 

5.6.2 NVEs kommentarer 

Begrepene i denne paragrafen vil i all hovedsak følge av definisjoner gjennom andre 
forskrifter og NVEs tidligere veiledning til beredskapsforskriften.  

Paragrafen utgår.  

Endelig forskriftstekst: 
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Paragrafen utgår. 

 

5.7 Kapittel 2. Generelle krav 
Kapittel 2 beskriver grunnleggende krav til KBO-enhetenes  beredskapsarbeid, for å sikre 
at det blir helhetlig og funksjonelt, kontinuerlig og ledelsesforankret. 

Kapittel 2 bygger på dagens kapittel 1, men tydeliggjør i større grad hva som kreves for å 
oppfylle de ulike bestemmelsene. 

 

5.8 § 2-1. Ansvar 
Høringsdokumentets forslag til ordlyd: 

Leder for virksomhet som er omfattet av denne forskrift har ansvar for at 

a.  virksomheten har en organisasjon med de funksjoner som kreves i denne forskrift, 
og at det er etablert klare ansvars- og myndighetsforhold. 

b. virksomheten er innrettet på en slik måte og med slike ressurser som er nødvendig 
for å ivareta ansvar og oppgaver i energiloven kapittel 9, energilovforskriften § 
3-5 bokstav c, § 5-3 bokstav c og bestemmelser gitt i eller i medhold av denne 
forskrift. 

c. kravene i energiloven kapittel 9, energilovforskriften § 3-5 bokstav c, § 5-3 bokstav 
c og bestemmelser gitt i eller i medhold av denne forskrift oppfylles. 

d. internkontroll etableres og praktiseres. 

 

5.8.1 Høringsinstansenes innspill 

Energi Norge, Ringerikskraft, og KS Bedrift og Defo er opptatt av at NVE må presisere 
ansvarsforholdene nærmere, særlig med hensyn til eiers ansvar.  

 

5.8.2 NVEs kommentarer 

Bestemmelsen § 2-1 tar utgangspunkt i nåværende § 1-1. 

NVE har her valgt å benytte begrepet ”leder” for å presisere hva som vil være den daglige 
lederes ansvar.  NVE vil for øvrig vise til energiloven der det står at ”Kraftforsyningens 
beredskapsorganisasjon (KBO) består av de enheter som eier eller driver anlegg”. 
Bestemmelsen forankrer ansvar for et helhetlig beredskapsarbeid hos daglig leder for 
virksomheten på en entydig måte. Dette er imidlertid ikke til hinder for at eier er 
ansvarlig. Tilsvarende forklaringer rundt bestemmelsen er i dag utdypet i veiledning til 
BfK. 

Endelig forskriftstekst: 

Leder for virksomhet som er omfattet av denne forskrift har ansvar for at: 
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a. Virksomheten har en organisasjon med de funksjoner som kreves i denne 

forskrift, og at det er etablert klare ansvars- og myndighetsforhold. 
 

b. Virksomheten er innrettet på en slik måte og med slike ressurser som er 
nødvendig for å ivareta ansvar og oppgaver i energiloven kapittel 9, energilovforskriften 
§ 3-5 bokstav c, § 5-3 bokstav c og bestemmelser gitt i eller i medhold av denne forskrift. 
 

c. Kravene i energiloven kapittel 9, energilovforskriften § 3-5 bokstav c, § 5-3 
bokstav c og bestemmelser gitt i eller i medhold av denne forskrift oppfylles. 
 

d. Internkontroll etableres og praktiseres. 
 

5.9 Ny § 2-2. Organisasjon og funksjon 
Høringsdokumentets forslag til ordlyd: 

Virksomhet som omfattes av denne forskrift skal ha følgende funksjoner: 

a. Beredskapsleder. Denne utpekes av leder for virksomheten og skal sørge for 
nødvendig planlegging og utøvelse av beredskapsarbeidet.  

b. Beredskapskoordinator. Denne skal være administrativt kontaktpunkt mot 
beredskapsmyndigheten. 

c. IKT-sikkerhetskoordinator. Denne skal være faglig kontaktpunkt mot 
beredskapsmyndigheten vedrørende IKT-sikkerhet.  

 

5.9.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne bestemmelsen.  

 

5.9.2 NVEs kommentarer 

Forslag til bestemmelsen § 2-2 tar utgangspunkt i dagens § 2-3 og § 6-1. Det fremgår av 
ny §2-1 at virksomhetens leder er beredskapsansvarlig.  I mange tilfeller vil det være 
naturlig at virksomhetens leder også er beredskapsleder.  

Endelig forskriftstekst: 

Virksomhet som omfattes av denne forskrift skal ha følgende funksjoner: 

a. Beredskapsleder. Denne utpekes av leder for virksomheten og skal sørge for 
nødvendig planlegging og utøvelse av beredskapsarbeidet. 

b. Beredskapskoordinator. Denne skal være administrativt kontaktpunkt til 
beredskapsmyndigheten. 

c. IKT-sikkerhetskoordinator. Denne skal være faglig kontaktpunkt til 
beredskapsmyndigheten vedrørende IKT-sikkerhet. 
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5.10 § 2-3. Beredskapsplikt 
Høringsdokumentets forslag til ordlyd: 

Virksomhet som er omfattet av denne forskrift skal sørge for effektiv sikring og 
beredskap  og iverksette tiltak for å forebygge, håndtere og begrense virkningene av 
ekstraordinære situasjoner i samsvar med energiloven § 9-2 første ledd.  

 

5.10.1 Høringsinstansenes innspill 
NSO foreslår å endre ordet ”virkningene” til ”konsekvensene”. 
 

5.10.2 NVEs kommentarer 

Bestemmelsen § 2-3 henter intensjonen fra dagens § 1-1 og energiloven kapittel 9. 

Bestemmelsen er en tydeliggjøring av den generelle plikten til å arbeide med 
forebyggende sikkerhet og beredskap.  

Ordet virkning og konsekvens vil i mange sammenhenger langt på vei oppfattes som å 
være to sider av samme sak. NVE forventer ikke at virksomhetene skal begrense alle 
konsekvensene for alle ekstraordinære hendelser på hvert punkt i kraftsystemet eller for 
samfunnet for øvrig i enhver situasjon. Men NVE forventer at virksomhetene  i sum 
sørger for at virkningene for energiforsyningen og dermed også samfunnet blir minst 
mulig.  

Alle virksomheter skal sørge for effektiv sikring og beredskap, blant annet gjennom 
tilstrekkelig systemredundans, forebyggende tiltak og reparasjonsberedskap. Samtidig må 
virksomheter som er kritisk avhengig av stabil strømforsyning sørge for tilstrekkelig 
egenberedskap. Dette vil i mange tilfeller fremgå av sektorlovgivning. 

Ordlyden knyttet til å begrense virkningene er hentet fra energiloven og forarbeidene i 
Prop. 112 (2010-2011). NVE anser det viktig å videreføre ordlyden. Høringen har kun 
medført en redaksjonell endring av ordlyden. 

Endelig forskriftstekst: 

Virksomhet som er omfattet av denne forskrift, skal sørge for effektiv sikring og 
beredskap, og skal iverksette tiltak for å forebygge, håndtere og begrense virkningene av 
ekstraordinære situasjoner i samsvar med energiloven § 9-2 første ledd. 

 

5.11 § 2-4. Risiko- og sårbarhetsanalyse 
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal gjennomføre risiko- og sårbarhetsanalyser for å identifisere 
virksomhetens risikopotensiale. Analysene skal ha et slikt omfang at enheten kan 
identifisere risiko og sårbarhet ved alle funksjoner, anlegg og tiltak av betydning for å 
oppfylle kravene i forskriften. Analysene skal gjennomgås og oppdateres årlig. 
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Systemansvarlig skal utarbeide en overordnet risiko- og sårbarhetsanalyse for 
landets samlede kraftsystem. Analysen skal ta hensyn til sammenhengen med andre lands 
kraftsystemer. Systemansvarlig kan for dette innhente alle relevante analyser fra alle 
virksomheter innenfor denne forskrifts virkeområde. 

 

5.11.1 Høringsinstansenes innspill 
EL & IT Forbundet understreker viktigheten av kravet. 
 
SKL, Energi Norge og IFER påpeker at en kartlegging av risiko og sårbarhet i tråd med 
denne bestemmelsen kan være arbeidskrevende, og mener det ikke er i tråd med 
energiloven sin intensjon om samfunnsmessig rasjonalitet og at omfanget derfor bør 
avgrenses. 
 
Skagerak, Statnett, Statkraft, E-CO Energi, Ringerikskraft, Nordlandsnett, KS Bedrift og 
Defo stiller spørsmål ved om årlig oppdatering av ROS-analyser er nødvendig. 
 
Hafslund stiller spørsmål ved å gi systemansvarlig tilgang til ulik informasjon med 
hjemmel i denne bestemmelsen. Energi Norge mener at forslaget medfører at 
systemansvarlig får vide fullmakter, gjennom at systemansvarlig får adgang til å innhente 
alle relevante analyser fra alle virksomheter. Etter Energi Norges mening innebærer dette 
at systemansvarlig får en utvidet rolle i oppfølingen av forskriften, jf også forslaget om 
endring av § 23 i forskrift om systemansvaret i kraftsystemet (FoS). Energi Norge mener 
det er feil å flytte forvaltningsmessige oppgaver over til systemansvarlig. 
 
NSO mener det må være tilstrekkelig å stille krav om årlig gjennomgang og oppdatering 
når gjennomgangen viser at det er endringer som fører til behov for oppdatering. 
 
Statnett har forslag til språklige endringer.  
 
NSM anbefaler at begrepet «risiko- og sårbarhetsanalyse» endres til begrepet 
«risikoanalyse». 
 

5.11.2 NVEs kommentarer 

Bestemmelsen § 2-4 er en videreføring og tydeliggjøring av dagens § 1-3 Risiko- og 
sårbarhetsanalyser. 

I bestemmelsens første ledd tidfestes det hvor ofte analysene skal oppdateres (årlig). 
Dette er flyttet fra dagens veiledning inn i forskriften.  

NVE understreker videre at det i dagens bestemmelse er et krav om at risiko- og 
sårbarhetsanalysene skal være oppdaterte. 

NVE har ikke hatt til hensikt å pålegge virksomhetene årlig å utarbeide helt nye ROS-
analyser, men virksomhetene pålegges å gjøre minimum én årlig kvalitativ vurdering av 
om analysene fortsatt er relevante og tilstrekkelige. Hvis det har vært vesentlige 
endringer, for eksempel knyttet til ytre omgivelser, nettstruktur, tilknytning av kunder 
eller hendelser som tilsier et oppdateringsbehov, skal det gjennomføres en ny risiko- og 
sårbarhetsanalyse som fanger opp dette. Bakgrunnen for presiseringen er behovet for å 
sikre grunnlaget for et kvalitativ godt beredskapsarbeid i virksomheten. Erfaringer fra 
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NVEs beredskapstilsyn tilsier at det her er behov for å tydeliggjøre kravet om 
regelmessige risiko- og sårbarhetsanalyser.  

En rekke av høringskommentarene går på omfanget av analysejobben. Her er det 
imidlertid viktig å påpeke at dette kravet er relativt lite endret innholdsmessig i forhold til 
eksisterende forskrift. Denne plikten har eksistert siden 2003. NVE har imidlertid 
presisert i endelig bestemmelse at analyseplikten går på de forhold som er av 
ekstraordinær karakter.  

I høringsutkastet var det tatt inn et nytt annet ledd som påla systemansvarlig plikt til å 
utarbeide en analyse for det samlede kraftsystemet i Norge der betydningen av 
forbindelsene til Sverige, Danmark, Finland, Nederland og Russland inngår. NVE har på 
bakgrunn av høringsrunden vurdert det slik at plikter knyttet til systemansvaret bør 
fremgå av systemansvarsforskriften, og ikke av denne forskrift.  

NSM anbefaler at paragrafen avgrenses til å gjelde kun risikoanalyse. Dette vil etter NVE 
sitt syn avgrense analyseplikten, og NVE vil derfor ikke følge anbefalingen.  

På bakgrunn av høringen har NVE funnet det riktig å foreta en språklig justering i 
bestemmelsens første ledd. I tillegg utgår andre ledd i forslaget.   

Endelig forskriftstekst: 

Alle KBO-enheter skal gjennomføre risiko- og sårbarhetsanalyser knyttet til 
ekstraordinære forhold. Analysene skal ha et slikt omfang at enheten kan identifisere 
risiko og sårbarhet ved alle funksjoner, anlegg og tiltak av betydning for å oppfylle 
kravene i forskriften. Analysene skal minimum gjennomgås årlig og oppdateres ved 
behov. 

 

5.12 § 2-5. Beredskapsplanlegging 
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal ha en oppdatert beredskapsplan tilpasset virksomhetens art 
og omfang. Planen skal bygge på risiko- og sårbarhetsanalyser og skal omfatte alle 
beredskapstiltak etter denne forskriften.     

Beredskapsplanen skal blant annet omfatte forberedelser og tiltak det kan bli 
nødvendig å iverksette ved store ulykker, vesentlige skader, trusselsituasjoner, 
rasjonering og andre ekstraordinære situasjoner som kan påvirke energiforsyningens 
drift og sikkerhet. Beredskapsplanen skal, innenfor rammene av kapittel 6 om 
informasjonssikkerhet samordnes  med berørte myndigheter og andre relevante 
virksomheter, deriblant tilgrensende nettselskaper.  

Systemansvarlig skal utarbeide en beredskapsplan for landets samlede kraftsystem. 
Planen skal ta hensyn til sammenhengen med kraftsystemene i andre land. 
Systemansvarlig kan for dette innhente alle relevante planer fra alle virksomheter 
innenfor denne forskrifts virkeområde. 
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5.12.1 Høringsinstansenes innspill 

Fylkesmannen i Rogaland og Fylkesmannen i Sogn og Fjordane er opptatt av at planene 
er samordnet med andre myndigheter. 

E-CO Energi AS, KS Bedrift og Defo, Energi Norge og Ringerikskraft ønsker en 
presisering av hvor langt kravet til samordning går og hvem som har ansvaret for 
samordning mellom flere beredskapsenheter. 

NTE Nett AS, Energi Norge og E-CO Energi AS viser til koblinger mellom 
beredskapsplanverk og eksempelvis kvalitetssystem. Høringspartene mener det bør 
presiseres at kravene kan oppfylles gjennom at beredskapsplanverket har henvisninger til 
oversikter som eksisterer i andre systemer selskapene allerede har etablert.  

Energi Norge og Hafslund Nett AS mener at hjemmelen i andre ledd (systemansvarliges 
tilgang til beredskapsplaner) allerede er dekket gjennom § 12 i FoS og at bestemmelsen 
derfor bør sløyfes. EL & IT Forbundet påpeker at det er særlig viktig at kravene til 
planleggingen er detaljerte og uttømmende.  

Statnett SF foreslår språklige justeringer og presisering av ulike roller for Statnett både 
som enhet i KBO og som systemansvarlig.  

 

5.12.2 NVEs kommentarer 

Bestemmelsen § 2-5 er en tydeliggjøring av dagens § 1-4 Beredskapsplan. 

Bestemmelsen legger mer vekt på planleggingsprosessen enn dagens forskrift, og gir 
tydeligere krav til sammenheng mellom risiko- og sårbarhetsanalyser, 
beredskapsplanverk og andre beredskapstiltak. Det er viktig med god dialog i 
beredskapsplanleggingen med alle relevante virksomheter, herunder lokale og regionale 
beredskapsmyndigheter, nødetatene og eiere av annen samfunnskritisk infrastruktur, slik 
som ekomleverandører, vegmyndigheter og eiere av skjermingsverdige objekter.  

Kravet til samordning av beredskapsplanleggingen er en videreføring fra eksisterende 
forskrift. Kravet betyr at enheten i KBO plikter å tilrettelegge for et samarbeid med andre 
aktører. Hvordan ulike beredskapsorganisasjoner (for eksempel via oppdaterte 
varslingslister) raskt kan komme i kontakt med hverandre i en krisesituasjon er et av 
mange eksempler på samordning. Samordning betyr på ingen måte noen form for 
godkjenning fra andre. 

NVE endrer på bakgrunn av høringsrunden begrepet i bestemmelsen fra beredskapsplan 
til beredskapsplanverk. Beredskapsplanverket er ment å dekke alle relevante forhold 
knyttet til beredskap. Små virksomheter vil ha et enkelt planverk. Store virksomheter vil 
ha et overordnet planverk som igjen bygger på et stort antall delplaner.  

Temaene som listes opp som viktige bestanddeler av beredskapsplanverket er på ingen 
måte uttømmende. For eksempel er varslingslister ikke nevnt, men en viktig forutsetning 
for hurtig mobilisering. Virksomhetene vil også ha planer for håndtering av mange ulike 
trusselsituasjoner, som sabotasje, rasjonering, ekstremvær og mye annet. Den enkelte 
virksomhet må tilpasse sitt planverk etter oppgaver som skal løses, risikovurderinger mv. 
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Det ble i høringsforslaget foreslått et tredje ledd om å utarbeide en beredskapsplan for det 
samlede kraftsystemet i Norge. Dette leddet i bestemmelsen presiserte at 
beredskapsplanene skulle bygge på systemansvarliges ROS-analyse i forslag til 
bestemmelse § 2-4, som nå utgår. NVE har på bakgrunn av høringsrunden vurdert det slik 
at plikter knyttet til systemansvaret bør fremgå av systemansvarsforskriften, og ikke av 
denne forskrift. Samtidig er systemansvarlig (Statnett) en KBO-enhet som må sørge for 
beredskapsplanlegging for håndtering av alle sine roller, også rollen som systemansvarlig. 
På denne bakgrunn utgår tredje ledd i bestemmelsen i høringsutkastet.   

Presiseringen i andre ledd er en redaksjonell endring. 

Endelig forskriftstekst: 

Alle KBO-enheter skal ha et oppdatert beredskapsplanverk tilpasset virksomhetens 
art og omfang. Planverket skal bygge på risiko- og sårbarhetsanalyser og skal omfatte 
alle beredskapstiltak etter denne forskriften. 

Beredskapsplanleggingen skal blant annet omfatte forberedelser og tiltak det kan 
bli nødvendig å iverksette ved store ulykker, vesentlige skader, trusselsituasjoner, 
rasjonering og andre ekstraordinære situasjoner som kan påvirke energiforsyningens 
drift og sikkerhet. Beredskapsplanverket skal, innenfor rammene av kapittel 6 om 
informasjonssikkerhet, samordnes med berørte myndigheter og andre relevante 
virksomheter, deriblant andre KBO-enheter. 

 

5.13 § 2-6. Varsling og rapportering 
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal uten ugrunnet opphold varsle beredskapsmyndigheten om 
ekstraordinære situasjoner. Varslet skal kortfattet beskrive hendelsen, forventet 
gjenoppretting og kontaktperson. 

Alle KBO-enheter skal uten ugrunnet opphold og senest innen tre uker skriftlig  
innrapportere følgende uønskede hendelser til beredskapsmyndigheten: 

a. Forsøk på inntrengning og/eller manipulasjon av hele eller deler av 
driftskontrollsystemet, herunder AMS. 

b. Innbrudd, hærverk, sabotasje eller andre kriminelle handlinger, eller forsøk på 
dette. 

c. Mistenkelig adferd ved viktige anlegg, lager eller annet sted av betydning for 
energiforsyningen. 

d. Situasjoner hvor sensitiv informasjon om kraftforsyningen er blitt kjent for andre 
enn rettmessige brukere, eller mistanke om dette. 

e. Avbrudd som i mer enn  to timer berører viktige samfunnsfunksjoner, 
kommunesentre eller større deler av kommuner og regioner. 

f. Større havarier i sentral- og regionalnettet og omfattende feil i 
driftskontrollsystemer. 
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g. Andre ekstraordinære situasjoner av betydning for at energiforsyningen 
opprettholdes og at normal forsyning gjenopprettes på en effektiv og sikker 
måte. 

Det skal etableres rutiner for evaluering, oppfølging og rapportering av uønskede 
hendelser. 

Beredskapsmyndigheten kan kreve rapportering av andre tilfeller av uønskede 
hendelser enn de som nevnt i første og annet ledd. 

Beredskapsmyndigheten kan også pålegge virksomheter som eier eller driver anlegg 
eller system som er eller kan bli av vesentlig betydning for produksjon, omforming, 
omsetning eller fordeling av elektrisk energi eller fjernvarme å rapportere uønskede 
hendelser i samsvar med første ledd. 

 

5.13.1 Høringsinstansenes innspill 

Fylkesmannen i Rogaland mener det er viktig å varsle utvalgte eksterne etater som 
kommuner og fylkesmenn ved ekstraordinære situasjoner som fører til strømbrudd. Dette 
gjelder både ved strømbrudd i hele eller deler av en kommune, og om hvor lenge 
kommunene må være forberedt på å være strømløse. Fylkesmannen etterlyser omtale av 
varsling av eksterne etater.  

NTE Nett AS og Energi Norge, KS-Bedrift og Defo påpeker at AMS er et vidt og i denne 
sammenheng udefinert begrep, og ønsker en mer spesifikk definisjon av hva man skal 
rapportere om. Hafslund kommer i sitt høringssvar med forslag til å tydeliggjøre dette. 

Energi Norge poengterer at bokstav e kan innebære at rapporteringsmengden blir stor, 
både for KBO-enhetene og NVE, uten at det gir spesielle gevinster. 

Oslo Lufthavn AS påpeker at det bør opprettes et nettbasert system hos 
beredskapsmyndigheten for rapportering som følge av bestemmelsen.  

Ringeriks-Kraft AS og KS-Bedrift og Defo mener at dette kravet i praksis ikke bør 
innbefatte situasjoner som oppfattes som ordinær drift. Hendelser med kjent og definerbar 
årsak, bør ikke rapporteres til beredskapsmyndigheten, selv om avbruddet er langvarig. 

Norsk Fjernvarme mener at utfall av varmeanlegg er mindre dramatisk enn utfall av 
elektrisitet. Det er ikke hensiktsmessig at en fjernvarmevirksomhet skal varsle og 
rapportere større utfall alt etter to timer som forslaget la opp til.  

EL & IT Forbundet fremhever at innrapporteringsplikten fra KBO-enhetene om 
ekstraordinære hendelser bør være detaljerte og uttømmende.  

Statnett viser til at de i kraft av systemansvarsrollen allerede er pålagt en varslingsrolle 
ovenfor NVE og gir videre forslag om justeringer i bestemmelsen. 

 

5.13.2 NVEs kommentarer 

Bestemmelsen § 2-6 er en videreføring av dagens § 7-1 rapportering med mindre 
justeringer. Forslag om varslingsplikt er imidlertid nytt, men reflekterer en gradvis 
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etablert praksis og behov for rask varsling om sikkerhetstruende hendelser, samt 
hendelser som kan gi alvorlige negative følger for samfunnet. Varslingsplikten gjelder for 
samme forhold som nevnt i andre ledd knyttet til rapportering, men uten samme 
formkrav. Dette vil bli nærmere omtalt i veilederen til beredskapsforskriften. 

Bestemmelsen presiserer hva som skal rapporteres, og når. I tillegg åpner tredje ledd for 
at beredskapsmyndigheten også kan be om rapport i andre tilfeller enn det som er nevnt i 
bokstav a til h.  

Når det gjelder spørsmål knyttet til hva man skal rapportere om, vil NVE vise til at 
virksomhetene på samme måte som i dag må gjøre skjønnsmessige vurderinger på en 
rekke områder. NVE viser til at denne forskriften omhandler ekstraordinære forhold. 
Dette innbefatter også forhold man kan frykte skal bli ekstraordinære. Høringspartene 
stiller spørsmål ved om bokstav a skal forstås slik at en brutt plombe/forsegling på en 
husholdningsmåler (AMS) vil falle inn under denne paragrafen. Svaret vil være ja hvis 
man samtidig også kan mistenke eller dokumentere at noen har brukt målerne som 
inngang til for eksempel AMS. Videre vil forsøk på manipulasjon av forbruksdata falle 
inn under denne paragrafen dersom det innebærer at uautoriserte har vært inne i 
systemene til energiforsyningsselskapet. 

NVE mener at det også er en rekke forhold som i seg ikke nødvendigvis gir en 
ekstraordinær situasjon, men som likevel krever varsling. Det kan være forsøk på 
inntrengning, tyveri, forsøk på sabotasje mv. NVE presiserer at kortvarige avbrudd, 
herunder eventuelt planlagte avbrudd som følge av midlertidig arbeid på nettet, ikke faller 
inn under denne bestemmelsen. 

Ringeriks-Kraft mener at hendelser med kjent og definerbar årsak, ikke bør rapporteres til 
beredskapsmyndigheten, selv om avbruddet er langvarig. NVE oppfatter det som noe 
uklart hva slags hendelser det vises til, men vil presisere at hovedregelen etter denne 
bestemmelsen vil være at alle omfattende avbrudd (berører mange og/eller er antatt å bli 
langvarige) uansett årsak, er en del av denne varslingen/rapporteringen. 

NVE er enig med Norsk Fjernvarme i at det er forskjell på elektrisitet og fjernvarme, og 
at den umiddelbare samfunnseffekten ved utfall vil være forskjellig. NVE fastsetter derfor 
i forskriften et krav om varsling og rapportering for utfall som varer i mer enn 12 timer 
for fjernvarme. 

NVE vil påpeke at varsling og rapportering etter denne bestemmelsen gjelder i henhold til 
denne forskriftens virkeområde. Pålegg om varsling og rapportering etter andre forskrifter 
og eventuelle vedtak berøres ikke her.  

NVE har i tillegg foretatt noen redaksjonelle endringer i bestemmelsen. 

 
Endelig forskriftstekst: 

Alle KBO-enheter skal uten ugrunnet opphold varsle beredskapsmyndigheten om 
ekstraordinære situasjoner. Varslet skal kortfattet beskrive hendelsen, forventet 
gjenoppretting og kontaktperson. 

Alle KBO-enheter skal uten ugrunnet opphold og senest innen tre uker skriftlig 
innrapportere følgende uønskede hendelser til beredskapsmyndigheten:  
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a. Forsøk på inntrengning og/eller manipulasjon av hele eller deler av 
driftskontrollsystemet og avanserte måle- og styringssystem (AMS). 

b. Innbrudd, hærverk, sabotasje eller andre kriminelle handlinger, eller forsøk på 
dette. 

c. Mistenkelig adferd ved viktige anlegg av betydning for energiforsyningen. 

d. Situasjoner hvor sensitiv informasjon om kraftforsyningen er blitt kjent for andre 
enn rettmessige brukere, eller mistanke om dette. 

e. Avbrudd i distribusjon av elektrisitet i mer enn to timer som berører viktige 
samfunnsfunksjoner eller et stort antall sluttbrukere. 

f. Avbrudd i fjernvarmeforsyningen i mer enn 12 timer som berører viktige 
samfunnsfunksjoner eller et stort antall sluttbrukere. 

g. Større havarier i sentral- og regionalnettet.  

h. Omfattende feil og sikkerhetstruende hendelser i driftskontrollsystemer. 

Beredskapsmyndigheten kan kreve rapportering av andre tilfeller av uønskede 
hendelser enn de som er nevnt i første og annet ledd.  

Beredskapsmyndigheten kan også pålegge virksomheter som eier eller driver 
anlegg eller system, som er eller kan bli av vesentlig betydning for produksjon, 
omforming, omsetning eller fordeling av elektrisk energi og fjernvarme, å rapportere 
uønskede hendelser i samsvar med andre ledd. 

 

5.14 § 2-7. Øvelser  
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal gjennomføre øvelser med slikt innhold og omfang at 
enhetens kompetanse utvikles og vedlikeholde slik at enheten kan håndtere de 
ekstraordinære situasjoner den kan bli stilt overfor. Virksomheten skal ha en flerårig 
øvelsesplan og gjennomføre minimum én årlig øvelse. 

 

5.14.1 Høringsinstansenes innspill 

NSO stiller spørsmål ved om minimumskravet med én øvelse er for lite. Statnett viser til 
at for dem vil det være for lite med én årlig øvelse. 

Fylkesmannen i Rogaland, Fylkesmannen i Sogn og Fjordane og Oslo Lufthavn AS er 
opptatt av at øvelsene også skal inkludere kommuner og andre samarbeidspartnere. 

Energi Norge mener kravet til øvelser kan bli svært omfattende avhengig av hvordan 
kravet fra NVE skal oppfattes, og mener at NVE i forarbeidene bør avgrense 
øvingsomfanget. Energi Norge mener kravet bør rettes mot en øvingsplan som går over 
en periode på for eksempel 3-5 år.  
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Agder Energi gjør i sin høringsuttalelse oppmerksom på at de ikke er enige med Energi 
Norge på dette punktet, og mener at det bør legges vekt på at selskapenes øvelser 
gjenspeiler det identifiserte trussel- og risikobilde i forsyningsområdet. Agder Energi 
mener at en avgrensing av hvilke situasjoner det skal øves på, kan medføre at enkelte 
selskaper ikke øver på hele spekteret av aktuelle risiki og trusler. Videre mener Agder 
Energi at en avgrensing av øvingsfokus kan medføre at det ikke øves på dynamikken i 
trusselbildet. 

 

5.14.2 NVEs kommentarer 

Forslaget til ny § 2-7 er en mindre justering av dagens bestemmelse i § 1-5 Øvelse. 
Justeringen består av minimumskrav til hvor ofte KBO-enhetene skal gjennomføre 
beredskapsøvelser, samt krav om en øvelsesplan som strekker seg over flere år. Dette er i 
samsvar med etablert forventning gjennom veileder for beredskapsforskriften. 

NVE er enig i at én øvelse i året vil være for lite for mange virksomheter. Denne 
forskriften omfatter imidlertid virksomheter som har alt fra et par ansatte til over tusen, 
og med svært ulike utfordringer. Øvelsene skal sikre at kompetanse utvikles og 
vedlikeholdes på en slik måte at virksomheten blir godt forberedt til å håndtere 
ekstraordinære situasjoner. Det vil derfor også være riktig at en del vurderinger og ansvar 
tillegges den enkelte virksomhet slik at forskriftsparagrafens intensjon oppfylles.  

NVE er helt enig i at det bør tilrettelegges øvelser mellom kraftsektoren, kommuner og 
redningstjenestene spesielt, men ser ikke behov for å gi en oversikt over hvilke aktører 
det skal øves sammen med i selve bestemmelsen. NVE kan ikke gjennom denne 
forskriften pålegge kommuner mv å øve sammen med energiforsyningen, selv om vi 
naturligvis vil anbefale dette. NVE mener at det er viktig at energiselskapene aktivt i 
forbindelse med øvelsesplanleggingen søker samarbeid for å få et maksimalt 
øvingsutbytte. NVE finner det naturlig at alle som er kritisk avhengige av stabil 
energiforsyning ser egeninteresse i å øve sammen med virksomhetene som er omfattet av 
denne forskriften.  

NVE har gjort en redaksjonell endring av bestemmelsen.  

Endelig forskriftstekst: 

Alle KBO-enheter skal gjennomføre øvelser med slikt innhold og omfang at 
enheten vedlikeholder og utvikler sin kompetanse til å håndtere alle aktuelle 
ekstraordinære situasjoner. Virksomheten skal ha en flerårig øvelsesplan og gjennomføre 
minimum én årlig øvelse. 

 

5.15 § 2-8. Informasjonsberedskap  
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal ha en informasjonsplan og en effektiv 
informasjonsberedskap i ekstraordinære situasjoner. Dette skal blant annet omfatte 
informasjon internt i enheten, til berørte myndigheter, publikum og media, samt råd til 
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kunder. Informasjonsplanen skal inngå som del av beredskapsplanen, jf § 2-5. 
Informasjonsberedskapen skal jevnlig øves, jf § 2-7 og evalueres jf. § 2-9. 

 

5.15.1 Høringsinstansenes innspill 

Fylkesmannen i Sogn og Fjordane og Statnett  har kommet med innspill av språklig art.  

Fylkesmannen i Sogn og Fjordane påpeker at ulike samfunnskritiske aktører utover 
myndighetene bør være nevnt. 

Statnett ønsker at bestemmelsen presiseres med tillegget tilgrensende nett- og 
produksjonsselskaper. 

  

5.15.2 NVEs kommentarer 

Forslag til bestemmelsen § 2-8 bygger videre på dagens § 3-7. 

Bestemmelsen klargjør at alle KBO-enheter skal ha en plan for hvordan de skal håndtere 
de ulike informasjonsbehovene som oppstår under ekstraordinære situasjoner. 

Informasjonsplanen skal være en del av beredskapsplanen og skal være tilpasset slik at 
den kan brukes under de ulike hendelser KBO-enheten har utformet tiltaksplaner for, 
eksempelvis informasjonsbehovet i tilfeller hvor deler av eller alle strømavhengige 
kommunikasjonsmidler ligger nede. NVE har presisert at planen også skal omfatte andre 
relevante KBO-enheter. 

For å sikre at informasjonsberedskapsplanen er effektiv, pålegges KBO-enhetene å la 
informasjonsplanen bli testet, evaluert og oppdatert med jevne mellomrom. 

NVE mener at innspillet om å vise til flere samfunnskritiske aktører ut over 
myndighetene er godt, men velger å vektlegge hensynet til at bestemmelsen ikke skal 
virke uttømmende. Begrepet samfunnskritiske aktører er innarbeidet i den endelige 
bestemmelsen. NVE er enig i innkommet forslag om å presise varsling av tilgrensende 
nett- og produksjonsselskaper.  

Endelig forskriftstekst: 

Alle KBO-enheter skal ha en informasjonsplan og en effektiv 
informasjonsberedskap i ekstraordinære situasjoner. Dette skal blant annet omfatte 
informasjon internt i enheten, til berørte myndigheter, samfunnskritiske virksomheter, 
andre relevante KBO-enheter, publikum og media, samt råd til kunder. 
Informasjonsplanen skal inngå som del av beredskapsplanverket, øves jevnlig og 
evalueres. 

 

5.16 § 2-9. Evaluering  
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal i forbindelse med øvelser etter § 2-7 og ekstraordinære 
situasjoner gjennomføre en evaluering. Evalueringen skal brukes som grunnlag for at 
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virksomhetens beredskapskompetanse utvikles, at risiko- og sårbarhetsanalyser og 
beredskapsplaner oppdateres, og at det gjennomføres konkrete beredskapstiltak for 
anlegg, drift, gjenoppretting og øvrige tiltak som effektivt oppfyller kravene i denne 
forskriften. 

 

5.16.1 Høringsinstansenes innspill 

NSO foreslår en mindre språklig endring.  

Agder Energi AS påpeker viktigheten av å plassere ansvar.  

 

5.16.2 NVEs kommentarer 

Bestemmelsen i § 2-9 er en videreføring av kravet av tidligere § 1-1 om evaluering av 
øvelser og hendelser. I tillegg til kravet om å evaluere, innføres et krav om at 
evalueringene skal brukes i beredskapsarbeidet. Det nye kravet er utformet med ønske om 
å tydeliggjøre ansvaret for å tilrettelegge for at enhetens kompetanse utvikles og 
vedlikeholdes over tid, samtidig som at NVE forventer at dette forskriftsfester en praksis 
som er en forutsetning for at beredskapskonseptet er helhetlig (jf dagens § 1-1). 

NVE viser til at ansvarsplassering, jf § 2-1, gjelder hele forskriften. Vi ser ikke noe behov 
for å gjenta dette.  

NVE har foretatt en redaksjonell endring av bestemmelsen.  

Endelig forskriftstekst: 

Alle KBO-enheter skal etter ekstraordinære situasjoner og øvelser gjennomføre en 
evaluering. Evalueringen skal brukes som grunnlag for at virksomhetens 
beredskapskompetanse utvikles, at risiko- og sårbarhetsanalyser og beredskapsplaner 
oppdateres, og at det gjennomføres konkrete beredskapstiltak for anlegg, drift, 
gjenoppretting og øvrige tiltak som oppfyller kravene i denne forskriften. 

 

5.17 § 2-10. Internkontroll 
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal ha et internkontrollsystem som dokumenterer at det er 
etablert prosedyrer og rutiner for å sikre etterlevelse av kravene i energiloven kapittel 9, 
energilovforskriften § 3-5 bokstav c, § 5-3 bokstav c og bestemmelser gitt i eller i 
medhold av denne forskrift.         

Internkontrollsystemet skal være tilpasset virksomheten, og skal inneholde 
dokumentasjon for alle tiltak etter kravene i første punktum, og at de fungerer etter sin 
hensikt.  

Internkontrollsystemet skal gjenspeile faktisk tilstand, og være tilrettelagt for å 
gjennomføre tilsyn i samsvar med de krav som er stilt. 
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5.17.1 Høringsinstansenes innspill 

NSO viser til at formuleringen i første ledd ”...at det er etablert prosedyrer og rutiner..” 
virker unødig begrensende. For å sikre et godt systematisk arbeide utover å lage 
prosedyrer og rutiner, foreslår NSO at setningen endres til: " at det er etablert et 
systematisk arbeid ...." 

 

5.17.2 NVEs kommentarer 

NVE endrer ordlyden i paragrafen i tråd med innspillet fra NSO. 

Forslag til bestemmelsen § 2-10 er en videreføring og tydeliggjøring av dagens § 1-1 og § 
1-2 og energilovforskriften § 8-7 som fastsetter at det skal etableres internkontroll for 
kraftforsyningsberedskap. 

Bestemmelsen tydeliggjør ansvaret for å dokumentere at alle krav til beredskap i lov og 
forskrift er oppfylt. Momentene i bestemmelsen er hentet fra dagens veiledningstekst.  

Høringen har resultert i en presisering i endelig forskriftstekst og i overskriften til 
paragrafen. 

Endelig forskriftstekst: 

§ 2-10 Internkontrollsystem 

Alle KBO-enheter skal ha et internkontrollsystem som dokumenterer at det er 
etablert en systematikk for å sikre etterlevelse av kravene i energiloven kapittel 9, 
energilovforskriften § 3-5 bokstav c, § 5-3 bokstav c og bestemmelser gitt i eller i 
medhold av denne forskrift. 

Internkontrollsystemet skal gjenspeile faktisk tilstand, og skal inneholde 
dokumentasjon for at alle tiltak etter kravene i første ledd er på plass og fungerer etter 
sin hensikt. 

Internkontrollsystemet skal være tilrettelagt for gjennomføring av tilsyn i samsvar 
med de krav som er stilt. 

 

5.18 Kapittel 3. Kraftforsyningens 
beredskapsorganisasjon (KBO) 

Ansvars-, rolle- og oppgavedelingen innenfor  Kraftforsyningens beredskapsorganisasjon 
(KBO) bygger på ansvars-, nærhets-, likhets- og samvirkeprinsippet. Dette innebærer 
blant annet at hver enkelt enhet i KBO har en selvstendig plikt til å treffe de nødvendige 
beslutninger og iverksette de tiltak som kreves for å forebygge og håndtere 
ekstraordinære hendelser. Forslaget innebærer at de enheter som inngår i KBO i 
utgangspunktet defineres på bakgrunn av hvem som har klassifiserte anlegg. Kapittel 3 
må således leses i sammenheng med kapittel 5. I tillegg åpnes det også for at 
virksomheter kan bli enhet i KBO etter enkeltvedtak. 
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Dette kapittelet viderefører mye av innholdet i dagens kapittel 2, og enkelte elementer fra 
den tidligere Instruks for KBO som midlertidig ble videreført i forskrift om organisering 
av kraftforsyningens beredskapsorganisasjon. Forslaget innebærer bl.a. at 
kraftforsyningens regionsjef (KRS) som regionalt ledelsesledd i KBO utgår, men 
samtidig at relevante regionale samordningsbehov forutsettes løst gjennom Statnett SFs 
utøvelse av systemansvaret og etablert kontakt og samarbeid med andre nettselskaper i 
regionene.  

Det er samtidig viktig å understreke at samtlige KBO-enheter har et ansvar for å bidra til 
relevant samordning av beredskapen med tilgrensende nett- og produksjonsselskaper.   

KBO ledes av beredskapsmyndigheten, og under beredskap og krig etter bestemmelsene i 
energiloven § 9-1, 5. ledd kan kraftforsyningen sentrale ledelse (KSL) etableres som 
kraftforsyningen øverste ledelse. 

Bestemmelsen i § 3-4 andre ledd angir krav til KBO-enheter som har virksomhet i to eller 
flere distrikter og som således har behov for kontakt med flere av kraftforsyningens 
distriktssjefer (KDS). Dette kravet er nå i endelig forskrift forenklet og omformulert noe, 
slik at det også omfatter Statnett SF. Tilsvarende ledd i foreslåtte § 3-7 kan derfor gå ut.  

Bestemmelsen i § 3-5 angir i tillegg hvilke krav som stilles til KBO-enheter og KBO 
dersom Olje- og energidepartementet underlegger energiforsyningen KBO, etter 
energiloven § 9-1, 5. ledd.  

Statnett SF ga i høringsuttalelsen uttrykk for skepsis til forslag til ny organisering av 
KBO, fordi det ble oppfattet at Statnett SF nå fikk en annen rolle enn tidligere. 
Høringsinnspillene fra Statnett SF er kommentert under de ulike bestemmelsene. I 
etterkant av den offentlige høringen har NVE hatt møter og dialog med Statnett SF, blant 
annet om rollefordelingen innen KBO. NVE har på bakgrunn av denne prosessen, og 
andre høringsuttalelser, sett behov for å endre noen av de foreslåtte formuleringene. 

NVE har videre foretatt en redaksjonell endring av tittelen på kapittelet. 

 

5.19 § 3-1. Oppbygging av KBO 
Høringsdokumentets forslag til ordlyd: 

Kraftforsyningens beredskapsorganisasjon (KBO) består av: 

a) Beredskapsmyndigheten 

b) Kraftforsyningens distriktssjefer (KDS) 

c) KBO-enhetene 

 

5.19.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra KS Bedrift og Defo til denne bestemmelsen. 

KS Bedrift og Defo mener at ordningen med KSL (kraftforsyningens sentrale ledelse) bør 
videreføres, og at forskriften må være klar på hvem som har det operative ansvaret.  
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5.19.2 NVEs kommentarer 

Ny § 3-1 angir hvordan KBO er oppbygd. Bestemmelsen erstatter dagens § 2-2.  

Innen KBO har alle KBO-enheter et ansvar for å sikre nødvendig samordning av 
beredskapsplaner og tilrettelegge for rasjonelt samvirke i forbindelse med 
krisesituasjoner. Dette gjelder blant annet samordning med tilgrensende nettselskaper. 

Opprinnelig forslag ville innebære at selve betegnelsen kraftforsyningens sentrale ledelse 
(KSL) ville opphøre. NVE velger nå likevel å videreføre dagens betegnelse KSL for 
håndtering av de situasjoner som fremgår av energiloven § 9-1 femte ledd, jf tredje ledd. 
Dette innebærer samtidig ikke noen realitetsendring med hensyn til det opprinnelige 
forslaget. Se for øvrig kommentarer til forskriftens § 3-5. 

Forskriftsendringen innebærer at kraftforsyningens regionssjefer (KRS) utgår, men de 
oppgaver og ansvar som har vært tillagt KRS-ene videreføres av Statnett SF. Dette er i 
samsvar med anbefalingen fra en felles arbeidsgruppe mellom NVE og Statnett SF om 
KBO-organiseringen (rapport avlevert i 2008). Dette innebærer blant annet at Statnett SF 
ved større hendelser skal bidra til at kraftforsyningens ressurser innen regionene blir 
benyttet på en hensiktsmessig måte i forbindelse med oppgaver som varsling og 
koordinering av hjelpearbeid. Systemansvaret  reguleres ikke av denne forskrift.  

I forbindelse med omleggingen av KBO-strukturen, vil NVE foreta en egen gjennomgang 
av varslingsgangen i KBO. Det vil videre bli gjennomført en vurdering av 
delegasjonsmyndighet i forhold til iverksettelse og gjennomføring av særskilte 
beredskapstiltak ved ekstraordinære situasjoner. 

NVE ønsker å endre navnet på bestemmelsen til § 3-1 organisering av KBO.  

Endelig forskriftstekst: 

§ 3-1 Organisering av KBO 

Kraftforsyningens beredskapsorganisasjon består av KBO-enhetene, 
kraftforsyningens distriktssjefer (KDS) og beredskapsmyndigheten, samt 
kraftforsyningens sentrale ledelse (KSL) når denne trer i kraft, jf. § 3-5. 

 

5.20 § 3-2. Beredskapsmyndigheten 
Høringsdokumentets forslag til ordlyd: 

Beredskapsmyndigheten skal i samsvar med energiloven § 9-1 tredje ledd utpeke 
den samlede ledelse i KBO og samordne beredskapsarbeidet.  

 

5.20.1 Høringsinstansenes innspill 

Det er ingen som har kommentert denne bestemmelsen. 
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5.20.2 NVEs kommentarer 

Ny § 3-2 beskriver beredskapsmyndighetens rolle i KBO, men innebærer ingen 
innskrenkning av beredskapsmyndighetens fullmakter etter kapittel 9 i energiloven. 
Bestemmelsen avløser nåværende § 2-2.  

Ordningen med KSL videreføres, jf §§ 3-1 og 3-5.  

Beredskapsmyndigheten er delegert fra OED gjennom eget vedtak til NVE. 

Endelig forskriftstekst: 

Beredskapsmyndigheten skal i samsvar med energiloven § 9-1 tredje ledd utpeke 
den samlede ledelse i KBO og samordne beredskapsarbeidet.  

 

5.21 § 3-3. KBO-enheter 
Høringsdokumentets forslag til ordlyd: 

KBO-enheter er de virksomheter som eier eller driver anlegg og som har konsesjon 
etter energiloven §§ 3-1, 3-2 eller 5-1, og som i medhold av § 5-10 er klassifisert etter 
denne forskrift. 

Beredskapsmyndigheten kan ved enkeltvedtak bestemme at også andre 
virksomheter som eier eller driver anlegg eller annet som har vesentlig betydning for drift 
eller gjenoppretting av eller sikkerhet i produksjon, omforming, overføring, omsetning 
eller fordeling av elektrisk energi eller fjernvarme, skal være KBO-enheter. 

 

5.21.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Energi Norge, Norsk Industri og Norsk Hydro til denne 
bestemmelsen.  

Høringsinstansens innvendinger handler i det vesentlige om hva som oppfattes som 
uheldige utslag av de foreslåtte kriterier for klassifisering. For eksempel frykter Norsk 
Industri at en rekke industribedrifter nå vil få klassifiserte energianlegg og derfor vil 
måtte søke om fritak fra KBO (se for øvrig § 5-2).  

 

5.21.2 NVEs kommentarer 

Bestemmelsen innebærer at det presiseres at for å inngå i KBO etter forskriften må 
virksomheten ha minst ett klassifisert anlegg. For klassifisering er det i kapittel 5 en 
omlegging, slik at anleggets klasse som utgangspunkt vil følge direkte av forskriften. I 
tillegg innebærer kapittel 5 at det på grunnlag av en individuell vurdering kan gis 
enkeltvedtak om klasse etter § 5-7.  

På denne bakgrunn fremgår det av første ledd at man vil være KBO-enhet etter ny 
forskrift dersom klassifisering følger § 5-2 [henvisningen til § 5-10 i forskriftsteksten var 
kun en redigeringsfeil]. Med formuleringen ”og som har konsesjon etter energiloven §§ 
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3-1, 3-2 eller 5-1” innebærer at det også vil være en nødvendig forutsetning for å inngå i 
KBO etter forskrift at man er konsesjonær. 

Etter annet ledd kan også andre enn de som omfattes av første ledd inngå i KBO. I slike 
tilfelle kreves det et enkeltvedtak. Dette kan blant annet gjelde eiere av store 
fjernvarmenett uten klassifiserte anlegg. 

Med de presiseringer og justeringer som nå er foretatt i endelig § 5-2 Klassifisering og 
med henvisning til § 5-7 Vedtak om sikring etter klasse, finner NVE for øvrig å kunne 
opprettholde ordlyden i denne paragraf. Det vises for øvrig til drøftingene av klasse-
inndelingen under § 5-2. Her presiseres bl.a. gjeldende praksis om at nett- og fjern-
varmeanlegg for en industribedrifts egne formål ikke automatisk klassifiseres. 

Endelig forskriftstekst: 

KBO-enheter er de virksomheter som eier eller driver anlegg og som har konsesjon 
etter energiloven §§ 3-1, 3-2 eller 5-1, og som i medhold av § 5-2 eller § 5-7 er 
klassifisert etter denne forskrift. 

Beredskapsmyndigheten kan ved enkeltvedtak bestemme at også andre 
virksomheter som eier eller driver anlegg eller annet som har vesentlig betydning for drift 
eller gjenoppretting av eller sikkerhet i produksjon, omforming, overføring, omsetning 
eller fordeling av elektrisk energi eller fjernvarme, skal være KBO-enheter. 

 

5.22 § 3-4. Ansvar og oppgaver for KBO-
enhetene 

Høringsdokumentets forslag til ordlyd: 

KBO-enhetene har ansvar for å utføre de oppgaver som er nødvendige i henhold til 
energiloven kap 9 og bestemmelser gitt eller i medhold av denne forskrift for planlegging 
og håndtering av ekstraordinære situasjoner. 

KBO-enheter som har anlegg i to eller flere KDS-distrikter skal oppnevne og 
innrapportere til beredskapsmyndigheten en lokal beredskapsleder i hvert distrikt som 
har myndighet til å iverksette pålegg fra KDS og gjennomføre de tiltak som kreves i en 
ekstraordinær situasjon. 

Beredskapsmyndigheten kan pålegge KBO-enheter eller KBO å utføre oppgaver i 
medhold av energiloven § 9-1 fjerde ledd . 

 

5.22.1 Høringsinstansens innspill 

NVE har mottatt innspill fra Statnett SF til denne bestemmelsen. 

Statnett SF uttaler bl.a. at Statnett SF i tillegg til øvrige personer med 
beredskapsoppgaver må ha lokal beredskapsleder i hvert distrikt. Statnett SF hevder også 
at det ikke er naturlig at KDS skal pålegge Statnett SF plikter. Med Statnett SFs 
landsomfattende driftskontrollsystem og ansvar, mener Statnett SF at det heller burde 
være omvendt. 
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5.22.2 NVEs kommentarer 

Bestemmelsen § 3-4 beskriver ansvar og oppgaver for KBO-enhetene, ut fra at det er 
disse som utgjør den grunnleggende og primære delen av KBO.  

Første er ledd er harmonisert med tilsvarende bestemmelser i energiloven kap. 9 
Beredskap. 

NVE ser at andre ledd kan være noe uklar med hensyn til forventninger knyttet til Statnett 
SF. Formuleringen endres slik at den gir en mer hensiktsmessig beskrivelse av 
forventningen om en lokal kontakt mellom ulike KBO-enheter og KDS. Dette innebærer 
at KBO-enheter som har virksomhet i flere KDS-distrikter, må sørge for nødvendig 
kontakt i samtlige distrikt. Siden dette også er en bestemmelse som gjelder for Statnett 
SF, anser vi forslagets § 3-7 tredje ledd som overflødig.  

Tredje ledd supplerer første ledd og angir at beredskapsmyndigheten kan gi pålegg om 
utføring av oppgaver. Slikt pålegg kan gis også før det er oppstått en ekstraordinær 
situasjon. 

Endelig forskriftstekst: 

KBO-enhetene har ansvar for å utføre alle de oppgaver og plikter som følger av 
energiloven kap. 9 og bestemmelser gitt eller i medhold av denne forskrift, herunder 
planlegging og håndtering av ekstraordinære situasjoner og gjenoppretting av normal 
situasjon. 

Alle KBO-enheter skal sørge for nødvendig kontakt og samordning med 
tilgrensende virksomheter og aktuelle kraftforsyningens distriktssjefer. 

Beredskapsmyndigheten kan pålegge KBO-enheter eller KBO å utføre oppgaver i 
medhold av energiloven § 9-1 fjerde ledd. 

 

5.23 § 3-5. Ansvar og oppgaver for KBO-enheter 
eller KBO under beredskap og krig 

Høringsdokumentets forslag til ordlyd: 

KBO-enheter eller KBO kan pålegges oppgaver under beredskap og i krig i 
samsvar med energiloven § 9-1 femte ledd og etter at beredskapsmyndigheten ved vedtak 
har konstatert at det anses nødvendig.  

Departementet kan under beredskap og krig underlegge energiforsyningen KBO. 
Energiforsyningen plikter å følge de pålegg som gis og gjennomføre de tiltak som kreves. 
Beredskapsmyndigheten kan instruere KDS og KBO-enheter. 

 

5.23.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Statnett SF til denne bestemmelsen. 
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Statnett SF ønsker en presisering av hvilket ansvar Statnett SF har i 
beredskapssituasjoner, krig og rasjoneringssituasjoner. Statnett SF ber om en utdyping av 
forholdet rundt rasjonering i denne bestemmelsen eller merknadene til denne 
bestemmelsen, til tross for at det finnes en egen rasjoneringsforskrift. Bestemmelsen eller 
merknadene til denne bør spesifisere om en rasjonering, vedtatt av departementet, fører til 
at energiforsyningen underlegges KBO. 

 

5.23.2 NVEs kommentarer 

Ny § 3-5 beskriver hvilken rolle KBO har under beredskap og krig. Dette gjelder i de helt 
spesielle tilfellene hvor Olje- og energidepartementet underlegger energiforsyningen 
KBO. 

Det vil ikke være noen automatikk i at energiforsyningen underlegges KBO selv om 
rasjonering iverksettes. Det vil være opp til Olje- og energidepartementet å vurdere 
hvorvidt energiforsyningen skal underlegges KBO i en rasjoneringssituasjon, jf 
energiloven § 9-1 femte ledd. 

Dette er ikke til hinder for at KBO kan ha en rolle i forbindelse med håndtering av 
ekstraordinære situasjoner etter energiloven § 9-1 fjerde ledd. For øvrig viser NVE til 
energiloven § 6-2 Rasjonering som har særlige bestemmelser for bruk av KBO, samt  
rasjoneringsforskriften.   

NVE viderefører dagens betegnelse KSL for håndtering av de situasjoner som fremgår av 
energiloven § 9-1 femte ledd, jf tredje ledd. Se for øvrig kommentarer til forskriftens § 3-
1. Beredskapsmyndigheten vil lede KSL. KSL skal i slike situasjoner holde OED 
underrettet om energiforsyningssituasjonen, og fremme forslag om iverksettelse av de 
beredskapstiltak som situasjonen måtte kreve, samt sørge for å iverksette nødvendige 
tiltak i henhold til fullmakt fra OED.  

Når ordningen med KSL blir besluttet, vil Statnett SF bli direkte underlagt KSL, og være 
KSLs utøvende organ for regulering av produksjon, overføring og fordeling av elektrisk 
energi. Når det blir nødvendig å disponere energi på tvers av inngåtte avtaler, skal 
oppgjør skje etter retningslinjer fastsatt av KSL. NVE fastsetter på bakgrunn av 
samarbeid med Statnett SF nærmere planer for håndtering av slike situasjoner.  

Endelig forskriftstekst: 

KBO-enheter eller KBO kan pålegges oppgaver under beredskap og i krig i 
samsvar med energiloven § 9-1 femte ledd og etter at beredskapsmyndigheten ved vedtak 
har konstatert at det anses nødvendig.  

Departementet kan under beredskap og krig underlegge energiforsyningen KBO. 
Energiforsyningen plikter å følge de pålegg som gis og gjennomføre de tiltak som kreves. 
Beredskapsmyndigheten kan instruere kraftforsyningens distriktssjefer og KBO-enheter. 

I slike situasjoner overtar kraftforsyningens sentrale ledelse (KSL), bestående av 
beredskapsmyndigheten med deltakelse fra Statnett SF, ledelsen av KBO. Statnett SF skal 
i slike situasjoner være KSLs utøvende organ for regulering av produksjon, omforming, 
overføring og fordeling av elektrisk energi. 



 

 52 

 Statnett SF må innrette sin organisasjon slik at virksomheten har regionale 
representanter med myndighet til å iverksette pålegg og gjennomføre de tiltak som kreves 
i en ekstraordinær situasjon, inkludert løpende kontakt med kraftforsyningens 
distriktssjefer. 

 

5.24 § 3-6. Ansvar og oppgaver for KDS 
KDS er kraftforsyningens distriktssjefer med stedfortredere.  

Beredskapsmyndigheten beslutter inndeling av distrikter og utpeker kraftforsyningens 
distriktssjefer og stedfortredere. 

KDS skal bidra til å tilrettelegge for hensiktsmessig samarbeid om forebygging og 
håndtering av ekstraordinære situasjoner. Oppgaver for KDS kan reguleres gjennom 
avtaler mellom beredskapsmyndigheten og den person som er utpekt som KDS og 
stedfortredende KDS og i årlige forventningsbrev. Fullmakt til vedtak kan delegeres fra 
beredskapsmyndigheten til KDS. 

 

5.24.1 Høringsinstansenes innspill 

Fylkesmannen i Rogaland uttaler at KDS er et viktig kontaktpunkt for Fylkesmannen. 
KDS er mellom annet kraftforsyningens representant i fylkesberedskapsrådet og den som 
ved ekstraordinære hendelser er satt til å prioritere knappe ressurser. Fylkesmannen 
mener at dette forskriftspunktet i større grad bør beskrive hvilket ansvar KDS har.  

 

5.24.2 NVEs kommentarer 

Første ledd beskriver KDS sin rolle i KBO. Bestemmelsen avløser dagens § 2-2. 

Andre ledd beskriver ansvar og oppgaver for kraftforsyningens distriktssjefer. Ved 
utnevning inngås det avtale mellom KDS og beredskapsmyndigheten, hvor varighet av 
engasjementet og oppgaver er nærmere beskrevet. I tillegg vil årlige forventningsbrev gi 
en nærmere beskrivelse. 

NVE er enig i betydningen av tett kontakt mellom KDS og fylkesmannen, og anser at 
dette er ivaretatt i bestemmelsen. 

NVE har foretatt en redaksjonell endring av bestemmelsen.  

Endelig forskriftstekst: 

§ 3-6. Ansvar og oppgaver for kraftforsyningens distriktssjefer 

Beredskapsmyndigheten beslutter inndeling av distrikter og utpeker 
kraftforsyningens distriktssjefer med stedfortredere. 

Kraftforsyningens distriktssjefer (KDS) skal bidra til å tilrettelegge for 
hensiktsmessig samarbeid om forebygging og håndtering av ekstraordinære situasjoner. 
Oppgaver for KDS kan reguleres gjennom avtaler mellom beredskapsmyndigheten og den 



 

 53 

person som er utpekt som KDS og i årlige forventningsbrev. Fullmakt til vedtak kan 
delegeres fra beredskapsmyndigheten til KDS. 

  

5.25 § 3-7. Særskilte plikter for Statnett SF 
Høringsdokumentets forslag til ordlyd: 

Statnett SF skal til enhver tid kunne bistå beredskapsmyndigheten med oversikt 
over faktisk tilstand i kraftsystemet og kunne gi råd om håndtering av ekstraordinære 
situasjoner i sentral- og regionalnettet.  

Dersom energiforsyningen blir underlagt KBO, vil Statnett SF bli direkte underlagt 
beredskapsmyndigheten. 

Statnett SF må innrette sin organisasjon slik at Statnett SF har regionale 
representanter med myndighet til å iverksette pålegg og gjennomføre de tiltak som kreves 
i en ekstraordinær situasjon, inkludert løpende kontakt med KDS. 

Beredskapsmyndigheten kan pålegge Statnett SF å utføre oppgaver i medhold av 
energiloven § 9-1 fjerde ledd, herunder gi pålegg om rutiner for varsling og rapportering 
med videre. 

 

5.25.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Energi Norge og Statnett SF til denne bestemmelsen.  

Statnett SF uttaler bl.a. at forslaget innfører særskilte plikter for Statnett SF som ikke 
gjenspeiles i den nye strukturen for KBO, og viser til at det er viktig at det kommer 
tydelig frem at systemansvarlig under ekstraordinære situasjoner fortsatt har de samme 
oppgavene knyttet til systemdriften som i normal drift. Man oppfatter det slik at 
systemansvarlig kun skal bistå beredskapsmyndigheten i ekstraordinære situasjoner., og 
at dette i tilfelle bryter med nærhetsprinsippet. 

Videre hevder Statnett SF at det vil kreve mye å skaffe seg den nødvendige oversikten 
over kundeforhold etc. i regionalnettet som første ledd synes å legge opp til.  

 

5.25.2 NVEs kommentarer 

NVE har i sitt høringsdokument lagt til grunn at endringen ikke ville få betydning for 
utøvelsen av systemansvaret.  

I tillegg har NVE foretatt endringer andre steder i dette kapitel (jf §§ 3-1, 3-4 og 3-5), 
hvor relevante presiseringer er innarbeidet. NVE ser derfor ikke lenger noen vesentlig 
grunn til å opprettholde denne bestemmelsen. 

Endelig forskriftstekst: 

Bestemmelsen utgår.  
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5.26 § 3-8. Prioritering 
Høringsdokumentets forslag til ordlyd: 

I ekstraordinære situasjoner som innebærer knapphet på tilgjengelig effekt, og som 
er omfattet av varslingsplikten etter § 2-6, og hvor situasjonen forventes å vare ut over 12 
timer, skal systemansvarlig uten ugrunnet opphold informere beredskapsmyndigheten om 
hvordan tilgjengelig effekt vil bli prioritert.  

 

5.26.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Energi Norge, Hafslund og Statnett SF til denne 
bestemmelsen.  

Høringsinstansene mener at bestemmelsen er uklar, og reiser spørsmål om denne setter 
systemansvaret til side. Statnett SF mener at denne bestemmelsen dekkes av 
systemansvaret og anbefaler at denne bestemmelsen fjernes. 

 

5.26.2 NVEs kommentarer 

Relevante deler av bestemmelsen innarbeides i rapporteringsplikten etter ny § 2-6. For 
øvrig vil behovet også ivaretas gjennom systemansvarsforskriften. 

 

Endelig forskriftstekst: 

Bestemmelsen utgår. 

 

5.27 § 3-9. Fritaksordninger 
Høringsdokumentets forslag til ordlyd: 

Etter søknad fra enhet i KBO kan personell som er viktig for å opprettholde driften 
av energiforsyningen i krig, få utsettelse med eller fritak for fremmøte i Forsvaret ved 
mobilisering. Etter søknad fra enhet i KBO kan dette personellet også få fritak for 
tjeneste i sivilforsvaret og politireserven. Personell i KBO som er gitt utsettelse med eller 
fritak for annen beredskapstjeneste får tjenesteplikt i KBO. 

 

5.27.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne bestemmelsen. 

 

5.27.2 NVEs kommentarer 

Bestemmelsen viderefører dagens § 3-3, og innebærer ingen endring ut over at 
”kraftforsyningen” er byttet ut med ”energiforsyningen”. Bestemmelsen vil slik også 
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omfatte fjernvarme. Videre er beskrivelsen av hvordan registreringen skal foregå tatt ut, 
og vil i stedet beskrives i ny veiledning til forskriften. 

Etter vår vurdering er det behov for at det videreføres en hjemmel som sikrer bemanning i 
energiforsyningen ved mobilisering og krig, siden annet regelverk gir hjemmel til å hente 
inn personell til bl.a. Forsvaret.  

Endelig forskriftstekst: 

Etter søknad fra en KBO-enhet kan personell som er viktig for å opprettholde 
driften av energiforsyningen i krig, få utsettelse eller fritak for fremmøte i Forsvaret ved 
mobilisering. Etter søknad fra en KBO-enhet kan dette personellet også få fritak for 
tjeneste i sivilforsvaret og politireserven. Personell i KBO som er gitt utsettelse eller 
fritak for annen beredskapstjeneste får tjenesteplikt i KBO. 

 (Bestemmelsen blir § 3-7) 

 

5.28 Kapittel 4. Ressurser og 
reparasjonsberedskap 

Kapitlet stiller både krav til å utøve beredskap og til de ressurser som kreves for dette. I 
all hovedsak videreføres kravene som stilles til dette etter kapittel 3 i dagens 
beredskapsforskrift. 

5.29 Generelt om kapittel 4 

5.29.1 Innspill fra høringsinstansene  

Landsorganisasjonen i Norge, EL & IT Forbundet, KS Bedrift Energi og Distriktenes 
energiforening (Defo) og Statnett har uttalt seg til kapitlet generelt. 

Landsorganisasjonen i Norge støtter forskriftens krav til at enhetene skal ha personell til å 
gjennomføre oppgaver i ekstraordinære situasjoner der det kreves kompetanse for drift og 
gjenoppretting og at det stilles krav til utholdenhet. LO mener det bør presiseres klarere at 
virksomhetene må ha nødvendig egenkompetanse. 

EL & IT Forbundet ønsker generelt en skjerping av dagens krav til ressurser og 
beredskap, og er fornøyd med at høringsutkastet langt på vei imøtekommer behovet for 
klarere regler. Forbundet mener det er viktig at forskriften slår fast at KBO-enhetene skal 
ha tilfredsstillende reparasjonsberedskap og personell med nødvendig kompetanse for å 
kunne håndtere ekstraordinære situasjoner på en sikker og effektiv måte. 

EL & IT Forbundet mener det er særdeles viktig at enhetene har kompetanse og personell 
som både har utholdenhet og ressurser, og som kan håndtere ekstraordinære situasjoner 
på en sikker og effektiv måte selv om hendelsene har betydelig omfang. Dersom ressurser 
og reparasjonsberedskap er basert på innleie av arbeidskraft, må tilsyn sikre at innleier 
har nødvendig beredskap og kapasitet til å yte bistand umiddelbart også ved større 
katastrofer. Dette må komme klarere frem i forskriften, og krav til egenkompetanse må 
presiseres ved å henvise til kompetanseforskriften. Forbundet er tilfreds med at krav til 
samband presiseres i forskriften. 



 

 56 

KS Bedrift Energi og Defo viser til at nettselskaper ble satt på en alvorlig prøve med 
Dagmar julen 2011, og at bransjen løste utfordringene med å få nettet opp igjen etter 
denne katastrofen på en utmerket måte. Dette er også blitt understreket både fra OEDs og 
NVEs side. Ingen forberedelser innenfor gjeldende rammevilkår kunne ha forebygget 
store konsekvenser av Dagmar. Dessuten har feil og avbruddstatistikken en positiv 
utvikling og nå skal det investeres for å bedre nettet i store deler av Norge. På denne 
bakgrunn kan ikke høringspartene se at det er nødvendig å presentere et slikt omfattende 
og detaljert regelverk for bransjen. 

Høringspartene viser også til at forskriftsforslaget er ressurskrevende for selskapene, og 
uttrykker bekymring for det er viktigere for selskapene å følge NVEs regler enn å gjøre 
en hensiktsmessig jobb når det står på som verst. 

Defo og KS Bedrift Energi mener at kapittel 4 legger opp til at selskapene skal ha 
tilstrekkelig transportkapasitet og tilstrekkelig utstyr og personell for å kunne håndtere 
ekstraordinære situasjoner. Høringspartene ber om at det fra myndighetenes side ved 
fortolkningen av disse bestemmelsene vises respekt for at det på forhånd er umulig å 
gardere seg mot alle typer hendelser.  

Statnett mener paragrafene §§ 4-1 Reparasjonsberedskap, 4-2 Kompetanse og personell, 
4-3 Drift i ekstraordinære situasjoner og gjenoppretting av funksjon og 4-4 Ressurser glir 
inn i hverandre og er overlappende, og dette skaper tilsvarende uklarhet som dagens §§ 3-
1, 3-2, 3-4 og 3-5. Statnett foreslår at de fire paragrafene i forslag til ny 
beredskapsforskrift slås sammen til én paragraf. 

 

5.29.2 NVEs kommentarer 

NVE har merket seg at LO og EL & IT Forbundet er fornøyd med forslaget. 

NVE er enig med KS Bedrift og Defo i at det grunnleggende premiss for kapitlet er at 
selskapene skal ha tilstrekkelig transportkapasitet og tilstrekkelig utstyr og personell for å 
kunne håndtere ekstraordinære situasjoner. Dette sammenfaller med NVEs syn, og er 
beskrevet i de enkelte paragrafer i dette kapitlet. Det er derimot ikke slik at NVE mener at 
det ikke er rom for betydelige forbedringer av beredskapen med hensyn til håndtering av 
hendelser som for eksempel Dagmar. Høringsforslaget var gjennomarbeidet også i lys av 
dette perspektivet. 2  

Kapitlet beskriver den beredskap som den enkelte KBO-enhet må ha, og hvilke 
forutsetninger som ligger til grunn for at tilfredsstillende reparasjonsberedskap eksisterer 
når det er behov for den. Kapitlet omfatter derimot ikke forebygging i form av økt 
redundans i nettet eller mer robuste konstruksjoner.  

NVE deler ikke oppfatningen om at inndelingen i §§ 4-1, 4-2 og 4-3 skaper nye 
uklarheter som kan unngås ved å slå disse bestemmelsene sammen.  For øvrig viser NVE 
til at ny § 4-2 erstatter tidligere §§ 3-1 og 3-2. 

 

                                                      
22 Se blant annet NVE-rapport 3-2012 ”Første inntrykk etter ekstremværet Dagmar, julen 2011” s. 

20. 
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5.30 § 4-1. Reparasjonsberedskap 
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal ivareta reparasjonsberedskap gjennom planlagte 
forberedelser og sikker tilgang til nødvendige ressurser i ekstraordinære situasjoner. 

Reparasjonsberedskapen skal dimensjoneres etter stedlige forhold og anleggenes 
tilstand og klasse. Så langt som det er samfunnsmessig rasjonelt skal gjenoppretting av 
forsyning til samfunnskritisk virksomhet prioriteres. 

 

5.30.1 Høringsinstansenes innspill 

Energi Norge, IFER, SKL, Ringeriks-Kraft, Hafslund, Statnett SF og Luftfartstilsynet har 
uttalt seg til § 4-1. Reparasjonsberedskap. 

Luftfartstilsynet mener at det bør være tatt hensyn til å sikre strømtilførselen til 
samfunnsmessige viktige objekter ved klassifiseringen. Tilsynet mener at slik 
bestemmelsen i § 4-1 er foreslått, sikrer den ikke at reparasjonsberedskapen 
dimensjoneres ut fra hvilken samfunnsmessig betydning det enkelte anlegg har, sett i 
forhold til hvilke objekter det forsyner. 

Energi Norge mener at NVEs krav om at reparasjonsberedskapen skal stå i forhold til alle 
former for ytre påkjenninger og risiko for andre ekstraordinære hendelser, er svært 
omfattende. Energi Norge etterlyser den underliggende vurdering av samfunnsmessig 
rasjonalitet knyttet til kravet. 

Energi Norge viser til at "Liv og Helse" tidligere har hatt førsteprioritet ved 
gjenoppretting, mens det nå står samfunnskritisk virksomhet. De mener at det her skapes 
uklarhet i forhold til prioritering og behov for en nærmere avklaring av samfunnskritisk 
virksomhet og hvordan ulik samfunnskritisk virksomhet skal prioriteres seg i mellom. 

IFER og SKL mener at NVEs krav om at reparasjonsberedskapen skal stå i forhold til alle 
former for ytre påkjenninger og risiko for andre ekstraordinære hendelser er svært 
krevende. IFER mener at kravet kan forstås slik at virksomhetene skal ha et komplett 
reservedelslager for alle spesialkomponenter, og at dette ikke er samfunnsmessig 
rasjonelt. SKL viser også til at kraftverk har mange ”skreddersydde” og 
kostnadskrevende komponenter som turbin, generator og transformator. SKL mener 
kravene bør differensieres ut fra ROS-analyser. 

Hafslund Nett viser til siste setning i paragrafen: «Så langt det er samfunnsøkonomisk 
rasjonelt skal gjenoppretting av forsyning til samfunnskritisk virksomhet prioriteres». 
Hafslund mener formuleringen er problematisk å forholde seg til i praksis. Ved mange 
samtidige hendelser slik som under Dagmar, prioriteres liv og helse/farlige forhold først. 
Deretter prioriteres høyspenningsnettet, og videre der det er tettest befolkning og høyest 
KILE. Hvis det er noe helt spesielt samfunnskritisk, kan man ta hensyn til dette i den grad 
man er kjent med hvor kritisk situasjonen er. Sluttbrukere som blant annet Nødnett kan 
vanskelig prioriteres når de er helt i utkant av forsyningsstrengene og på lavspenning. 
Dessuten har samfunnskritiske virksomheter også et eget krav om å sørge for egen 
virksomhets funksjon ved strømbrudd. 
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Ringeriks-Kraft kommenterer §§ 4-1, 4-2 og 4-3 i sammenheng, og mener at tilgang på 
personell i ekstraordinære situasjoner bør være en del av en felles reparasjonsberedskap i 
eBeredskap i tillegg til materiell. Videre understreker Ringeriks-Kraft at bestemmelsen 
sier at selskapene skal ha tilgang på personell, og at langvarige og omfattende hendelser, 
med flere samtidige hendelser, er noe en enhet vanskelig kan håndtere uten omfattende 
bistand fra andre.   

Statnett mener at "så langt som det er samfunnsmessig rasjonelt (…)" i § 4-1 bør strykes, 
da det er uklart hva dette betyr i praksis. Videre foreslår Statnett å samle § § 4-1, 4-2 og 
4-3 i en ny § 4-1, Drift og gjenoppretting av funksjon, som skal lyde: ”KBO-enheten skal 
planlegge for og etablere en organisasjon med nødvendig personell, kompetanse, 
utholdenhet, og ressurser til å holde driften gående, gjenopprette funksjon og 
gjennomføre de oppgaver som kreves under alle ekstraordinære situasjoner på en sikker 
og effektiv måte, herunder:  

- Reparasjonsberedskapen skal dimensjoneres etter stedlige forhold og anleggenes 
tilstand og klasse.  

- For å dekke personellkravet skal det foreligge en plan som angir 
kompetansebehovet, og omfatter eget og innleid personell.  

- Det skal være rask og sikker tilgang til ressurser som reservemateriell og utstyr. 
Ressursene skal holdes i forsvarlig stand og være tilgjengelig for KBO-enheten i 
ekstraordinære situasjoner. Ressursbehovet kan dekkes ved at KBO-enheten enten har 
dette selv, eller sikrer tilgang fra andre.  

Alle KBO-enheter skal i ekstraordinære situasjoner drive de anlegg og den del av 
energiforsyningen enheten har ansvaret for, på en effektiv og sikker måte, samt 
gjenopprette nødvendige funksjoner i og etter ekstraordinære situasjoner. Hvis mulig skal 
gjenoppretting av forsyning til samfunnskritisk virksomhet prioriteres”. 

 

5.30.2 NVEs kommentarer 

Denne paragrafen angir blant annet formålet med reparasjonsberedskapen. Hensikten er å 
sikre drift og rask gjenoppretting i ekstraordinære situasjoner. KBO-enhetene skal ha 
reparasjonsberedskap som står i forhold til alle former for ytre påkjenninger og risiko for 
andre ekstraordinære hendelser. I tillegg må reparasjonsberedskapen dimensjoneres etter 
hvilken type anlegg virksomhetene har, som for eksempel sjøkabler og fjordspenn, 
anleggets klasse og samfunnskritiske betydning.  

NVE forventer at de enkelte virksomhetene har oversikt over samfunnskritiske 
virksomheter og en god dialog med disse i det løpende beredskapsarbeidet, og legger 
dette til grunn i sitt beredskapsplanverk. 

Når det gjelder kravet om at reparasjonsberedskapen skal stå i forhold til alle former for 
ytre påkjenninger, vil NVE bemerke at energiforsyningen skal gjenopprettes uansett hva 
som er årsaken til bortfallet. Dette følger av driveplikten for energianlegg. NVE har i 
bestemmelsen tatt høyde for at enhetene selv analyserer hvilke hendelser som medfører 
behov for reparasjonsberedskap. I forbindelse med konsesjonsprosesser, blir det 



 

 59 

gjennomført analyser av samfunnsøkonomi. Det er en samfunnsmessig forventning om at 
energiforsyningen til lokalsamfunn gjenopprettes også etter omfattende ødeleggelser. 

Til innspill om at kravene til reservekomponenter blir svært omfattende, vil NVE 
bemerke at det her legges vekt på at det må være sikker tilgang på komponenter der svikt 
kan medføre at forsyningen til sluttbrukere kan opphøre. Slik tilgang kan for eksempel 
sikres gjennom identifiserte reserveobjekter. Komponenter med vanskelig tilgang eller 
lang leveringstid må være tilgjengelig i et beredskapslager. Alminnelig materiell som 
også brukes i vedlikeholdssammenheng, vil de fleste enheter uansett ha på lager, eller ha 
avtale med nærliggende grossist med lager. Produksjonsrelaterte komponenter som 
turbiner, generatorer etc. forventes det ikke at KBO-enheten har på lager.  

NVE er enig i forslaget fra Statnett om å endre første ledd siden forslaget gir en bedre 
presisering av kravene som stilles. For øvrig mener NVE at det ikke er noen reell 
uenighet med Statnett i forståelsen av begrepet ”samfunnsmessig rasjonelt”.  

Når det gjelder høringsinstansenes innspill til prioriteringskriteriene, vil NVE vise til 
rasjoneringsforskriften som har angivelse av prioriteringskriterier i § 9. Prioritering: a) 
liv og helse; b) vitale samfunnsinteresser innenfor administrasjon og forvaltning, 
informasjon, sikkerhet, infrastruktur, forsyninger mv.; og c) næringsliv og berørte 
økonomiske interesser. En særlig vital samfunnsinteresse vil være eventuelle 
skjermingsverdige objekter etter sikkerhetslovgivningen. 

NVE ser det ikke som hensiktsmessig å etablere forskjellige prioriteringskriterier i 
beredskapsforskriften og rasjoneringsforskriften. Dette innebærer at eventuelle endringer 
av prioriteringskriterier i rasjoneringsforskriften i utgangspunktet også vil gjelde for 
prioriteringer etter beredskapsforskriften. NVE deler oppfatningen om at prioritering av 
feilretting ikke alltid kan baseres på karakteristika ved sluttbrukerne, men på hva som er 
mulig å oppnå i de aktuelle feilsituasjonene.  

NVE vil også bemerke at selv om samfunnskritisk virksomhet bør/vil kunne være 
omfattet av krav til egenberedskap med hensyn til nødstrøm, står dette ikke i motsetning 
til en forventning om gjenoppretting av normal forsyning til slik virksomhet.  

Endelig forskriftstekst: 

Alle KBO-enheter skal planlegge for og etablere en organisasjon med nødvendig 
personell, kompetanse, utholdenhet og ressurser til å holde driften gående, gjenopprette 
funksjon og gjennomføre oppgaver som kreves under alle ekstraordinære situasjoner på 
en sikker og effektiv måte. 

Reparasjonsberedskapen skal dimensjoneres etter stedlige forhold og anleggenes 
tilstand og klasse. Så langt som det er samfunnsmessig rasjonelt, skal hensynet til liv og 
helse og annen samfunnskritisk virksomhet prioriteres ved gjenoppretting av funksjon. 

 

5.31 § 4-2. Kompetanse og personell 
Høringsdokumentets forslag til ordlyd: 
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Alle KBO-enheter skal ha personell med nødvendig kompetanse som kreves for 
kunne håndtere ekstraordinære situasjoner på en sikker og effektiv måte.  

Alle KBO-enheter skal dekke dette personellbehovet og ha tilgang på personell for 
å holde driften gående i ekstraordinære situasjoner. For dette skal det foreligge en plan 
som angir kompetansebehovet, og omfatter eget personell og innleid personell. 

For alle ekstraordinære situasjoner skal enheten planlegge og etablere en 
organisasjon med kompetanse, utholdenhet og ressurser til å gjennomføre de oppgaver 
dette krever på en sikker og effektiv måte. 

 

5.31.1 Høringsinstansenes innspill 

NVE har mottatt innspill til denne paragrafen fra Energi Norge, BKK Nett, IFER, 
Ringeriks-Kraft, KS Bedrift og Defo og ECO-Energi. 

Energi Norge mener at det ikke fremgår hvorvidt kravene til kompetanse og personell 
kommer i tillegg til kravene gitt av kompetanseforskriften, og ser et behov for en 
nærmere grenseoppgang og koordinering av krav mellom de to forskriftene.   

BKK Nett mener at denne bestemmelsen kan oppfattes som uklar når det gjelder hva som 
kan leies og hva selskapet selv må ha av kompetanse og personell, og ber NVE presisere 
dette nærmere.  

KS Bedrift og Defo mener at personelltilgangen over tid erfaringsmessig er den største 
utfordringen i ekstraordinære situasjoner. Høringspartene viser til at blant annet 17 av de 
nordligste nettselskapene har avtale på bruk av hverandres personell i krisesituasjoner. 
Høringspartene mener også å vite at personellet er en del av eldatabasen5, og mener at en 
ordning med tilgang på folk på lik linje med utstyr i en slik database er noe som kan 
vurderes nærmere. Høringspartene understreker også at det i bestemmelsen kreves at 
selskapene skal ha tilgang på personell, og mener at dette er en viktig presisering, siden 
”organisasjonen må være dimensjonert for langvarige og omfattende hendelser med 
varighet gjennom uker, og med flere samtidige hendelser”. NVEs tilnærming her står ikke 
i forhold til den foreslåtte bestemmelsens presisering der det er tilgangen som er 
avgjørende. 

IFER skriver at det ikke fremgår om krav til kompetanse og personell kommer i tillegg til 
krav etter kompetanseforskriften, og ber om at NVE koordinerer kravene som stilles etter 
disse to forskriftene. Videre viser IFER til at NVE i tredje ledd bruker uttrykket ”for alle 
ekstraordinære situasjoner”, og mener at dette i praksis vil være umulig å etterkomme.  

Ringeriks-Kraft kommenterer §§ 4-1, 4-2 og 4-3 i sammenheng, og mener at tilgang på 
personell i ekstraordinære situasjoner bør være en del av en felles reparasjonsberedskap i 
eBeredskap i tillegg til materiell. Videre understreker Ringeriks-Kraft at bestemmelsen 
sier at selskapene skal ha tilgang på personell, og at langvarige og omfattende hendelser, 
med flere samtidige hendelser, er noe en enhet vanskelig kan håndtere uten omfattende 
bistand fra andre.   

Statnett foreslår å samle § § 4-1, 4-2 og 4-3 i en ny § 4-1, Drift og gjenoppretting av 
funksjon, se § 4-1. 
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Energi Norge og ECO-Energi viser også til at det i tredje ledd benyttes utrykket ”for alle 
ekstraordinære situasjoner”, og mener at det i praksis ikke vil være mulig å etterkomme. 
ECO-Energi viser til at det både er vanskelig å si hva som kan oppstå innenfor begrepet 
alle ekstraordinære, og at en slik organisering ikke være samfunnsøkonomisk riktig, og 
det vil i praksis heller ikke la seg utføre da ressursene ikke finnes for å dekke behovet for 
samtlige energiselskap på en og samme tid. 

 

5.31.2 NVEs kommentarer 

Denne paragrafen erstatter tidligere § 3-1. Personell og § 3-2. Kompetanse. Det er en klar 
kobling mellom personell og kompetanse hos dette personellet. Det forskriftsfestes at 
enhetene i KBO skal ha personell til funksjoner for å gjennomføre oppgaver i 
ekstraordinære situasjoner, og at dette personellet skal ha kompetanse for drift og 
gjenoppretting.  

Det kreves ikke lenger at personellplanen skal inkludere behov for å få tilført personell 
fra NAV (arbeidsetaten i tidligere forskrift). Grunnen til dette er at det ikke kan forventes 
at slikt personell med nødvendig kompetanse er tilgjengelig derfra i en ekstraordinær 
situasjon. 

Videre stilles det krav til en utholdende og kompetent organisasjon for å håndtere 
ekstraordinære situasjoner. For å være utholdende, må organisasjonen være dimensjonert 
for langvarige og omfattende hendelser med varighet gjennom uker, og med flere 
samtidige hendelser. Et eksempel kan være rasjonering med uvanlig mange koblinger i 
nettet, og feil på mange komponenter. 

NVE vil presisere at kompetanseforskriften gjelder drift i normalsituasjoner, mens 
beredskapsforskriften gjelder drift og gjenoppretting i ekstraordinære situasjoner. Den 
bemanning selskapet må ha etter kompetanseforskriften vil inngå i de ressurser som 
trengs i en ekstraordinær situasjon. Disse kan ofte gi et langt større bemanningsbehov. 
Personell som ikke er en del av egen grunnbemanning må det skaffes sikker tilgang til 
ved avtaler. 

Flere påpeker at det ikke er mulig eller rasjonelt å skulle planlegge for alle ekstraordinære 
situasjoner. NVE viser til at andre ledd bruker uttrykket ekstraordinære situasjoner mens 
det i tredje ledd heter alle ekstraordinære situasjoner. Man skal planlegge for alle, og 
man skal kunne dekke kompetanse- og personellbehovet for hvilken som helst av disse, 
men ikke alle på en gang. De ulike situasjonene vil medføre ulikt behov for personell og 
kompetanse.  

Når det gjelder spørsmål knyttet til organisering og omfang av eBeredskap, vil NVE vise 
til drøfting under § 4-8, hvor NVEs konklusjon er at bestemmelsen utgår.  

NVE flytter leddet som beskriver organisasjonen til § 4-1 slik at § 4-2 tydeligere 
beskriver kravet til kompetanse og personell. Krav til plan for kompetanse og personell 
blir et eget ledd, og forslag til formulering fra Statnett innarbeides: ”For å dekke 
personellkravet skal det foreligge en plan som angir kompetansebehovet, og omfatter eget 
og innleid personell”. 
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Endelig forskriftstekst: 

Alle KBO-enheter skal ha personell med nødvendig kompetanse som kreves for 
kunne håndtere ekstraordinære situasjoner på en sikker og effektiv måte.  

Alle KBO-enheter skal dekke dette personellbehovet og ha tilgang på personell for 
å forsterke kapasiteten og holde driften gående i ekstraordinære situasjoner. 

For å dekke kravet til kompetanse og personell skal det foreligge en plan som angir 
kompetansebehovet, og som omfatter eget og innleid personell. 

 

5.32 § 4-3. Drift i ekstraordinære situasjoner og 
gjenoppretting av funksjon 

Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal i ekstraordinære situasjoner drive de anlegg og den del av 
energiforsyningen enheten har ansvaret for, herunder driftskontrollfunksjoner, på en 
effektiv og sikker måte, samt gjenopprette nødvendige funksjoner i og etter 
ekstraordinære situasjoner. 

 

5.32.1 Høringsinstansenes innspill 

Energi Norge viser til at det i ekstraordinære situasjoner vil kunne være slik at en ikke 
greier å gjenopprette funksjon innen kort tid. Dette mener Energi Norge forskriftsteksten 
bør gi rom for. 

Ringeriks-Kraft kommenterer §§ 4-1, 4-2 og 4-3 i sammenheng, og mener at tilgang på 
personell i ekstraordinære situasjoner bør være en del av en felles reparasjonsberedskap i 
eBeredskap i tillegg til materiell. Videre understreker Ringeriks-Kraft at bestemmelsen 
sier at selskapene skal ha tilgang på personell, og at langvarige og omfattende hendelser, 
med flere samtidige hendelser, er noe en enhet vanskelig kan håndtere uten omfattende 
bistand fra andre.   

Statnett foreslår å samle bestemmelsene § § 4-1, 4-2 og 4-3 i en ny § 4-1, Drift og 
gjenoppretting av funksjon, se § 4-1.  

 

5.32.2 NVEs kommentarer 

Denne paragrafen erstatter tidligere § 3-4. Drift og § 3-5. Gjenoppretting av funksjon. Det 
er langt på vei de samme systemer og ressurser som kreves ved drift i ekstraordinære 
situasjoner og gjenoppretting av funksjon. Det blir et krav til å opprettholde 
energiforsyningen og drive anleggene, mens det tidligere var et krav om å kunne gjøre 
dette. Kravene til personell og kompetanse for dette er flyttet til ny § 4-2. 

Energi Norge påpeker at det ikke alltid er mulig å gjenopprette funksjon innen kort tid. 
NVE ser at spesielle forhold – som ekstremvær – kan forsinke gjenoppretting, men 
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gjenoppretting skal skje. I selskapenes beredskapsplaner skal det også tas hensyn til 
påregnelige vansker ved gjenoppretting, slik som for eksempel også stengte veger. 

Til Ringeriks-Kraft vil NVE bemerke at ekstraordinære situasjoner kan være slik at den 
enkelte KBO-enhet bør etablere avtale om bistand fra andre. 

Statnetts forslag ekskluderer gjenoppretting av driftskontrollsystemenes funksjon. Disse 
er imidlertid av så stor betydning i ekstraordinære situasjoner og ellers, at også svikt i 
driftskontroll skal være omfattet av kravet.  

NVE har foretatt en redaksjonell endring av bestemmelsen. 

Endelig forskriftstekst: 

Alle KBO-enheter skal i ekstraordinære situasjoner drive de anlegg og den del av 
energiforsyningen enheten har ansvaret for, herunder driftskontrollfunksjoner, og 
gjenopprette nødvendige funksjoner i og etter ekstraordinære situasjoner.  

 

5.33 § 4-4. Ressurser 
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal ha reservemateriell og utstyr som trengs for å opprettholde 
energiforsyningen i ekstraordinære situasjoner og for å gjenopprette funksjon. 

Med reservemateriell menes materiell som kan erstatte komponenter som er 
nødvendig for drift av anlegg. 

Med utstyr menes verktøy, maskiner, reparasjonsmateriell, komponenter til 
driftskontrollsystemet og annet som er nødvendig for å foreta reparasjoner, 
gjenoppretting eller om nødvendig iverksette midlertidige tiltak. 

Det skal være rask og sikker tilgang til disse ressursene, og til kompetent personell 
som kan bruke det. 

Ressursbehovet kan dekkes ved at KBO-enheten enten har dette selv, eller sikrer 
tilgang fra andre. Utstyr og ressurser skal holdes i forsvarlig stand og være tilgjengelig 
for KBO-enheten i ekstraordinære situasjoner. 

 

5.33.1 Høringsinstansenes innspill 

Hafslund Nett viser til at det i forskriftsteksten står «skal ha reservemateriell og utstyr» 
mens det i merknaden omtales som «skal ha tilgang til». Jf også siste ledd der det står at 
ressursbehovet kan dekkes via andre. Dette er også i tråd med arbeidet innenfor § 4-8 og 
eBeredskap. Hafslund Nett foreslår at første ledd endres til «Alle KBO-enheter skal ha 
tilgang til reservemateriell og utstyr som trengs for å opprettholde energiforsyningen i 
ekstraordinære situasjoner og for å gjenopprette funksjon.» 

IFER mener at det fremgår av kravet at selskapet må ha et betydelig lager av 
reservedelsmateriell, og at dette trolig ikke er samfunnsmessig rasjonelt. Dette gjelder 
spesielt kraftverk med en mengde ”skreddersydde” og kostnadskrevende komponenter 
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som turbin, generator og transformator. IFER mener at kravene bør differensieres på 
bakgrunn av anleggenes klasse og ROS-analyser.   

BKK Nett mener at § 4-4 kan oppfattes som uklar når det gjelder hva som legges i 
begrepet ressurs, og viser til at begrepet kan omfatte både personell og kompetanse, jf § 
4-2. 

Statnett foreslår ny tekst: ”Det skal være rask og sikker tilgang til ressurser som 
reservemateriell og utstyr. Ressursene skal holdes i forsvarlig stand og være tilgjengelig 
for KBO-enheten i ekstraordinære situasjoner. Ressursbehovet kan dekkes ved at KBO-
enheten enten har dette selv, eller sikrer tilgang fra andre”. 

 

5.33.2 NVEs kommentarer 

Denne paragrafen viderefører kravene i tidligere § 3-5 Gjenoppretting av funksjon til at 
KBO-enheten skal ha tilgang til nødvendige ressurser, ut over mannskaper, slik som 
reservemateriell og lignende. Det vil ofte være slik at drift kan opprettholdes ved 
omkoblinger eller ved midlertidige provisoriske tiltak. Eksempler på det siste kan være 
forberedt forbikobling av et bryterfelt i et koblingsanlegg. Andre ganger kan master i en 
luftledning være havarert eller en kabel gravd over. I slik tilfelle må det være tilgang på 
ressurser for en permanent reparasjon. 

Et viktig forhold er at det skal være sikker tilgang til ressursene i en ekstraordinær 
situasjon uavhengig av om ressursene eies av KBO-enheten eller av andre. 

NVE noterer seg uttalelsene fra BKK Nett og Hafslund Nett. Paragrafens overskrift 
endres og ordet tilgang tas inn. Statnetts forslag innebærer en sammenslåing av teksten til 
færre ledd og utelater forklaringen av reservemateriell og utstyr. NVE er enig i at disse 
forklaringene også kan flyttes til § 1-4. Definisjoner, men at de er plassert i § 4-4 fordi § 
1-4 utgår. Statnett foreslår å fjerne kravet til kompetanse for bruk av utstyret. NVE er 
enig i at dette skal være ivaretatt i § 4-2. Kompetanse og personell. 

NVE har endret overskriften til § 4-4. Materiell og utstyr, siden dette vil være mer presist 
med hensyn til innholdet.  

Endelig forskriftstekst: 

§ 4-4. Materiell og utstyr 

Alle KBO-enheter skal ha rask og sikker tilgang til reservemateriell og utstyr som 
trengs for å opprettholde energiforsyningen i ekstraordinære situasjoner, og for å 
gjenopprette funksjon. 

Med reservemateriell menes materiell som kan erstatte komponenter som er 
nødvendige for drift av anlegg. 

Med utstyr menes verktøy, maskiner, reparasjonsmateriell, komponenter til 
driftskontrollsystemet og annet som er nødvendig for å foreta reparasjoner, 
gjenoppretting eller om nødvendig iverksette midlertidige tiltak. 
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Ressursbehovet kan dekkes ved at KBO-enheten enten har dette selv, eller sikrer 
tilgang fra andre. Utstyr og ressurser skal holdes i forsvarlig stand og være tilgjengelig 
for KBO-enheten i ekstraordinære situasjoner. 

 

5.34 § 4-5. Transport 
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal ha en tilstrekkelig transportberedskap for å håndtere 
ekstraordinære situasjoner, og evne til rask gjenoppretting av funksjon. Dette omfatter 
transportmidler med nødvendig utstyr og personer som kan håndtere disse. 

For utstyr med transportvekt over anslagsvis 70 tonn eller store ytre dimensjoner, 
skal det utarbeides detaljerte transportplaner. 

KBO-enhetenes transportmidler og private transportmidler tilhørende 
energiforsyningens personell som det er tjenstlig behov for, skal om mulig søkes fritatt for 
forberedt rekvirering til Forsvaret med videre. 

 

5.34.1 Høringsinstansenes innspill 

Energi Norge viser til at det i § 4-4 åpnes for at ressurstilgangen kan dekkes ved at KBO-
enheten sikrer tilgang fra andre (4. ledd). Dette oppfatter de som formålstjenlig og 
anbefaler at tilsvarende regulering tas inn i § 4-5 Transport, og foreslår et nytt andre ledd: 
”Transportbehovet kan dekkes ved at KBO-enheten enten har dette selv, eller sikrer 
tilgang fra andre”. 

Hafslund Nett viser til at det også innenfor transport er viktig hva selskapet har tilgang til 
og ikke hva det selv eier. Andre setning i første avsnitt bør endres til: «Dette omfatter 
tilgang til transportmidler med nødvendig utstyr og personer som kan håndtere disse.» 

Statnett skriver at ordet anslagsvis bør fjernes. 

 

5.34.2 NVEs kommentarer 

Paragrafen erstatter nåværende § 3-6. Transport. Teksten er endret ved at 
kraftforsyningen er erstattet av energiforsyningen. Transportberedskapen skal beskrives i 
KBO-enhetens beredskapsplan eller som egne transportplaner for hvert anlegg. 

NVE er enig i at ordet anslagsvis kan fjernes. Ordet er i utgangspunktet tatt inn etter 
angivelse fra Statnett Transport, og er ment slik at det kan variere hvilke 
tungtransportmuligheter som er tilgjengelig i ulike deler av landet. Selskapene skal 
uansett ha en plan for transportberedskap og må ta stilling til om de må utarbeide 
spesialplaner som må avklares med Statens Veivesen. Dette vil bero på veistandard og 
transportvekter. Å fjerne ordet anslagsvis innebærer derfor at det kan finnes tilfeller hvor 
det må gjøres vurderinger også for transportvekter under 70 tonn. 
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NVE noterer seg innspillet fra Hafslund Nett og Energi Norge om tilgang til 
transportmidler, og vil komme tilbake til dette i forbindelse med veiledningen til 
forskriften. 

Endelig forskriftstekst: 

Alle KBO-enheter skal ha en tilstrekkelig transportberedskap for å håndtere 
ekstraordinære situasjoner, og evne til rask gjenoppretting av funksjon. Dette omfatter 
tilgang til transportmidler med nødvendig utstyr og personer som kan håndtere disse. 

For utstyr med transportvekt over 70 tonn, eller med store ytre dimensjoner, skal 
det utarbeides detaljerte transportplaner. 

KBO-enhetenes transportmidler og private transportmidler tilhørende 
energiforsyningens personell som det er tjenstlig behov for, skal om mulig søkes fritatt for 
forberedt rekvirering til Forsvaret med videre. 

 

5.35 § 4-6. Nasjonal transportberedskap 
Høringsdokumentets forslag til ordlyd: 

Statnett SF skal etablere og opprettholde en nasjonal tungtransportberedskap for å 
sikre at tunge komponenter av betydning for energiforsyningen kan transporteres på kort 
varsel. Statnett SF skal vedlikeholde og oppgradere transportmidler med utstyr, samt 
anskaffe nye ressurser ved behov.  

Statnett SF kan benytte den virksomhet som er etablert for å ivareta ansvar for 
tungtransportberedskap etter første ledd til å utføre virksomhet for andre på 
markedsmessige vilkår. Endringer i virksomheten skal forelegges beredskapsmyndigheten 
for godkjenning. 

Den nasjonale transportberedskapen skal gjelde for ekstraordinære situasjoner, 
samt under beredskap og i krig. 

Beredskapsmyndigheten kan treffe vedtak om organisering, bruk og finansiering av 
nasjonal transportberedskap. 

 

5.35.1 Høringsinstansenes innspill 

Energi Norge og Hafslund Nett viser til at NVE i merknaden viser til et nytt krav om at 
tungtransport skal kunne utføres til "alle havaristeder". Dette kravet fremgår i følge 
høringspartene ikke av forskriftsteksten. Energi Norge mener at kravet vil være umulig å 
innfri i enkelte situasjoner, for eksempel om veien er blitt borte eller sperret på grunn av 
ras eller skred.   

Statnett viser til at det i merknaden til paragrafen står følgende: "Lufttransport må utføres 
med materiell som normalt ikke befinner seg i landet, og denne delen av 
tungtransportberedskapen må utvikles og øves." Statnett ber om klarhet i om avtaler med 
selskaper som leverer lufttransporttjenester er tilstrekkelig for å dekke kravet i forskriften. 
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Statnett vil også poengtere at kort mobiliseringstid er viktigere enn at transportmidlet 
befinner seg i landet. 
 

5.35.2 NVEs kommentarer 

Denne bestemmelsen er ny i beredskapsforskriften og erstatter Retningslinjer for 
tungtransportberedskap i kraftforsyningen fastsatt av Olje- og energidepartementet til 
Statnett SF 28. november 1995. Bestemmelsen viderefører plikten for Statnett SF til å 
opprettholde tungtransportberedskapen i fred, ved beredskap og i krig. Retningslinjene fra 
1995 forutsatte at transportoppdrag utføres med materiell som skal befinne seg i landet 
når det er behov for det.  

Nytt i forskriften blir at det spesifiseres at tungtransport skal kunne utføres til alle 
havaristeder. Statnett SF disponerer i dag tungtransportmidler for tungtransport på 
jernbane, vei og til sjøs. Lufttransport må utføres med materiell som normalt ikke 
befinner seg i landet, og denne delen av tungtransportberedskapen må utvikles og øves. 
Statnett SF kan benytte den virksomhet som er etablert for å ivareta ansvar for 
tungtransportberedskap etter første ledd, til å utføre virksomhet for andre på 
markedsmessige vilkår. Endringer i virksomheten skal forelegges 
beredskapsmyndigheten for godkjenning. 

NVE vil først bemerke at begrepet alle havaristeder i merknaden henspiller på alle 
havaristeder der det er komponenter over 70 tonn som må transporteres. Dette vil som 
regel være nødvendig etter teknisk svikt, brann eller aldring. 

Lufttransport utføres med spesielle fly som ikke alltid befinner seg i Norge. Hensikten vil 
være oppfylt om det inngås tilfredsstillende avtaler. 

NVE har foretatt en redaksjonell endring i bestemmelsen. 

Endelig forskriftstekst: 

Statnett SF skal ha en nasjonal tungtransportberedskap for å sikre at tunge 
komponenter av betydning for energiforsyningen kan transporteres på kort varsel. 
Statnett SF skal vedlikeholde og oppgradere transportmidler med utstyr, samt anskaffe 
nye ressurser ved behov.  

Statnett SF kan benytte den virksomhet som er etablert for å ivareta ansvar for 
tungtransportberedskap etter første ledd, til å utføre virksomhet for andre på 
markedsmessige vilkår. Endringer i virksomheten skal forelegges beredskapsmyndigheten 
for godkjenning. 

Den nasjonale tungtransportberedskapen skal gjelde for ekstraordinære 
situasjoner, samt under beredskap og i krig. 

Beredskapsmyndigheten kan treffe vedtak om organisering, bruk og finansiering av 
nasjonal tungtransportberedskap. 

 

5.36 § 4-7. Samband 
Høringsdokumentets forslag til ordlyd: 
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Alle KBO-enheter skal ha intern og ekstern sambandsberedskap for daglig drift, 
håndtering av ekstraordinære situasjoner og evne til rask gjenoppretting av nødvendige 
funksjoner for ledelse, drift og sikkerhet.  

Sambandet skal som et minimum sikre nødvendig talekommunikasjon med 
personell for drift og gjenoppretting, og til enhver tid være klart til bruk. 

 

5.36.1 Høringsinstansenes innspill 

Energi Norge viser til at det foregår en diskusjon og et arbeid knyttet til Nødnett i Norge 
og energibransjens deltakelse i dette. Mange selskaper er usikre på hvorvidt de selv må 
etablere egne parallelle systemer eller om det gis tid til en tilpasning hvor et mer helhetlig 
konsept kan utvikles. Energi Norge mener det er viktig å skape klarhet for selskapene i 
hvilke investeringer de er pålagt å foreta, og når disse skal være på plass, og hvorvidt 
nødnettets dekningsgrad og prioritet mellom etatene i forhold til bruk av nettet vil være 
tilstrekkelig til å innfri NVEs krav. Energi Norge ber derfor NVE avklare dette nærmere i 
samarbeid med direktoratet for nødkommunikasjon, dNK. 

ECO-Energi viser til at det oppgis at Nødnett kan benyttes for å oppfylle paragrafen. 
Arbeidet med Nødnett er vesentlig forsinket og vil først være i drift i 2015 for store deler 
av ECO-Energis kraftverksområder. ECO-Energi mener derfor at forskriftens krav må 
være at man gis tillatelse til å vente med å innfri kravet til Nødnett er ferdig utbygd. 
Kravet må avklares med dNk. 

REN viser til at samband er kritisk i en krisesituasjon og at det til enhver tid skal være 
klart til bruk, noe som er fornuftig.  

 

5.36.2 NVEs kommentarer 

Paragrafen viderefører innholdet i nåværende § 3-8. Nytt er at paragrafen nå presiserer at 
samband til enhver tid skal være klar til bruk. Erfaringen fra Dagmar viser behov for at 
selskapene gjennomgår sin beredskap på dette området for i ekstraordinære situasjoner 
kunne oppnå kontakt med lokale og regionale beredskapsmyndigheter, sårbare brukere og 
andre viktige samarbeidspartnere. 

Som et eksempel kan Nødnettet benyttes for å oppfylle kravet i denne paragrafen. For 
krav til mobile radionett - driftsradio, se § 7-17. 

NVE vil påpeke at nødnettet kan benyttes til å oppfylle kravene etter denne paragrafen i 
de områdene av landet hvor nødnettet er utbygd og har tilfredsstillende dekning. Om ikke 
nødnettet er tilgjengelig, må sambandsberedskapen ivaretas på samme måte som etter 
nåværende forskrift. Om nødnettet ikke oppfyller kravene i § 7-17. Mobile radiosystemer 
– driftsradio, innebærer ikke dette noe forbud mot å bruke nødnettet som en 
sambandsmulighet. For nærmere vurdering av kravene i § 7-17, se denne.  

Det REN skriver, er i kjernen av forståelsen til denne paragrafen, nemlig at samband er 
svært viktig i en ekstraordinær situasjon, særlig talesamband, og at det må etableres god 
beredskap for dette med ulike sambandsmidler. 
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NVE har foretatt en endring av bestemmelsen, siden det anses at andre ledd er ivaretatt 
gjennom første ledd.  

Endelig forskriftstekst: 

Alle KBO-enheter skal ha intern og ekstern sambandsberedskap for daglig drift, 
håndtering av ekstraordinære situasjoner og evne til rask gjenoppretting av nødvendige 
funksjoner for ledelse, drift og sikkerhet.  

 

5.37 § 4-8. Landsomfattende samarbeidsordning 
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal være medlem av energibransjens landsomfattende  
samarbeidsordning for oversikt og deling av beredskapsmateriell. 

 

5.37.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Ringeriks-Kraft, NTE Nett, Lofotkraft, Foreningen 
eBeredskap, Nordlandsnett, REN, ECO-Energi, Styret i REN og Hafslund Nett til denne 
paragrafen. 

Ringeriks-Kraft skriver at også personell med kompetanse bør inngå i oversiktene til 
eBeredskap. 

Hafslund Nett støtter at alle KBO-enheter innen strømforsyning skal være medlemmer i 
samarbeidsordningen. 

Nordlandsnett og Lofotkraft mener at forslaget til tvungent medlemskap i felles ordning 
for reservemateriell er meget bra. Høringspartene mener at alle verk bør ha tilgang til 
reservemateriell, og at en felles ordning vil bidra til å minimalisere kostnadene. 
Høringspartene beskriver videre medlemskap i eBeredskap som en billig, etablert og 
velfungerende ordning som vil være den mest samfunnsøkonomiske og hensiktsmessige 
måten å løse dette på. 

Styret i Foreningen eBeredskap støtter forslaget om at alle KBO-enheter skal være 
medlemmer i en landsomfattende samarbeidsordning for oversikt og deling av 
beredskapsmateriell. Høringsparten mener videre at dersom en slik ordning skal fungere, 
så må det være pliktig medlemskap.  

REN opplyser i sin høringsuttalelse at REN har stått for organisering av eBeredskap 
datamessig og vært med på å definere innholdet. Resultatet har i følge REN ikke vært 
tilfredsstillende så langt: ”Det er bare 10 selskaper som har lagt inn materiell av vesentlig 
omfang, og mange er bare med for å se hva andre har”.  

REN støtter NVEs forslag om at alle KBO-enheter skal være med i en landsomfattende 
samarbeidsordning for oversikt og deling av beredskapsmateriell. REN er også enig i at 
ikke NVE peker på en spesiell organisasjon, som eksempelvis Statnett, men i stedet sier 
at dette et krav og overlater oppfølging til bransjen. Samtidig mener REN at det er 
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opplagt at Statnett skal delta på lik linje med andre selskap. Videre sier REN at dersom 
eBeredskap ønsker det, kan REN bidra med å administrere eBeredskap for bransjen.  

ECO-Energi mener at det ikke bør være tvungent medlemskap, men baseres på 
frivillighet. ECO-Energi viser til at mye av dagens materiell, både i kraft- og 
transformatorstasjoner, bærer preg av ”skreddersøm” for det enkelte anlegg. Det oppfattes 
videre som uheldig dersom andre aktører, med en annen beredskapsfilosofi, ikke møter en 
reell kostnad (anskaffelses- og lagerkostnad) ved akutt behov for beredskapsmateriell. 
ECO-Energi viser også til at det utenfor eBeredskap er et fungerende uformelt samarbeid 
flere steder i bransjen med mulighet for utlån av materiell mellom ulike enheter og fra 
leverandører ved behov. 

NTE opplyser i høringsuttalelsen om at de har fulgt med eBeredskap siden starten uten å 
gå inn som medlem. NTE har funnet det hensiktsmessig å holde lager av kritisk materiell 
selv. Noe av begrunnelsen for dette har vært at materiellet både i kraft- og 
transformatorstasjoner bærer preg av ”skreddersøm” for det enkelte anlegg, samtidig som 
det er uheldig hvis andre aktører med en annen beredskapsfilosofi ikke møter en reell 
kostnad (anskaffelses + lagerkostnad) ved akutt behov for beredskapsmateriell. Utenfor 
eBeredskap har det i følge NTE vært et fungerende uformelt samarbeid mellom ulike 
enheter og fra leverandører ved behov.  

NTE anbefaler at ved innføring av obligatorisk medlemskap, bør ordningen administreres 
av Statnett og finansieres over sentralnett-tariffen. NTE mener at det i denne 
sammenheng bør unngås å innføre kostbare IT-system for drifting av ordningen, og det 
bør også etableres et ”brukerråd” der eierne av materiellet er representert. En slik ordning 
er så vidt NTE kan se ikke utredet i prosjektet, og en ”Statnett-modell” beskrives mer i 
detalj før bransjen pålegges obligatorisk medlemskap i eBeredskap. 

 

5.37.2 NVEs kommentarer 

NVE viser til at spørsmålet om en plikt til å delta i samarbeidsordningen har vært ute på 
høring i forbindelse med et prosjekt som har gjennomgått reparasjonsberedskap i sentral- 
og regionalnettet. NVE mottok kun et fåtall høringssvar til dette forslaget, ba derfor i 
høringsforslaget som ble sendt ut i juni om flere synspunkter før en endelig konklusjon 
ble trukket. Til tross for denne oppfordringen, er det allikevel et fåtall av høringspartene 
som har gitt en slik tilbakemelding. 

Spørsmålet ble også tatt opp med bransjeorganisasjonene (Energi Norge, Defo og KS-
Bedrift Energi) i etterkant av høringsrunden, men uten at det medførte noen klare 
tilbakemeldinger om hva bransjen ønsker.  

NVE konstaterer at Nordlandsnett, Lofotkraft og Hafslund Nett, gir aktiv støtte til 
forslaget gjennom høringsuttalelser. I tillegg har REN og styret i eBeredskap uttrykt støtte 
til forslaget. ECO-Energi og NTE er av den oppfatning at ordningen bør være frivillig, og 
NTE skriver at om den blir gjort obligatorisk vil de anbefale en ordning der Statnett 
administrer denne.  

Ordningen kan være en måte å bidra til å oppfylle kravet etter § 4-4 om ressurser på. 
Ordningen ble etablert med statsstøtte tildelt fra NVE for å få til en mer hensiktsmessig 
oversikt over reserve- og beredskapsmateriell. Ordningen ble vurdert i prosjektet 
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reparasjonsberedskap i sentral- og regionalnettet. Prosjektet hadde bransjedeltagelse fra 
Statnett, EB Nett, Ymber, Hafslund Nett, Eidsiva, Lyse og BKK. Statnett, Energi Norge, 
KS Bedrift, Defo og NVE inngikk i referansegruppen. Et av forslagene fra 
prosjektgruppen var å vurdere obligatorisk medlemskap i eBeredskap, og at ordningen 
burde administreres av Statnett og finansieres over sentralnett-tariffen. Prosjektforslagene 
ble sendt på høring. 

NVE er klar over at kraftprodusenter uten konsesjon for nettanlegg som ledninger og 
transformatorstasjoner kan være av den oppfatning at ordningen er lite relevant. Andre 
har et stort eget lager av beredskapsmateriell, og mener de har lite å vinne på ordningen. 
Andre selskaper med stort beredskapslager har valgt å være medlem. 

NVEs viktigste vurdering er at det er et forskriftskrav at alle skal ha tilgang til reserve- og 
beredskapsmateriell enten ved å eie det selv eller ved samarbeid. Selskapene skal uansett 
ha utarbeidet oversikter. Denne ordningen er ment å være rasjonell slik at den totale 
mengde med materiell kan holdes lavere, samtidig som alt er registrert i ordningen. 

Kravene til reparasjonsberedskap og tilgang til ressurser følger av denne forskriften. 
Kravene kan etterleves enten gjennom at KBO-enhetene selv har tilstrekkelig med utstyr 
mv. tilgjengelig, eller gjennom sikker tilgang til slike ressurser gjennom avtaler eller 
samarbeidsordninger. Tilstrekkelig tilgang må kunne dokumenteres overfor NVE ved 
tilsyn. Det vil slik også være avgjørende med tilstrekkelig klare avtaler og at eventuelle 
samarbeidsløsninger har et omfang og et innhold som gjør løsningen akseptabel. En 
forutsetning for at en samarbeidsløsning kan aksepteres som alternativ til egne ressurser 
vil for eksempel være at tilstrekkelig mange virksomheter er villig til å bidra med 
materiell inn i en slik løsning.  

Etter denne forskriften står selskapene fritt til å komme frem til ulike former for 
samarbeidsordninger som eBeredskap. NVE ønsker ikke å fremme noe krav om å inngå i 
et bestemt samarbeid, men understreker viktigheten av at bransjen i fellesskap søker 
samarbeid som sikrer god beredskapskapasitet for ekstraordinære situasjoner.  

NVEs konklusjon er på denne bakgrunn at bestemmelsen utgår.   

Endelig forskriftstekst: 

Bestemmelsen utgår. 

 

5.38 Kapittel 5. Klassifisering og sikringstiltak 
Kapittel 5 omhandler klassifisering og sikringstiltak. Kapittelet viderefører i stor grad 
dagens krav og vil i liten grad innebære noe nytt for de virksomheter som til nå har fulgt 
regelverket.  

Den viktigste endringen i forskriften blir at kraftforsyningsanlegg som hovedregel blir 
klassifisert på bakgrunn av de kriterier som er angitt i forskriften. Dermed vil 
sikringsklasse i utgangspunktet være kjent når det søkes om konsesjon for nye anlegg. I 
tillegg er det hjemmel for enkeltvedtak dersom det skulle vise seg at anlegg har større 
eller mindre betydning enn det som kriteriene i utgangspunktet skulle tilsi. Dersom 
konsesjonssøker mener at et anleggs faktiske betydning ikke samsvarer med den 
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forskriftsbestemte klasse, kan det sendes en begrunnet søknad til NVE om dette, slik at 
enkeltvedtak eventuelt kan foreligge samtidig med at konsesjon blir gitt. Tilsvarende kan 
også beredskapsmyndigheten på eget initiativ vedta en annen klasse enn det som fremgår 
av forskriften. Dette vil gjøre det enklere for konsesjonssøkere/konsesjonærer å planlegge 
relevante sikringstiltak på et tidlig tidspunkt i prosessen. 

For øvrig må kapittel 5 også leses i sammenheng med overgangsbestemmelsen i § 8-9, 
hvor det fremgår at fysisk sikring av eldre anlegg kan tilpasses bygningsteknisk 
utforming og tidligere pålegg om fysisk sikring.   

 

5.39 § 5-1. Sikringsplikt 
 Høringsdokumentets forslag til ordlyd: 

Eier eller driver plikter å sikre anlegg, system eller annet som er eller kan bli av 
vesentlig betydning for virksomhetens ledelse, drift eller gjenoppretting i ekstraordinære 
situasjoner mot uønskede hendelser og handlinger, herunder adgang for uvedkommende. 
Med anlegg menes her også bygg og andre ressurser omfattet av kapittel 4. 

Det er den enkelte virksomhets ansvar å planlegge, gjennomføre og vedlikeholde 
sikringstiltak etter anlegget eller systemets type, oppbygging og funksjon.  

Alle anlegg m.m. som nevnt første ledd skal holdes i funksjonsdyktig stand og virke 
etter sin hensikt under ekstraordinære forhold. 

Det skal særlig tas hensyn til ekstraordinære forhold som  
- uvær og annen naturgitt skade 
- brann og eksplosjoner 
- alvorlig teknisk svikt 
- innbrudd, hærverk, sabotasje og andre kriminelle handlinger 

 

5.39.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra NTE Nett. E-CO Energi AS, Energi Norge, IFER, SKL, 
Norsk Fjernvarme, Statnett SF og NSM. 

Flere av høringsinstansene hevder at kravet i tredje ledd om at anlegg alltid skal virke 
etter sin hensikt under ekstraordinære forhold er for kategorisk, dels teknisk og 
økonomisk umulig og ikke samfunnsøkonomisk rasjonelt. 

Statnett uttaler at begrepet straffbare handlinger i fjerde ledd er bedre enn kriminelle 
handlinger. Statnett mener også at bl.a. at trusler fra egne ansatte kan være alvorlig og 
sannsynlig, og at terror bør tas med. 

NSM er generelt meget positive til den vektlegging forbyggende sikkerhet har fått i 
forskriften og uttaler med henvisning til § 3 i lov om forbyggende sikkerhetstjeneste, at 
denne bestemmelse også bør omfatte overlagte uønskede hendelser og forberedelser til 
slike. 
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5.39.2 NVEs kommentarer 

Sikringsplikten etter denne bestemmelse bygger på og konkretiserer energiloven (endret 
med vedtak i 2012) § 9-2, 1. ledd, men er ingen innskrenkning av denne. Videre skal det 
også tas hensyn til at ressurser m.v. etter denne forskrifts kapittel 4 skal sikres så langt 
dette omfatter beredskapstiltak etter energiloven (endret med vedtak i 2012) § 9-2, 3 ledd. 

Sikringsplikten etter energiloven (endret med vedtak i 2012) retter seg i utgangspunktet 
mot alle som helt eller delvis eier eller driver anlegg eller system, eller har ressurser som 
nevnt over. For konsesjonspliktige anlegg vil dette primært gjelde den som har fått 
konsesjon, men også driftsansvarlige og eiere uten konsesjon av relevante bygg, eiendom, 
grunn og andre ressurser plikter å medvirke til og ta sin del av ansvaret for å sikre anlegg 
og øvrig virksomhet etter denne bestemmelse.  

For ikke-konsesjonspliktige anlegg og ressurser som f.eks. driftskontroll, sambands-
anlegg, lagerbygg og reservemateriell, vil det tilsvarende ansvar for å oppfylle kravene til 
beredskapstiltak hvile på både eier og driver slik disse har fordelt ansvar og råderett seg i 
mellom.  

Tredje ledd inneholder et generelt krav om at alle anlegg til enhver tid skal holdes i 
funksjonsdyktig stand og virke etter sin hensikt. Dette kravet er et viktig utgangspunkt for 
å kunne håndtere en ekstraordinær situasjon. Dette utgangspunktet fremgår for så vidt 
også av konsesjonsvilkårene for anlegg som omfattes av slike (jf energilovforskriften § 3-
5 c). Tredje ledd understreker at krav til beredskap ikke bare består av forberedte og 
omkringliggende sikringstiltak, men også krav til at anleggene fungerer som de skal i en 
ekstraordinær situasjon når behovet er størst.  

Videre har noen høringsinstanser stilt spørsmål om i hvilken grad tredje ledd også skal 
gjelde i ekstraordinære situasjoner hvor vedkommende anlegg selv blir rammet av en 
uønsket hendelse eller handling. Eksempelvis nevnes det i en høringsuttalelse at en 
transformator som eksploderer ikke kan fortsette å fungere. NVE er enig i at fysiske 
sikringstiltak ikke alene og til enhver tid kan forebygge og forhindre alle ekstraordinære 
hendelser. For eksempel er redundans og evne til å håndtere og gjenopprette anleggets 
funksjon også viktige deler av beredskapen, og sikringsplikten må ses i sammenheng med 
disse elementene i regelverket. På den annen side kan virksomhetene ikke se bort fra 
plikten etter tredje ledd til å sikre at anlegget virker dersom dette blir rammet av en 
uønsket hendelse eller handling. NVE har justert tredje ledd noe slik at anleggene så langt 
som mulig også skal virke etter sin hensikt under ekstraordinære forhold.  

Henvisning til begrepet ”kriminelle handlinger” i fjerde ledd omfatter handlinger som er 
straffbare etter straffeloven og andre straffebestemmelser i lovgivningen, samt forhold 
som ikke er dekket av noen straffebestemmelse, men anses klart samfunnsmessig 
uakseptable. Opplistingen av kriminelle handlinger er ikke uttømmende. Kriminelle 
handlinger omfatter også terror. 

NVE har merket seg at NSM ønsker at overlagte uønskede handlinger og forberedelser til 
slike bør tas med. Statnett peker på at også egne ansatte kan utgjøre en risiko for 
virksomheten i form av for eksempel utroskap. NVE legger til grunn at bestemmelsen slik 
den er utformet også dekker overlagte uønskede handlinger slik det fremgår av § 3 i lov 
om forbyggende sikkerhetstjeneste som NSM henviser til.  
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Endelig forskriftstekst: 

Eier eller driver plikter å sikre anlegg, system eller annet som er eller kan bli av 
vesentlig betydning for virksomhetens ledelse, drift eller gjenoppretting i ekstraordinære 
situasjoner mot uønskede hendelser og handlinger, herunder adgang for uvedkommende. 
Med anlegg menes her også bygg og andre ressurser omfattet av kapittel 4. 

Det er den enkelte virksomhets ansvar å planlegge, gjennomføre og vedlikeholde 
sikringstiltak etter anleggets eller systemets type, oppbygging og funksjon.  

Alle anlegg m.m. som nevnt i første ledd skal holdes i funksjonsdyktig stand og skal 
så langt som mulig virke etter sin hensikt under ekstraordinære forhold. 

Det skal særlig tas hensyn til ekstraordinære forhold som:  
- uvær og annen naturgitt skade 
- brann og eksplosjoner 
- alvorlig teknisk svikt 
- innbrudd, hærverk, sabotasje og andre kriminelle handlinger 
 

5.40  § 5-2. Klasser 
Høringsdokumentets forslag til ordlyd: 

Ved klassifisering av anlegg eller annet som har vesentlig betydning for drift eller 
gjenoppretting av eller sikkerhet i produksjon, omforming, overføring, omsetning eller 
fordeling av elektrisk energi eller fjernvarme benyttes klasse 1 til 3. Klasse 3 benyttes der 
betydningen for energiforsyningen er størst. 

Klasse 1 omfatter: 

a. Kraftstasjoner med en samlet generatorytelse på minst 10 MVA 

b. Transformator-, omformer- og koblingsanlegg med samlet gjennomgangsytelse på 
minst 10 MVA eller beregnet for et spenningsnivå på minst 30 kV. 

c. Kraftledning bygget for et spenningsnivå på minst 5 kV. 

d. Fjernvarmesentral med samlet installert ytelse på minst 50 MW. I ytelsen skal 
medregnes effekt i ekstern varmeleveranse. 

e. Driftskontrollsystemer som styrer eller overvåker anlegg omfattet av bokstav a-d. 

Klasse 2 omfatter:  
a. Kraftstasjoner med en samlet generatorytelse på minst 100 MVA 

b. Transformator-, omformer- og koblingsanlegg med samlet gjennomgangsytelse på 
minst 50 MVA eller beregnet for et spenningsnivå på minst 100 kV 

c. Kraftledning bygget for et spenningsnivå på minst 30 kV 

d. Fjernvarmesentral med samlet installert ytelse på minst 150 MW. I ytelsen skal 
medregnes effekt i ekstern varmeleveranse. 

e. Driftskontrollsystemer som styrer eller overvåker anlegg omfattet av bokstav a-d. 
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Klasse 3 omfatter:  
a. Kraftstasjoner i fjell med en samlet generatorytelse på minst 250 MVA. 

b. Transformator og koblingsanlegg med samlet gjennomgangsytelse på minst 100 
MVA eller beregnet for et spenningsnivå på minst 200 kV. 

c. Kraftledning bygget for et spenningsnivå på minst 200 kV. 

d. Driftskontrollsystemer som styrer eller overvåker anlegg omfattet av bokstav a-c. 

 

5.40.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Luftfartstilsynet, Nord-Salten Kraft AS, Lofotkraft, SKS 
Produksjon, E-CO Energi AS, Skagerak Energi, Ballangen Energi, Energi Norge, BKK 
Nett, IFER, SKL, Norsk Industri, Nordkraft Produksjon, KS Bedrift og DEFO, 
Nordlandsnett, Norsk Hydro, Statkraft SF, Hafslund, Statnett SF og Nasjonal 
sikkerhetsmyndighet (NSM). 

Mange høringsinstanser stiller seg i prinsippet positive til forskriftsbasert klassifisering 
og utledning av sikringstiltak som en del av konsesjonsprosessen, noe som bl.a. gir større 
forutsigbarhet og bedre grunnlag for planlegging. Imidlertid fremmes det også 
innvendinger. Flere høringsinstanser antar bl.a. at det blir flere høyere klassifiserte 
primæranlegg, og at dette igjen fører til flere høyere klassifiserte driftskontrollsystemer, 
noe som igjen utløser nye og omfattende krav for begge typer anlegg. Flere hevder med 
dette utgangspunktet at forslaget virker fordyrende og spør om det er samfunnsøkonomisk 
rasjonelt. Enkelte hevder også at kostnadsøkningene vil kunne gå utover en rasjonell 
nettutvikling. Industri Norge og Hydro frykter at en rekke bedrifter som eier større 
kraftanlegg til eget bruk nå vil få klassifiserte anlegg og dermed obligatorisk bli med i 
KBO, med de forpliktelser dette innebærer.  

For bestemmelsene i denne paragraf finner NVE for oversikten skyld, det mest 
hensiktsmessig å fremstille en del av innvendingene hver for seg, og så kommentere disse 
fortløpende.  

 

5.40.2 NVEs kommentarer 

Forskriften tar utgangspunkt i beredskapsforskriften av 2002 og kravene i denne til 
sikringsnivå etter klasse. Frem til 01.01.2013 har NVE fattet enkeltvedtak om 
klassifisering av anlegg og sikringstiltak, vedtak som er underlagt taushetsplikt og unntatt 
offentlighet. I dag finnes det over 1400 klassifiserte anlegg, av disse er rundt en tiendedel 
klassifisert etter 2003 (BfK), og av disse igjen er mange helt nye anlegg. Det store 
flertallet av klassifiserte anlegg er derfor klassifisert etter gjennomgangen av alle anlegg 
som ble fortatt midt på 90– tallet, og fastsatt av NVE med virkning fra februar 1996. 
Disse ble klassifisert ut fra datidens kraftsystem og regelverk, kriterier og praksis. Vi 
registrer at mange anlegg har blitt ombygd og utvidet siden den gang, uten at det har blitt 
sendt melding til NVE, og dermed uten at det har blitt vedtatt ny tilpasset klasse.  

Hensikten med bestemmelsene i § 5-2 er å fastsette et enkelt og logisk system for 
klassifisering hvor sentralnettanlegg plasseres i klasse 3, regionalnettanlegg i klasse 2 og 
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lokale fordelingsnett i klasse 1. Unntak kan behandles etter melding/ søknad, og NVE 
fatter enkeltvedtak som angitt i § 5-7. Når vi i denne forskriften bruker f.eks. 
spenningsnivå fremfor nettnivå skyldes dette at nevnte inndeling i sentral-, regional og 
lokalnett både er fastsatt og kan bli endret av andre hensyn enn til beredskapsmessig 
klassifisering. 

Kriteriene i høringsutgaven gjenspeilte i stor grad grenseverdier som var fastsatt i 
energiloven (før vedtak i 2012) § 9-3, 2. ledd som gjaldt frem til 01.01.2013, og i tidligere 
lovgivning uten å være vesentlig omstridt. 

Endringen innebærer en overgang fra at all klassifisering skjer gjennom enkeltvedtak, til 
at NVE gir enkeltvedtak for de anleggene hvor kriteriene som er gitt i denne 
bestemmelsen ikke gir et hensiktsmessig beskyttelsesnivå. 

Under høringen har det fremkommet en del problemstillinger og innsigelser mot den 
forskriftsfestede klassifiseringen. Vi ser her at det ligger ulike tolkninger og tilnærminger 
til grunn for uttalelsene. NVE finner at vi alt i forskriftsteksten vil fastsette en del 
presiseringer. En bestemmelse på dette området kan vanskelig være helt treffsikker for 
hele landet. Slik kan f. eks. sentralnettet (132 kV) i Finnmark være svakere dimensjonert 
en deler av 132 kV regionalnettet i Oslo. I begge tilfeller (og i Norges største byer for 
øvrig) må det bli en viss tilpasning i dialog med vedkommende nettselskap (jf § 5-7). 
Tilsvarende vil en middels kraftstasjon for en stor eier og produsent som Statkraft, kunne 
anses som en stor og viktig stasjon for en lokal produsent og det nett som denne leverer 
strøm inn på.  

NVE har gjennomgått alle anlegg på nytt etter høringsrunden og vi fastholder at 
sammenliknet med dagens situasjon og måten disse i dag er (og skulle vært) klassifisert 
på reduseres antall anlegg i klasse 3, særlig gjelder dette med hensyn til kraftstasjoner. 
Dette gjenspeiler en forskyvning av beredskapsmessig vektlegging fra produksjon til nett 
og driftskontrollsystemer, og vektlegging av å sikre de viktigste anleggene. Som følge av 
utbygging av sentralnettet, kan det over tid bli en økning i antall transformatorstasjoner i 
klasse 3. 

Oppsummert vil de vedtatte grenseverdier for kraftstasjoner anslagsvis og regnet på 
sammen måte som tidligere gi rundt 25 stasjoner i klasse 3 mot tidligere 50, rundt 70 
stasjoner i klasse 2 mot tidligere 110 og noe over 150 stasjoner i klasse 1 omtrent det 
samme som nå, og nær 60 går til å bli uklassifisert. 

De vedtatte grenseverdier vil for transformatorstasjoner anslagsvis og regnet på sammen 
måte som tidligere gi rundt 90 i klasse 3 mot tidligere 100, rundt 270 i klasse 2 mot 
tidligere 310 og rundt 580 i klasse 1 mot tidligere 540.   

Dette vil det bli nærmere redegjort for under de nedstående kommentarene til enkelte 
innspill. I det etterfølgende gis noen kommentarer til enkelte anleggstyper og klasser.  

”Kraftstasjoner”, ”transformatoranlegg” mv. omfatter hele anlegget med alle 
elektrotekniske, mekaniske og bygningsmessige installasjoner, tilhørende anleggsdeler og 
annen utrustning. For vannkraftstasjoner vil også den del av vannveien som har direkte 
betydning for drift og sikring av stasjon omfattes. 
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”Kraftledning” omfatter både luftledning og kabel (sjø og land) med tilhørende elektriske 
og bygningstekniske installasjoner, herunder muffeanlegg, brytere og lignende når dette 
ikke er del av annet anlegg, samt den fysiske ledningstrasé så langt denne har betydning 
for sikring, drift og gjenoppretting. 

For driftskontrollsystemer vil det som nå foretas individuell saksbehandling.   

Klasse 1 

Minstegrensene etter klasse 1 erstatter de nedre grenser som følger av energiloven (før 
vedtak i 2012) § 9-3, 2. ledd. Dammer og vassdragsreguleringsanlegg omfattes ikke av 
klassifisering etter denne bestemmelsen. Slike anlegg klassifiseres i utgangspunktet etter 
damsikkerhetsforskriften. Bestemmelsen i § 5-7 gir likevel adgang til å treffe vedtak om 
sikringstiltak også for dammer og vassdragsreguleringsanlegg som supplerer den 
generelle sikringsplikten, og klassifiseres og sikres etter damsikkerhetsforskriften. 

Ad bokstav b transformatorstasjoner er den fastsatte nedre grense på 10 MVA den samme 
som bestemmelsen i energiloven (før vedtak i 2012) § 9-3, og omfatter all vesentlig 
transformering mellom regional- og høyspennings fordelingsnett.  

Ad bokstav c er den samme nedre grense på 10 MVA nå satt for omformeranlegg, slik at 
bestemmelsen i praksis ikke lenger omfatter omforming for jernbane og sporveisdrift. 

 Ad bokstav e omfatter dette kraftledninger i høyspennings distribusjonsnett, men ikke de 
tilhørende nettstasjoner.  

Ad bokstav f blir av vesentlighetshensyn grensen for klassifiserte fjernvarmesentraler 
hevet betydelig i forhold til den nedre grense på 10 MW i energiloven (før vedtak i 2012) 
§ 9-3. Og grensen gjelder nå selve fjernvarmesentralen og ikke ytelsen i hele anlegget. 

Klasse 2 

Ad bokstrav a kraftstasjoner er grensen på 100 MVA en hevning av grensen i forhold til 
tidligere praksis. En rekke eldre/ mindre kraftstasjoner går fra klasse 2 til klasse 1, og 
antall kraftstasjoner i klasse 2 blir vesentlig redusert selv om mange anlegg i klasse 3 nå 
blir klasse 2. 

Ad bokstav b transformatorstasjoner skal grensen på 50 MVA omfatte viktig 
transformering i regionalnettet og er i tråd med dagens praksis. 

Ad bokstav c omformerstasjoner/-anlegg settes maksimalt i klasse 2. 

Ad bokstav d og e Omfatter i prinsippet dagens regionalnett. For sentralnettsanlegg som 
bygges eller drives for 132 kV, kan det fattes enkeltvedtak om klasse 3 – se § 5-7.  

Ad bokstav f vil fjernvarmesentral i klasse 2 bare gjelde for de aller største. Det er ikke 
forskriftsfestet fjernvarmesentraler i klasse 3. 

Klasse 3  

Ad bokstav a kraftstasjon løftes minstegrensen betydelig i forhold til tidligere praksis. 
Grensen er satt ut fra nødvendigheten av å kunne opprettholde viktig produksjons-
kapasitet i sentralnettet i ekstraordinære situasjoner. Ut fra dagens situasjon vil antallet 
kraftstasjoner i klasse 3 bli nesten halvert. Kraftstasjoner lagt i fjell er en vesentlig del av 
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sikringen. Kraftstasjoner på minst 250 MVA som ikke er plassert i fjell vil være i klasse 
2.  

Ad bokstav b og c for transformatorstasjon er grensen i tråd med dagens praksis. Antall 
transformatorstasjoner og koblingsstasjoner i klasse 3 vil sammenlignet med dagens 
situasjon bli noe redusert.  

 

5.40.3 NVEs kommentarer til enkelte høringsuttalelser  

Siden NVE har mottatt svært mange innspill til denne bestemmelsen har vi her valgt å 
kommentere en del av disse enkeltvis. Flere av høringsinstansene som er medlemmer i 
Energi Norge slutter seg generelt til Energi Norges uttalelser, uten nødvendigvis å avgi 
egen uttalelse. På en del punkter har vi ikke angitt alle de som har uttalt seg med 
eventuelle nyanser, men angitt en uttalelse som vi anser å være representativ for 
vedkommende problemstilling. 

Norsk Industri og Norsk Hydro uttrykker bekymring over at forskriften innebærer en 
eventuell klassifisering av kraftanlegg for rene industriformål, og at dette vil inkludere en 
rekke industribedrifter i KBO med de plikter og byrder dette kan medføre.  

NVE har ikke til hensikt å endre etablert praksis gjennom denne forskriften. Nær alle 
kraftverk av betydning som fysisk kan levere elektrisk kraft på ordinært (samkjørt) nett er 
i dag klassifisert og vedkommende (drifts-) enhet er med i KBO. Nettanlegg som for 
eksempel transformatorer, omformere (likerettere), kraftledning, samt fjernvarmeanlegg 
som eies av virksomheten selv for egne formål og hvor det ikke er andre sluttbrukere av 
betydning, vil ikke bli forskriftsmessig klassifisert, men kan fremdeles bli klassifisert ved 
enkeltvedtak. Det er nå satt inn et unntak som presiserer at energianlegg for rene 
industriformål eller energianlegg som eies av en virksomhet som selv er eneste 
sluttbruker av energien fra anlegget ikke er omfattet av bestemmelsen. 

Statkraft og Energi Norge anbefaler at nedre grense for klassifisering (klasse 1) heves til 
40 MVA for å unngå ”småkraftverk”. Det hevdes videre at det er for stor spredning 
innenfor klasse 1 (10 – 100 MVA). 

NVE anser at grensen for ”småkraft” går på 10 MVA (eventuelt turbin på 10 MW), slik 
det er lagt til grunn i høringsutkastet, mens grensen etter energiloven (før vedtak i 2012) § 
9-3, 2. ledd pkt. a. gikk ved 15 MVA. Vi kan ikke se at det er gitt noen spesifikk 
begrunnelse for å heve den nedre grensen opp til 40 MVA. Med 40 MVA som grense vil 
ca. 150 kraftstasjoner eller godt over en tredjedel av alle opprinnelig klassifiserte 
kraftstasjoner på til sammen rundt 3000 MVA gå fra å være klassifisert til å bli 
uklassifisert.  

I en ekstraordnær situasjon kan en eller flere kraftstasjoner på 20 – 30 MVA være av stor 
lokal betydning. Grensen på 15 MVA ble fastsatt i energiloven i 1990, etter at grensen i 
tidligere lovgivning var blitt betydelig oppjustert. NVE ser at det kan være uheldig å 
senke eksisterende grensen til 10 MVA. Sett i forhold til utviklingen i 
produksjonssystemet (antall kraftstasjoner og samlet installert ytelse) siden forrige 
endring, kan tilsi at nedre grense oppjusteres til en ytelse på 25 MVA uansett 
spenning/nettnivå. Dermed reduseres spredningen innen klasse 1 fra en faktor på 10 til en 
faktor på 4. Nytt punkt under klasse 1 omfatter kraftstasjoner med en samlet installert 
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generatorytelse på minst 25 MVA. Dette medfører at ca. 60 kraftstasjoner går over til å 
bli uklassifiserte, men de blir likevel omfattet av den generelle sikringsplikten. Antall 
anlegg i klasse 1 blir med denne endringen rundt 150, noe som er på nivå med i dag fordi 
rundt 60 anlegg blir nedklassifisert fra høyere klasser til klasse 1.  

Lofotkraft tar opp til drøfting og gir anbefalinger om bruk av begrepet 
gjennomgangsytelse / -effekt, og de konsekvenser dette vil gi for et anleggs klasse over 
tid etter hvert som lasten øker. Nordlandsnett forslår her at begrepet gjennomgangseffekt 
erstattes av merkeytelse.   

NVE vil vise til at begrepet gjennomgangseffekt (ytelse) over lang tid har vært i bruk 
juridisk i energiloven (før vedtak i 2012) § 9-3, 2. ledd. Etter de innsigelser som her er 
gitt i denne høringen, finner vi at begrepet ikke skal benyttes i denne bestemmelse. 
Klassifiseringskriteriene blir derfor fastsatt på grunnlag av merkeytelse på generatorer og 
transformatorer og tilsvarende merkespenning for koblingsstasjoner og kraftledninger. 
For sistnevnte har vi bevisst valgt runde tall for spenningsnivå for å unngå kompliserte 
grensetilfeller, og skal i praksis forstås som den maksimale spenning anlegget som helhet 
kan tåle og er beregnet for, ikke nødvendigvis det som måtte stå på den enkelte 
komponent om det finnes andre begrensninger. De spenningsgrenser som nå fastsettes vil 
gi bedre langsiktig stabilitet for en transformators klasse, noe som er drøftet nærmere 
under annen kommentar. 

Flere tar opp spørsmålet om hvilke type transformatorer og ytelser som skal medregnes. 

NVE legger til grunn en videreføring av dagens praksis, ved at det er 
hovedtransformatorer mellom ulike spenningsnivåer i nettet som skal medregnes. Mao. 
ikke rene generatortransformatorer eller transformering for reguleringstekniske formål 
(fasekompensering, spoler, spenningsregulering og lignende): Heller ikke mobile reserve-
/beredskapstransformatorer eller midlertidig oppsatte transformatorer regnes med. I 
innledningen til § 5-2 tas det inn en presisering om at i ytelseskriteriene i denne 
bestemmelsen medregnes ikke midlertidige transformatorer som nevnt over, 
generatortransformatorer eller transformatorer for regulering og spesielle formål 
(fasekompensering, spoler og lignende). For transformatorer med flere funksjoner 
(viklinger) regnes høyeste ytelse av transformering mellom nettnivåer. 

Flere peker på at mht. klassifiseringen av transformatorer vil formuleringen enten ytelse 
eller spenningsnivå bringe mange anlegg opp i en høy klasse, og det anbefales heller å 
bruke kumulerende vilkår - dvs. både og.  

NVE mener at en slik endring i utgangspunktet ikke er hensiktsmessig, siden dette er et 
samlepunkt for både transformatorstasjoner med koblingsanlegg og rene 
koblingsstasjoner. For å gjøre det mer oversiktlig deles punktet i to og kriteriene blir hhv. 
samlet merkeytelse for transformatorstasjoner og merkespenning for rene 
koblingsstasjoner. For transformatorstasjoner i klasse 2 og 3 brukes på denne måten både 
ytelse og spenning for å skille funksjoner i de ulike nettnivåene fra hverandre. Dette er 
nærmere drøftet annet sted. 

Flere uttrykker bekymring for at koblingsanlegg pga. spenningsnivå over 200 kV blir satt 
i høyeste klasse og at dette igjen medfører at en del driftssentraler som styrer brytere i 
slike kommer i samme høye klasse. Noen antar at enkelte av deres kraftstasjoner nå blir 
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oppklassifisert som følge av at de er tilknyttet et høyere spenningsnivå. Enkelte anbefaler 
at vi mht. klassifisering av kraftstasjoner kun legger ytelse og ikke spenningsnivå til 
grunn.  

Statnett uttrykker støtte til forslaget, men tar opp spørsmål om klassifisering av T-
avgreninger (radialer) fra/til kraftverk mv.  

NVE vil videreføre dagens praksis med at koblingsanlegg som funksjonelt tilhører en 
kraft- eller transformatorstasjon, blir regnet som en del av denne, og får klasse etter 
vedkommende stasjons ytelse uavhengig av spenningsnivå. Vi er enig med Statnett i at 
kraftledning (avgrening med tilhørende brytere, muffer og lignende) for innmating av 
kraft fra kraftstasjon eller radial ut til transformatorstasjon, sentralnettskunde eller 
lignende får klasse etter vedkommende stasjon som er tilknyttet.  

Det tas inn følgende presisering i innledningen til § 5-2 hvor det heter at koblingsanlegg, 
kraftledning, muffeanlegg, lokalkontrollanlegg og annet som funksjonelt er en del av en 
kraft-, transformator eller omformerstasjon klassifiseres etter vedkommende stasjons 
klasse.  

Enkelte frittstående koblingsstasjoner vil som før bli klassifisert som selvstendige anlegg. 
Som koblingsstasjon regnes som regel et fullverdig anlegg med samleskinne, brytere og 
felt for flere avganger for kraftledninger. Enkeltbrytere, T-avgreninger og lignende regnes 
ikke som egen koblingsstasjon, men som del av vedkommende kraftledning, eventuelt 
den kraftstasjon som er tilknyttet. Etter forskriften blir spenningsnivå for disse lagt til 
grunn for klasse, og de vil få samme klasse som tilknyttede kraftledninger. 

Sammenlignet med dagens klassifiserte koblingsstasjoner vil det bli flere rene 
koblingsstasjoner som nedklassifiseres (132 kV) enn som oppklassifiseres. Det kan 
imidlertid være en del koblingsanlegg som opprinnelig tilhørte en kraftstasjon og var 
klassifisert sammen med denne, men som i dag er så viktig i nettet (f. eks. 3-veis 
koblingsstasjon) at den nå må klassifiseres som egen stasjon og gis klasse etter det 
nettnivået den er en del av. Isolert sett kan dette tallmessige gi flere klassifiserte anlegg, 
men pliktene fordeles på to anlegg og eventuelt også to eiere. Dette er imidlertid 
kompliserte forhold som ut fra en mer detaljert veiledning egner seg bedre for 
enkeltvedtak. Uansett vil ikke dette få betydning for klassifiseringen av vedkommende 
kraftstasjon eller dennes nettilknytning. Som i høringsutkastet blir kraftstasjoner 
klassifisert etter samlet installert generatorytelse i MVA etter merkeytelsen. 

De koblingsanlegg som etter bestemmelsene i denne paragrafen blir å regne som 
frittstående, selvstendige koblingsstasjoner får for alle klasser et eget punkt i § 5-2 hvor 
kun merkespenning med grenseverdier uttrykt i runde tall er kriterium. Overskriften til 1. 
punkt i vedleggende 1 til 3 til § 5-3 justeres tilsvarende. 

Energi Norge og Hafslund Nett ønsker at såkalt systemtransformatorer unntas fra å bli 
medregnet i transformatorytelsen ved klassifisering.  

NVE antar at det med systemtransformator menes transformatorer som transformerer 
mellom ulike spenningsnivå på samme nettnivå - f.eks. mellom 132 og 50 kV i 
regionalnettet. NVE er ikke uten videre enig i dette, mange viktige transformatorstasjoner 
har denne funksjonen, og generelt vil transformering mellom ulike spenningsnivåer i 
overskuelig fremtid være en viktig funksjon i kraftsystemet på alle nettnivåer. Vi har 
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imidlertid justert klassifiseringskriteriene noe slike at mellomtransformering i 
regionalnettet (inntil 200 kV) isolert sett ikke skal gi en stasjon høyere klasse enn klasse 
2.  

Der hvor slike transformatorer inngår i midlertidige løsninger i forbindelse med konkrete 
planer for nettutvikling med ombygging fra et spenningsnivå til et annet, kan slike 
transformatorer unntas fra å medregnes i grunnlaget for klassifisering, og 
sikringstiltakene ved slike transformatorer kan utføres tilsvarende mer moderat. Det er 
her inntatt et unntak i innledningen til § 5-2 som går ut på at bestemmelsen ikke omfatter 
midlertidige energianlegg eller midlertidige løsninger som del av energianlegg, når det 
foreligger konkrete planer for videre utbygging eller oppgradering av spenningsnivå. 

Hafslund peker på at flere av deres understasjoner i regionalnettet etter senere tids 
ombygging/utvidelser nå overstiger 100 MVA og dermed blir klasse 3-stasjoner. Grensen 
anbefales hevet.  

NVE vil vise til at installert ytelse i stasjoner som transformer fra regional- til lokalnett 
kan overstige 100 MVA i Oslo og enkelte andre steder. En vesentlig heving av grensen 
vil imidlertid føre til at mange viktige anlegg andre steder i landet, som f.eks. 
innføringsstasjonene til forholdsvis store norske byer, ville gå ned til klasse 2. NVE har 
derfor heller valgt å legge inn et unntak i den forskriftsbaserte klassifisering som 
medfører at stasjoner for transformering fra regionalnett til fordelingsnett (< 30 kV) i 
utgangspunktet ikke blir høyere enn klasse 2 uansett ytelse, med mindre NVE etter 
bestemmelsen i § 5-7 treffes vedtak om annet. Transformatorstasjoner i klasse 3 blir etter 
den foreslåtte bestemmelsen stasjoner med en samlet hovedtransformatorytelse på mer 
enn 100 MVA og beregnet for et høyeste spenningsnivå på minst 200 kV og 
transformering til sekundært spenningsnivå i nett på minst 30 kV.  

Rundt 10 transformatorer som har en oppgitt ytelse på nøyaktig 100 MVA er i dag  
plassert i klasse 2, noe som synes riktig. NVE vil derfor bruke større enn 100 MVA som 
grense for klasse 3, og heller foreta en individuell vurdering av grensetilfellene i klasse 2 
og en del mindre, men viktige anlegg som i dag er klasse 3. Også på dette og ovennevnte 
punkt kan det på grunnlag av en individuell vurdering treffes enkeltvedtak etter § 5-7 om 
annen klasse enn det som fremgår av bestemmelsene i § 5-2.   

Hafslund og BKK Nett peker også på at det blir flere klasse 2-stasjoner og at nedre grense 
for klasse 2 bør heves til 60 MVA. 

NVE kan ikke se at det for landet under ett er noen vesentlig funksjonell forskjell på en 
transformatorstasjon på 50 og 60 MVA med hensyn til den ytelsesmessige grenseoppgang 
mellom klasse 1 og 2. En typisk mindre transformatorstasjon er fremdeles i 
størrelsesorden 20 – 40 MVA. Antallsmessig vil den fastsatte grenseverdi imidlertid få 
store konsekvenser. Det finnes i dag ca. 70 stasjoner som er oppgitt  å ha en ytelse på 
nøyaktig 50 MVA, 35 stasjoner mellom 50 og 60 MVA og ca. 60 stasjoner med 60 MVA. 
En heving av grenseverdien til forslåtte 60 MVA ville i forhold til dagens klassifisering 
medført en omfattende nedklassifisering av langt over 100 transformatorstasjoner, noe vi 
ikke kan se noen begrunnelse for eller vurderer som er forsvarlig. De vedtatte 
grenseverdier for transformatorstasjoner regnet på sammen måte som tidligere vil rundt 
270 stasjoner i klasse 2 mot tidligere 310 og rundt 580 stasjoner i klasse 1 mot tidligere 
540.   
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Energi Norge reiser spørsmål om hva begrepet kraftledning omfatter.  

NVE vil vise til at det jf energiloven (før vedtak i 2012) § 9-3, 2 ledd pkt c., er her 
juridisk sett en kraftledning enhver leder for overføring (transport) av elektrisk kraft 
(vekselstrøm eller likestrøm), og omfatter både luftledning, fjordspenn, jordkabel og 
sjøkabel med all beredskapsmessig relevant tilhørende elektrisk, elektronisk og 
bygningsteknisk utrustning, og for så vidt traseen så langt denne har beredskapsmessig 
betydning. Vi ser ikke på dette punkt grunn til å endre ordlyden. 

Energi Norge med flere mener grensen for kraftledning klasse 2 på minst 30 kV er 
problematisk siden det kan finnes kraftledninger på høyere spenningsnivå for 
lokalfordeling. Grensen anbefales hevet til 40 kV.  

NVE vil vise til at grensen er valgt nettopp for å skille mellom lokal fordeling opp til 22 
kV (eller noe høyere) og det vi oppfatter som regionalnett fra rundt 33 kV og oppover. Vi 
nevner at f.eks. rapporteringsskjema for FASIT brukes grensene hhv. ≥ 33 kV for feil i 
regional- og sentral og 1 - 22 kV for høyspent fordeling. Om dette enkelte steder slår 
uheldig ut ved at 33 kV benyttes som spenning i fordelingsnettet kan det gjøres unntak. 

Luftfartstilsynet peker på at det ikke bare bør være de elektriske ytelser som legges til 
grunn for klassifiseringen, men viktigheten av de lokale forsyningsobjekter og områder.  

NVE er til en viss grad enig med Luftfartstilsynet i dette. Det er likevel slik at det ikke er 
mulig for verken NVE eller konsesjonærene å ha full oversikt over all gjensidig 
avhengighet mellom ulike objekter i et dynamisk system. Klassifisering etter denne 
bestemmelsen er fastsatt ut fra et overordnet forsyningsstrategisk perspektiv hvor det bl.a. 
tas hensyn til hvor omfattende et strømutfall kan bli, og hvor lang tid det tar å reparere 
anlegget og dermed gjenopprette strømforsyning ved omfattende skader. Etter NVEs 
vurdering må særlig viktige lokale anlegg vurderes særskilt og være gjenstand for 
enkeltvedtak etter § 5-7.  

Flere uttrykker generell bekymring over at de foreslåtte kriteriene vil gi flere og ikke 
færre høyt klassifiserte anlegg.  

NVE vil vise til at antall anlegg både i klasse 3 og 2 reduseres betydelig. Dette gjelder 
også etter at vi har tatt hensyn til at klasse 2 tilføres flere titalls anlegg fra klasse 3. Som 
det tidligere nevnt er et betydelig historisk etterslep, og av den grunn kan en del utvidete 
klasse 1-anlegg nå bli klasse 2. Noe de også ville blitt om de hadde vært meldt inn (jf 
meldeplikt) og klassifisert ved enkeltvedtak etter BfK av 2002.  

De vedtatte grenseverdier for kraftstasjoner vil anslagsvis og regnet på sammen måte som 
tidligere gi rundt 25 stasjoner i klasse 3 mot tidligere 50, rundt 70 stasjoner i klasse 2 mot 
tidligere 110 og noe over 150 stasjoner i klasse 1 omtrent det samme som nå, og nær 60 
går til å bli uklassifisert. 

De vedtatte grenseverdier vil for transformatorstasjonen vil anslagsvis og regnet på 
sammen måte som tidligere gi rundt 90 i klasse 3 mot tidligere 100, rundt 270 i klasse 2 
mot tidligere 310 og rundt 580 i klasse 1 mot tidligere 540.   

Flere uttrykker bekymring over at driftskontrollsystemer/ deres driftssentral går opp i 
klasse. Alt i alt finner NVE likevel at driftskontrollsystemer skal plasseres i klasse 3 eller 
2 etter enkeltvedtak. Det blir ikke slik at ett til to anlegg i f.eks. klasse 3 i seg er nok for å 
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bringe driftskontrollsystemet opp i klasse 3. På den annen side kan det å ha mange anlegg 
i klasse 2 og hensynet til størrelsen på det geografiske området som styres bringe 
systemet opp i klasse 3. NVE vil også følge opp selskaper som ser ut til ikke å ha meldt 
inn vesentlige endringer i sine driftskontrollsystemer.  

Endelig forskriftstekst: 

Ved klassifisering av anlegg eller annet som har vesentlig betydning for drift 
eller gjenoppretting av eller sikkerhet i produksjon, omforming, overføring eller fordeling 
av elektrisk energi eller fjernvarme benyttes klasse 1 til 3. Klasse 3 benyttes der 
betydningen for energiforsyningen er størst. 

Koblingsanlegg, kraftledning, muffeanlegg, lokalkontrollanlegg og annet som 
funksjonelt er en del av en kraft-, transformator- eller omformerstasjon klassifiseres etter 
vedkommende stasjons klasse.  

Denne bestemmelse omfatter ikke energianlegg for rene industriformål eller 
energianlegg som eies av en virksomhet som selv er eneste sluttbruker av energien fra 
anlegget. 

Denne bestemmelse omfatter ikke midlertidige energianlegg eller midlertidige 
løsninger som del av energianlegg når det foreligger konkrete planer for utbygging eller 
oppgradering av spenningsnivå. 

I ytelseskriteriene i denne bestemmelse medregnes ikke mobile komponenter som 
reserveaggregat eller beredskapstransformatorer, midlertidige plasserte transformatorer, 
generatortransformatorer, eller transformatorer for regulering og spesielle formål 
(fasekompensering, spoler og lignende). For transformatorer med flere funksjoner 
(viklinger) regnes høyeste ytelse av transformering mellom nettnivåer. 

Klasse 1 omfatter: 

a. Kraftstasjon med samlet installert generatorytelse på minst 25 MVA. 

b. Transformatorstasjon med samlet hovedtransformatorytelse på minst 10 MVA.  

c. Omformerstasjon med samlet installert ytelse for omforming på minst 10 MVA. 

d. Selvstendig koblingsstasjon i kraftsystemet bygget for et spenningsnivå på minst 30 
kV. 

e. Kraftledning bygget for et spenningsnivå på minst 5 kV. 

f. Fjernvarmesentral med samlet installert ytelse på minst 50 MW. I ytelsen skal 
medregnes effekt i ekstern varmeleveranse. 

g. Driftskontrollsystem som styrer eller overvåker anlegg som omfattet av bokstav a 
til d og f. 

Klasse 2 omfatter:  

a. Kraftstasjon med samlet installert generatorytelse på minst 100 MVA og 
kraftstasjoner på minst 100 MVA plassert i dagen. 
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b. Transformatorstasjon med samlet hovedtransformatorytelse på minst 50 MVA og 
høyeste spenningsnivå på minst 30 kV. 

c. Omformerstasjon med samlet installert ytelse for omforming på minst 50 MVA og 
høyeste spenningsnivå på minst 30 kV.  

d. Selvstendig koblingsstasjon i kraftsystemet bygget for et spenningsnivå på minst 
100 kV. 

e. Kraftledning bygget for et spenningsnivå på minst 30 kV. 

f. Fjernvarmesentral med samlet installert ytelse på minst 150 MW. I ytelsen skal 
medregnes effekt i ekstern varmeleveranse. 

g. Driftskontrollsystem plassert i klasse 2 etter enkeltvedtak. 

Klasse 3 omfatter: 

a. Kraftstasjon i fjell med samlet installert generatorytelse på minst 250 MVA. 

b. Transformatorstasjon med samlet hovedtransformatorytelse på mer enn 100 MVA 
og bygget for et høyeste spenningsnivå på minst 200 kV og transformering til 
sekundært spenningsnivå i nett på minst 30 kV. 

c. Selvstendig koblingsstasjon i kraftsystemet bygget for et spenningsnivå på minst 
200 kV. 

d. Kraftledning bygget for et spenningsnivå på minst 200 kV. 

e. Driftskontrollsystem plassert i klasse 3 etter enkeltvedtak. 
 

5.41 § 5-3. Sikring av klassifiserte anlegg 
Høringsdokumentets forslag til ordlyd: 

Alle klassifiserte anlegg skal plasseres, prosjekteres, utføres, utrustes, sikres, 
driftes og holdes i slik stand (herunder kontrolleres og funksjonsprøves), at risiko for 
skade, havari og funksjonssvikt og andre uønskede hendelser og handlinger blir minst 
mulig.  

 

5.41.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra SKS Produksjon, BKK Nett og Energi Norge. 

SKS produksjon uttaler generelt at forskriften er blitt for detaljert av at det  punkter fra 
veiledningen er hentet inn i forskriften.  

Energi Norge uttaler at formuleringen er generell og det er vanskelig å få tak på hva som 
helt konkret skal til for at det enkelte krav anses oppfylt av NVE. 
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5.41.2 NVEs kommentarer 

Gjeldende funksjonskrav til sikringstiltak og nivå etter klasse videreføres uten større 
endringer. I tillegg løftes en del vesentlige tiltak som i dag er angitt i veiledningen til å bli 
forskriftskrav. Vi har funnet det redaksjonelt mest hensiktsmessig å samle disse i et 
vedlegg for hver klasse. 

Det er krevende og lite hensiktsmessig å stille krav til og utføre sikringstiltak i etterkant 
når anlegget alt står der, om hensynet til sikringstiltak ikke i tilstrekkelig grad ble tatt med 
planleggingen og konsesjonsbehandlingen. 

Formålet med denne bestemmelse er blant annet å stille krav til en hensiktsmessig 
prosess, slik at hensynet til sikringstiltak og sikringsnivå etter relevante krav i denne 
forskrift blir en del av anleggets utforming helt fra stedsvalg foretas og prosjekteringen 
starter, og frem til anlegget er i drift med oppfølgende kontroll og vedlikehold. Dette er 
særlig viktig når en vesentlig del av anleggene nå blir forskriftsmessig klassifisert, og 
krav til sikringsmessig utforming og andre hensyn langt på vei blir en del av 
konsesjonsprosessen. Slik sett korresponderer også denne paragrafen med f.eks. NVEs 
Veileder for utforming av søknad om anleggskonsesjon for kraftoverføringsanlegg.  

Anleggets sikringsmessige prosjektering, utførelse og tilstand m.v. skal kunne 
dokumenteres etter forskriftens § 2-10 Internkontroll. 

NVE har foretatt en redaksjonell endring i bestemmelsen.  

Endelig forskriftstekst: 

Alle klassifiserte anlegg skal prosjekteres, plasseres, utføres, utrustes, sikres, 
driftes og holdes i slik stand at risiko for skade, havari og funksjonssvikt og andre 
uønskede hendelser og handlinger blir minst mulig. 

 

5.42 § 5-4. Sikringstiltak for klasse 1 
Høringsdokumentets forslag til ordlyd: 

Anlegg klassifisert i klasse 1 skal, i tillegg til kravene til sikring etter §§ 5-1 og 5-3, 
oppfylle følgende generelle krav til sikring: 

1. Anlegget kan normalt utføres med krav til normalt sikringsnivå, som nærmere 
angitt i vedlegg 1. 

2. Skader og funksjonstap skal oppdages innen rimelig tid, som nærmere angitt i 
vedlegg 1.  

3. Skader skal utbedres og anleggets funksjoner skal gjenopprettes uten ugrunnet 
opphold.  

Anlegg klassifisert i klasse 1 skal også oppfylle særlige krav til sikring for sin klasse 
og anleggstype om fastsatt i vedlegg 1.  

 



 

 86 

5.42.1 Høringsinstansenes innspill 

Energi Norge påpeker at bestemmelsens punkt 2 viser til vedlegg 1 mht. tidskrav for 
oppdagelse av skader og funksjonstap,  men at dette ikke står i vedlegget.  

Videre viser Energi Norge til bestemmelsens punkt 3 (skader og funksjon for anlegg skal 
gjenopprettes uten ugrunnet opphold), og ber NVE redegjøre nærmere for hvorfor dette 
gjelder utbedring av skader og funksjonsgjenoppretting for det Energi Norge betegner 
som småkraftanlegg. 

For bestemmelsens vedlegg 1, pkt. 3.1, ber Energi Norge NVE utdype hvordan kravet om 
regelmessige og systematiske ROS-analyser for kraftledninger skal forstås i forhold til 
begrepet alle former for ekstraordinære ytre påkjenninger. Videre ber Energi Norge om 
en avklaring hvorvidt jordkabler også omfattes av dette kravet. 

 

5.42.2 NVEs kommentarer 

Når det gjelder innspillet om punkt 2 ser NVE at dette er en redigeringsfeil og at 
henvisningen til bestemmelsen i vedlegg 1 i pkt. 2 fjernes, slik at skader og funksjonstap 
skal oppdages innen rimelig tid. Under forskriftens § 5-2 er det redegjort for at vi ikke 
klassifiserer ”småkraft”, og at nedre grense for klassifisering av kraftstasjoner er hevet til 
25 MVA. Som nevnt regulerer denne forskrift heller ikke hvordan eier av kraftverk i det 
daglige økonomisk drifter sine anlegg. I en ekstraordinær situasjon med nettutfall kan 
imidlertid også mindre kraftverk ha lokal beredskapsmessig betydning, og skal derfor 
være driftsklare ved behov. 

For en kraftledning i klasse 1 kan kravet om ”alle former” være i overkant av hva som 
kan kreves. Vi endrer dette til påregnelige ekstraordinære ytre påkjenninger. For 
gjennomføring av ROS-analyser vises til forskriftens bestemmelser om dette. 
Kraftledning omfatter som tidligere redegjort for også kabler. 

NVE har i tillegg gjort en redaksjonell endring i bestemmelsen. Det er også gjort mindre 
endringer i vedlegg 1.  

Endelig forskriftstekst: 

Anlegg klassifisert i klasse 1 skal, i tillegg til kravene til sikring etter §§ 5-1 og 5-3, 
oppfylle følgende generelle krav til sikring: 

1. Anlegget skal utføres etter krav til normalt sikringsnivå, som nærmere angitt i 
vedlegg 1. 

2. Skader og funksjonstap skal oppdages innen rimelig tid.  

3. Skader skal utbedres og anleggets funksjoner skal gjenopprettes uten ugrunnet 
opphold.  

Anlegg klassifisert i klasse 1 skal også oppfylle særlige krav til sikring for sin klasse 
og anleggstype som fastsatt i vedlegg 1, jf vedlegg 4. 

Vedlegg 1: 
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For endelig forskriftstekst Vedlegg 1 til § 5-4: Særlige krav til sikring for anlegg 
klassifisert i klasse 1, se kapittel 7.  

 

5.43 § 5-5. Sikringstiltak for klasse 2 
Høringsdokumentets forslag til ordlyd: 

Anlegg klassifisert i klasse 2 skal, i tillegg til kravene til sikring etter §§ 5-1 og 5-3, 
oppfylle følgende generelle krav til sikring: 

1. Anlegget skal være utført og utstyrt etter middels høye krav til sikring, som 
nærmere angitt i vedlegg 2. 

2. Tap av vitale funksjoner begrenses og etter eventuell skade skal anleggets 
funksjonalitet gjenopprettes uten ugrunnet opphold.  

Anlegg klassifisert i klasse 2 skal også oppfylle særlige krav til sikring for sin klasse 
og anleggstype som fastsatt i vedlegg 2.  

 

5.43.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Energi Norge, Statkraft SF, NSM. 

Energi Norge mener det er uklart hva NVE legger i begrepet påregnelig feil, og spør om 
det for eksempel er feil med en bestemt statistisk frekvens eller skal det vurderes 
skjønnsmessig fra selskap til selskap. 

Energi Norge stiller også spørsmålstegn ved alarmer og overvåkningssystemer, og om 
dette skal gjelde både ute og inne, og om bevegelsesdetektorers gjenkjenning av 
mennesker og dyr. Energi Norge hevder også et det er utfordringer med mange 
feilvarsler. 

Som kommentar til vedlegg 2, pkt. 2.6: mener Energi Norge at NVE bør klargjøre 
omfanget av dublerte føringer, og om dette skal omfatte alt av kabelføringer, både AC og 
DC, i en transformatorstasjon og hva begrepet stasjonsstrøm omfatter. 

Det gis kommentar til vedlegg 2, pkt. 2.7 hvor Energi Norge forutsetter at begrepet 
dublering innbefatter systemmessig redundans og de forslår at en endring vedlegg 2, pkt. 
2.8, som medfører dublert nødstrømsanlegg med felles batteribank  

Energi Norge og Statkraft SF kommenter også vedlegg 2 pkt. 3.1 og 3.4., hvor de hevder 
at kravet om stålporter og alarm for brann og innbrudd for kraftstasjoner i klasse 2 er 
unødvendig strengt, og at portene for klasse 2-anlegg ikke trenger være like solide som i 
klasse 3. Videre mener Energi Norge det virker det uhensiktsmessig at portene skal ha en 
høyere sikringsgrad enn skallsikringen rundt anlegget. Det hevdes at ROS-analyser bør 
danne grunnlaget for nivået på sikringstiltaket i klasse 2. 
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Energi Norge hevder at kravet til kraftstasjoners ”black start”-funksjonalitet ivaretas av 
Funksjonskrav i kraftsystemet (FIKS).3  

 

5.43.2 NVEs kommentarer 

Påregnelighet er et alminnelig bruk begrep som bl.a. finnes både i andre forskrifter og 
brukes i ulik juridisk forstand. Hva som for eksempel NVE i en tilsynssak eller en 
domstol i en bestemt sak vil anse som påregnelig - i motsetning til det upåregnelige - vil 
avhenge av en rekke faktorer og en konkret vurdering i det enkelte tilfellet. Det vi her 
forventer på et så viktig punkt er at vedkommende virksomhet har gjort en grundig og 
dokumenterbar vurdering (analyse) av så vel stasjonens eget elektriske anlegg som 
forsyningssikkerhet i det strømnettet stasjonen er tilkoblet. Finnes det brukbar og relevant 
lokal avbruddsstatistikk vil det være et viktig element i vurderingen, men også et mer 
overgripende skjønn må utøves. Overbelastninger, varmgang, kortslutninger, branntilløp, 
overspenninger, komponentfeil, graveuhell og et nødstrømsaggregat med startvansker er 
eksempler på påregnelig feil i et elektrisk anlegg. Dette er i utgangspunktet et overordnet 
funksjonelt krav, så er det i de etterfølgende bestemmelser stilt mer spesifikke krav. Om 
disse følges, vil det funksjonelle kravet langt på vei være oppfylt, men det må også 
foreligge en vurdering som fanger opp lokale særegenheter og risiki som skogfall og 
rasfare.  

Når det gjelder alarmer og overvåkningssystemer må ikke krav til klasse 2 forveksles med 
krav til klasse 3. For klasse 2 dreier det seg om konvensjonelle innbrudds- og 
brannalarmer basert på utprøvd og velfungerende teknologi i det vesentlig lagt til og 
innfor anleggets skallsikring. For klasse 3 behandles dette inntil videre særskilt i dialog 
med eier av klasse 3-anlegg og deres pilotprosjekter. Kravet er alt nedfelt i den for lengst 
vedtatte strategi 3 i BAS (”Beskyttelse av samfunnet”) 3 (kraftforsyningen) prosjektet. 
Kravene i tidligere og revidert forskrift er en oppfølging av dette.  

Stasjonsstrøm omfatter i utgangspunktet all strøm, høyspent, lavspent, svakstrøm – 
vekselstrøm og likestrøm, benyttet for anleggets egen utrustning og drift. Ved spørsmål 
om hva kravene omfatter, vektlegges vesentlighet ut fra den strøm som sørger for å 
opprettholde anlegges viktigste funksjoner som drift av elektriske- og elektromekaniske 
styresystemer, kontrollutrustning, vern og samband. Dubleringer omfatter kort sagt den 
strømforsyningen som er nødvendig for at stasjonen skal kunne utføre sine primære 
funksjoner, som å levere strøm på nettet, transformer mellom ulike spenningsnivåer og 
koble i nettet, på en sikker og effektiv måte. 

Etter NVEs vurdering er batteribanker er en kritisk del av nødstrømsystemet, også her vil 
det kunne oppstå feil eller uhell i selve batteribanken, rommet de står i eller i tilkoblingen. 
Slikt kan inntreffe nettopp i en situasjon med strømutfall, når batterianlegget presses hard 
og unormalt og en trenger nødstrøm som mest. For klasse 3-anlegg er det derfor også 
krav om dublerte batteribanker i separate rom. Dette er også situasjonen de fleste steder, 
det er sjeldent vi ved tilsyn finner avvik på dette punktet. Det må også være utstyr for 

                                                      
3 Funksjonskrav i kraftsystemet (FIKS), siste utgave utgitt i (av Statnett), er veiledning til Forskrift om systemansvaret i kraftsystemet (FOR-

2002-05-07-448). 
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krysskobling slik at hele batterikapasiteten kan utnyttes selv om det oppstår feil i et 
delsystem. Men for klasse 2-anlegg stiller vi ikke et slikt krav. Kravet her er et dublert 
nødstrømsanlegg/ UPS med batteribank. Hvor vidt et det da trengs en eller flere 
batteribanker er en lokal vurdering. Vi finner ikke grunn til å endre forskriften på disse 
punkter. 

Grensen for sikringstiltak for kraftstasjoner i klasse 2 settes til 100 MVA. Dette er en 
betydelig heving ut fra tidligere praksis. I tillegg vil mange kraftstasjoner som har vært i 
klasse 3 nå bli plassert i klasse 2. Kraftstasjoner på mellom 100 og 250 MVA er store og 
fremdeles ganske viktige kraftstasjoner som kan ha stor betydning på alle nettnivåer ved 
utfall og andre forstyrelser i nettet. NVEs krav til innbruddssikring og brannalarm er et 
minimum. En lokal ROS-analyse vil vise om det trengs mer omfattende tiltak. 

Når det gjelder Energi Norges syn om at kravet til kraftstasjoners ”black start”-
funksjonalitet skal ivaretas av FIKS (Statnett) og ikke være et beredskapskrav, viser vi til 
det svar Energi Norge nylig har fått av NVE på dette. Imidlertid vil vi her bemerke at 
dette gjelder krav til bl.a. nødstrøm, bemanning, kompetanse og kontrollutrustning, dvs. 
beredskapskrav som uansett skal oppfylles ved slike stasjoner. Det kreves ikke større 
ombygging av generatorer som ikke er egnet for dette, eller kostbar tilleggsutrustning ved 
termiske kraftverk. 

NVE har gjort noen mindre endringer i vedlegg 2. 

 
Endelig forskriftstekst: 

Anlegg klassifisert i klasse 2 skal, i tillegg til kravene til sikring etter §§ 5-1 og 5-3, 
oppfylle følgende generelle krav til sikring: 

1. Anlegget skal utføres og utstyres etter middels høye krav til sikring, som 
nærmere angitt i vedlegg 2. 

2. Tap av vitale funksjoner skal begrenses og etter eventuell skade skal anleggets 
funksjonalitet gjenopprettes uten ugrunnet opphold.  

Anlegg klassifisert i klasse 2 skal også oppfylle særlige krav til sikring for sin klasse 
og anleggstype som fastsatt i vedlegg 2, jf vedlegg 4. 

 
Vedlegg 2: 
For endelig forskriftstekst Vedlegg 2 til § 5-5: Særlige krav til sikring for anlegg 
klassifisert i klasse 2, se kapittel 7.  

 

5.44 § 5-6. Sikringstiltak for klasse 3 
Høringsdokumentets forslag til ordlyd: 

Anlegg klassifisert i klasse 3 skal, i tillegg til kravene til sikring etter §§ 5-1 og 5-3, 
oppfylle følgende generelle krav til sikring: 

1. Anlegget skal være utført og utstyrt etter høye krav til sikring, som nærmere 
angitt i vedlegg 3. 
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2. Vitale funksjoner skal opprettholdes i ekstraordinære situasjoner og uten 
ugrunnet opphold gjenopprettes etter eventuell skade.  

Anlegg klassifisert i klasse 3 skal også oppfylle særlige krav til sikring for sin klasse 
og anleggstype som fastsatt i vedlegg 3.  

 

5.44.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra Agder Energi Nett, Energi Norge og Statnett SF. 

Energi Norge mener at bestemmelsen i vedlegg 3 punkt 2.1 om at klasse 3- anlegg skal 
plasseres slik at risiko for skade mv. blir minst mulig, ikke passer for anlegg i bysentra, 
og at kravet i praksis er umulig å oppfylle i slike områder. 

Til punkt 3.3 uttaler Energi Norge at verifikasjon av personer er en politisak og ikke en 
rettighet eller plikt tillagt kraftbransjen. De foreslår derfor at kravet om verifikasjon 
strykes. I motsatt fall må begrepet defineres og gis et reelt innhold. 

Til punkt 4.1.6 uttaler Energi Norge at kravet om to tilførsler for  driftssentraler i klasse 3 
bør begrunnes ut i fra ROS-analyser og ikke stå som et generelt krav til alle klasse 3 
driftssentralanlegg. 

Statnetts uttaler om denne bestemmelsen at det er behov for bedre overgangsperioder for 
nye og ikke idriftssatte anlegg. Videre at det må tas hensyn til eksisterende anleggs 
oppbygging, slik at det ikke her kreves større ombygginger av eksisterende anlegg i 
forbindelse med f.eks. krav til stasjonens egen strømforsyning. 

Videre har Statnett i et eget ettersendt brev foreslått at det for enkelte viktige 
komponenter som endemuffer og i anlegg for stasjonsstrøm kan anskaffes 
reservekomponenter som et alternativ til fysiske sikringstiltak (skallsikring). 

Til vedlegg 3 pkt. 2.4. Statnett uttaler at kravet om fysisk sikring av rom med kritiske 
funksjoner som driftskontroll, samband, nødstrøm, etc. kan komme i konflikt med HMS 
og rømningskrav. Det henvises bl.a. til klage etter beredskapstilsyn ved Minne 
transformatorstasjon datert 14.8.2012. 

Statnett uttaler til vedlegg 3 pkt. 2.7 ref. pkt. 4.1.7. Kravet om dublerte og fysisk 
uavhengige kabelføringer for hhv. styring og samband, nød- og stasjonsstrøm og 
høyspent vil komme i konflikt med kravene til EMP-sikring. Statnett peker på at en 
løsning kan være at kravet formuleres på samme måte som pkt. 2.10 om at dublering og 
uavhengighet skal utføres så langt mulig, eventuelt formulere et unntak for 
gjennomføringer i EMP-skjerm. 

Statnett peker i kommentarene til høringsutgavens bestemmelse i § 7-16 pkt. e. om 
beskyttelse mot EMP og EMI, at en vurdering av konsekvensene av geomagnetisk 
induserte strømmer (GIC - Geomagnetically induced current), og relevante tiltak for å 
beskytte hovedtransformatorer bør innarbeides i forskriftens § 5-3 vedlegg 1 til 3. 
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5.44.2 NVEs kommentarer 

Ved klassifisering av anlegg i bysentra i klasse 3, må utformingen av sikringskravene 
vurderes særskilt. En del steder kan utviklingen av boligområder og næringsområder 
inntil eksisterende stasjoner gi utfordringer. Det er derfor viktig å ta hensyn til dette når 
nye anlegg planlegges og oppføres. For øvrig er det en videreføring av tidligere krav.  

Punktet om verifikasjon stiller primært krav til verifikasjon av hendelsen, dvs. hva 
skjedde hvor, når og hvordan. Her ligger også et krav til kvalitet på utstyr og 
opptaksmuligheter. En riktig beskrivelse av hendelsen eller situasjonen kan være av stor 
betydning for en riktig håndtering. I den grad hendelsen fører til anmeldelse og 
etterforsking er NVE innforstått med at identifisering av personer er politiets oppgave. 
Gode bilder/ opptak av personer kan være til hjelp ved slik identifisering. Dette punktet 
korresponderer også med et tilsvarende krav i forskrift om objektsikring (NSM) § 3-1. 

Driftssentraler som etter enkeltvedtak blir plassert i klasse 3 er av avgjørende betydning 
for drift-, håndtering og feilretting i ekstraordinære situasjoner. Deres strømforsyning er 
tilsvarende viktig for deres funksjonsevne. Generelt er her gjensidig avhengighet strøm 
og IKT kritisk. Derfor stilles det her strenge krav. NVEs syn støttes her av Agder Energi 
Nett. Så langt fysisk mulig (ved dublering eller ringforbindelse) på vedkommende sted 
skal derfor driftssentraler i klasse 3 forsynes fra to tilførsler. 

Statnetts spørsmål om overgangsregler behandles under § 8-9 Overgangsregler.  

Når det gjelder Statnetts oppfatning om at det for enkelte komponenter som endemuffer 
på en del steder heller bør anskaffes reserve enn å utføre fysiske sikringstiltak, er NVE 
enige i at dette i en del tilfelle kan være en likeverdig eller bedre løsning. Som det 
fremgår av innledningen til pkt. 2 for klasse 2 og 3, kan generelt andre løsninger 
aksepteres om det kan dokumenteres (jf ROS) at et minst like godt sikringsnivå oppnås. I 
slike tilfeller må det sørges for særskilt tilgang til nødvendig reservemateriell og andre 
ressurser, og gjenopprettingsevnen må kunne dokumenteres. Det følger også av 
hovedbestemmelsen at det skal utføres kombinasjoner av tiltak. Rask gjenoppretting vil 
uansett være et krav. NVE ser ikke behov for å endre selv forskriftsteksten.  

 

NVE er prinsippielt enig med Statnett i at sikringstiltak ikke må blokkere eller være til 
vesentlig hinder for effektiv evakuering av merket rømningsvei. HMS-krav må ivaretas. 
Det finnes og iverksettes løsninger som gjør det lett å komme ut og vanskelig på komme 
inn. NVE ser derfor ikke grunn til å endre forskriften på dette punkt. 

Kravet til fysisk uavhengighet mellom to veier i dublerte systemer er satt for at ikke en 
enkelt hendelse som f.eks. brann, teknisk svikt og arbeidsuhell (graving, byggearbeider 
og lignende) skal sette begge forbindelser ut av spill. For å unngå dette kan EMP-sikring 
utføres med to separate EMP-rom eller at prinsippet om ”singel point of entry” kan 
fravikes noe ved at det monteres inntaksplater fra to sider i samme EMP-rom, gitt at det 
oppnås en tilfredsstillende dempning. Bruk av fiber kan også løse disse utfordringene.  

NVE sier seg enig i Statnetts kommentar om at beskyttelse av hovedtransformatorer mot 
GIC flyttes til denne bestemmelsen og at det for transformatorer i klasse 3 tas det inn et 
nytt punkt 3.2.11 om dette i vedlegg 3. Ansvar for beskyttelse av transformatorene mot 
GIC tilligger den enkelte eier, og det er eieren som må gjøre egne vurderinger basert på 
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sårbarhet, betydning og beliggenhet i nettet, transformatorkonstruksjon etc. Kravet 
gjelder hovedtransformatorer i klasse 3, slik at det er et begrenset antall eiere som må 
gjøre vurderinger og etablere handlingsrutiner for å begrense mulige skadevirkninger av 
GIC. 

NVE har gjort en redaksjonell endring i bestemmelsen. Det er også gjort enkelte 
endringer i vedlegg 3. 

Endelig forskriftstekst: 

Anlegg klassifisert i klasse 3 skal, i tillegg til kravene til sikring etter §§ 5-1 og 5-3, 
oppfylle følgende generelle krav til sikring: 

1. Anlegget skal utføres og utstyres etter høye krav til sikring, som nærmere 
angitt i vedlegg 3. 

2. Vitale funksjoner skal opprettholdes i ekstraordinære situasjoner og anleggets 
funksjonalitet skal gjenopprettes uten ugrunnet opphold. 

Anlegg klassifisert i klasse 3 skal også oppfylle særlige krav til sikring for sin 
klasse og anleggstype som fastsatt i vedlegg 3, jf vedlegg 4. 

 

Vedlegg 3: 

For endelig forskriftstekst Vedlegg 3 til § 5-6: Særlige krav til sikring for anlegg 
klassifisert i klasse 3, se kapittel 7. 

 

5.45 § 5-7. Vedtak om sikring eller klasse 
Høringsdokumentets forslag til ordlyd: 

Beredskapsmyndigheten kan treffe vedtak om andre eller ytterligere sikringstiltak i 
medhold av energiloven § 9-2 annet, jf tredje ledd. Ved vedtak skal det tas hensyn til 
anleggets eller systemets betydning for energiforsyningen. 
 

Beredskapsmyndigheten kan treffe vedtak om at anlegg eller system skal 
klassifiseres eller plasseres i en annen klasse enn det som følger av § 5-2 dersom det 
anses nødvendig. 

Beredskapsmyndigheten kan treffe vedtak om at anlegg eller system skal plasseres i 
en annen klasse enn det som følger av tidligere vedtak dersom det anses nødvendig. 

 

5.45.1 Høringsinstansenes innspill 

Energi Norge hevder at det kan være urimelig å klassifisere  et driftskontrollsystem i 
klasse 3 når anlegget bare styrer ett anlegg i klasse 3 eller bare klasse 2-anlegg. Videre 
hevdes det  at forskjellen mellom bestemmelsens annet og tredje ledd er så liten at disse 
kan slås sammen. 
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5.45.2 NVEs kommentarer 

Første ledd gir adgang til å treffe vedtak om andre eller ytterligere sikringstiltak fordi en  
forskriftsfestet klassifisering og krav til sikringstiltak ikke fullt ut kan ta hensyn til alle 
forhold som er relevant for beskyttelse av alle aktuelle anlegg. NVE ser det derfor som 
nødvendig å åpne for noen grad av individuell vurdering av et anleggs betydning for 
energiforsyningen.  

Annet ledd gir adgang til å treffe vedtak om at et anlegg som ikke er klassifisert etter § 5-
2 allikevel skal klassifiseres. Bestemmelsen gir også adgang til å vedta at et anlegg skal 
plasseres i en annen klasse enn det som ellers ville følge av bestemmelsene i § 5-2 om 
klassifisering.  

Tredje ledd gir adgang til å treffe vedtak som innebærer at et anlegg eller system 
plasseres i en annen klasse enn det som ellers ville følge av tidligere vedtak. Dette 
omfatter både vedtak truffet etter BfK av 2002 og tidligere regelverk. NVE fastholder at 
det er hensiktsmessig å beholde disse som to ledd.  

Endelig forskriftstekst: 

Beredskapsmyndigheten kan treffe vedtak om andre eller ytterligere sikringstiltak i 
medhold av energiloven § 9-2 annet, jf tredje ledd. Ved vedtak skal det tas hensyn til 
anleggets eller systemets betydning for energiforsyningen. 
 

Beredskapsmyndigheten kan treffe vedtak om at anlegg eller system skal 
klassifiseres i en annen klasse enn det som følger av § 5-2 dersom det anses nødvendig. 

Beredskapsmyndigheten kan treffe vedtak om at anlegg eller system skal 
klassifiseres i en annen klasse enn det som følger av tidligere vedtak dersom det anses 
nødvendig. 

 

5.46 § 5-8. Analyse  
Høringsdokumentets forslag til ordlyd: 

Virksomhet som planlegger å bygge eller vesentlig endre eller utvide anlegg som er 
eller vil være klassifisert etter § 5-2, skal på bakgrunn av anleggets klasse etter § 5-2 
eller enkeltvedtak, foreta en risiko- og sårbarhetsanalyse og prosjektere, utføre og sikre 
anlegg og system som angitt i denne forskrift. 

 

5.46.1 Høringsinstansenes innspill 

NVE har mottatt innspill fra SKS Produksjon til denne bestemmelsen. For øvrig berører 
flere av høringsinstansene risiko- og sårbarhetsanalyser, se § 2-4. 

SKS Produksjon uttaler at forslaget innebærer strengere krav til gjennomføring av ROS- 
analyser på alle aktiviteter. Det foreslås at en effektiv modell kunne være å ta 
utgangspunkt i spesifikke krav til ”grunnsikkerhet", og så stille krav til ROS-analyser på 
relevante "ekstratiltak." Dette vil gi bedre fokus på beredskapen i bunn, samt effekten av 
ulike tiltak på toppen av dette. 
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5.46.2 NVEs kommentarer 

Denne bestemmelse er en videreføring av første punktum i § 5-4 om analyse i BfK av 
2002, men med den endrede forutsetning at anleggenes klasse nå i det vesentlige 
forskriftfestes. Siste punktum i § 5-4 i BfK av 2002, som gir plikt til å informere NVE om 
utførte sikringstiltak, er i forskriften skilt ut som en ny bestemmelse om meldeplikt om 
sikringstiltak, jf § 5-9. 

NVE er langt på vei enig med SKS Produksjon i at dersom man følger forskriftens 
spesifikke krav, skal normalt grunnsikringen være ivaretatt. Analyse skal utføres både 
som en stedlig kvalitetssikring av grunnsikringen, og fange opp lokale forhold og 
risikofaktorer som krever supplerende sikringstiltak eller høyere sikringsnivået. 

Som det fremgår av innledningen til vedleggene til § 5-3 pkt. 1 for klasse 1 og pkt 2 for 
klasse 2 og 3, kan andre løsninger aksepteres om det kan dokumenteres at et minst like 
godt sikringsnivå oppnås. Risiko- og sårbarhetsanalyser vil være del av slik 
dokumentasjon. 

Endelig forskriftstekst: 

Virksomhet som planlegger å bygge eller vesentlig endre eller utvide anlegg som 
er eller vil være klassifisert etter § 5-2, skal på bakgrunn av anleggets klasse etter § 5-2 
eller enkeltvedtak, foreta en risiko- og sårbarhetsanalyse og prosjektere, utføre og sikre 
anlegg og system som angitt i denne forskrift. 

 

5.47 § 5-9. Meldeplikt om sikringstiltak 
Høringsdokumentets forslag til ordlyd: 

Virksomheter som planlegger å bygge, endre eller utvide konsesjonspliktige 
anlegg, skal senest ved søknad om konsesjon sende beredskapsmyndigheten skriftlig 
melding om hvilken sikringsklasse anlegget vil bli bygget etter, jf. § 5-2. 

For driftskontrollsystemer og annet uten konsesjonsplikt gjelder en tilsvarende 
plikt om melding i god tid før byggestart.  

Melding skal gis elektronisk eller på annen måte og være vedlagt den informasjon 
som beredskapsmyndigheten bestemmer. 

 

5.47.1 Høringsinstansenes innspill 

Energi Norge og Hafslund hevder at meldeplikten for driftskontrollsystemer er uklar. Det 
etterlyses hva som skal meldes og når. Det forutsettes at meldeplikten gjelder tiltak etter 
forskriftens § 5-3 med vedlegg. 
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5.47.2 NVEs kommentarer 

Det er viktig at sikringstiltak planlegges og prosjekteres tidlig i prosessen, slik at 
sikkerhets- og beredskapshensyn inngår som en del av konsesjonsprosessen på lik linje 
med andre hensyn. Dermed kan sikringstiltak utføres på en mest mulig hensiktsmessig 
måte og kostnadene kan reduseres.  

Driftskontrollsystemer omfattes ikke av konsesjonsplikt. For disse er derfor fortsatt 
nødvendig med meldeplikt som en videreføring av den eksisterende ordningen. Særlig 
gjelder dette driftskontrollsystemer i klasse 2 og 3, hvor det fattes enkeltvedtak på 
grunnlag av de opplysninger NVE mottar gjennom slik melding. Melding skal som i dag 
kun sendes NVE ved så store endringer i driftskontrollsystemets funksjon at det kan 
påvirke anlegget klasse, eller ved store fysiske og strukturelle ombygginger som en 
bekreftelse på at anlegget blir prosjektert og utført i henhold til forskriftens bestemmelser 
for vedkommende klasse. 

Tredje ledd fastsetter at det er beredskapsmyndigheten som fastsetter hvordan slik 
melding skal gis og hvilke opplysninger den skal inneholde. Når det gjelder innsending 
av informasjon, vil NVE peke på at informasjonssikkerheten etter forskriften kapittel 6 
om informasjonssikkerhet skal ivaretas, vurdert etter innholdets art og grad av sensitivitet. 

Endelig forskriftstekst: 

Virksomheter som planlegger å bygge, endre eller utvide konsesjonspliktige 
anlegg, skal senest ved søknad om konsesjon sende beredskapsmyndigheten skriftlig 
melding om hvilken klasse anlegget vil bli bygget etter, jf § 5-2. 

For driftskontrollsystemer og annet uten konsesjonsplikt gjelder en tilsvarende 
plikt om melding i god tid før byggestart. 

Melding skal gis elektronisk eller på annen måte som beredskapsmyndigheten 
bestemmer. Meldingen skal være vedlagt den informasjon som beredskapsmyndigheten 
bestemmer. 

 

5.48 § 5-10. Vakthold 
Høringsdokumentets forslag til ordlyd: 

Eier eller driver av kraftforsyningsanlegg som er prioritert for vakthold i 
ekstraordinære situasjoner, skal bidra til planlegging og gjennomføring av vaktholdet i 
samarbeid med politi og forsvar.  

Herunder omfatter plikten å bidra til å:  

a) Påvise anleggets vitale deler og beskaffenhet for øvrig,   

b) anskaffe materiell for sikring av anlegget og gjennomføre øvrige tiltak for å hjelpe 
vaktstyrken, og   

c) tilrettelegge for øvelser på anleggets område, herunder inngjerdet eller avlåst 
høyspenningsområde og liknende.  
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Beredskapsmyndigheten kan etter denne paragraf gi nærmere bestemmelser for 
objektsikring og bestemmelser for gjennomføring av øvelser innenfor inngjerdet eller 
lignende høyspenningsanlegg.   

 

5.48.1 Høringsinstansenes innspill 

Statnett peker på at de har mange viktige anlegg som må ha førsteprioritet på vakthold. 
Det må systematisk øves sammen med vaktstyrker. Det må stilles krav om at dette ikke 
gjøres tilfeldig fra distrikt til distrikt og prosessen må påskyndes. 

 

5.48.2 NVEs kommentarer 

NVE er enig med Statnett i at foretaket har mange viktige og prioriterte anlegg, men det 
er også andre eiere som har viktige anlegg som må prioriteres. Anlegg må gis prioritere ut 
fra funksjon og viktighet, ikke eierskapet i seg. NVE har, og vil fortsatt ha, dialog med 
bl.a. Politidirektoratet om slik sikring. 

Når det gjelder de plikter som denne bestemmelsen regulerer, finnes det fremdeles to 
eldre bestemmelser: 

 Objektsikring - vakthold og sikring av kraftforsyningsanlegg - NVE, januar 1995. 
Dette direktiv er gradert BEGRENSET iht. sikkerhetsloven. 

 Direktiv for øvelser ved m.m. ved kraftforsyningsanlegg fastsatt med virkning fra 
september 1993 av NVE og DSB (Elektrisitetstilsynet) skal følges ved alle 
øvelser i forbindelse med høyspenningsanlegg. 

Disse blir revidert på et senere tidspunkt. Energiloven gir etter endringen vedtatt i 2012 
”adgang for politiet og militære myndigheter når dette har sammenheng med 
forberedelse til og gjennomføring av væpnet sikring” til grunn, bygg og anlegg. På grunn 
av at ferdsel i høyspenningsanlegg utgjør en betydelig personrisiko – jf § 9. Adgang i 
Forskrift om sikkerhet ved arbeid i og drift av elektriske anlegg (DSB 2006), forutsetter 
NVE at nåværende regulering av så som øvingsvirksomhet og lignende videreføres med 
en klar fordeling av ansvar og plikter. 

NVE har gjort en redaksjonell endring i bestemmelsen.   

Endelig forskriftstekst: 

Eier eller driver av kraftforsyningsanlegg som er prioritert for vakthold i 
ekstraordinære situasjoner, skal bidra til planlegging og gjennomføring av vaktholdet i 
samarbeid med politi og forsvar. 

Plikten omfatter blant annet:  

a. Påvise anleggets vitale deler og beskaffenhet forøvrig. 

b. Anskaffe materiell for sikring av anlegget og gjennomføre øvrige tiltak for å hjelpe 
vaktstyrken. 

c. Tilrettelegge for øvelser på anleggets område. 
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Beredskapsmyndigheten kan etter denne paragraf gi nærmere bestemmelser for 
objektsikring og gi bestemmelser for gjennomføring av øvelser i høyspenningsanlegg. 

 

5.49 § 5-11. Besøksrestriksjoner 
Høringsdokumentets forslag til ordlyd: 

Alle driftssentraler i klassifiserte driftskontrollsystemer, og alle energianlegg 
klassifisert i klasse 3 etter denne forskrifts § 5-3, skal ha besøksrestriksjoner. 
Beredskapsmyndigheten kan vedta at også energianlegg i klasse 2 skal ha 
besøksrestriksjoner.  

Ved anlegg underlagt besøksrestriksjoner skal: 

a) De besøkende følge en fast avgrenset rute,  

b) de besøkende til enhver tid være ledsaget av en erfaren og ansvarlig representant 
for anlegget 

c) det ikke gis opplysninger om sensitiv informasjon etter § 6-1,  

e) fotografering være forbudt med mindre spesiell tillatelse er innhentet fra ansvarlig 
representant for anlegget  

Driftssentraler i klasse 3 skal ha besøksforbud. Beredskapsmyndigheten kan vedta 
besøksforbud for andre energianlegg i klasse 3.  

 

5.49.1 Høringsinstansenes innspill 

BKK Produksjon mener at besøksforbudet ved driftssentraler i klasse 3 er for rigid. 

Energi Norge stiller seg positive til en innskjerping, men etterlyser bl.a. en vurdering av 
forholdet DSBs regelverk, om hva som er tjenstlig behov og hva som legges i en erfaren 
og ansvarlig representant for anlegget. 

Statnett forutsetter at besøksrestriksjoner ikke skal gjelder for kraftledninger og foreslår 
endring i bestemmelsen. 

 

5.49.2 NVEs kommentarer 

Denne bestemmelsen er i det vesentlige en videreføring av § 4-6 om besøksrestriksjoner i 
BfK av 2002. Bestemmelsen regulerer turistbesøk og andre besøk av utenforstående av 
f.eks. informasjonsmessige hensyn. Den er ikke til hinder for den adgang som må finne 
sted ut fra tjenstlige behov. Den er heller ikke til hinder for besøk av vedkommende 
selskaps inviterte gjester som selskapet selv kan gå god for. For besøk av utenlandske 
statsborgere er det nå opp til vedkommende selskap selv å vise den nødvendige 
varsomhet.   

Av hensyn til informasjonssikkerhet og økt vekt på IKT sikkerhet, særlig driftskontroll, er 
det inntatt et nytt ledd om at driftssentraler i klasse 3 skal ha besøksforbud for annet enn 



 

 98 

tjenstlig begrunnede behov, og at dette også kan vedtas for andre viktige anlegg. 
Eventuell informasjonsvirksomhet og mottak av presse kan ivaretas med f.eks. et 
besøksrom adskilt fra selve driftssentralen.  

Med unntak av nevnte besøksforbud i driftssentraler i klasse 3, er det ingen innskjerping 
av kravene til besøksrestriksjoner, som videreføres. En nærmere forklaring av denne 
bestemmelsen vil som tidligere fremgå av veiledingen med henvisning til NVEs 
enkeltvedtak 29. juni 2006 om besøksrestriksjoner og adgangskontroll ved kraftanlegg. 

Når det gjelder Statnetts forslag om at det ikke skal være besøksrestriksjoner ved 
kraftledninger, er NVE av den oppfatning at besøksrestriksjoner er relevant for store og 
viktige kabel- og muffeanlegg. Vi ser derfor ikke grunn til å endre ordlyden. 

Endelig forskriftstekst: 

Alle driftssentraler i klassifiserte driftskontrollsystemer, og alle energianlegg 
klassifisert i klasse 3, skal ha besøksrestriksjoner. Beredskapsmyndigheten kan vedta at 
også energianlegg i klasse 2 skal ha besøksrestriksjoner. 

Ved anlegg underlagt besøksrestriksjoner skal: 

a. De besøkende følge en fast avgrenset rute. 

b. De besøkende til enhver tid være ledsaget av en erfaren og ansvarlig representant 
for anlegget. 

c. Det ikke gis opplysninger om sensitiv informasjon etter § 6-2. 

e. Fotografering være forbudt med mindre spesiell tillatelse er innhentet fra ansvarlig 
representant for anlegget. 

Driftssentraler i klasse 3 skal ha besøksforbud. Beredskapsmyndigheten kan vedta 
besøksforbud for andre energianlegg i klasse 3. 

 

5.50 Kapittel 6. Informasjonssikkerhet 
NVE har samlet bestemmelser om informasjonssikkerhet i nytt kapittel 6 har, siden dette  
er spredt på ulike steder i beredskapsforskriften av 2002. I henhold til energiloven § 9-3, 
gjelder plikten til å hindre at andre enn rettmessige brukere får adgang eller kjennskap til 
sensitiv informasjon om kraftforsyningen for enhver. Tilsyn og erfaring har vist at det er 
et behov for å synliggjøre hva sensitiv informasjon er, hvem som er rettmessige brukere 
og hvordan slik informasjon skal håndteres. 

Forskriften innebærer en betydelig endring i forhold til dagens forskrift, nemlig at kart 
som viser kraftledninger med spenningsnivå ikke lenger skal være sensitiv informasjon. 
Forskriftsendringen har bakgrunn i et prosjekt om informasjonssikkerhet som 
beredskapsseksjonen i NVE har gjennomført.  

NVE gjør oppmerksom på at endelig forskriftstekst innebærer en endring i rekkefølgen på 
§ 6-1 og § 6-2. Dette er en redaksjonell endring for å unngå administrative ulemper med 
ny merking av dokumenter som skal unntas offentlighet. Bestemmelsen § 6-2 videreføres 
som hjemmelsgrunnlag for å beskytte sensitiv informasjon om energiforsyningen 
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(informasjon som er underlagt taushetsplikt). Foreslått § 6-1 blir dermed ny § 6-2, og 
foreslått § 6-2 blir ny § 6-1.  

 

5.51 § 6-1. Sensitiv informasjon4 
Høringsdokumentets forslag til ordlyd: 

Kraftsensitiv informasjon er underlagt taushetsplikt etter § 9-3 i energiloven. 

Med sensitiv informasjon menes spesifikk og inngående opplysninger om 
energiforsyningen som kan være egnet til å skade anlegg eller påvirke funksjoner som har 
betydning for energiforsyningen, herunder: 

a. Alle system som ivaretar viktige driftskontrollfunksjoner, herunder også nødvendig 
hjelpeutstyr som samband mv. 

b. Detaljert informasjon om energisystemet, herunder enlinjeskjema. 

c. Detaljert informasjon om klassifiserte transformatorstasjoner med tilhørende 
koblingsanlegg, herunder anleggets oppbygning og drift.  

d. Oversikt over fordelingsnett til samfunnskritiske funksjoner.  

e. Nøyaktig kartfesting av jordkabler. 

f. Forebyggende sikkerhetstiltak mot bevisst skadeverk. Lokalisering av reserve 
driftssentraler og andre særskilte beredskapsanlegg for ledelse og drift.  

g. Detaljerte analyser av sårbarhet som følge av påført skade. 

h. Beredskapsplaner for å håndtere bevisst skadeverk. 

i. Samlet oversikt over reservemateriell, reserveløsninger eller reparasjonsberedskap 
av betydning for håndtering av bevisst skadeverk. 

 

5.51.1 Høringsinstansenes innspill 

Til denne paragrafen har NVE mottatt innspill fra DSB, Skagerak Energi, Energi Norge, 
Oslo Lufthavn, Ringerikskraft, KS Bedrift og Defo, Statkraft SF, LO, Hafslund, Statnett 
SF og Fylkesmannen i Rogaland. 

Generelle kommentarer til paragraf 6-1 

Energi Norge kommenterer at NVE i merknaden til forslaget skriver at listen bokstav a til 
bokstav i ikke er uttømmende, men kun er eksempler. Dette mener Energi Norge skaper 
uklarhet om hva denne paragrafen egentlig omfatter, og ber om at dette avklares nærmere. 

Energi Norge mener det er praktiske utfordringer med å identifisere og skjerme sensitiv 
informasjon slik NVE definerer dette, og eksemplifiserer dette med enlinjeskjema.  

                                                      
4 Bestemmelsen blir ny § 6-2. 
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LO er enig i at det er viktig for beredskapen at bestemmelsene om taushetsplikten om 
sensitiv informasjon er klar og tydelig. En slik innstramning bør samtidig kombineres 
med at det eksisterer varslingsrutiner for ansatte, slik at innspill om mangler ved 
beredskapen kan gis og registreres.  

Oslo Lufthavn har kommentert at forslaget gir åpning for å offentliggjøre oversikt over 
sentral- og regionalnett med påtegnet spenningsnivå. Dette kan gjøre Oslo Lufthavn mer 
sårbar. Oslo Lufthavn mener at dette i dag er relativt enkelt å finne frem i og bør ikke 
gjøres enda enklere for uvedkommende. 

Statnett påpeker at opplysninger og informasjon ikke kan skade anlegg, og mener at ”kan 
brukes av uvedkommende” derfor bør med i forskriftsteksten. 

Kommentarer til foreslått bokstav b.  

DSB viser til at det er mulig at dette punktet kan komme i konflikt med krav fra DSB i 
forskrift om sikkerhet ved arbeid i og drift av elektriske anlegg (FSE). FSE krever at det i 
alle høyspenningsanlegg og alle komplekse lavspenningsanlegg skal være satt opp 
enlinjeskjema for at personellet på en enkel måte skal kunne gjøre seg kjent med anlegget 
og dermed kunne ivareta egen sikkerhet. Videre skriver DSB at det for 
høyspenningsanlegg vil være krav i FSE om dokumentert adgangstillatelse, og at anlegget 
ikke vil være åpent for allmennheten. DSB sin vurdering er dermed at NVEs krav ikke vil 
komme i konflikt med kravet i FSE, men ber likevel NVE vurdere denne 
problemstillingen og eventuelt kommentere dette i veiledningen til paragrafen. 

KS Bedrift, Defo og Ringerikskraft viser til at enlinjeskjema er en meget brukt 
informasjon i selskapenes daglige arbeid, også i kommunikasjon med underleverandører. 
Det er etter Ringerikskrafts oppfattning ikke hensiktsmessig å omfatte alle enlinjeskjema 
av taushetsplikten. Skal bestemmelsen beholdes, bør det etter Ringerikskrafts mening, 
foretas en konkret avgrensning som ivaretar en praktisk håndtering veid opp mot faktisk 
risiko med praksisen.  

Statnett mener det hersker tvil om hvordan dette punktet skal praktiseres, og at det er 
viktig at bestemmelsen ikke er til hinder for god offentlig belysning av konsesjonssaker.  

Kommentarer til foreslått bokstav d. 

Fylkesmannen i Rogaland viser til at strømforsyning er et viktig tema i forbindelse med 
utarbeidelse av kommunale og regionale risiko- og sårbarhetsanalyser. Fylkesmannen i 
Rogaland får mange spørsmål om hva som det er lov til å omtale i tekst og vise på kart, 
og er selv usikre på hva som kan være med i FylkesROS. Punktet omfatter oversikt over 
fordelingsnett til samfunnskritiske funksjoner. Fylkesmannen mener at NVE bør klargjøre 
bedre hva som ikke er sensitiv informasjon og hva som er sensitiv informasjon i 
forbindelse med ROS-analysene. 

Kommentert til foreslått bokstav e. 

Skagerak Energi mener det er feil å klassifisere kartfesting av jordkabler som sensitiv 
informasjon. Skagerak Energi mener dette er opplysninger som kreves av flere 
samfunnsaktører og de selskaper som har spesialisert seg på peiling av kabler for 
gravemeldingstjenesten. Energi Norge viser til at NVE argumenterer for åpenhet, og 
mener at det også i denne sammenhengen er behov for åpenhet knyttet til offentlige krav 
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til stedfesting av kabler, gravemeldinger, grunnavståelse og informasjon til publikum. 
Energi Norge mener det er viktig at kravene gjenspeiler fornuftige beredskapsmessige 
behov og gjenspeiler hva som er praktisk mulig i forhold til krav om åpenhet i 
saksbehandling. Kravet bør derfor etter Energi Norges mening fjernes eller avgrenses i 
forhold til kablenes viktighetsgrad i beredskapsmessig sammenheng. KS Bedrift, Defo og 
Ringerikskraft viser til at informasjon om jordkabler utleveres i dag i stort omfang til 
graveentreprenører og grunneiere, og viser til at dette er viktig HMS-relatert 
informasjonsutveksling som bør fortsette. Ringerikskraft forutsetter at bestemmelsen om 
taushetsplikt ikke omfatter slik informasjonsutveksling, og mener at absolutt taushetsplikt 
i en slik sammenheng neppe vil fungere etter hensikten, og ber om at det blir fortatt en 
praktisk avgrensning. KS Bedrift og Defo viser også til at NVE tidligere har gitt 
klarsignal for at slik informasjon kan gis ut for et begrenset område av konsesjonærens 
nett. Hafslund Nett mener taushetsplikt om jordkabler bør fjernes slik det er tilfelle for 
luftledninger.  

Kommentarer til foreslått bokstav f. 

Statnett mener annen setning bør bli ny bokstav g. 

Kommentarer til foreslått bokstav h. 

Statkraft SF har spesielt merket seg bokstav h beredskapsplaner for å håndtere bevisst 
skadeverk. Prinsipielt mener Statkraft at beredskapsplaner bør være kjent for berørte 
parter som kommuner, politi, brann, etc. Statkraft mener fordelen med åpenhet rundt 
beredskapsplaner for berørte parter er stor og ikke noen trussel mot kraftforsyningen, og 
foreslår at bokstav h endres. 

 

5.51.2 NVEs kommentarer 

Bestemmelsen i første ledd om taushetsplikt for sensitiv informasjon gjelder for enhver, 
det vil si alle som måtte få tilgang til sensitiv informasjon om energiforsyningen. Dette 
har selvstendig hjemmel i energiloven § 9-3.  Reglene om informasjonssikkerhet er 
taushetspliktregler, og innebærer at enhver plikter å hindre at andre enn rettmessige 
brukere får adgang eller kjennskap til sensitiv informasjon om kraftforsyningen. 
Rettmessige brukere vil primært være selskapets egne ansatte, innleide leverandører og 
myndigheter med tilsynsansvar på området. 

NVEs hensikt med å si hva som regnes som sensitiv informasjon er å presisere nærmere 
hvilken type informasjon det må etableres tilgangskontroll overfor og som samtidig vil 
være taushetspliktig. Det er kun informasjon som er så spesifikk eller som gir slik 
inngående kjennskap om energiforsyningen at den kan brukes av uvedkommende til å 
skade anlegg eller påvirke funksjoner som har betydning for energiforsyningen som anses 
som sensitiv informasjon. Hva som finnes av sensitiv informasjon om energiforsyningen 
vil variere. Det vil bero på en konkret vurdering hvilken informasjon som må anses som 
sensitiv. Også sammenstilling av informasjon som ellers ikke regnes som sensitiv, kan gi 
slik spesifikk eller inngående kjennskap at den kan brukes til å skade eller påvirke 
funksjoner på en måte som har betydning for energiforsyningen. Bestemmelsen må i sin 
helhet ses i sammenheng med bestemmelsen (ny § 6-1) som pålegger hver enkelt KBO-
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enhet å identifisere informasjon som kan brukes til å skade eller hindre 
energiforsyningen. 

Statnett har påpekt at opplysninger og informasjon ikke kan skade anlegg, og mener at 
”kan brukes av uvedkommende” derfor bør med i forskriftsteksten. NVE er enig, og 
endrer teksten til ”som kan brukes til å skade anlegg eller påvirke funksjoner”. 

Der er etter NVEs vurdering ikke mulig å lage en fullstendig liste over informasjon som 
av uvedkommende kan brukes til å skade anlegg eller påvirke funksjoner som har 
betydning for energiforsyningen. NVE forutsetter at dette er analyser virksomhetene selv 
må gjennomføre.  

Når det gjelder varslingsrutiner for ansatte (jf uttalelse fra LO), vil NVE gjøre 
oppmerksom på at arbeidstakere etter arbeidsmiljøloven § 2-4 har rett til å varsle om 
kritikkverdige forhold i virksomheter. Arbeidsgiver skal etter arbeidsmiljøloven § 3-6 
legge forholdene til rette for varsling. Hensynet til informasjonssikkerheten tilsier 
imidlertid at innspill om mangler ved beredskapen også kan skje til NVE. NVE vil 
uavhengig av dette vurdere å innføre et system for mottak av bekymringsmeldinger hos 
NVE. 

Den nye bestemmelsen er basert på at det gjøres endringer i hvilken informasjon som 
anses som sensitiv. Oversikter over sentral og regionalnett med påtegnet spenningsnivå 
vil ikke lenger være ansett som sensitivt. Forskriften må leses som en helhet og må ses i 
sammenheng med kapittel 5 om fysisk sikring og sikringstiltak. Bakgrunnen for 
endringen er et prosjekt gjennomført av NVE om informasjonssikkerhet. En av 
hovedkonklusjonene i prosjektet er at informasjon om kraftledninger i regional- og 
sentralnettet i dag er relativt lett tilgjengelig, og at det er vanskelig å håndheve 
bestemmelsene i dagens beredskapsforskrift. I tillegg har allmennheten et legitimt behov 
for informasjon om deler av kraftsystemet. NVE ønsker å tilrettelegge for en bredere 
offentlig debatt rundt konsesjonssøknader, og vil derfor at informasjon om synlige 
kraftledninger, spenningsnivåer og transformeringspunkter ikke lenger skal defineres som 
kraftsensitiv informasjon. Jordkabler vil fortsatt være definert som kraftsensitiv 
informasjon, jf bokstav e. 

Kommentarer til foreslått bokstav b.  

NVE deler DSBs vurdering av kravet i bokstav b. Kraftsensitiv informasjon skal 
beskyttes, men dette er ikke til hinder for deling av informasjon på bakgrunn av et 
tjenstelig behov. 

NVE er enig i at ikke alle enlinjeskjema har like stor betydning for energiforsyningen. 
NVE vil derfor endre denne bestemmelsen til å lyde ”Detaljert informasjon om 
energisystemet, herunder enlinjeskjema, med unntak av enlinjeskjema for mindre viktige 
produksjonsanlegg”. Dette kan eksempelvis bety at et enlinjeskjema for et mindre 
vannkraftverk som ikke har betydning for verken samfunnskritisk virksomhet eller 
kraftsystemet for øvrig, ikke vil anses som sensitivt. 

Når det gjelder Statnetts innspill til bokstav b, vil NVE vise til redegjørelsen over.  

Kommentarer til foreslått bokstav d. 
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Begrepet samfunnskritiske funksjoner under bokstav d inkluderer både viktige 
forsvarsanlegg og andre virksomheter med sentral betydning for samfunnets sikkerhet og 
beredskap. Dette vil for eksempel gjelde skjermingsverdige objekter etter 
sikkerhetslovgivningen. For øvrig vil det kunne variere over tid hva som vil være 
samfunnskritisk virksomhet og hvor denne er lokalisert, slik at det uansett må foretas en 
konkret vurdering i hvert enkelt tilfelle. 

Kommentarer til foreslått bokstav e. 

Kraftsensitiv informasjon skal ikke offentliggjøres for allmennheten, for eksempel 
gjennom publisering på internett. Dette er imidlertid ikke til hinder for at informasjon 
deles på bakgrunn av et tjenstelig behov. Slik informasjonsdeling skal skje på en 
forsvarlig måte, jf §§ 6-2, 6-4, 6-5 og 6-6. 

I prosjektet om informasjonssikkerhet ble det  foretatt en avveining mellom informasjon 
som har offentlighetens interesse og informasjon som det fortsatt er mulig og ønskelig å 
beskytte. Ved å tilrettelegge for større åpenhet om luftledninger, vil mye informasjon om 
kraftsystemet nå bli offentlig tilgjengelig. Etter NVEs mening er informasjon om 
jordkabler noe som har begrenset offentlig interesse i forbindelse med 
konsesjonssøknader, samtidig som reparasjonstidene for jordkabler er lengre enn for 
luftledninger. Kartgrunnlaget for jordkabler er i dag ikke nøyaktig. Offentliggjøring av 
misvisende kart kan medføre fare for feilgraving, og dermed skade på jordkabler. Videre 
vil videreføring av dagens regler bidra til å sikre at allment tilgjengelig informasjon om 
luftledninger ikke nødvendigvis viser hele kraftsystemet. Etter NVEs mening bør 
informasjon om jordkabler fortsatt kun deles på bakgrunn av en vurdering av et tjenstelig 
behov. 

Kommentarer til foreslått bokstav f. 

NVE vil også gjøre oppmerksom på en feil i høringsdokumentet, hvor bokstav f 
inneholder to punkter som skal vært delt (i bokstav f og g). Ny bokstavering ansees som 
en redaksjonell endring.  

Kommentarer til foreslått bokstav g. 

NVE vil vise til at hensikten med formuleringen har vært å hindre at informasjon om 
tidligere hendelser som følge av påført skade skal kunne benyttes for å utføre bevisst 
skadeverk. NVE vil derfor presisere at det her er snakk om analyser som kan benyttes til 
dette formålet gjennom forskriftsteksten: Detaljerte analyser av sårbarhet som følge av 
påført skade endres derfor til Detaljerte analyser av sårbarhet som kan brukes til bevisst 
skadeverk. Endringen ansees å være i tråd med dagens praksis, og innebærer ingen nye 
plikter for selskapene. 

Kommentarer til foreslått bokstav h. 

NVE vil vise til at det skilles mellom at berørte parter som kommuner, politi, brann etc. 
kan ha et tjenstelig behov for informasjon, og offentliggjøring av slik informasjon. 
Informasjon som deles må sikres i henhold til kravene etter §§ 6-2, 6-4, 6-5 og 6-6. (jf 
energiloven § 9-3). 
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NVE vil endre bokstav h til ”Detaljerte analyser av sårbarhet som kan brukes til bevisst 
skadeverk” slik at det presiseres at detaljerte analyser av sårbarhet vil være sensitive 
dersom de kan misbrukes av uvedkommende, jf annet ledd i denne bestemmelsen. 

 

Endelig forskriftstekst: 

Kraftsensitiv informasjon er underlagt taushetsplikt etter § 9-3 i energiloven. 

Med sensitiv informasjon menes spesifikk og inngående opplysninger om 
energiforsyningen som kan brukes til å skade anlegg eller påvirke funksjoner som har 
betydning for energiforsyningen, herunder: 

a. Alle system som ivaretar viktige driftskontrollfunksjoner, herunder også nødvendig 
hjelpeutstyr som samband. 

b. Detaljert informasjon om energisystemet, herunder enlinjeskjema, med unntak av 
enlinjeskjema for mindre viktige produksjonsanlegg. 

c. Detaljert informasjon om klassifiserte transformatorstasjoner med tilhørende 
koblingsanlegg, herunder anleggets oppbygning og drift. 

d. Oversikt over fordelingsnett til samfunnskritiske funksjoner. 

e. Nøyaktig kartfesting av jordkabler. 

f. Forebyggende sikkerhetstiltak mot bevisst skadeverk. 

g. Lokalisering av reserve driftssentraler og andre særskilte beredskapsanlegg for 
ledelse og drift. 

h. Detaljerte analyser av sårbarhet som kan brukes til bevisst skadeverk. 

i. Beredskapsplaner for å håndtere bevisst skadeverk. 

j. Samlet oversikt over reservemateriell, reserveløsninger eller reparasjonsberedskap 
av betydning for håndtering av bevisst skadeverk. 

(Bestemmelsen blir § 6-2) 

 

5.52 § 6-2. Identifisering av sensitiv informasjon 
og rettmessige brukere5  

Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal etter energiloven § 9-3 første ledd, identifisere hva som er 
sensitiv informasjon, hvor denne befinner seg og hvem som har tilgang til den. 

  Identifiseringen av hva som er sensitiv informasjon og hvor denne befinner seg, 
skal omfatte oppbevaring på papir, lagring i elektronisk form eller lagring på annen 
måte. 
                                                      
5 Bestemmelsen blir ny § 6-1. 
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Med rettmessig bruker menes fysiske eller juridiske personer som har tjenstlig 
behov for sensitiv informasjon. Den enkelte KBO-enhet skal selv avgjøre hvem som har 
tjenstlig behov for sensitiv informasjon innenfor sin virksomhet og kan avgjøre om det er 
tjenstlig behov for å videreformidle sensitiv informasjon fra virksomheten til andre 
utenfor egen virksomhet. Beredskapsmyndigheten kan i tvilstilfeller avgjøre hvem som er 
rettmessig bruker.  

 

5.52.1 Høringsinstansenes innspill 

Til denne paragrafen har vi mottatt innpill fra Hafslund, som mener at identifisering av 
sensitiv informasjon og rettmessige brukere vil gi vesentlig økte kostnader fordi det 
medfører omfattende kartlegging.  

 

5.52.2 NVEs kommentarer 

Ny § 6-2 første ledd er en henvisning til plikten til å identifisere sensitiv informasjon som 
følge av energiloven § 9-3 første ledd. Som ledd i dette arbeidet er det viktig at alle KBO-
enheter foretar en helhetlig risikovurdering av sikkerheten ved oppbevaring og 
behandling av all informasjon om energiforsyningen. NVE legger til grunn at det i plikten 
til å identifisere hvem som har tilgang på slik informasjon også ligger en vurdering av 
hvordan den er sikret mot uvedkommende (som ikke skal ha tilgang til denne 
informasjonen). Se også merknader til kapittel 7, om beskyttelse av driftskontrollen. 

Annet ledd tydeliggjør at sensitiv informasjon kan lagres på flere ulike måter. Målet er at 
KBO-enhetene skal håndtere all sensitiv informasjon i henhold til egen sikkerhetsinstruks 
(§ 6-4) uansett lagringsmedium. 

I tredje ledd defineres hvem som vil være rettmessig bruker, og at hver enkelt enhet har 
ansvar for å vurdere hvem som skal defineres som rettmessig bruker. Energiloven § 9-3 
viser til at enhver plikter å hindre at andre enn rettmessige brukere får adgang til sensitiv 
informasjon om energiforsyningen. Det er imidlertid hver enkelt KBO-enhet som 
opprinnelig eier den sensitive informasjonen, og som slik sett har ansvaret for at 
informasjonen ivaretas på forskriftsmessig måte når det distribueres videre til andre som 
har tjenstelige behov.  

Kravet til KBO-enhetene om å ha oversikt over hvilken sensitiv informasjon de har, og 
hvem som er rettmessige brukere av denne er ikke nytt, men en videreføring av §§ 6-1 og 
6-2 i dagens beredskapsforskrift. NVE mener kravet ikke vil medføre vesentlig økte 
kostnader forutsatt at KBO-enhetene oppfyller dagens krav.  

Endelig forskriftstekst: 

Alle KBO-enheter skal etter energiloven § 9-3 første ledd identifisere hva som er 
sensitiv informasjon, hvor denne befinner seg og hvem som har tilgang til den. 

  Identifiseringen av hva som er sensitiv informasjon og hvor denne befinner seg, 
skal omfatte oppbevaring på papir, lagring i elektronisk form eller lagring på annen 
måte. 
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Med rettmessig bruker menes fysiske eller juridiske personer som har tjenstlig 
behov for sensitiv informasjon. Den enkelte KBO-enhet skal selv avgjøre hvem som har 
tjenstlig behov for sensitiv informasjon innenfor sin virksomhet og kan avgjøre om det er 
tjenstlig behov for å videreformidle sensitiv informasjon fra virksomheten til andre 
utenfor egen virksomhet. Beredskapsmyndigheten kan i tvilstilfeller avgjøre hvem som er 
rettmessig bruker. 

(Bestemmelsen blir § 6-1) 

 

5.53 § 6-3. Beskyttelse, avskjerming og 
tilgangskontroll  

Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal etablere, opprettholde og videreutvikle system og rutiner for 
effektiv avskjerming og beskyttelse av og tilgangskontroll for sensitiv informasjon. 
Beskyttelse skal omfatte tiltak mot avlytting og manipulering fra uvedkommende.  

System og rutiner skal omfatte merking, oppbevaring, bruk og distribusjon, 
tiltintetgjøring og tiltak for intern og ekstern rapportering av hendelser av betydning for 
informasjonssikkerheten. 

Særskilte regler og sikkerhetstiltak skal utarbeides ved bruk av mobile enheter som 
kan motta, sende og lese sensitiv informasjon.  

 

5.53.1 Høringsinstansenes innspill 

NVE har ikke mottatt noen kommentarer til denne paragrafen. 

 

5.53.2 NVEs kommentarer 

Første ledd i ny § 6-3 er en videreføring og konkretisering av dagens § 6-2 fjerde ledd. 
Bestemmelsen i nytt forslag pålegger KBO-enheter å innføre rutiner for hvordan sensitiv 
informasjon skal beskyttes i alle faser av informasjonens livsløp. Det er innhold og ikke 
alder som er dimensjonerende for hvorvidt informasjon skal identifiseres som sensitiv. 

Med mobile enheter menes smarttelefoner, nettbrett og liknende som kan koble seg opp 
mot virksomhetens nettverk for å lese eller laste ned informasjon som kan være sensitiv, 
for eksempel e-post.  

Endelig forskriftstekst: 

Alle KBO-enheter skal etablere, opprettholde og videreutvikle system og rutiner for 
effektiv avskjerming, beskyttelse og tilgangskontroll for sensitiv informasjon. Beskyttelse 
skal omfatte tiltak mot avlytting og manipulering fra uvedkommende. 

System og rutiner skal omfatte merking, oppbevaring, bruk og distribusjon, 
tilintetgjøring og tiltak for intern og ekstern rapportering av hendelser av betydning for 
informasjonssikkerheten. 
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Særskilte regler og sikkerhetstiltak skal utarbeides ved bruk av mobile enheter som kan 
motta, sende og lese sensitiv informasjon. 

 

5.54 § 6-4. Sikkerhetsinstruks  
Høringsdokumentets forslag til ordlyd: 

Alle KBO-enheter skal utarbeide og praktisere en sikkerhetsinstruks som sikrer at 
kravene til informasjonssikkerhet ivaretas, og som beskriver identifiseringen som er 
foretatt i henhold til § 6-2, og hvilke system, rutiner og tiltak som er iverksatt for å 
etterleve kravene til informasjonssikkerhet, herunder krav til beskyttelse, avskjerming og 
tilgangskontroll.  

Sikkerhetsinstruksen skal omfatte informasjon til ansatte og andre rettmessige 
brukere om taushetsplikten etter energilovens § 9-3 annet ledd og skal stille krav 
undertegning av taushetserklæring. Sikkerhetsinstruksen skal også omfatte informasjon 
om at taushetsplikten medfører at sensitiv informasjon ikke skal offentliggjøres.  

 

5.54.1 Høringsinstansenes innspill 

NVE har ikke mottatt noen kommentarer til denne paragrafen. 

 

5.54.2 NVEs kommentarer 

Forslag til ny § 6-4 er en tydeliggjøring av dagens § 6-2 fjerde ledd siste punktum.  

Første ledd viderefører dagens krav om at det skal utarbeides en sikkerhetsinstruks for 
håndtering av sensitiv informasjon. Kravet synliggjøres i større grad enn i dag ved å være 
utformet som egen paragraf. Sikkerhetsinstruksen skal dokumentere at de øvrige krav i 
kapittel 6 overholdes.  

Det stilles i annet ledd krav om at alle som får tilgang til sensitiv informasjon skal 
undertegne taushetserklæringer. Med alle menes selskapets egen ansatte, innleide 
leverandører og myndighet med tilsynsansvar på området. 

Henvisningen i bestemmelsen er endret i tråd med over nevnte redaksjonelle endring. 

Endelig forskriftstekst: 

Alle KBO-enheter skal utarbeide og praktisere en sikkerhetsinstruks som sikrer at 
kravene til informasjonssikkerhet ivaretas, og som beskriver identifiseringen som er 
foretatt i henhold til § 6-1 og hvilke system, rutiner og tiltak som er iverksatt for å 
etterleve kravene til informasjonssikkerhet, herunder krav til beskyttelse, avskjerming og 
tilgangskontroll. 

Sikkerhetsinstruksen skal omfatte informasjon til ansatte og andre rettmessige 
brukere om taushetsplikten etter energilovens § 9-3 annet ledd og skal stille krav til 
undertegning av taushetserklæring. Sikkerhetsinstruksen skal også omfatte informasjon 
om at taushetsplikten medfører at sensitiv informasjon ikke skal offentliggjøres. 
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5.55 § 6-5. Anskaffelser i energiforsyningen 
Høringsdokumentets forslag til ordlyd: 

KBO-enheter som setter ut oppdrag til leverandører og andre med oppdrag for 
eller i energiforsyningen, skal påse at disse er forpliktet til å etterleve bestemmelsene om 
informasjonssikkerhet og taushetsplikt for sensitiv informasjon. Det skal også i avtale 
opplyses at beredskapsmyndigheten fører tilsyn med etterlevelsen av disse 
bestemmelsene. Tilsvarende opplysningsplikt gjelder for leverandører når disse inngår 
kontrakt med underleverandører.  

Påseplikten innebærer at det skal iverksettes system og rutiner for å undersøke, og 
om nødvendig, følge opp at reglene om informasjonssikkerhet og taushetsplikt etterleves. 
Påseplikten kan for eksempel følges opp ved at det tas inn i kontraktsklausuler at 
leverandøren og eventuelle underleverandører skal følge disse bestemmelsene, at det skal 
gis NVE rett til å føre tilsyn med etterlevelsen av bestemmelsene og at enhetene skal 
kunne innhente dokumentasjon på etterlevelsen. 

Bestemmelsene i første og annet ledd gjelder tilsvarende når KBO-enheter setter ut 
oppdrag for prosjektering, installering, vedlikehold og feilretting av 
driftskontrollsystemet. 

 

5.55.1 Høringsinstansenes innspill 

IFER og Energi Norge oppfatter det som uhensiktsmessig med en taushetsplikt for 
”sensitiv” informasjon for anlegg under 10 MVA som ikke er klassifisert, og foreslår at 
en slik vurdering knyttes til resultatene av ROS-analyser. 

Statnett SF mener at eksemplet bør fjernes fra forskriftsteksten. 

 

5.55.2 NVEs kommentarer 

NVE vil vise til §§ 6-1 og 6-2 for vurdering av hva som er sensitiv informasjon. § 6-5 
Forslag til ny § 6-5 første ledd er en videreføring av dagens § 4-3. For å sikre etterlevelse 
av taushetsplikten foreslås det at det tas med opplysninger om taushetsplikt i 
anskaffelseskontrakten.  

Plikten til å påse er nærmere angitt i annet ledd, og erstatter dagens § 4-3. Påseplikten 
innebærer ikke at ansvaret for å føre tilsyn overføres til KBO-enheten. Det vil fortsatt 
være beredskapsmyndigheten som skal føre tilsyn. Bestemmelsen innebærer at 
beredskapsmyndigheten har rett til å føre tilsyn med underleverandører basert på 
kontrakt.  

NVE vil påpeke at informasjon om andre anlegg enn de som er klassifiserte også vil 
kunne være sensitiv. Hva som vil sensitiv informasjon om energiforsyningen fremgår av 
ny § 6-2 eller av virksomhetens egne analyser, jf kommentar til § 6-2.  
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Forslaget understreker KBO-enhetenes ansvar for å sikre at kravene til korrekt håndtering 
av sensitiv informasjon ivaretas gjennom egen klausul i kontrakten mellom selskapene.  

Når det gjelder Statnetts innspill om å fjerne eksemplet fra forskriftsteksten, tar NVE 
dette innspillet til følge.  

Forslag til ny § 6-5 tredje ledd er ment å sikre beredskapsmyndigheten rettigheter til å 
føre tilsyn med håndtering av all sensitiv informasjon leverandører og underleverandører 
kan komme i kontakt med i forbindelse med oppdrag vedrørende enhetenes 
driftskontrollsystem.  

Ved oppdrag som medfører at leverandører kan få tilgang til sikkerhetsgradert 
informasjon, skal anskaffelsen gjennomføres i samsvar med bestemmelser gitt i og i 
medhold av sikkerhetsloven.  

NVE har også foretatt en redaksjonell språklig endring av bestemmelsen. 

Endelig forskriftstekst: 

KBO-enheter som setter ut oppdrag til leverandører og andre med oppdrag for 
eller i energiforsyningen, skal påse at disse er forpliktet til å etterleve bestemmelsene om 
informasjonssikkerhet og taushetsplikt for sensitiv informasjon. Det skal også i avtale 
opplyses at beredskapsmyndigheten kan føre tilsyn med etterlevelsen av disse 
bestemmelsene. Tilsvarende opplysningsplikt gjelder for leverandører når disse inngår 
kontrakt med underleverandører.  

Plikten til å påse innebærer at det skal iverksettes system og rutiner for å 
undersøke, og om nødvendig, følge opp at reglene om informasjonssikkerhet og 
taushetsplikt etterleves.  

Bestemmelsene i første og annet ledd gjelder tilsvarende når KBO-enheter setter ut 
oppdrag for prosjektering, installering, vedlikehold og feilretting av 
driftskontrollsystemet. 

 

5.56 § 6-6. Begrenset anbudsinnbydelse 
Høringsdokumentets forslag til ordlyd: 

Anbudsinnbydelser og lignende skal begrenses når det er nødvendig for å hindre at 
sikkerhetsgradert eller sensitiv informasjon om energiforsyningen blir offentlig 
tilgjengelig gjennom anbudsdokumentene.  

Forståelsen av begrenset anbudsinnbydelse bygger på anskaffelsesregelverket. 

 

5.56.1 Høringsinstansenes innspill 

Energi Norge mener det er uklart hvordan selskapene skal sikre at dette ikke kommer i 
konflikt med anskaffelsesregelverket, som kan gjelde mesteparten av anskaffelser på 
regional- og sentralnettet. Energi Norge mener NVE bør avklare dette nærmere. 
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Statnett SF mener at ordet ”anskaffelselsregelverket” kan misforstås, og viser til at 
Statnett har et internt anskaffelsesregelverk.  

 

5.56.2 NVEs kommentarer 

NVE vil vise til at forslaget til ny § 6-6 er en videreføring av dagens § 4-4 med visse 
presiseringer. Sikkerhetsgradert eller sensitiv informasjon i forbindelse med 
anbudsinnbydelser gjelder blant annet skjermingsverdige objekter i henhold til 
sikkerhetsloven og sensitiv informasjon om energiforsyningen i henhold til denne 
forskrift § 6-1. 

Når det gjelder begrepet ”anskaffelsesregelverket” vil NVE vise til at dette er et etablert 
uttrykk som sikter til lover og forskrifter for offentlige anskaffelser.  

Endelig forskriftstekst: 

Anbudsinnbydelser og lignende skal begrenses når det er nødvendig for å hindre at 
sikkerhetsgradert eller sensitiv informasjon om energiforsyningen blir offentlig 
tilgjengelig gjennom anbudsdokumentene.  

Forståelsen av begrenset anbudsinnbydelse bygger på anskaffelsesregelverket. 

 

5.57 § 6-7. Personkontroll 
Høringsdokumentets forslag til ordlyd: 

Person som vil kunne få tilgang til informasjon som er sikkerhetsgradert etter lov 
av 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven), skal være 
sikkerhetsklarert og autorisert. Autorisasjon for BEGRENSET kan skje uten forutgående 
sikkerhetsklarering. 

 

5.57.1 Høringsinstansenes innspill 

Statnett SF viser til at forskriften ikke åpner for å sikkerhetsklarere eller sjekke 
vandelsattest til personer som skal jobbe direkte inn mot driftskontroll- og 
sambandssystemer i klasse 3 (§ 7-16). Statnett mener dette gir få muligheter til å sjekke ut 
om disse er skikket til å jobbe med slike systemer. Statnett ber om at det stilles krav til 
tilfredsstillende vandel for overnevnte, og om en hjemmel til å innhente vandelsattest.  

 

5.57.2 NVEs kommentarer 

Bestemmelsen viderefører dagens § 4-2. 

Spørsmålet som Statnett SF reiser om vandelsattest er av prinsipiell karakter, og NVE vil 
ikke på dette tidspunkt innføre en slik adgang. NVE viser herunder til at Statnett er bedt 
om å utdype sitt forslag, herunder eventuelle risikovurdering som ligger til grunn for 
forslaget. NVE har ikke mottatt noen utdyping av forslaget fra Statnett. 
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NVE forstår behovet for at arbeidsgiver i forkant ønsker å sikre seg mot at det i ettertid 
dukker opp forhold som kan tilsi at ansatte av ulike grunner ikke ville blitt gitt tilgang til 
de mest samfunnskritiske driftskontrollsystemene.  

En slik hjemmel kan ikke innføres gjennom forskrift, men må hjemles i lov (jf 
politiregisterloven § 39). NVE mener også at det bør vurderes nærmere om en politiattest 
(vandelsattest) som viser registreringer i straffe- og bøteregisteret vil være et 
hensiktsmessig virkemiddel, og hvilket omfang en slik attest eventuelt skulle ha.   

Endelig forskriftstekst: 

Person som vil kunne få tilgang til informasjon som er sikkerhetsgradert etter lov 
av 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven), skal være 
sikkerhetsklarert og autorisert. Autorisasjon for BEGRENSET kan skje uten forutgående 
sikkerhetsklarering. 

 

5.58 § 6-8. Sikkerhetskopier 
Høringsdokumentets forslag til ordlyd: 

Virksomheten skal ha oppdaterte sikkerhetskopier av nødvendig informasjon, 
programvare og konfigurasjoner av driftskontrollsystemet som er av betydning for drift, 
sikkerhet og gjenoppretting av energiforsyningen. Sikkerhetskopiene skal fjernlagres på 
et sikkert sted, som er lett tilgjengelig for virksomheten. 

Nødvendig dokumentasjon om energisystemet og som lagres på datamedia, skal 
også foreligge som papirutskrifter. Disse skal oppdateres årlig og oppbevares på et 
sikkert sted som er lett tilgjengelig for virksomheten. 

 

5.58.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne paragrafen. 

 

5.58.2 NVEs kommentarer 

Denne paragrafen erstatter § 6-3. Sikkerhetskopier i nåværende forskrift og er kun endret 
språklig. 

Endelig forskriftstekst: 

Virksomheten skal ha oppdaterte sikkerhetskopier av nødvendig informasjon, 
programvare og konfigurasjoner av driftskontrollsystemet som er av betydning for drift, 
sikkerhet og gjenoppretting av energiforsyningen. Sikkerhetskopiene skal fjernlagres på 
et sikkert sted, som er lett tilgjengelig for virksomheten. 

Nødvendig dokumentasjon om energisystemet og som lagres på datamedia, skal 
også foreligge som papirutskrifter. Disse skal oppdateres årlig og oppbevares på et 
sikkert sted som er lett tilgjengelig for virksomheten. 
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5.59 Kapittel 7 - Beskyttelse av 
driftskontrollsystem 

Pålitelige driftskontrollsystemer er blitt av avgjørende betydning for effektiv ledelse, 
overvåking og drift, håndtering av ekstraordinære situasjoner og rask gjenoppretting av 
funksjon. Driftskontrollsystemene skal også virke ved langvarige og ekstraordinære 
påkjenninger. 

De driftskontrollsystemer som omtales i dette kapittel omfattes av den generelle 
sikringsplikt etter § 5-1 og er normalt klassifiserte anlegg etter denne forskrifts § 5-2 om 
klassifisering. Driftskontrollsystemene skal i utgangspunktet være sikret etter denne 
forskriftens kapittel 5. 

Generelt om bestemmelsene: Bestemmelsene i dette kapittelet omfatter krav til 
beskyttelse av driftskontrollsystemene til virksomhetene i energiforsyningen. Kravene 
omfatter beskyttelse mot fysiske og elektroniske uønskede hendelser som kan hindre 
overvåking, kontroll og gjenoppretting av energiforsyningen.  

Driftskontrollsystemene omfatter driftssentraler, sambandsanlegg, programvare, 
infrastruktur og øvrige anlegg og komponenter som ivaretar driftskontrollfunksjoner. I 
driftskontrollsystemet inngår også alle typer vern med komponenter som kan styres eller 
programmeres gjennom driftskontrollsystemet eller andre kommunikasjonskanaler. 

Risikobilde: I de senere årene har virksomhetene i energiforsyningen gjort seg stadig mer 
avhengig av IKT for å drive mest mulig effektivt. Gevinsten ved økt bruk av IKT er at 
virksomhetene i mange tilfeller raskere kan gjenopprette strømforsyningen etter svikt 
fordi de stadig utvider kontrollfunksjonene i sine respektive nett. Samtidig har 
virksomhetene redusert sin lokale bemanning i anleggene fordi de i stedet kan fjernstyres. 
Om noen år vil det sannsynligvis skje en tettere integrering mellom systemene som styrer 
anleggene i energiforsyningen og system for nett- og produksjonsplanlegging, og også 
systemene som styrer de avanserte måle- og styrefunksjonene. 

Trusselvurderinger viser en økning i angrep mot samfunnskritiske IKT-system. Nasjonal 
sikkerhetsmyndighet har gjennom flere år pekt på den økte trusselen mot 
prosesskontrollsystem i alle sektorer, også innen energiforsyningen. Av den grunn er det 
viktig at virksomhetene har stor oppmerksomhet på å beskytte driftskontrollsystemene. I 
tillegg legges det gjennom Meld.St.14 (2011-2012) Vi bygger Norge – om utbygging av 
strømnettet opp til økt integrasjon mellom kraftforsyning og olje- og gassektoren, 
gjennom at installasjoner i større grad skal elektrifiseres fra land. Dette innebærer økt 
behov for forebyggende sikkerhet. 

Utdypende krav: Tidligere veiledning til § 6-4 Særlige krav til driftskontrollsystemer 
samt vedlegg 3 til veiledningen (underlagt taushetsplikt) er omfattende og inneholder en 
rekke forhold som ikke er eksplisitt uttalt i tidligere forskriftstekst. NVE har flyttet 
enkelte av de utdypende bestemmelsene fra veilederen over til nytt forslag til forskrift. En 
rekke krav som tidligere sto i vedlegg 3 er også gjort offentlige, og flyttet inn i ny 
forskrift. Det betyr at kapittelet om beskyttelse av driftskontrollsystem er betydelig mer 
utdypende og omfattende enn i tidligere forskrift. 

Kommentarer til høringsutkastet: De aller fleste kommentarene til høringsutkastet var 
knyttet til kravene om bemanning og ekstern tilgang til driftskontrollsystemet, samt krav 
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om kontroll med utstyr i driftskontrollsystemet. Det har fra bransjen spesielt blitt reist 
sterk motstand mot krav til døgnbemanning av driftssentraler i klasse 2, IKT-bemanning 
og bemanning med minst to personer til enhver tid ved driftssentraler i klasse 3. 

På bakgrunn av innspill i høringsrunden har NVE hatt møter med både 
bransjeorganisasjoner og enkelte KBO-enheter for å få utdypende kommentarer.  

Basert på disse har NVE gjort viktige endringer i endelig forskrift der risikostyring og 
kontroll blir mer fremhevet enn tidligere. 

De viktigste endringene er; 

- Vurderingen av bemanningen skal gjøres gjennom virksomhetens risikoanalyse. 

- Det innføres ikke bestemt krav til døgnbemanning i driftssentraler i klasse 2, men 
det strammes inn på oppmøtetid for disse samt bakvaktpersonell for driftssentraler i 
både klasse 2 og 3.  

- Driftssentraler i klasse 3 skal være døgnbemannet, noe som er en videreføring av 
dagens praksis. Virksomheten kan selv velge størrelse på bemanning basert på 
risiko- og sårbarhetsanalyser. Det kreves også en gjennomgang av 
bemanningssituasjonen minst årlig. 

- Kravet om bemanning med IKT-støttepersonell for driftssentraler i klasse 3 utgår, 
og legges inn i det som blir ny § 7-7. Denne endres til å omfatte evne til uten 
unødig opphold å kunne håndtere feil i driftskontrollsystemet. 

- NVE opprettholder også dagens praksis knyttet til ekstern tilkobling til 
driftskontrollsystemet, men det strammes betydelig inn på krav til kontroll og 
risikoanalyse. 

- Det er tillatt å benytte utstyr som etablerer logiske skiller mellom ulike nettverk, 
men kravet er at det skal være kontroll med at det ikke foregår uautorisert trafikk 
mellom skillene. 

NVE understreker med dette at det er viktig at implementeringen av ny teknologi og nye 
system skjer kontrollert, og at man har god kontroll med administreringen av disse.  

NVE forutsetter at selskapene gjør grundige risiko- og sårbarhetsanalyser av sin 
bemanning ved driftssentralene. NVE vil også kontinuerlig vurdere om kravene i endelig 
forskrift om både bemanning og ekstern tilkobling er tilstrekkelige for å opprettholde 
tilfredsstillende forsyningssikkerhet, og innfører en ny bestemmelse der NVE etter 
enkeltvedtak kan sette særskilte krav til bemanning til særlig viktige driftssentraler (§ 7-
15 bokstav f). 

For mer utdypende kommentarer, se kommentarene under de enkelte bestemmelsene. 

 

5.60 § 7-1 Generell plikt til å beskytte 
driftskontrollsystemet 

Høringsdokumentets forslag til ordlyd: 
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Alle virksomheter med driftskontrollsystem skal sørge for at disse til enhver tid virker 
etter sin hensikt og skal beskytte driftskontrollsystemer mot alle typer uønskede 
hendelser, herunder mot alle typer uautorisert tilgang for å hindre misbruk og spredning 
av ondsinnet programvare og liknende.   

Alle virksomheter med driftskontrollsystem er underlagt bestemmelsene om 
klassifisering og sikringsplikt etter kapittel 5. 
 

5.60.1 Høringsinstansenes innspill 

NVE har ikke mottatt kommentarer til denne bestemmelsen. 
 

5.60.2 NVEs kommentarer 

Bestemmelsen erstatter tidligere § 6-4 bokstav b Tilgangskontroll, men angir i tillegg en 
eksplisitt plikt for alle virksomheter i energiforsyningen som har etablert driftskontroll 
om å beskytte denne. Beskyttelsen skal omfatte administrative, organisatoriske og 
tekniske tiltak for å hindre urettmessig tilgang til driftskontrollsystemet.  

Klassifiseringen av driftskontrollsystem gjøres gjennom bestemmelsene i kapittel 5. 
Klassifisering av driftskontrollsystem i klasse 2 og 3 skal gjøres gjennom individuell 
behandling. Se for øvrig kommentarene til kapittel 5. 

NVE har gjort en mindre språklig endring av bestemmelsen, ved å erstatte begrepet 
”ondsinnet” med ”skadelig”. Dette endrer ikke bestemmelsens krav. 

Endelig forskriftstekst 

Alle virksomheter med driftskontrollsystem skal sørge for at disse til enhver tid virker 
etter sin hensikt og skal beskytte driftskontrollsystemet mot alle typer uønskede hendelser, 
herunder mot alle typer uautorisert tilgang for å hindre misbruk og spredning av skadelig 
programvare og lignende. 

Alle virksomheter med driftskontrollsystem er underlagt bestemmelsene om 
klassifisering og sikringsplikt etter kapittel 5. 

 
 

5.61 § 7-2 Overordnede sikkerhetsregler 
Høringsdokumentets forslag til ordlyd til: 

Virksomheten skal fastsette sikkerhetskrav for bruk, utvikling, drift, systemvedlikehold, 
sikring med mer av driftskontrollsystem slik at overvåking og kontroll av 
energiforsyningen kan utføres på en sikker måte.  

Sikkerhetskravene skal gjennomgås minimum årlig for å klarlegge om de er 
hensiktsmessige i forhold til virksomhetens behov, om de etterleves, og om kravene gir 
tilfredsstillende beskyttelse av driftskontrollsystemet. 
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5.61.1 Høringsinstansenes innspill 

NVE har ikke mottatt kommentarer til denne bestemmelsen. 
 

5.61.2 NVEs kommentarer 

Bestemmelsen er basert på innhold fra tidligere veiledning og innebærer at virksomheten 
skal utforme egne interne krav til oppbygging, drift, vedlikehold og sikring av 
driftskontrollsystemet. Virksomheten skal også gjennomgå kravene årlig.  

Endelig forskriftstekst 

Virksomheten skal fastsette sikkerhetskrav for bruk, utvikling, drift, systemvedlikehold, 
sikring med mer av driftskontrollsystem slik at overvåking og kontroll av 
energiforsyningen kan utføres på en sikker måte.  

Sikkerhetskravene skal gjennomgås minimum årlig for å klarlegge om de er 
hensiktsmessige i forhold til virksomhetens behov, om de etterleves, og om kravene gir 
tilfredsstillende beskyttelse av driftskontrollsystemet. 

 

5.62 § 7-3 IKT-sikkerhetskoordinators oppgaver 
og myndighet 

Høringsdokumentets forslag til ordlyd: 

IKT-sikkerhetskoordinator skal koordinere planlegging, gjennomføring og 
oppfølging av virksomhetens arbeid med beskyttelse av driftskontrollsystem og 
virksomhetens øvrige IKT-system som inneholder sensitiv informasjon om 
energiforsyningen.  

Virksomheten plikter å gi IKT-sikkerhetskoordinator nødvendig myndighet, ansvar 
og opplæring samt å avsette tilstrekkelige ressurser slik at funksjonen kan ivaretas på en 
tilfredsstillende måte. 
 

5.62.1 Høringsinstansenes innspill 

Til denne bestemmelsen har vi mottatt kommentarer fra Energi Norge, Agder Energi AS 
og Hafslund Nett. 

Energi Norge og Hafslund Nett ser ikke behovet for å forskriftsfeste IKT-
sikkerhetskoordinators oppgaver og myndighet, og mener § 2-2 dekker de overordnede 
krav i forhold til ansvar og myndighet knyttet til beredskapsleder, beredskapskoordinator 
og IKT-sikkerhetskoordinator. Det er leder for virksomheten som har ansvaret for 
nødvendig tiltak inkludert planlegging innen IKT-sikkerhetsområdet. Energi Norge mener 
det bør være tilstrekkelig at oppgaver utdypes i forarbeidene eller i egen veileder til 
forskriften. 

Agder Energi er enig i høringens forslag om beskrivelse og stadfesting av IKT-
sikkerhetskoordinators oppgaver og myndighet. I følge selskapet vil det i de fleste selskap 
ikke være verken kompetanse eller innsikt hos ledelsen innenfor dette komplekse 
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området. Derfor mener Agder at dette arbeidet må legges til fagspesialister. 
 

5.62.2 NVEs kommentarer 

I ny § 2-2. Organisasjon og funksjon kreves det at virksomhetene skal utpeke en IKT-
sikkerhetskoordinator. Tidligere var denne funksjonen betegnet som IT-sikkerhetsleder.  

I § 2-1. Ansvar stadfestes det også at leder for virksomheten har ansvar for å ha en 
organisasjon med de funksjoner som kreves i denne forskriften.  

§ 7-3 var ment å gi utfyllende bestemmelser om hvilke oppgaver som tilhører denne 
funksjonen. Det er imidlertid ingen egne bestemmelser om de andre funksjonene 
virksomheten er pålagt å ha, og NVE vurderer det derfor slik at bestemmelsen tas ut. 

NVE vil imidlertid påpeke at funksjonen IKT-sikkerhetskoordinator blir stadig viktigere 
for virksomheten, og skal som fagressurs ha god kompetanse om både IKT-sikkerhet og  
IKT-beredskap. Det er et ledelsesansvar å sørge for at IKT-sikkerhetskoordinator har eller 
får tilført denne kompetansen.  

Endelig forskriftstekst: 

Bestemmelsen utgår. 
 

5.63 § 7-4 Dokumentasjon av 
driftskontrollsystemet 

Høringsdokumentets forslag til ordlyd: 

Virksomheten skal til enhver tid ha oppdatert dokumentasjon av driftskontrollsystemet, 
samt en oversikt over alle sikkerhetstiltak som er implementert.  

Virksomheten skal ha en oppdatert skjematisk fremstilling av driftskontrollsystemets 
logiske og fysiske nettverk som viser alle eventuelle tilgangspunkt mellom 
driftskontrollsystemet og andre nettverk. 
 

5.63.1 Høringsinstansenes innspill 

NVE har ikke mottatt kommentarer til denne bestemmelsen. 
 

5.63.2 NVEs kommentarer 

Denne bestemmelsen er i hovedsak basert på tidligere § 6-4 bokstav a Planer og 
dokumentasjon. Bestemmelsen har et utvidet krav om at virksomheten skal utarbeide 
oversikt over alle sikkerhetstiltak, samt en skjematisk fremstilling som viser alle 
hovedkomponentene og sambandet eller nettverket som binder driftskontrollsystemet 
sammen. 

NVE har foretatt en redaksjonell endring av bestemmelsen.  

Endelig forskriftstekst 

Virksomheten skal til enhver tid ha oppdatert dokumentasjon av driftskontrollsystemet.  
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I dokumentasjonen skal det inngå en oversikt over alle sikkerhetstiltak som er 
implementert. Dokumentasjonen skal også omfatte en oppdatert skjematisk fremstilling av 
driftskontrollsystemets logiske og fysiske nettverk som viser eventuelle tilgangspunkt 
mellom driftskontrollsystemet og andre nettverk. 
 (Bestemmelsen blir § 7-3). 
 

5.64 § 7-5 Kontroll med brukertilgang 
Høringsdokumentets forslag til ordlyd: 

Virksomheten skal ha kontrollordninger for tildeling, endring, sletting og vurdering av 
korrekt tilgang til driftskontrollsystemet.  

Virksomheten skal til enhver tid kunne kontrollere hvilken person som er eller har 
vært pålogget driftskontrollsystemet, også når ekstern tilkobling brukes. 

Kontrollordningene skal gjennomgås årlig for å sikre at alle tilgangsrettigheter er 
korrekte og på riktig nivå. 
 

5.64.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne bestemmelsen. 
 

5.64.2 NVEs kommentarer 

Bestemmelsen er basert på tidligere veiledningstekst og må sees i sammenheng med ny 
§§ 7-1 og 7-7.  

Virksomheten må ha kontroll med hvem som har tilgang til hva, hvilke funksjoner de har 
lov til å utføre, og når de har vært pålogget. Kontroll med når man har vært pålogget er en 
viktig kontrollordning ved at man for eksempel i etterkant av en hendelse kan gå tilbake i 
logger og se hvem som var pålogget da hendelsen oppstod. 

Virksomheten må videre ha rutiner for å slette tilgangen for personer som lenger ikke har 
behov for tilgang til driftskontrollsystemet. 

NVE har foretatt en redaksjonell endring av bestemmelsen.  

Endelig forskriftstekst: 

Virksomheten skal ha kontrollordninger for tildeling, endring, sletting og vurdering av 
korrekt tilgang til driftskontrollsystemet. 

Virksomheten skal til enhver tid kunne kontrollere hvilken person som er eller har 
vært pålogget driftskontrollsystemet, også når ekstern tilkobling brukes. 

Kontrollordningene skal gjennomgås minimum årlig for å sikre at alle 
tilgangsrettigheter er korrekte og på riktig nivå. 

(Bestemmelsen blir § 7-4) 
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5.65 § 7-6 Kontroll ved endringer i 
driftskontrollsystemet 

Høringsdokumentets forslag til ordlyd: 

Virksomheten skal ha kontrollordninger for vurdering, testing og godkjenning av 
endringer i driftskontrollsystemet for å hindre utilsiktede feil og sårbarheter i 
driftskontrollsystemet. 
 

5.65.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne bestemmelsen. 
 

5.65.2 NVEs merknader 

Endringer i driftskontrollsystemet kan innebære alt fra å foreta enkle 
konfigurasjonsendringer til å legge inn en helt ny versjon av programvare i system 
tilknyttet driftskontrollsystemet.  

Bestemmelsen spesifiserer krav til at virksomheten vurderer hvilke potensielle 
konsekvenser endringene kan ha for funksjonaliteten i driftskontrollsystemet. 

I begrepet vurdering ligger det i tillegg en forutsetning om at det forut for større endringer 
gjennomføres en konkret risikovurdering slik at tiltak kan iverksettes dersom uforutsette 
hendelser skjer under endringsprosessen. 

NVE har gjort noen presiseringer i endelig forskriftstekst for å understreke at man må 
foreta kontroll med nye endringer før disse implementeres i det systemet som benyttes 
operativt. Det er også viktig man påser at nye endringer ikke påfører nye sårbarheter hvis 
man i de nye versjonene for eksempel endrer egenskaper til kommunikasjonsløsninger. 
Slike forhold må vurderes når man foretar en gjennomgang av nye versjoner/løsninger. 

Endelig forskriftstekst 

Virksomheten skal ha kontrollordninger for vurdering, testing og godkjenning av 
endringer i driftskontrollsystemet før disse utføres, for å hindre utilsiktede feil og 
påføring av nye sårbarheter. 
 (Bestemmelsen blir ny § 7-5) 
 

5.66 § 7-7 Kontroll med utstyr i 
driftskontrollsystemet 

Høringsdokumentets forslag til ordlyd: 

Utstyr som benyttes i driftskontrollsystemet tillates ikke brukt i andre nettverk eller 
løsninger utenom driftskontrollsystemet. 

Virksomheten skal ha en oppdatert liste over alt utstyr som benyttes i 
driftskontrollsystemet. 

Virksomheten skal ha en effektiv kontrollording for sikker avhendig av utstyr som har 
blitt benyttet i driftskontrollsystemet.  
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Det er ikke tillatt å bruke personlig eid utstyr i driftskontrollsystemet. 

Det er ikke tillatt å bruke trådløs tilkobling mellom nettverk og utstyr i 
driftskontrollsystem.  

Beredskapsmyndigheten kan i særskilte tilfeller forby bruk av utstyr. 
 

5.66.1 Høringsinstansenes innspill 

Til denne bestemmelsen har vi fått innspill fra NTE Nett, Energi Norge, IFER, SKL, 
Ringerikskraft, KS Bedrift, Defo og Hafslund Nett. 

De fleste som har gitt innspill til denne bestemmelsen viser til at mange selskap i dag 
bruker nettverkutstyr der det er logisk skille mellom nettverk for driftskontroll og 
kontorapplikasjoner. De mener det vil bety store kostnader dersom bestemmelsen 
medfører at selskapene ikke lenger kan bruke denne type logisk skille mellom nettverk, 
og at doble sett med nettverksutstyr og fiber i ringstrukturene må etableres.  

Defo med flere mener at den foreslåtte bestemmelsen kan tolkes slik at det innføres 
forbud mot bruk av ulike varianter av trådløse kommunikasjonsløsninger til styring og 
overvåkning av fjernstyrte brytere i nettet.  

Energi Norge med flere mener kravet om å holde oppdaterte lister over alt utstyr som 
benyttes i driftskontrollsystemet oppfattes som unødvendig og lite rasjonelt. 
Høringspartene mener videre at det er uklart hva NVE mener med alt utstyr og hvor 
detaljert denne listen er ment å være. Etter Energi Norges mening kan dette medføre mye 
unødvendig arbeid for den enkelte enhet, og det bør være tilstrekkelig å holde oppdaterte 
lister over vitalt utstyr for å sikre anleggenes funksjonalitet. Energi Norge viser videre til 
at NVE forbeholder seg retten til å forby utstyr der det kan være mistanke om at det er 
manipulert, slik at utstyret kan benyttes i spionasje eller elektroniske angrep, og ber NVE 
forklare nærmere hvordan dette er tenkt fulgt opp i praksis.  

NTE Nett AS skriver at bestemmelsen tilsier et klart skille mellom energiselskapets 
driftskontrollsystemer (for kraftproduksjon og nett) og øvrig virksomhet i energiselskapet 
(kontornettverk, telefoni, bredbåndsaktivitet). NTE Nett mener det vil være en mulig 
konflikt mellom en stadig tettere integrasjon mellom systemene som styrer anleggene, 
system for nett og produksjonsplanlegging, og avanserte måle- og styresystem, og kravet 
til et klart skille mellom driftskontrollsystem og andre nettverk, som for eksempel 
avanserte måle- og styringssystem og i et fremtidig ”Smart-grid”. NTE ønsker derfor at 
NVE tydeliggjør denne bestemmelsen. 
 

5.66.2 NVEs kommentarer 

Bestemmelsen er en utvidelse og presisering av krav i veiledning til § 6-4 i tidligere 
forskrift.  

Bestemmelsen i forslagets første ledd innebærer at utstyr som benyttes i 
driftskontrollsystemet ikke skal benyttes i andre typer nettverk eller til andre funksjoner 
eller oppgaver.  
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Bruk av utstyr for å etablere logiske skiller mellom driftskontrollsystemet og øvrige 
nettverk i virksomheten er akseptabelt såfremt virksomheten har full kontroll med at det 
ikke foregår uautorisert datatrafikk mellom skillene. Dette er presisert i endelig forskrift.  

Utstyr som benyttes for å etablere logiske skiller skal kun benyttes til dette formålet og 
ikke noe annet. 

Bestemmelsens tredje ledd pålegger virksomheten å ha kontroll på alt teknisk utstyr i 
form av en liste over utstyret som inngår i driftskontrollsystemet. Hensikten er å sikre at 
utstyr om benyttes i driftskontrollsystemet ikke blir plassert i andre typer nettverk hvor de 
for eksempel kan bli eksponert mot internett, for deretter å bli plassert tilbake i 
driftskontrollsystemet.  

Å lage en liste over alt utstyr som benyttes i driftskontrollsystemet kan bli et stort og 
ressurskrevende arbeid. NVE presiserer i endelig forskrift at det skal utarbeides liste over 
utstyr som er av vesentlig betydning for driftskontrollsystemets funksjon. Dette innebærer 
også at listen skal omfatte viktig reserveutstyr. 

Virksomheten må selv definere hva slags utstyr som er vesentlig. 

Sikker avhending innebærer at virksomheten må kontrollere at all informasjon om 
driftskontrollsystemet og annen sensitiv informasjon er betryggende slettet før utstyret 
avhendes.  

Personlig utstyr er sjelden omfattet av virksomhetenes sikkerhets- og kontrollregime og 
kan derfor være mer mottakelig for skadelig programvare og annet. Bestemmelsen 
presiserer derfor at slikt utstyr ikke er tillatt brukt i driftskontrollsystemet. 

Med trådløse nettverk menes bruk av trådløse rutere for å overføre nettverkstrafikk. Slike 
nettverk kan sikres på en måte at det ikke er mulig å lese av signalene, men likevel er 
svært sårbare for blokkering. Derfor anser NVE at det er nødvendig med et forbud mot 
bruk av slike nettverk i driftskontrollsystemet. Dette er presisert i endelig forskrift. 

Bestemmelsen gjelder ikke bruk av radiolinje eller satellittkommunikasjon for overføring 
av styringssignaler i driftskontrollsystemet, men virksomhetene må også være 
oppmerksom på at også disse signalene kan blokkeres. 

Videre forbeholder NVE seg retten til å forby utstyr der det kan være berettiget mistanke 
om for eksempel softwaren i utstyret er manipulert av fabrikanten eller leverandøren slik 
at den kan benyttes i spionasje eller elektroniske angrep. NVE presiserer at det vil være 
meget høy terskel for at man skal kunne gå til det skrittet å forby konkret utstyr, og vil 
ikke bli gjort uten samarbeid med eller etter anbefaling fra andre relevante 
sikkerhetsmyndigheter.  

Endelig forskriftstekst: 

Utstyr som benyttes i driftskontrollsystemet tillates ikke brukt i andre nettverk eller 
løsninger utenom driftskontrollsystemet, heller ikke midlertidig. 

Utstyr som benyttes for å etablere logiske eller fysiske skiller mellom prosessnettverk i 
driftskontrollsystemet og andre nettverk, skal ha effektive kontrollordninger som hindrer 
uautorisert tilgang mellom skillene. 
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Virksomheten skal ha en oppdatert oversikt over utstyr av vesentlig betydning for 
driftskontrollsystemets funksjon. 

Virksomheten skal ha en effektiv kontrollordning for sikker avhending av utstyr som 
har blitt benyttet i driftskontrollsystemet. 

Det er ikke tillatt å bruke personlig eid utstyr i driftskontrollsystemet. 

Bruk av trådløse datanettverk i driftskontrollsystemet er ikke tillatt. 

Beredskapsmyndigheten kan i særskilte tilfeller forby bruk av utstyr. 
(Bestemmelsen blir § 7-6) 

 

5.67 § 7-8 Håndtering av sårbarheter og 
sikkerhetsbrudd 

Høringsdokumentets forslag til ordlyd: 

Virksomheten skal etablere kontrollordninger som sikrer effektiv håndtering av 
sårbarheter i programvare, sikkerhetsbrudd og andre hendelser som kan utgjøre en risiko 
for driftskontrollsystemets funksjon. 

Alle sikkerhetsbrudd og hendelser skal registreres. 

Forhold som kan utgjøre en umiddelbar risiko for driftskontrollsystemets funksjon skal 
varsles og rapporteres til beredskapsmyndigheten, jf § 2-6. Varsling og rapportering. 
 

5.67.1 Høringsinstansenes innspill 

Energi Norge mener kravene er kostnadskrevende og teknisk krevende med tilhørende 
krav til høy kompetanse i selskapene.  

 

5.67.2 NVEs kommentarer 

Virksomheten plikter å ha et system for registrering, vurdering og håndtering av 
hendelser som kan true driftskontrollsystemets funksjonalitet, som for eksempel om 
systemet har blitt infisert med skadelig programvare og/eller om uautoriserte har fått 
tilgang til driftskontrollsystemet.  

Med håndtering menes at virksomheten må ha etablert prosedyrer eller retningslinjer for 
hvordan den skal reagere på slike hendelser. I disse må også ansvarsforhold beskrives. 
Virksomheten kan også ha en avtale med sin(e) leverandør(er) om å bli varslet dersom det 
oppdages sårbarheter eller liknende i utstyr eller system – og ikke minst hvordan disse 
sårbarhetene skal håndteres.   

NVE er enig med Energi Norge i at det kan være ressurskrevende å oppfylle 
bestemmelsen, og at den stiller krav til kompetanse hos selskapene. Samtidig stiller ikke 
bestemmelsen høyere krav til kompetanse enn det et selskap uansett må ha for å kunne 
utføre normal feilsøking og feilretting i driftskontrollsystemet.  



 

 122 

I anerkjente standarder for IKT-sikkerhet, som for eksempel ISO-27001, CoBIT og ITIL, 
er prosedyrer og planer for håndtering av IKT-hendelser en sentral del for å opprettholde 
integritet, tilgjengelighet og konfidensialitet i IKT-system. Derfor er det etter NVEs 
oppfatning viktig at også KBO-enheter med driftskontrollsystem har prosedyrer eller 
retningslinjer for håndtering av uønskede hendelser. . Hvor stor og omfattende en slik 
ordning skal være, må virksomheten selv bestemme – basert på risikovurdering og hvor 
avhengig den er av driftskontrollsystemet.  

I høringsutkastets forslag til bestemmelser om bemanning av driftssentral i klasse 2 og 3,  
var det satt krav til bakvaktordninger for IKT-støtte. I endelig forskrift er dette tatt ut av 
denne paragrafen og plassert i § 7-7. Bestemmelsens første ledd er derfor utvidet til også 
å omfatte krav til tilstrekkelig og kompetent personell for å håndtere feil, sårbarheter og 
sikkerhetsbrudd. Begrepet feil er et nytt tillegg fordi det også er viktig at man raskt får 
satt i gang feilsøking og feilretting også ved for eksempel systemfeil, slik at 
driftskontrollsystemet ikke blir ytterligere svekket dersom en ny hendelse skulle oppstå.  

I tillegg er det krav om athåndtering av hendelser skal skje uten unødig opphold. Dette er 
en omformulering av kravene om oppmøtetid for IKT-støttepersonell som var i 
bestemmelsene §§ 7-15 og 7-16 i høringsutkastet. 

Virksomheten plikter videre å varsle beredskapsmyndigheten dersom det skjer hendelser i 
driftskontrollsystemet som kan utgjøre en fare for dets funksjon, som for eksempel  
systemfeil som medfører tap av overvåking og kontroll over lengre tid, uautorisert 
inntrengning eller at skadelig programvare kommer inn i systemet. 

I tillegg til de øvrige endringene har NVE også endret overskriften til bestemmelsen. 

Endelig forskriftstekst 

§ 7-7. Håndtering av feil, sårbarheter og sikkerhetsbrudd 

Virksomheten skal etablere kontrollordninger for å sikre effektiv håndtering av feil, 
sårbarheter i programvare, sikkerhetsbrudd og andre hendelser som kan utgjøre en risiko 
for driftskontrollsystemets funksjon. 

Virksomheten skal ha tilgang til tilstrekkelig personell med nødvendig kompetanse 
som uten unødig opphold kan håndtere forhold angitt i første ledd. 

Alle sikkerhetsbrudd og hendelser skal registreres. 

Forhold som kan utgjøre en umiddelbar risiko for driftskontrollsystemets funksjon, 
skal varsles og rapporteres til beredskapsmyndigheten, jf også § 2-6. 
(Bestemmelsen blir § 7-7) 

 

5.68 § 7-9 Beredskap og alternativ drift ved svikt i 
driftskontrollsystemet 

Høringsdokumentets forslag til ordlyd: 

Virksomheten skal ha beredskap og forberedte tiltak for alternativ drift av anlegg ved 
svikt i driftskontrollsystemet som medfører tap av hele eller deler av overvåking og 
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kontroll i energiforsyningen. 
  

5.68.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne bestemmelsen. 
 

5.68.2 NVEs kommentar 

Bestemmelsen innebærer et generelt krav om at virksomheten på kort varsel skal kunne 
gjøre nødvendige tiltak for å drive sine anlegg selv om driftskontrollsystemet slutter å 
fungere.   

NVE har foretatt en redaksjonell endring av bestemmelsen og overskriften. 

Endelig forskriftstekst 

§ 7-8 Beredskap ved svikt i driftskontrollsystemet 

Virksomheten skal ha beredskap og forberedte tiltak for fortsatt drift av anlegg ved 
svikt i driftskontrollsystemet.  

 
(Bestemmelsen blir § 7-8). 

 

5.69 § 7-10 Bemanning av driftssentral 
Høringsdokumentets forslag til ordlyd: 

Virksomheten skal til enhver tid ha tilstrekkelig og tilgjengelig autorisert personell 
med nødvendig kompetanse for å betjene og drifte driftskontrollsystemet slik at 
overvåking og kontroll av energisystemet kan utøves uten unødig opphold. 
  

5.69.1 Høringsinstansenes innspill 

Statnett peker at NVE har definert tre klassifiseringsnivå for anlegg og stilt krav om 
døgnbemannet driftssentral for styring av anlegg i klasse 2 og 3 (jf § 5-2, § 7-15 e og § 7-
16 b). Statnett skriver videre at kraftstasjoner større enn 100 MW plasseres i klasse 2 og 
det er da krav om døgnbemannet driftssentral. Det bygges nå i følge Statnett mange nye 
småkraftanlegg i Norge uten reguleringsmuligheter. Det er da etter Statnetts mening 
viktig at de anleggene som fysisk kan reguleres er med i regulerkraftmarkedet også 
utenom normal arbeidstid. Dette gjelder i feilsituasjoner og også i normal drift, både opp- 
og nedregulering. Statnett opplyser at regulerkraftvilkårene nå endres slik at 
minimumskvantum for bud blir 10 MW. Statnett ønsker derfor at disse anleggene skal 
kunne styres fra en døgnbemannet driftssentral. 
 

5.69.2 NVEs kommentarer 

Driftskontrollsystemene klassifiseres etter kriteriene gitt i kapittel 5 i denne forskriften. 
Det vil da ikke være krav til døgnbemanning av driftssentraler for produksjonsanlegg ned 



 

 124 

mot 10 MW i henhold til denne forskriften, selv om også slike anlegg i enkelte tilfelle kan 
være viktig for å opprettholde forsyningssikkerheten.  

Energiforsyningen er kritisk for samfunnet, og driftssentralen har blitt svært viktig for å 
opprettholde stabil forsyning. Det er derfor naturlig at bemanningen av driftssentralen er 
et sentralt punkt i virksomhetens risiko- og sårbarhetsanalyse. Dette gjelder både 
bemanningens størrelse og vaktordninger. Dette er presisert i et nytt ledd.  

NVE har også gjort en redaksjonell endring i ordlyden i bestemmelsen.  

Endelig forskriftstekst: 

Virksomheten skal til enhver tid ha tilstrekkelig og tilgjengelig autorisert personell 
med nødvendig kompetanse, slik at driftskontrollfunksjonen kan utøves uten ugrunnet 
opphold. 

Virksomhetens risiko- og sårbarhetsanalyse skal ligge til grunn for valg av 
bemanningens størrelse samt omfang av ordninger for påkalling av ekstra personell ved 
behov, jf §§ 2-4 og 5-8. 

 (Bestemmelsen blir § 7-9) 

 

5.70 § 7-11 Ekstern tilkobling til 
driftskontrollsystem 

Høringsdokumentets forslag til ordlyd: 

Virksomheten skal ha kontrollordninger for å godkjenne, vedlikeholde og fjerne 
løsninger for ekstern tilkobling til driftskontrollsystemet samt funksjoner for innstiling av 
vern, for å sikre tilfredsstillende beskyttelse. En egen risikoanalyse skal ligge til grunn for 
godkjenning av løsning.  

Ved tilkobling fra leverandører skal det foreligge egen forhåndsavtalt prosedyre. 

Virksomheten skal sørge for at tilgang kun gis til autorisert personell fra 
leverandøren. Tilkoblingen skal være tidsbegrenset. Virksomheten må videre sikre at 
tilgangen fjernes når den ikke lenger er nødvendig. 

Det tillates ikke at eksterne leverandører som ikke er KBO-enhet utfører daglig 
overvåking og kontroll av energiforsyningen. 
 

5.70.1 Høringsinstansenes innspill 

Til denne bestemmelsen har vi fått kommentarer fra E-CO Energi AS, Norsk Fjernvarme 
og Hafslund Nett. 

E-CO Energi AS oppfatter kravet til ikke å gjelde leverandører som overvåker 
datatrafikken for å hindre uønskede angrep utenfra (såkalt IDS overvåking) eller tilgang 
der man har tilstrekkelig kontroll med pålogging, eksempelvis fra ekstern leverandør av 
SCADA-system. En slik tilkopling i følge E-CO nødvendig for å oppgradere og 
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vedlikeholde sitt SCADA-system. De oppfatter foreslått § 7-11 til å ivareta en slik 
tilkopling. 

Norsk Fjernvarme skriver at det er foreslått at eksterne leverandører som ikke er KBO-
enhet ikke kan utføre daglig overvåking og kontroll av driftskontrollsystem. Norsk 
Fjernvarme viser til at de fleste store fjernvarmeanleggene i Norge er integrerte med 
avfallsforbrenningsanlegg, og i noen tilfeller også med sykehus. I slike tilfeller er det 
vanlig å kjøpe overvåking av driftskontrollsystemet fra avfallsforbrenningsanlegget, som 
er døgnbemannet. I de fleste byer er ikke avfallsforbrenningsanlegget i følge Norsk 
Fjernvarme en del av fjernvarmeselskapet eller kraftkonsernet, og dermed ikke en KBO- 
enhet. Norsk Fjernvarme mener det vil være svært kostbart for et fjernvarmeselskap å 
bygge opp egen kompetanse, og det vil ikke være rasjonelt. Norsk Fjernvarme mener at 
forskriftsteksten ikke synes å være tilpasset drift og organisering av fjernvarmeanlegg.  

Hafslund Nett skriver at de registrerer at det er tillatt for leverandører å koble seg på 
driftskontrollsystemet utenfra, forutsatt kontrollordninger og sikre prosedyrer. 
 

5.70.2 NVEs kommentarer 

For å lette vedlikehold og få utført raskere feilsøking og feilretting i 
driftskontrollsystemet, har de fleste selskap avtaler med leverandørene om bistand til 
feilsøking og feilretting via fjerntilgang ved feil i driftskontrollsystemet. I feilsituasjoner 
der selskapenes egen kompetanse ikke strekker til, er det en trygghet for selskapene at 
leverandøren med sin inngående kjennskap til systemene raskt og effektivt kan bistå med 
feilretting. 

I de siste årene har kravet om effektivitet i nettdriften eller produksjonen medført at man 
har koblet sammen prosessnettverk og administrativt nett for overføring av for eksempel 
kjøreplaner til produksjonsanlegg eller nettdata som benyttes til ulike analyser. 

NVE antar at behovet for ekstern bistand vil øke ytterligere i fremtiden, da systemene 
med all sannsynlighet vil bli mer sammenkoblet og komplekse.  

Fjerntilgang til driftskontrollsystem eller sammenkobling mellom prosessnett og andre 
typer nett kan imidlertid være potensielt svært sårbare punkt og må kontrolleres nøye. 
Derfor er det i forskriften satt krav om teknisk sikkerhet og prosedyrer for sikker ekstern 
tilkobling.  

Første ledd krever at man skal etablere kontrollordninger for sikker fjerntilgang. Disse 
skal være basert på risikovurdering. I tillegg skal det etableres prosedyrer for å godta, 
iverksette og avvikle disse ordningene.  

Virksomheten må også ha kontroll på hvem som har tillatelse til å koble seg til 
driftskontrollsystemet. Derfor har NVE lagt til et nytt andre ledd som pålegger selskapene 
å etablere en ordning for å autorisere personer som kan få tilgang. Dette gjelder både for 
egne medarbeidere og leverandører. Så langt det er mulig, bør virksomhetene inngå avtale 
med enkeltpersoner hos leverandørene for å ha best mulig kontroll med hvem som kobler 
seg på, slik at man sikrer seg at leverandøren benytter personer som er godt nok kjent 
med systemene.  
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Virksomheten skal også ha en liste over alle som har tillatelse  til å koble seg på 
driftskontrollsystemet via ekstern tilgang. Dette er helt nødvendig for å holde kontroll 
med hvem som til enhver tid har autorisasjon.  

Tredje ledd i høringsutkastet utgår da det nye leddet også skal gjelde for leverandører.  

Tredje ledd krever at man skal ha en prosedyre for ekstern tilkobling. Dette er spesielt 
viktig overfor leverandører. 

Av hensyn til sikkerheten til driftskontrollsystemet og informasjonssikkerheten skal 
driftskontrollfunksjonen kun utøves av virksomheter i KBO. For fjernvarmeselskap der 
driftskontrollfunksjonen typisk ligger hos virksomheten som driver forbrenningsanlegg, 
og som ikke er enhet i KBO, ser NVE imidlertid at det er  lite hensiktsmessig at 
fjernvarmeselskapet må bygge eget driftskontrollsystem.  

I fjerde ledd tilpasses bestemmelsen fjernvarmeselskap ved å presisere at det ikke er tillatt 
at selskap utenfor KBO utfører driftskontrollfunksjoner i nettanlegg eller 
produksjonsanlegg. 

I femte ledd kreves det at fjernvarmeselskap som er medlem i KBO må påse at den 
virksomheten, dersom denne ikke er enhet i KBO, som drifter driftskontrollsystemet, 
oppfyller alle relevante krav i forskriften.  

Dette innebærer i praksis at fjernvarmeselskapet må sette krav til enheten som ikke er 
enhet i KBO om å beskytte driftskontrollsystemet etter relevante paragrafer i denne 
forskriften. 

NVE har også foretatt mindre redaksjonelle endringer i bestemmelsen. 

Endelig forskriftstekst: 

Virksomheten skal ha kontrollordninger for å godkjenne, vedlikeholde og avvikle 
ordninger for ekstern tilkobling til driftskontrollsystemet, samt funksjoner for innstiling 
av vern. En særskilt vurdering skal ligge til grunn for godkjenning av løsning.  

Kun autorisert personell kan gis adgang til driftskontrollsystemet gjennom ekstern 
tilgang. Virksomheten skal ha kontrollordninger for vurdering, tildeling, endring og 
tilbaketrekking av autorisasjon. Virksomheten skal ha en oppdatert liste over alle som er 
autorisert. 

Det skal foreligge en egen forhåndsavtalt prosedyre for ekstern tilkobling til 
driftskontrollsystemet. 

Det tillates ikke at eksterne leverandører som ikke er KBO-enhet, utfører 
driftskontrollfunksjoner i nettanlegg eller produksjonsanlegg.  

For fjernvarmeanlegg der hele eller deler av driftskontrollfunksjonen utføres av 
selskap som ikke er KBO-enhet, må vedkommende KBO-enhet påse at hele 
driftskontrollsystemet beskyttes etter relevante bestemmelser i denne forskrift. 

 (Bestemmelsen blir § 7-10) 
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5.71 § 7-12 Systemredundans i 
driftskontrollsystemet 

Høringsdokumentets forslag til ordlyd: 

 Virksomheten skal vurdere behovet for redundans i driftskontrollsystemet basert på 
lokale forhold og risikoanalyse. Vurderingen skal dokumenteres. 
  

5.71.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne bestemmelsen. 
 

5.71.2 NVEs merknad 

Bestemmelsen angir en generell plikt for alle virksomheter med driftskontrollsystem å 
vurdere om det er nødvendig å etablere redundans i systemet. Selv om bestemmelsen er 
generell, så er den i all hovedsak innrettet på virksomheter med uklassifiserte eller klasse 
1 driftskontrollsystem.  

Dokumentasjonskravet anses å være ivaretatt gjennom § 2-10, og endringen er derfor kun 
redaksjonell. 

Endelig forskriftstekst: 

Virksomheten skal vurdere behovet for redundans i driftskontrollsystemet basert 
på lokale forhold og risikoanalyse. 

(Bestemmelsen blir § 7-11) 

 

5.72 § 7-13 Sammenkobling mellom avanserte 
måle- og styringssystem (AMS) og 
driftskontrollsystem 

Høringsdokumentets forslag til ordlyd: 

 Dersom virksomheten har integrert funksjonalitet for bryting og begrensning av 
effektuttak i avanserte måle- og styringssystem (AMS), jf forskrift om måling, avregning 
og samordnet opptreden ved kraftomsetning og fakturering av nettjenester § 4-2 e), i 
virksomhetens driftskontrollsystem, skal IKT-system med tilhørende utstyr som benyttes 
til denne funksjonen, sikres i henhold til driftskontrollsystemets klasse.  

 Med integrert funksjonalitet menes at funksjonen for å bryte og begrense effekt ved 
AMS utøves fra virksomhetens driftssentral, og at man benytter samme utstyr og 
infrastruktur som virksomheten benytter i driftskontrollsystemet.  

 Bestemmelsen gjelder til og med det utstyr eller punkt der signalene for å bryte og 
begrense effektuttak adskilles fra signalene i driftskontrollsystemet. 
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5.72.1 Høringsinstansenes innspill og NVEs kommentarer 

Energi Norge og Hafslund Nett skriver i sine høringsinnspill at bestemmelsens 
formulering og NVEs merknad er uklar. De mener at fysisk og datateknisk 
samlokalisering/sambruk blandes, og ber NVE blant annet klargjøre hva 3. ledd 
innebærer. 

Høringspartene viser til at bakgrunnen for bestemmelsene er å redusere risikoen for 
uautorisert inntrengning i driftskontrollsystemet via AMS-løsninger, og mener det er 
vanskelig å se at denne risikoen er tilstede dersom funksjonen for bryting/struping i 
AMS-måleren er samlokalisert med driftskontrollsystemene.  

I tillegg skriver de at det må være mulig å separere de ulike kontrollsystemene i adskilte 
sikre soner der driftskontrollsystem, distribusjonsnett og AMS-nettet kan kobles sammen. 
Slik kan innvirkning av blokkering/kompromittering av kommunikasjon mot nettstasjoner 
og AMS samt driften av klasse 1, 2 og 3 stasjoner unngås. 

Høringspartene påpeker at NVE foreslår at nettstasjoner ikke klassifiseres, og det vil da 
være svært uheldig om utstyr til overvåkning og styring av disse nettstasjoner eller AMS 
klassifiseres i henhold til driftskontrollsystemenes klasse, som i mange tilfeller vil være 
klasse 2 og 3. 

NTE Nett AS mener at både §§7-1 og 7-2 stiller krav til driftskontrollsystemet, og AMS 
bør kunne omfattes av disse uten å ha egen paragraf. NTE ønsker også at NVE klargjør 
hvorvidt det finnes situasjoner der AMS-systemer kan betraktes som sikringsverdige 
objekter i henhold til beredskapsforskriften. 
 

5.72.2 NVEs kommentar: 

Hensikten med bestemmelsen er å redusere risikoen for at uautorisert inntrengning i 
driftskontrollsystemet skal kunne skje via AMS-løsningen. 

Sikringstiltakene skal oppfylle samme krav som driftskontrollsystemets klasse. 

Bakgrunnen for denne bestemmelsen er å sikre nødvendig dialog mellom AMS- 
fagmiljøet og de som har ansvar for sikkerhet i driftskontrollsystemet i forbindelse med 
prosjektering og utrulling av AMS-løsningen.  

Når det gjelder AMS-systemer som sikringsverdige objekter, så er det etter NVEs mening 
en del av selskapenes risikovurdering å vurdere hvilke deler av AMS-systemet som er 
”sikringsverdige objekter”. Det vil si system som er kritisk for drift og beskyttelse av data 
og som må få særskilt oppmerksomhet når sikkerhetstiltak skal implementeres.  

Endelig forskriftstekst: 

Dersom virksomheten har integrert funksjonalitet for bryting og begrensning av 
effektuttak i avanserte måle- og styringssystem (AMS), jf forskrift om måling, avregning 
og samordnet opptreden ved kraftomsetning og fakturering av nettjenester § 4-2 e, i 
virksomhetens driftskontrollsystem, skal IKT-system med tilhørende utstyr som benyttes 
til denne funksjonen, sikres i henhold til driftskontrollsystemets klasse. 
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Med integrert funksjonalitet menes at funksjonen for å bryte og begrense effekt ved 
AMS utøves fra virksomhetens driftssentral, og at man benytter samme utstyr og 
infrastruktur som virksomheten benytter i driftskontrollsystemet. 

Bestemmelsen gjelder til og med det utstyr eller punkt der signalene for å bryte og 
begrense effektuttak adskilles fra signalene i driftskontrollsystemet. 

 (Bestemmelsen blir § 7-12) 

 

5.73 § 7-14 Beskyttelse mot EMP og EMI 
Høringsdokumentets forslag til ordlyd: 

Virksomheten skal vurdere egen sårbarhet dersom utrustning som inneholder 
elektronikk i driftskontrollsystem, sambandssystemer og systemer for 
mobilkommunikasjon blir påvirket av elektromagnetisk puls (EMP) eller 
elektromagnetisk interferens (EMI). Dersom sårbarheter avdekkes, skal det gjennomføres 
sikrings- og beredskapstiltak etter deres betydning for sikker drift og gjenoppretting av 
funksjon. 
 

5.73.1 Høringsinstansenes innspill 

Energi Norge skriver at krav til EMP/EMI sikring fremstår som rigide og bør dempes. 
Forskriften krever at selskapene skal ha beredskapsmateriell samtidig som det skal legges 
opp til alternative løsninger. Dette er en form for dublering som kan koste mye. Energi 
Norge ber NVE vise den beredskapsmessige nytten sett i forhold til kostnadene disse 
kravene skaper. 
 

5.73.2 NVEs kommentarer 

Bestemmelsen er basert på tidligere veiledningstekst, veilederens vedlegg 3 om sikring 
mot EMP og EMI, samt enkeltvedtak.  

Trusselbildet tilsier at det fortsatt er behov for tiltak mot EMP og EMI.  

I likhet med i Norge, er man også globalt etter hvert blitt helt avhenging av IKT for å 
drive samfunnskritiske funksjoner. En effektiv måte å lamme et samfunn på vil være å 
benytte EMP for å ødelegge IKT-system og annen elektronisk infrastruktur over et stort 
område som gjør det vanskelig på kort sikt å gjenopprette. Det er kjent at det forskes 
betydelig på dette, noe som betyr at man rent risikomessig må være forberedt på 
hendelser som umiddelbart ikke virker sannsynlige, som for eksempel en EMP-hendelse. 

Bestemmelsen angir en plikt om å vurdere hvorvidt hele eller deler av 
driftskontrollsystemet er sårbart mot EMP/EMI, og skal belyse hvorvidt for eksempel 
reparasjonsberedskap er tilstrekkelig for å få gjenopprettet funksjon dersom utstyr blir 
ødelagt som følge av EMP eller EMI. 

Kravet i denne bestemmelsen er generell og gjelder for alle virksomheter. Det forutsettes 
at det etter  en vurdering etableres nødvendige tiltak for å sikre at gjenoppretting skjer så 
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raskt som mulig. Tiltakene kan omfatte EMP- og EMI-beskyttelse av kritisk utstyr eller 
oppbevaring av reservedeler.  

NVE har foretatt en endring i bestemmelsen. Krav til samband og mobil kommunikasjon 
fremgår av henholdsvis §§ 4-7 og 7-17. Det er også foretatt enkelte redaksjonelle 
endringer, blant annet i bestemmelsens overskrift.  

Endelig forskriftstekst: 

§ 7-13. Beskyttelse mot elektromagnetisk puls og interferens 

Virksomheten skal vurdere driftskontrollsystemets sårbarhet for elektromagnetisk puls 
(EMP) eller elektromagnetisk interferens (EMI). Dersom sårbarheter avdekkes, skal det 
gjennomføres sikrings- eller beredskapstiltak etter driftskontrollsystemets betydning for 
sikker drift og gjenoppretting av funksjon i energiforsyningen. 

(Bestemmelsen blir § 7-13) 

 

5.74 § 7-15 Særskilte krav til driftskontrollsystem 
klasse 2 

Høringsdokumentets forslag til ordlyd: 

Foruten de generelle krav til beskyttelse av driftskontrollsystemet, skal virksomheter 
med driftskontrollsystem i klasse 2 oppfylle følgende tilleggskrav: 

a) Sikkerhetskopier 

Virksomheten skal jevnlig teste at gjenoppretting av elektroniske sikkerhetskopier 
fungerer etter hensikten. 

b) Intern sikkerhetsrevisjon 

 Virksomheten skal jevnlig gjennomføre intern sikkerhetsrevisjon og kontroll av 
pålagte beskyttelsestiltak i driftskontrollsystemet. Revisjonens formål skal være å påse at 
tiltakene faktisk er etablert og fungerer etter sin hensikt.  

Virksomheten må påse at sikkerhetsrevisjonen og kontrollene skal kunne gjennomføres 
i egen organisasjon, hos leverandører og hos andre som har tilgang til systemene. 
Revisjonene skal være tilstrekkelig uavhengige og gjennomføres av kvalifisert personell. 

c) Overvåking og logging 

Virksomheten skal ha automatisk overvåking, logging, analyse og varsling ved 
uautorisert bruk, forsøk på uautorisert tilgang, unormal datatrafikk eller annen aktivitet 
som ikke er autorisert i driftskontrollsystemet.  

d) Beredskap og alternativ drift ved svikt i driftskontrollsystemet 

Dersom driftssentralen blir utilgjengelig, skal virksomheten kunne betjene og manuelt 
styre anlegg som inngår i virksomhetens driftskontrollsystem. I tillegg skal virksomheten 
ha planer for alternativ drift dersom driftssentralen blir utilgjengelig over lengre tid. 

e) Bemanning av driftssentral 
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Driftssentralen skal være døgnbemannet betjent med minimum 1 operatør. Ytterligere 
personell, herunder IKT-teknisk støtte, skal kunne møte på kort varsel. 

f) Ekstern tilkobling til driftskontrollsystemet 

 Endring av driftskontrollsystemet og kobling i nettet tillates ikke gjennom den 
eksterne tilkoblingen. 

 Enheter med driftskontrollsystem i klasse 2 kan i en ekstraordinær situasjon der 
svikt i driftskontrollsystemet kan hindre gjenoppretting av vesentlig funksjon, utøve 
feilretting og endring i driftskontrollsystemet via sikker ekstern tilkobling og være fysisk 
oppkoblet kun så lenge det er påkrevd.  
 Tilkoblingen skal godkjennes av bemyndiget person.  

g) Systemredundans 

 Samband i driftskontrollsystemet skal fungere uavhengig av funksjonssvikt i 
offentlige elektroniske kommunikasjonstjenester eller kommunikasjonsnett. 

 Driftskontrollsystemet frem til anlegg i klasse 2 skal være redundant til og med det 
lokale kontrollanlegget. Frem til det lokale kontrollanlegget skal redundante føringsveier 
for samband og redundante komponenter i driftskontrollsystemet være fysisk adskilte og 
uavhengige.  I det lokale kontrollanlegget skal virksomheten vurdere behovet for 
redundans.  

h) Særskilt om dublering 

 Ved dublering som benytter identiske teknologier og løsninger i 
driftskontrollsystemet, må virksomheten innrette redundansen slik at samme systemfeil 
ikke rammer alle dublerte system samtidig. 

i) Beskyttelse mot EMP og EMI 

 Det skal gjennomføres sikrings- eller beredskapstiltak for beskyttelse av utrustning 
som nevnt i § 7-13 mot EMP og EMI. Minst en sambandsvei skal sikres til anlegg i klasse 
2.  

j) Sikker tidsreferanse 

 Driftskontrollsystem som er avhengig av eksakt tidsreferanse, skal ha to 
uavhengige kilder for tidsangivelse. 

 

5.74.1 Høringsinstansenes innspill 

Til denne bestemmelsen har vi fått innspill fra Næringslivets sikkerhetsorganisasjon, 
Nord-Salten Kraft AS, Post- og teletilsynet, Lofotkraft, Skagerak Energi, Energi Norge, 
Nordlandsnett, Statkraft SF, Sunnfjord Energi, Hafslund Nett, Statnett SF og KS Bedrift 
og Defo. 

Kommentarer til foreslått bokstav e.  

De aller fleste kommentarene knyttet til bemanning peker på at det medfører betydelig 
økte kostnader, da selskapene må øke antall stillinger for å kunne imøtekomme kravet om 



 

 132 

døgnbemanning. Flere selskap antyder at det vil være behov for 6-7 nye stillinger. I 
tillegg stiller mange spørsmål om den beredskapsmessige nytten det har å ha 
døgnbemannet driftssentral, da de allerede har et velfungerende system med 
tilkallingsvakt som på kort varsel kan bemanne driftssentralen.  

Lofotkraft stiller spørsmålstegn ved begrunnelsen for kravet til døgnbemanning og 
etterlyser erfaringer som tilsier at dette er samfunnsøkonomisk riktig. De mener at krav 
om døgnbemanning kanskje vil føre til at første prøvekobling kan skje 0-15 min tidligere 
enn i dag, men peker på at det er mange andre forhold som avgjør hvor raskt man kan 
gjenopprette strømforsyningen etter utfall. Eksempler er dagslys, transportkapasitet, 
montørkapasitet, innhenting av reservemateriell etc. 

Nordlandsnett med flere mener at med de foreslåtte klassifiseringskrav, jf ny § 5-2, vil 
selskapets driftssentral måtte omklassifiseres fra klasse 2 til klasse 3 med påfølgende økte 
kostnader.  

KS Bedrift og Defo mener krav om døgnbemanning vil ødelegge et velfungerende og 
godt innarbeidet system. Krav til effektivitet hos selskapene har vært med å påvirke 
utformingen av disse fleksible vaktordningene. Et pålegg som foreslått vil være 
fordyrende og etter deres mening unødvendig. Defo mener videre at selskapene må kunne 
vurdere bemanning og klassifisering på bakgrunn av ROS-analyser og ikke baseres på et 
generelt regelverk som kan treffe selskap ulikt, med sine svært forskjellige nett og 
kundemasse.  

Energi Norge skriver at det i dag er driftssentraler som er klassifisert i klasse 2, men som 
ikke er døgnbemannet. Energi Norge mener at krav om døgnbemanning vil kunne gi store 
praktiske og økonomiske konsekvenser i forhold til behov for ombygging av sentraler 
(ref. arbeidsmiljølovens bestemmelser) og rekruttering og opplæring av nye 
driftssentraloperatører for å håndtere døgnkontinuerlig skiftordning. Etter Energi Norges 
syn vil det være riktigere å stille redundanskrav til varslingssystemet for hjemmevakt, enn 
å kreve døgnbemannet driftssentral i klasse 2. I tillegg mener Energi Norge at krav om 
døgnbemanning i normalsituasjon er et inngrep i selskapenes selvstendige rett til å 
bestemme sin egen bemanning basert på vurdering av egen risiko og drift. 

Næringslivets sikkerhetsorganisasjon (NSO) anbefaler at det beskrives i forskriften eller i 
veiledningen hva som menes med kort varsel. 

Kommentarer til foreslått bokstav f.  

Energi Norge skriver at siden NVE ikke tillater ekstern tilkobling til driftssentral vil det 
være en utfordring for bransjen både ressursmessig og for beredskapen generelt dersom 
fjernoppkobling for feilretting ikke tillates, jf § 7-10. 

Kommentarer til foreslått bokstav g.  

Flere har kommentert at det ikke er samsvar mellom første og siste del av avsnittet. I 
første del av avsnittet kreves det redundans for det lokale kontrollanlegget. I siste setning 
overlates spørsmålet om redundans til selskapets avveining. De foreslår at første setning 
endres fra ”til og med” til ”til”. 

Statkraft skriver at kravet om uavhengige fysiske føringsveier bør sløyfes.  Elektronisk 
redundans aksepteres.  
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Post- og teletilsynet har registrert at det i forskriftsforslaget legges opp til en videreføring 
av kravene om at samband i driftskontrollsystem (§§ 7-15 og 7-16) og mobile radionett (§ 
7-18) skal kunne operere uavhengig av funksjonssvikt i offentlige elektroniske 
kommunikasjonsnett og -tjenester. Dette er etter PTs mening viktig for å hindre økt 
gjensidig avhengighet mellom kraftforsyninga og ekomsektoren. 

Kommentarer til foreslått bokstav h. 

Statnett tolker dette kravet slik at man kan ha identiske teknologier og løsninger i 
driftskontrollsystemer, men at KBO-enheten må iverksette avbøtende tiltak for å unngå at 
samme feil rammer begge systemer. Det er eksempelvis ikke realistisk å skulle ha to helt 
uavhengige SCADA-systemer. 

Kommentarer til foreslått bokstav i. 

Flere har kommentert at referansen til § 7-15 skal være til § 7-14 der beskyttelse er 
definert til å omfatte utrustning som inneholder elektronikk i driftskontrollsystem, 
sambandssystemer og systemer for mobilkommunikasjon. 

Kommentarer til foreslått bokstav j.  

Hafslund Nett skriver at de har eksakt tidsreferanse, men at de ikke forstår ikke hva som 
menes i forslaget til forskriftstekst på dette punktet. 

Statnett har ingen prinsipielle motforestillinger mot dette kravet. I merknad til underpunkt 
j står det imidlertid at ”tidsangivelsen i nye systemer må være på μs-nivå mot ms-
oppløsning i dag”. 

- Statnett kan ikke se at det å innføre tidsoppløsning på μs-nivå vil medføre noen 
gevinst på driftskontrollsystemets tilgjengelighet. 

- Tidsetting i lokalkontrollanleggene utføres hovedsakelig i lokal RTU 
(konvensjonelle kontrollanlegg) eller i objektmaskiner (numeriske kontrollanlegg). 
Disse apparatene er ikke forberedt for en tidsoppløsning bedre enn 1ms. Etter det 
Statnett kjenner til er dette heller ikke planlagt en slik tidsoppløsning i kommende 
produkter. 

 

5.74.2 NVEs kommentarer 

Kommentarer til foreslått bokstav a.  

Sikkerhetskopiene skal inneholde programvare, dokumentasjon om programvare, 
konfigurasjonsdata og informasjon fra viktige IKT-systemer for drift, sikkerhet og 
gjenoppretting av energiforsyningen, jf § 6-8. Sikkerhetskopier. Nødvendig programvare 
og utstyr bør være tilgjengelig, slik at gjenoppretting av viktig informasjon er praktisk 
mulig, også etter et totalhavari.  

Testing av gjenoppretting av sikkerhetskopiene sikrer at man er trygg på at prosedyrene 
for sikkerhetskopiering fungerer etter hensikten.  

Kommentarer til foreslått bokstav b.  

Den interne sikkerhetsrevisjon skal være en intern gjennomgang av driftskontrollsystemet 
med spesiell fokus på sikkerheten i tilknytning til IKT-ressursene som benyttes. 
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Hovedmålet med revisjonen skal være å kontrollere i hvilken grad virksomheten 
etterlever relevante krav i denne forskriften, men er også et verktøy for å hjelpe ledelsen i 
virksomheten med å ha styring og kontroll over IKT-aktivitetene i tilknytning til 
driftskontrollsystemet.  

Å benytte personer fra andre KBO-enheter til å utføre revisjon kan være en god løsning, 
da det kan gi god kompetanseoverføring virksomheter i mellom, og være et grunnlag for 
samarbeid. 

Revisjonen trenger ikke være en fullstendig gjennomgang av driftskontrollsystemet.  Det 
kan være fornuftig å sette opp en enkel plan for revisjonen som strekker seg over flere år, 
og plukke ut objekter som etter deres viktighet og funksjon skal være gjenstand for en 
revisjon.   

Kommentarer til foreslått bokstav c.  

Virksomheten må etablere effektive reaksjonsrutiner for å håndtere feil, sårbarheter og 
sikkerhetsbrudd i driftskontrollsystemet, jf § 7-7. Håndtering av feil, sårbarheter og 
sikkerhetsbrudd.  

Tidlig varsling om slike hendelser kan være avgjørende for å hindre tap av funksjon i 
driftskontrollsystemet eller å få satt i gang feilsøking og feilretting raskest mulig. 

Virksomheter med driftskontrollsystem i klasse 2 og 3 må derfor ha automatiske 
ordninger for overvåking, logging og varsling ved feil, forsøk på inntrengning eller annen 
uautorisert bruk av driftskontrollsystemet.  

 Kommentarer til foreslått bokstav e.  

Bakgrunnen for å kreve døgnbemanning av driftssentraler i klasse 2 var basert på en 
helhetlig vurdering av kritikaliteten av energiforsyningen i Norge.  

Samfunnets store avhengighet av energiforsyningen betyr også stadig mindre toleranse 
for avbrudd. Responstiden fra en hendelse varsles/oppdages til man får vurdert og satt i 
gang tiltak blir derfor svært viktig. Døgnbemanning er etter NVEs mening et virkemiddel 
for å redusere sannsynligheten for at et større utfall skjer fordi man ikke raskt nok kan 
vurdere og respondere på feil i nettet.  

NVE var innforstått med at for noen selskap ville kravet om døgnbemanning for 
driftssentraler i klasse 2 medføre økte kostnader, og at flere stillinger må tilføres 
funksjonen. NVE er også kjent med at flere virksomheter med driftssentral i klasse 2 har 
døgnbemanning. For disse virksomhetene antar NVE at man har sett det som fornuftig 
med en slik ordning. 

NVE er imidlertid ikke kjent med at selskap som i dag har driftssentraler i klasse 2 må 
foreta ombygginger for å kunne ivareta et krav om døgnbemanning av 
arbeidsmiljømessige årsaker.  

I perioden etter at høringsutkastet til ny forskrift ble utgitt, har NVE hatt møter med 
bransjen og snakket med virksomheter for å kartlegge praksis og i hvilken grad den 
dekker behovet for rask respons ved utfall. Et viktig funn er at det med dagens praksis tar 
svært kort tid før driftssentraloperatøren kan foreta for eksempel prøvekoblinger i nettet 
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via ekstern tilkobling som hjemmevakt, og forskjellen i tid dersom operatøren hadde vært 
på driftssentralen er marginal. 

På bakgrunn av høringsinnspillene, de faglige innspillene og råd, vil NVE i 
utgangspunktet ikke stille krav om døgnbemanning i driftssentraler i driftskontrollsystem 
i klasse 2, men NVE vil likevel stramme inn i forhold til dagens praksis. 

Dette medfører at første setning i høringsforslaget utgår og erstattes av nye formuleringer. 
Samtidig endres også bestemmelsen om oppmøte for ekstra personell. 

I nytt første ledd pålegges virksomheten å sørge for at alle påregnelige ekstraordinære 
hendelser eller hendelser i energisystemet eller i driftskontrollsystemet umiddelbart 
oppdages og håndteres uten unødig opphold.  

I nytt andre ledd kreves det at driftssentralen må kunne bemannes senest innen én time.  

Kravene i første og andre ledd innebærer samlet sett at virksomheten etablerer ordninger 
som gjør at man kontinuerlig har personell som øyeblikkelig kan motta varsel om feil fra 
driftskontrollsystemet, og at disse raskt kan få oversikt over feil, omfang av feilen og 
hvor de har oppstått. I tillegg setter det konkret krav til at personen som har vakt ikke kan 
være lenger unna enn at det er mulig å bemanne driftssentralen innen én time.  

Siste ledd pålegger virksomheten å etablere bakvaktordninger som sikrer at ekstra 
personell raskt kan bemanne driftssentralen dersom det er nødvendig. Her er det ikke gitt 
noen tidsangivelse, men NVE forutsetter at oppmøtetidskrav for disse ikke er lavere enn 
det som er angitt i første ledd. 

I høringsdokumentets forslag var begrepet ”IKT-teknisk støtte” brukt i siste setning. Etter 
nærmere vurdering er dette tatt ut av endelig forskrift, og NVE anser at dette hensynet 
ivaretas gjennom § 7-7. Årsaken er at NVE ønsker å være helt klar på at bemanning i 
driftssentralen betyr at operatører overvåker og styrer anlegg i energiforsyningen. IKT-
teknisk støtte benyttes til å finne feil og rette disse i driftskontrollsystemet og NVE mener 
derfor at dette hører hjemme i bestemmelser om denne type aktivitet. På den måten skilles 
det klarere mellom operativ drift i virksomheten og støttefunksjoner. Se forøvrig NVEs 
kommentarer til § 7-7. 

NVE vil i tiden fremover ha kontinuerlig fokus på i hvilken grad de nye bestemmelsene 
vil være hensiktsmessige, både i daglig drift og under ekstraordinære hendelser, og vil i 
løpet av 2015 foreta en bred evaluering av bestemmelsene for bemanning. 

Kommentarer til foreslått bokstav f.  

Se for øvrig NVEs kommentarer til § 7-10. Ekstern tilkobling til driftskontrollsystemet. 

NVE satte i høringsforslaget et generelt forbud mot at man i driftskontrollsystem i klasse 
2 kunne foreta endringer i driftskontrollsystemet via ekstern tilkobling. Det vil si endring 
av konfigurasjoner eller programvaren i systemene i driftskontrollsystemet. Forslaget 
innebar også et forbud mot å koble i nettet via ekstern tilkobling, unntatt i kritiske 
situasjoner. 

Ved fastsettelse av endelig forskriftstekst har NVE gjort en grundig vurdering av 
høringsinnspillene som har kommet inn, vurdert hvilken teknologi som er tilgjengelig for 
å sikre eksterne tilkoblinger, hva som er nødvendig av spesialkompetanse ved for 
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eksempel feilretting i driftskontrollsystemet, samt sett på hva som ligger av muligheter 
for mer optimal overvåking og nettstyring i nær fremtid.  

I endelig forskrift viderefører derfor NVE dagens praksis ved å tillate feilretting og 
kobling i nettet gjennom ekstern tilgang i driftskontrollsystem i klasse 2. Samtidig 
strammes det betydelig inn på kontrollelementet. 

Selv om NVE nå viderefører dagens praksis, er det viktig at virksomhetene tar inn over 
seg endringene i trusselbildet. Styringssystemer for kritisk infrastruktur kan være 
attraktive angrepsmål. I tillegg medfører den økte kompleksiteten av IKT-systemene i 
virksomhetene at man er mer sårbar mot at noe gjøres feil fordi man ikke har tilstrekkelig 
kontroll eller har klare avtaler når man utfører arbeid på driftskontrollsystemet via ekstern 
tilkobling. 

Virksomhetene må derfor kontinuerlig vurdere, evaluere og optimalisere sikkerheten 
rundt ekstern tilkobling til sine driftskontrollsystem.  

NVE vil også i tilsyn fremover ha spesiell fokus på ekstern tilgang og kobling i nettet. 
NVE vil innen utgangen av 2015 gjennomgå og evaluere slike løsninger i samarbeid med 
bransjen, slik at strengere krav kan innføres dersom det skulle vise seg å være nødvendig. 
Bestemmelsen om ekstern tilkobling i høringsdokumentet går på bakgrunn av dette ut og 
erstattes av nye formuleringer. 

Nytt første ledd pålegger virksomheten å bemanne driftssentralen når leverandører kobler 
seg på driftskontrollsystemet via ekstern tilkobling. Dette er nødvendig for at operatøren 
skal kunne respondere raskt dersom en hendelse oppstår mens leverandøren er påkoblet, 
samtidig som operatøren kan utøve kontroll med at det kun er det avtalte arbeidet som 
utføres.  

Andre ledd gir føringer på at virksomheten skal ha prosedyrer eller retningslinjer for å 
identifisere de personene som skal koble seg til driftskontrollsystemet. Også denne 
bestemmelsen er i hovedsak rettet mot de tilfellene der leverandørene skal koble seg til. 

Tredje ledd pålegger virksomheten at ekstern oppkobling skal skje fra et tilstrekkelig 
sikkert sted. NVE har valgt å benytte begrepet ”tilstrekkelig” da det er urealistisk å sikre 
lokasjonen der ekstern oppkobling skjer fra på samme måte som en driftssentral. 
Virksomheten må selv utarbeide retningslinjer for hva som godtas som sikkert sted.  

Et viktig element for å sikre den eksterne tilkoblingen er at den ikke er åpen når den ikke 
er i bruk. Fjerde ledd stiller derfor krav om at den eksterne tilkoblingen kun skal benyttes 
dersom det er nødvendig å koble seg på driftskontrollsystemet via ekstern tilkobling. Man 
må også påse at den eksterne tilkoblingen er lukket på forsvarlig måte når den ikke er i 
bruk. Dette gjelder både for operatørvakt, IKT-støttepersonell og leverandører. 

Femte ledd pålegger de virksomhetene som har lagt til rette for at operatørvakt kan foreta 
kobling i nettet eller styre andre anlegg i energiforsyningen via ekstern tilgang, kun skjer 
etter tillatelse. Tillatelse kan også være forhåndsavtalt, men da skal det utarbeides 
skriftlige retningslinjer for hva som kan gjøres og under hvilke forhold. Retningslinjene 
skal godkjennes av en ansvarlig person. 

Siste ledd pålegger virksomheten å loggføre enhver ekstern tilkobling til 
driftskontrollsystemet. Loggene er viktige dersom man i etterkant av en hendelse må gå 
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tilbake for å klarlegge hendelsesforløp og også ha kontroll men hvem som koblet seg på 
og når. 

Kommentarer til foreslått bokstav g.  

For å sikre tilstrekkelig redundans og robuste sambandsveier, krever første ledd i 
bestemmelsen at sambandet skal fungere uavhengig av offentlige elektroniske 
kommunikasjonstjenester eller kommunikasjonsnett.  

Svært mange virksomheter leier sambandskapasitet i hele eller deler av strekninger frem 
mot anleggene som skal overvåkes og styres. For å sikre at sambandet også fungerer 
uavhengig av hendelser som påvirker leverandøren eller tilbyderen, må virksomheten 
sørge for at det for eksempel er tilstrekkelig med nødstrøm i viktige sambandsanlegg, 
eller ha ulike løsninger på plass som kan ta over dersom løsningen til leverandøren faller 
ut. Alternative løsninger kan være at redundante løsninger leies/kjøpes av ulike 
leverandører/tilbydere.  

En viktig grunn for bestemmelsen i andre ledd er at én hendelse ikke skal kunne sette 
driftskontrollsystemet ut av spill, ved for eksempel et graveuhell. Elektronisk separering 
er ikke tilstrekkelig, da dette som regel betyr at man gjennom samme sambandsbærer 
sender to separate signaler. Hvis linjen da faller ut, mister man begge signalene samtidig. 
Derfor skal redundansen baseres på fysisk separasjon. 

I endelig forskrift har NVE også endret første ledd slik at kravet om redundans gjelder 
frem til det lokale kontrollanlegget. Ved en feil ble det skrevet til og med.  

Kommentarer til foreslått bokstav h.  

Dublering i driftskontrollsystemet er ofte etablert ved at man for eksempel har to 
separate, fysiske SCADA-servere eller prosessmaskiner som kan ta over for hverandre 
dersom den ene faller ut. De dublerte serverne er gjerne identiske, og med identisk 
konfigurering. Ved oppdatering oppdateres begge.  

Kravet i denne bestemmelsen må ses i sammenheng med bestemmelsen gitt i § 7-5 
Kontroll med endringer i driftskontrollsystemet. Hensikten med denne bestemmelsen er at 
virksomheten har en ordning der man sørger for at man påser at man ved endringer i 
driftskontrollsystemet ikke innretter seg slik at begge de redundante system faller ut 
dersom endringen medfører at det oppstår systemmessige feil. Et eksempel kan være at 
man oppdaterer ett system av gangen, og sørger for at dette fungerer før det andre 
oppdateres. Et annet alternativ er at man tester ut endringene på et tredje system som kan 
fungere som et testlaboratorium. 

Kommentarer til foreslått bokstav i.  

I høringsutkastet til forskriftstekst var det en feil henvisning. I og med at bestemmelsen 
om IKT-koordinator (tidligere § 7-3) faller bort i endelig forskriftstekst, er den korrekte 
henvisningen § 7-13. 

I tidligere forskrift var kravet at EMP-beskyttelsen skulle omfatte minst alt utstyr som til 
sammen gir én helhetlig systemfunksjon. Med den nye bestemmelsen åpnes det opp for at 
beredskapstiltak, som for eksempel en EMP-sikret sambandscontainer, kan erstatte 
sikringstiltak. Øvrige tiltak kan være at man benytter EMP-sikre skap for sikring av 
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kritisk utstyr, eller oppbevaring av reservedeler i EMP-sikre skap eller containere med 
god jording, slik at alt ødelagt sambandsutstyr i én sambandsvei kan erstattes.  

Se for øvrig merknad til § 7-13. 

Kommentarer til foreslått bokstav j.  

Tidsreferansen i driftskontrollsystemet er viktig, særlig der ulike deler av systemene er 
geografisk fjernt fra hverandre.  

Når GPS benyttes som eneste tidsreferanse, gir dette en usikkerhet fordi referansen kan 
forstyrres eller bortfalle. Ved å hente tidsreferansen fra forskjellige satellitter, vil disse 
kunne gi ulik tid. Det er videre kjent at det er relativt enkelt å påvirke GPS-tidssignalet 
ved at en sterkere sender kan brukes til å overstyre et svakere satellittsignal. Det er derfor 
nødvendig å sikre en stabil og kontinuerlig tidsreferanse. Kontinuiteten kan oppnås ved å 
ha en egen klokke med stor nøyaktighet som ikke så lett påvirkes utenfra. Denne klokken 
kan igjen synkroniseres mot andre sikre tidsreferanser som GPS.  

Når det gjelder krav til tidsoppløsning, er det noe som følger av produktspesifikasjoner, 
og ikke direkte av forskrift. Enheten må imidlertid sikre at egen tidsreferanse gir 
tilstrekkelig oppløsning for det utstyret og de systemene som benyttes. 

Endelig forskriftstekst: 

Foruten de generelle krav til beskyttelse av driftskontrollsystemet, skal virksomheter 
med driftskontrollsystem i klasse 2 oppfylle følgende tilleggskrav: 

a. Sikkerhetskopier 

Virksomheten skal jevnlig teste at gjenoppretting av elektroniske sikkerhetskopier 
fungerer etter hensikten. 

b. Sikkerhetsrevisjon 

Virksomheten skal jevnlig gjennomføre en sikkerhetsrevisjon og kontroll av pålagte 
beskyttelsestiltak i driftskontrollsystemet. Revisjonens formål skal være å påse at tiltakene 
faktisk er etablert og fungerer etter sin hensikt. 

c. Overvåking og logging 

Virksomheten skal ha automatisk overvåking, logging, analyse og varsling ved 
uautorisert bruk, forsøk på uautorisert tilgang, unormal datatrafikk eller annen aktivitet 
som ikke er autorisert i driftskontrollsystemet.  

d. Utilgjengelig driftssentral 

Dersom driftssentralen blir utilgjengelig, skal virksomheten kunne betjene og manuelt 
styre anlegg som inngår i virksomhetens driftskontrollsystem. I tillegg skal virksomheten 
ha planer for alternativ drift dersom driftssentralen blir utilgjengelig over lengre tid. 

e. Bemanning av driftssentral 

Virksomheten skal sørge for at alle påregnelige ekstraordinære situasjoner eller 
hendelser i energisystemet eller i driftskontrollsystemet umiddelbart oppdages og 
håndteres uten unødig opphold. 
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Virksomheten skal senest innen én time kunne bemanne driftssentralen. 

Virksomheten skal ha en vaktordning som til enhver tid sikrer rask opptrapping av 
bemanningen ved behov. 

f. Ekstern tilkobling til driftskontrollsystemet 

Ved tilkobling fra leverandører skal driftssentralen være bemannet. 

Virksomheten skal ha kontrollordning for korrekt autentisering av de personene som 
er autorisert til å benytte ekstern tilkobling for adgang til driftskontrollsystemet. 

Virksomheten må sørge for at ekstern tilkobling utføres fra et sted med tilstrekkelig 
sikre omgivelser. Virksomheten skal utarbeide interne regler for hva som er et sikkert 
sted. 

Den eksterne tilkoblingen skal kun åpnes når det er behov for å få tilgang til 
driftskontrollsystemet. Tilkoblingen skal være lukket når den ikke er i bruk. 

Det skal foreligge en egen skriftlig prosedyre for ekstern tilkobling. 

Dersom KBO-enheten kan foreta styring av anlegg i energiforsyningen gjennom 
ekstern tilkobling, skal styringen kun skje etter tillatelse eller retningslinjer fra 
bemyndiget person. 

Enhver påkobling til driftskontrollsystemet gjennom ekstern tilkobling skal loggføres. 

g. Systemredundans 

Samband i driftskontrollsystemet skal fungere uavhengig av funksjonssvikt i offentlige 
elektroniske kommunikasjonstjenester eller kommunikasjonsnett. 

Driftskontrollsystemet frem til anlegg i klasse 2 og 3 skal være redundant frem til det 
lokale kontrollanlegget. I det lokale kontrollanlegget skal virksomheten vurdere behovet 
for redundans. 

Redundante føringsveier for samband og redundante komponenter i 
driftskontrollsystemet skal være fysisk adskilte og uavhengige slik at én enkelt feil eller 
hendelse ikke medfører tap av viktige funksjoner.  

Det skal etableres reparasjonsberedskap for alt samband, jf kapittel 4 og § 7-8. 

h. Særskilt om dublering 

Ved dublering som benytter identiske teknologier og løsninger i driftskontrollsystemet, 
må virksomheten innrette seg slik at samme systemfeil ikke rammer alle dublerte system 
samtidig, jf § 7-7. 

i. Beskyttelse mot EMP og EMI 

Det skal gjennomføres sikrings- eller beredskapstiltak for beskyttelse av utrustning 
som nevnt i § 7-13 mot EMP og EMI for minst én sambandsvei til anlegg i klasse 2 og 3 
som driftskontrollsystemet styrer. 

j. Sikker tidsreferanse 
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Driftskontrollsystem som er avhengig av eksakt tidsreferanse, skal ha sikre kilder for 
tidsangivelse. 

 (Bestemmelsen blir § 7-14) 

 

5.75 § 7-16 Særskilte krav til driftskontrollsystem 
klasse 3 

Høringsdokumentets forslag til ordlyd: 

Foruten de generelle kravene samt særskilte krav til beskyttelse av 
driftskontrollsystem i klasse 2, skal virksomheter med driftskontrollsystem i klasse 3 
oppfylle følgende tilleggskrav: 

a) Beredskap og alternativ drift ved svikt i driftskontrollsystemet. 

Virksomheten skal ha reserve driftssentral som skal plasseres i sikker avstand til 
ordinær driftssentral, slik at ikke samme hendelse kan ramme begge. 

Reserve driftssentral skal til enhver tid være klar til bruk og være utstyrt slik at den 
kan fungere helt uavhengig av ordinær driftssentral og kunne ivareta alle virksomhetens 
driftskontrollfunksjoner. 

Reserve driftssentral skal utføres med sikringsnivå i henhold til vedtatte sikringsklasse 
for driftskontrollsystemet for øvrig, jf § 5-6.  

b) Bemanning av driftssentral 

Driftssentralen skal være døgnbemannet betjent med minimum to operatører. I 
døgnbemanningen skal det i tillegg inngå minimum en person for IKT-teknisk støtte. 
Ytterligere personell skal kunne møte på kort varsel. 

c) Ekstern tilkobling til driftskontrollsystemet  

Ekstern tilkobling mot driftskontrollsystemet tillates ikke. 

Enheter med driftskontrollsystem i klasse 3 kan i en ekstraordinær situasjon der svikt i 
driftskontrollsystemet kan hindre gjenoppretting av vesentlig funksjon, utøve feilretting 
og endring i driftskontrollsystemet via sikker ekstern tilkobling og være fysisk oppkoblet 
kun så lenge det er påkrevd. Tilkoblingen skal godkjennes av bemyndiget person.  

d) Systemredundans 

Driftskontrollsystemet skal utføres så robust at funksjon også opprettholdes under 
store og langvarige påkjenninger. Minst en sambandsvei inkludert nødvendig utstyr og 
komponenter skal eies og drives av virksomheten selv, eventuelt annen KBO-enhet. 

Sambandsveiene i driftskontrollsystemet skal utføres så sikre og robuste og med en 
slik redundans at ikke større samtidige eller påfølgende hendelser som uvær, brann eller 
omfattende teknisk svikt hindrer eller skader begge føringsveier og andre redundante 
delsystem.  

e) Beskyttelse mot EMP og EMI 
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Det skal gjennomføres sikrings- eller beredskapstiltak for beskyttelse av utrustning 
som nevnt i § 7-15 mot EMP og EMI. Minst én sambandsvei skal sikres til anlegg i klasse 
3. Beredskapsmyndigheten kan i særskilte tilfeller godkjenne beredskapstiltak som 
alternativ til sikringstiltak. 

Det skal gjøres en vurdering av konsekvensene av geomagnetisk induserte strømmer, 
og iverksettes relevante tiltak for å beskytte hovedtransformatorer. 

 

5.75.1 Høringsinstansenes innspill 

Til denne bestemmelsen har NVE fått innspill fra Næringslivets sikkerhetsorganisasjon, 
Nord-Salten Kraft AS, Post- og teletilsynet, Lofotkraft, E-CO Energi AS, BKK 
Produksjon, Skagerak Energi, Energi Norge, BKK Nett, IFER, SKL, Nordlandsnett, 
Statkraft SF, Hafslund Nett og Statnett SF. 

Kommentarer til foreslått bokstav a.  

Statnett ønsker at ordet fysisk skal legges inn mellom ”sikker” og ”avstand”.  

Kommentarer til foreslått bokstav b.  

I likhet med forslag til bemanning av klasse 2 driftssentraler, § 7-15 e) i høringsutkastet, 
er høringsinnspillene til bemanningskravet i klasse 3 driftssentraler konsentrert om de 
forventede store økonomiske konsekvensene forslaget antas å medføre. Enkelte selskap 
antyder en økt kostnad på omkring 20 millioner kroner for å møte kravet til bemanning. 

Også her vises det i høringsinnspillene til velfungerende ordninger med én person på 
døgnkontinuerlig vakt samt hjemmevakt/bakvaktordninger for både operatører og IKT-
teknisk støtte, og det stilles også spørsmål om den beredskapsmessige nytten det har å øke 
kravet til bemanning for driftssentraler i klasse 3. 

I tillegg er det flere som mener det i praksis ikke vil være arbeidsoppgaver til alle på 
kveld/natt med en slik bemanning høringsforslaget legger opp til. 

Utover dette anfører Statnett at det ikke er hensiktsmessig å døgnbemanne alle 
driftssentraler i klasse 3 med to operatører på hver av de sentralene Statnett driver døgnet 
rundt. I følge Statnett fungerer bakvaktordningen meget bra, og alle sentralene ser varsler 
fra de andre sentralene, og vil oppdage og melde fra dersom varsler ikke blir håndtert av 
operatørene på en av de andre driftssentralene.  

Statkraft mener kravet bør være mindre absolutt, og mener det må være tilstrekkelig å 
dokumentere tilfredsstillende sikkerhet gjennom for eksempel flere døgnbemannede 
driftssentraler som står i kontakt med hverandre og som kan overta for hverandre 
umiddelbart ved behov. Statkraft mener også at det er tilstrekkelig at det kun er krav om 
at IKT-personell skal møte på kort varsel. 

BKK Nett mener bestemmelsen om at en person med IKT-teknisk støtte skal inngå i 
døgnbemanningen er for streng. Dette begrunnes blant annet med at IKT-systemene er 
robust bygget med god redundans og at én person alene på lang nær dekker alle 
fagområder innen IKT. BKK Nett mener det må være tilstrekkelig å kunne tilkalle riktig 
IKT-kompetanse innen rimelig tid eller innen et definert tidsrom.  
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Energi Norge med flere stiller i tillegg spørsmål ved hvorvidt bemanningskravet bør 
gjelde for sentraler med en mer rendyrket produksjonsprofil, og mener dette bør 
analyseres nærmere. De skriver videre i sin uttalelse at et alternativ til økt bemanning kan 
være ulike former for samarbeidsløsninger mellom sentraler for å optimalisere ressursene 
som finnes tilgjengelig. Slik oppnår man større tilgang på kompetente folk og bedre 
beredskap til lavere kostnad. Unyanserte og uhensiktsmessige krav til bemanning av 
driftssentraler vil kunne drive frem sentraliserte løsninger og sammenslåing av sentraler. I 
beredskapsmessig sammenheng blir det da et spørsmål om færre og sentraliserte sentraler 
snarere svekker enn styrker beredskapen. 

Energi Norge mener i tillegg at kompetanseforskriften også regulerer bemanning på 
driftssentralene og mulighetene for å leie inn nødvendige tjenester, og mener forskriftene 
må samordnes på en slik måte at det blir praktisk og økonomisk mulig å samarbeide om 
driftssentralløsninger på tvers av selskap (også for anlegg i klasse 2). 

Kommentarer til foreslått bokstav c.  

Skagerak Nett påpeker viktigheten av å beskytte driftskontrollsystemene mot uønsket 
inntrengning med tilhørende handlinger som kan sette kraftsystemet ut av spill i større 
eller mindre grad. Etter deres mening er uønsket inntrengning en av de største truslene 
man står overfor innenfor kraftforsyningen. Likevel mener Skagerak at det i moderne 
systemer er helt nødvendig med kopling mellom ulike systemer, og det må være mulig å 
gjøre dette via logiske sikkerhetsløsninger. Det må imidlertid stilles krav om at slik 
sikring skal være av en slik art at de reduserer risikoen for inntrengning til et absolutt 
minimum. 

Statnett peker på at tilgjengeligheten til driftskontrollsystemene må gå foran hensyn til 
konfidensialitet og integritet. Statnett mener at et tilnærmet forbud mot ekstern tilgang vil 
utgjøre en betydelig høyere risiko for forsyningssikkerheten, enn den risiko som følger 
ved at det åpnes for en sterkt sikret og kontrollert ekstern tilgang. Statnett bemerker at 
bruk av ekstern tilgang til driftskontrollsystemene må begrenses til kritisk feilretting og 
risikoreduserende tiltak. Statnett mener videre at punktet heller bør formuleres slik at 
selskapet er ansvarlig for å etablere krav, instrukser, prosedyrer og tett oppfølging av 
disse for fjerntilkobling, slik at informasjonssikkerheten ivaretas samtidig som 
forsyningssikkerheten opprettholdes. Det bør stilles krav til at selskapet gjennomfører 
regelmessige ROS-analyser for ekstern tilgang. 

Energi Norge, Hafslund Nett og Statkraft mener også at kravene til ekstern fjernaksess for 
strenge og kan forhindre effektiv feilretting og svekke beredskapen. Skjerpede krav er 
nødvendig, men kravet bør rettes mot å sikre rutiner og systemløsninger og ikke begrense 
evnen til hurtig og effektiv feilretting. Når driftskontrollsystemet har sikre kontrollrutiner 
og systemer ref. §7-11 i høringsutkastet, vil det mest rasjonelle være å få bistand fra 
leverandør og datavakter gjennom sikker oppkobling via VPN og virtuell PC, og ikke 
begrenses til ”særskilt kritiske situasjoner”. 

Kommentarer til foreslått bokstav d.  

Statnett skriver at de har inngått mange avtaler om leie av sort fiber med lokale 
bredbåndsaktører. Det er ofte lokale og regionale nettselskaper som eier 
bredbåndsselskapet, mens selve bredbåndsselskapet ikke er KBO-enhet. I tillegg har 
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Statnett avtaler med Broadnet (Ventelo) og Telenor. Statnett mener at alle 
bredbåndsaktørene har full fokus på god og stabil drift av fiberkabelanleggene, og at det 
er den tekniske løsningen og ikke eierskapet som er avgjørende for robustheten i 
fiberkabelanlegget. Statnett viser til at fiberoptisk kabel på høyere spenningsnivå (300 og 
420kV) er den beste løsningen som gir minst feil, og at planene for nettforsterkning i 
kraftnettet i årene fremover derfor også innebærer fibernettet blir stadig mer robust. Hvis 
kravet om at en sambandsvei skal eies og driftes av KBO-enhet også innbefatter sort 
fiber, så vil Statnett også måtte etablere fiberkabelanlegg over store strekninger på lavere 
spenningsnivå eller grave i bakken. Dette vil i følge Statnett koste mange hundre 
millioner ekstra og gi liten gevinst, og det er usikkert om det er praktisk gjennomførbart i 
løpet av den overgangsperioden som er foreslått. Statnett mener derfor at sort fiber må 
unntas fra kravet om at en sambandsvei skal eies og drives av KBO-enhet. Statnett mener 
det er tilstrekkelig at KBO-enhet eier transmisjonsutstyret og har oversikt over fysisk 
føringsvei for å sikre stabil drift og tilstrekkelig fysisk separasjon. 

BKK Nett stiller spørsmålstegn ved om BKK Fiber må innlemmes i KBO, jf ny § 3-3. 
BKK Nett peker på at de sammen med BKK Fiber oppnår synergier som har positiv 
innvirkning på beredskapen i BKK Nett både når det gjelder fiberutbygging, læring og 
kompetanse. BKK Nett mener at dersom bestemmelsen blir stående må deler av BKK 
fibers virksomhet flyttes og kompetansemiljøene splittes.  

Energi Norge skriver at den beredskapsmessige gevinsten ved at virksomheten selv skal 
eie og drive samband ikke fremgår av NVEs forarbeider. Kravet om 50 % eierskap av 
samband til driftskontrollsystem klasse 3 er nytt og vil medføre enorme kostnader, 
spesielt dersom kravene skulle få tilbakevirkende kraft for eksisterende sambandssystem. 

Energi Norge mener også at NVE skjerper redundanskravet til også å omfatte tilstrekkelig 
geografisk avstand mellom de redundante løsningene, og mener det er uklart hvordan 
redundans er ment sikret, og hva som ansees som tilstrekkelig redundans i forhold til 
geografisk avstand mellom komponenter.  

Hafslund Nett ser ikke nytteverdien med at virksomheten selv skal eie og drive det ene av 
to samband selv. Et slikt krav om eierskap til samband til driftskontrollsystem klasse 3 er 
nytt og vil medføre enorme kostnader (flere 100 mill. kroner), spesielt hvis det får 
tilbakevirkende kraft for eksisterende sambandssystem. Hafslund Nett anbefaler at 
formuleringen ”eies og drives” endres til ”disponeres”. 

Kommentarer til foreslått bokstav e.  

Skagerak Nett er positive til at EMP/EMI-kravene om beskyttelse av samband er myket 
opp i forhold til tidligere forskrift. Etter deres oppfatning bør det også gjøres grundige 
samfunnsøkonomi/-nytte analyser rundt kravene til EMP/EMI beskyttelse av 
driftskontrollsystemene, for å se om også disse kravene bør mykes opp. 

Statnett mener at siste ledd i bokstav e virker noe malplassert i et kapittel om beskyttelse 
av driftskontrollsystemer. Statnett mener dette kravet bør innarbeides i forskriftens 
vedlegg 1 til 3 om sikring av anlegg i de ulike klassene, spesielt for anlegg med 
transformatorer som kan bli påvirket av slike strømmer. 

Energi Norge skriver at de konkrete krav til plassering av EMP-rom synes å være 
fornuftige.   
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Energi Norge og Statkraft mener at kravene bør deles opp i forhold til den påvirkning de 
har fordi de er for unyanserte.  

Statkraft mener også at deteksjon av GIC vil kreve landsomfattende instrumentering og 
innsamling av måledata og mener det må være en nasjonal oppgave å overvåke GIC og få 
myndighet til å kunne iverksette tiltak. 

For øvrig peker flere på at referansen til § 7-15 skal være § 7-14. 
 

5.75.2 NVEs kommentarer 

NVE har foretatt flere redaksjonelle endringer i bestemmelsen. Innholdsmessige 
endringer er kommentert under de ulike bokstavene.  

Kommentarer til foreslått bokstav a. 

Kravet er i hovedsak en videreføring av dagens praksis og veileder til tidligere forskrift. 
Reserve driftssentral skal kunne benyttes for eksempel ved ødeleggelse eller havari i den 
ordinære driftssentralen. Reserve driftssentral skal være operativt på kort varsel. NVE 
anser tilleggsforslaget fra Statnett som overflødig, og mener dette ligger implisitt i ”sikker 
avstand” og kravet om at en hendelse ikke skal kunne ramme begge driftsentraler. 

Kommentarer til foreslått bokstav b. 

Det vises til NVEs kommentarer til høringsinnspillene til § 7-15 bokstav e. 

NVE ser positivt på samarbeid i bransjen om driftskontrolltjenester. Etter NVEs mening 
vil det gi muligheter for å utvikle kompetanse innenfor et meget komplekst fagfelt, og til 
å standardisere sikkerhetstiltak. Forutsetningen er klare avtaler selskapene i mellom. 

I møtene med bransjerepresentanter og enkelte virksomheter etter høringen har NVE fått 
tilbakemeldinger på at alle driftssentraler i klasse 3 i dag er døgnbemannet, og i tillegg 
har de vaktordninger som gjør at man kan øke bemanningen i løpet av en viss tid. Krav til 
oppmøtetid varierer imidlertid fra virksomhet til virksomhet. 

Med bakgrunn i høringssvarene, møtene med bransjen og enkelte aktører, samt at det 
gjøres tilpasninger i andre bestemmelser i ny forskrift, vil NVE i endelig forskrift 
videreføre dagens praksis med hensyn til bemanning av driftssentral. Driftssentraler i 
klasse 3 skal være døgnbemannet, men selskapene kan selv vurdere bemanningens 
størrelse.  

Kravet om døgnkontinuerlig vakt for IKT-støtte tas ut av denne bestemmelsen og 
omformuleres i § 7-7. Se for øvrig kommentarene til §§ 7-7 og 7-14.  

Samtidig strammes det inn på krav til oppmøtetid for ekstra personell. NVE setter i 
endelig forskrift en maksimal oppmøtetid på én time for ekstra personell.  

I tillegg krever NVE at virksomheten minimum årlig vurderer behovet for å øke 
grunnbemanningen. Se for øvrig kommentarene til § 7-9. 

NVE vil i tiden fremover ha kontinuerlig fokus på i hvilken grad de nye bestemmelsene 
vil være hensiktsmessige, både i daglig drift og under ekstraordinære hendelser, og vil på 
et senere tidspunkt foreta en bred evaluering av bestemmelsene for bemanning. 
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NVE vil også, for å forsterke fokuset ytterligere, innføre en ny bokstav f under § 7-15 der 
NVE gis mulighet til å vedta særskilte krav til bemanning for viktige driftssentraler.  

Kommentarer til bokstav c. 

For klasse 3 driftskontrollsystem viderefører NVE kravet fra høringsdokumentet om at 
det ikke er tillatt å koble i nettet gjennom den eksterne tilgangen. For øvrige krav til 
ekstern tilkobling, se § 7-14 bokstav f. 

Kommentarer til bokstav d. 

Systemredundans er et viktig prinsipp for å opprettholde funksjonaliteten i 
driftskontrollsystemet også under ekstraordinære forhold. Første ledd krever at de 
redundante sambandsveiene har såpass lang avstand fra hverandre at samme hendelse 
ikke slår ut begge eller alle dersom det er etablert ytterligere redundans. Virksomhetene 
bør også vurdere å bruke ulike metoder for redundant samband, for eksempel radiolink, 
satellitt etc.  

Høringsutkastet til paragraf § 7-15 d inneholdt en plikt til at minst én sambandsvei i 
driftskontrollsystemet var eid av en KBO-enhet. Denne bestemmelsen innbar også å eie 
den fysiske transmisjonslinjen.  

Etter nærmere vurdering omformulerer NVE denne bestemmelsen slik at virksomheten 
må ha kontroll og råderett over alle komponenter og tekniske løsninger i én sambandsvei. 
NVE er av den oppfatning at et slikt krav gir like god beredskap, samtidig som at 
kostnadene ved å anskaffe og drifte sambandsveiene ikke blir samfunnsøkonomisk 
uakseptabelt høye. 

Dette betyr at virksomheten kan velge enten å eie eller leie alle komponentene i 
sambandsveiene. Med kontroll og råderett menes at virksomheten – dersom den velger å 
leie - skal ha full kontroll på tilgangen til kommunikasjonsutstyret og sambandsbæreren i 
sambandsveien, herunder tilgang fra andre. Dersom leverandøren krever tilgang for å 
kunne utføre nødvendig vedlikehold, skal dette være regulert gjennom leieavtalen.  

Selskapene må også sørge for å ha oversikt over de fysiske føringsveiene til linjene de 
leier for å påse at det er tilstrekkelig fysisk separasjon mellom de ulike redundante 
løsningene. 

NVE opprettholder kravet om at beskyttelsen skal følge relevante krav i forskriften, som 
for eksempel krav til nødstrøm, fysisk sikring av utstyr med mer, jf kapittel 5 med 
vedlegg. 

Første ledd i høringsutkastet utgår, da kravet ivaretas av høringsutkastets siste ledd, som 
flyttes og blir første ledd. 

Kommentarer til bokstav e. 

Bestemmelsen åpner opp for at beredskapstiltak, som for eksempel en EMP-sikret 
sambandscontainer, kan erstatte sikringstiltak. Virksomheten må imidlertid søke om å 
innføre beredskapstiltak som erstatning for EMP-sikring. 

Beredskapstiltaket må også dimensjoneres slik at alt ødelagt utstyr i én sambandsvei kan 
erstattes. 
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Aktivitet på sola fører til endringer i det jordmagnetiske feltet. Til tider kan disse 
endringene være store og føre til elektriske spenningsforskjeller mellom ulike deler av 
jordoverflaten. Fysiske konstruksjoner som kraftledninger, gassrør og annet vil på grunn 
av dette få en spenningsforskjell mellom endepunktene. Denne spenningsforskjellen kan 
føre til en elektrisk strøm bestemt av motstanden i kretsen. Strømmen er tilnærmet 
likestrøm og kan flyte gjennom transformatorviklinger og et jordet nullpunkt. Denne 
strømmen overlagres laststrømmen og fører til metning i kjernen. Transformatorene er 
normalt ikke konstruert for å tåle dette. Transformatormetningen fører til at det reaktive 
effektbehovet øker og kan føre til spenningsproblemer i nettet. Det er derfor påkrevet at 
det gjøres en kvalifisert vurdering av hvilke tiltak som er nødvendige for å oppnå sikker 
drift ved geomagnetisk induserte strømmer, slik at ødeleggelse av de viktigste 
transformatorene unngås, og at belastningen i nettet tilpasses slik at spenningskollaps 
unngås. 

NVE er enig i at bestemmelsen om geomagnetiske strømmer bør flyttes til vedlegg 3.  

I høringsutkastet til forskriftstekst var det en feil henvisning. I og med at bestemmelsen 
om IKT-koordinator (tidligere § 7-3) faller bort i endelig forskriftstekst, er den korrekte 
henvisningen § 7-13. 

Se for øvrig merknad til § 7-13. 

Endelig forskriftstekst: 

Foruten de generelle kravene samt særskilte krav til beskyttelse av 
driftskontrollsystem i klasse 2, skal virksomheter med driftskontrollsystem i klasse 3 
oppfylle følgende tilleggskrav: 

a. Reserve driftssentral 

Virksomheten skal ha reserve driftssentral som skal plasseres i sikker avstand til 
ordinær driftssentral, slik at ikke samme hendelse kan ramme begge. 

Reserve driftssentral skal til enhver tid være klar til bruk og være utstyrt slik at den 
kan fungere helt uavhengig av ordinær driftssentral og kunne ivareta alle 
driftskontrollfunksjoner. 

Reserve driftssentral skal utføres med sikringsnivå i henhold til vedtatt klasse for 
driftskontrollsystemet for øvrig, jf § 5-6. 

b. Bemanning av driftssentral 

Driftssentralen skal være døgnbemannet. 

Opptrapping av bemanningen skal kunne skje innen én time etter at påkalling er gjort. 

Virksomheten skal minimum årlig vurdere om det er behov for å øke bemanningen 
eller omfanget av vaktordningen for rask opptrapping av bemanning, jf § 7-9, andre ledd.  

c. Ekstern tilkobling til driftskontrollsystemet 

Kobling i nettanlegg eller styring av øvrige anlegg gjennom ekstern tilkobling er ikke 
tillatt. 
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d. Systemredundans 

Sambandsveiene i driftskontrollsystemet skal utføres så sikre og robuste og med en 
slik redundans og avstand at ikke samtidige eller påfølgende hendelser som uvær, brann 
eller omfattende teknisk svikt hindrer eller skader begge føringsveier og andre 
redundante delsystem. 

Frem til alle anlegg i klasse 3 skal virksomheten ha kontroll og råderett over alle 
komponenter og andre tekniske løsninger i minst én sambandsvei, og beskytte disse, jf 
kapittel 5. 

e. Beskyttelse mot EMP og EMI 

Det skal gjennomføres sikringstiltak for beskyttelse av utrustning som nevnt i § 7-13 
mot EMP og EMI for minst én sambandsvei til anlegg i klasse 3 som 
driftskontrollsystemet styrer. Beredskapsmyndigheten kan i særskilte tilfeller godkjenne 
beredskapstiltak som alternativ til sikringstiltak. 

I sambandsvei til anlegg i klasse 2 som driftskontrollsystemet styrer, skal det 
gjennomføres sikrings- eller beredskapstiltak. 

 
f. Fastsettelse av særlige krav til bemanning 

For spesielt viktige driftskontrollsystemer kan beredskapsmyndigheten fastsette 
særlige krav, også til bemanning, jf § 5-7. 

 (Bestemmelsen blir § 7-15) 

 

5.76 § 7-17 Vern av kraftsystem i regional- og 
sentralnett 

Høringsdokumentets forslag til ordlyd: 

 Systemvern og kommunikasjonsbaserte vernsystemer i sentral- og regionalnett skal 
ha pålitelige og sikre samband som fungerer upåvirket av feiltilstander i kraftsystemet, og 
sørger for overføring av nødvendige signaler og meldinger mot relevante driftssentraler. 

Systemvern og samleskinnevern i sentralnettet skal utføres med full redundans i hele 
systemet slik at én feil eller enkelt hendelse ikke kan sette viktige funksjoner ut av drift. 
Vernet skal utføres så robust at funksjon også opprettholdes under store og langvarige 
påkjenninger. 

Vernsystemer skal sørge for rask og selektiv frakopling av enhet med funksjonsfeil for 
å begrense konsekvensen av feil i kraftforsyningssystemet. 
 

5.76.1 Høringsinstansenes innspill 

Til denne bestemmelsen har vi fått kommentarer fra Statnett og Energi Norge. 

Statnett mener at det i slutten i første ledd bør stå ”… mot relevante driftssentraler og 
mellom stasjoner”. 
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Statnett legger til grunn at NVE stiller krav om at samleskinnevern i sentralnettet skal 
utføres med full redundans i hele systemet, noe som innebærer at det kreves to 
uavhengige og likeverdige differensialmålende samleskinnevern per samleskinnesystem. 
Ut fra en samlet vurdering mener Statnett at innføring av redundante vernsystem for 
samleskinner (dublerte vernsystem) vil bidra til økt sannsynlighet for uønsket utkopling 
av samleskinner, samtidig som gevinsten ved økt pålitelighet for uforsinket feilklarering 
anses å være marginal.  
 
Statnett mener gjennomføring av slikt forslag vil svekke forsyningssikkerheten, og at 
dagens prinsipp med ett samleskinnevernsystem vil være den løsning som best ivaretar 
forsyningssikkerheten i sentralnettet. Et generelt krav om redundans for samleskinnevern 
i sentralnettet vil etter Statnetts syn totalt sett ha negativ innvirkning på 
forsyningssikkerheten i kraftsystemet. 

Energi Norge mener systemvern og generelle vernsystemer har ulike funksjoner, og bør 
ikke reguleres av samme bestemmelse. Systemvern, knyttet til forbruks- eller 
produksjonsenheter, er først og fremst et virkemiddel for å effektivisere utnyttelsen av 
eksisterende kraftsystem eller unngå eskalerende utfall. Det generelle vernet er 
sikringstiltak for å beskytte komponenter. De har således ulike virkeområder og 
funksjonalitet. Begge typer vern håndteres i dag av systemansvarlig hvor funksjonskrav 
settes i Funksjonskrav i kraftsystemet (FIKS), og Energi Norge ser ikke behov for at dette 
skal reguleres flere steder fordi det kan skape uklarhet om hvilke krav som gjelder. 
Bestemmelsen bør derfor vurderes strøket. 
 

5.76.2 NVEs kommentarer: 

Denne paragrafen er en videreføring av dagens § 6-6 Relésamband – vern av kraftsystem. 
Teksten er gitt et nytt avsnitt med krav til særlig viktige vern. Krav til vern er i dag gitt i 
beredskapsforskriften § 6-6 Relésamband – vern av kraftsystem, systemansvarsforskriften 
§ 20. Vern og reléplanlegging og i § 21. Systemvern. Dessuten stilles det krav til vern i 
forskrift om elektriske forsyningsanlegg § 2-11 Overvåking og kontrollsystemer og i § 4-
10 Vern, kontroll og hjelpesystemer. I disse forskriftsbestemmelsene er det krav til å ha 
fungerende vernsystemer, men det er ikke særskilte krav for de aller viktigste 
vernsystemene. Videre stiller systemansvarlig selskap funksjonskrav til vern i 
kraftsystemet med basis i systemansvarsforskriften. 

NVE er enig i at et redundant samleskinnevern totalt sett kan ha negative følger fordi man 
venter en kraftig økning i anleggenes kompleksitet med tilhørende økt fare for uønskede 
utfall av samleskinner som følge av personalfeil, konstruksjons- og komponentfeil.  

NVE mener derfor at gjeldende prinsipp om å benytte ett differensialmålende uforsinket 
vernsystem for samleskinner videreføres. Dette gjenspeiles også i FIKS. 

Reservevern ved eventuell svikt av samleskinnevernet vil være omkringliggende 
distansevern. NVE vil derfor i endelig forskriftstekst ta ut bestemmelsen om redundant 
samleskinnevern, men understreker at vernet skal ha pålitelige og sikre samband som 
sørger for overføring av nødvendige signaler og meldinger mot relevante driftssentraler. 

Når det gjelder krav til systemvern, så anser NVE at dette er tilstrekkelig dekket gjennom 
forskrift om systemansvaret, og Statnetts funksjonskrav i FIKS.  
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NVE har gjort en redaksjonell endring i første ledd. Andre ledd utgår. 

Endelig forskriftstekst 

Kommunikasjonsbaserte vernsystemer i sentral- og regionalnett skal ha pålitelige og 
sikre samband som fungerer upåvirket av feiltilstander i kraftsystemet, og sørger for 
overføring av nødvendige signaler og meldinger mot relevante driftssentraler. 

Vernsystemer skal sørge for rask og selektiv frakopling av enhet med funksjonsfeil for 
å begrense konsekvensen av feil i kraftforsyningssystemet. 

 (Bestemmelsen blir § 7-16). 
 

5.77 § 7-18 Mobile radionett - driftsradio 
Høringsdokumentets forslag til ordlyd: 

Alle enheter i KBO som er avhengig av pålitelig mobilkommunikasjon for drift, 
sikkerhet eller gjenoppretting av funksjon skal ha tilgang til et mobilt sambandssystem. 
Dette sambandssystemet skal;  

a. omfattes av den generelle sikringsplikten etter § 5-1 og plasseres, prosjekteres og 
utføres så fysisk, elektrisk og elektronisk robust at det tåler påregnelig uvær og 
andre ytre påkjenninger, herunder atmosfæriske og elektromagnetiske 
forstyrrelser. 

b. til en hver tid holdes i funksjonsdyktig stand, være klar til bruk, og det skal være 
rask tilgang på kritiske reservedeler og kompetanse på feilretting. 

c. kunne betjenes av personell med nødvendig kompetanse til bruk og alminnelig 
vedlikehold. 

d. ha tilstrekkelig dekningsgrad for kraftforsyningens anlegg og drift. 
e. kunne fungere uavhengig av funksjonssvikt i offentlige elektroniske 

kommunikasjonstjenester eller kommunikasjonsnett. 
f. ha tilstrekkelig nødstrøm ved omfattende eller langvarige strømbrudd, herunder et 

nødstrømssystem med automatisk start og minimum 48 timer selvstendig driftstid 
g. ha nødvendig funksjonalitet med blant annet direkte apparat- til apparat-

kommunikasjon, gruppesending og felles oppkall 
h. kunne fungere som reservesamband om annet viktig samband svikter. Der hvor 

radionettet benytter anlegg tilhørende et klassifisert driftskontrollsystem eller hvor 
det må regnes som en del av dette, gjelder de høyeste krav i henhold til denne 
forskrift. 
 

Der hvor radionettet er digitalisert og f.eks. baserer seg på IP-løsninger, skal dette 
sikres mot uautorisert tilgang, spredning av uønsket programvare, urettmessig 
overtakelse m.m. etter relevante bestemmelser i denne forskrift. 

 

5.77.1 Høringsinstansenes innspill 

Til denne bestemmelsen har NVE fått innspill fra E-CO Energi AS, Energi Norge, BKK 
Nett, Statkraft SF, Hafslund Nett og Statnett SF. 
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Statnett skriver at de ikke vil ikke kunne dekke kravet om mobilt radionett innen 
overgangstiden for denne forskriften. Nødnett er per dags dato kun satt i drift i noen deler 
av landet, og tilfredsstiller ikke kravene som stilles til kraftforsyningen innenfor 
eksempelvis nødstrøm og sikring. Det er heller ikke samfunnsmessig økonomisk rasjonelt 
å bygge opp et nytt mobilt radionett som skal dekke hele Norge. Statnett ber derfor om at 
denne bestemmelsen ikke trer i kraft før en løsning på problemstillingen er funnet. 
Statnett stiller seg positive til å jobbe mot en løsning med Nødnett. 

BKK Nett mener denne bestemmelsen kan oppfattes som uklar når det gjelder om mobil 
driftsradio skal betraktes som en del av driftskontrollsystemet, eventuelt når den skal 
betraktes som en del av driftskontrollsystemet. 

Energi Norge og Hafslund Nett viser til at driftsradio og/eller AMS infrastruktur kan være 
aktuelt å benytte til overvåkning og styring av punkter i distribusjonsnettet. Kravene i 
forskriften i vedlegg 1, 2 og 3 og diverse andre bestemmelser om klassifisering og sikring 
er ikke tilpasset en slik løsning, jf forslaget til endring av §7-13. Nest siste ledd kan da 
strykes.  

Energi Norge, Hafslund Nett og Statkraft mener at deler av kravene er urealistiske (ref. 
bokstav a), og viser til at anlegg med utendørsantenner i master ikke vil kunne utformes 
slik at de ikke blir påvirket av elektromagnetiske forstyrrelser. 

E-CO Energi AS peker på at det i merknaden er oppgitt krav til 48 timers nødstrøm og 
veiledende krav på 72 timer. Med referanse til § 4-7 hvor Nødnett er oppgitt å kunne være 
en sambandsløsning, ser E-CO Energi her en utfordring. dNk  oppgir i sine presentasjoner 
nødstrømskapasiteten til å være 48 / 8 timer, og E-CO Energi mener at en harmonisering 
er påkrevd på dette området. 

 

5.77.2 NVEs kommentarer 

Kravet om mobilt radionett – driftsradio er en videreføring og presisering av tidligere 
bestemmelser.  

For kommentarer om nødnettet, se kommentarer til § 4-7 Samband. Når det gjelder 
tekniske krav til radionett er denne paragraf uttømmende.  NVE vil påpeke at 
bestemmelsen om mobilt radionett er teknologinøytral og setter ingen begrensninger på 
virksomhetene i valg av system så lenge kravene i denne bestemmelsen og andre 
relevante krav i denne forskriften oppfylles. 

Bokstav d – h. i denne paragraf er i det vesentlige en videreføring av dagens 
bestemmelser, hvor minimumskravet på 48 timers nødstrøm nå forskriftsfestes, mens 
veiledende krav fremdeles blir 72 timer. Forskriftens krav til sikringsplikt og bl.a. 
funksjon, kompetanse, vedlikehold og gjenoppretting er her presisert som bokstav a – c. 

Radionett blir normalt ikke klassifisert og er som sådan ikke en del av klassifisert 
driftskontrollsystem, da det nødvendigvis ikke er sammenheng mellom 
driftskontrollsystemets betydning og radionettets betydning.  

Beskyttelse av sambandssystemet mot atmosfæriske og elektromagnetiske forstyrrelser 
innebærer ikke beskyttelse av selve antennene, men å beskytte det øvrige utstyret mot for 
eksempel lynnedslag. 
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Digitale sambandsløsninger kan eksponere både selve radiosystemet og 
sambandstrafikken mot ulike trusler på linje med andre IKT-systemer. Nytt siste ledd skal 
derfor hindre blant annet inntrengning, spredning av skadelig programvare og urettmessig 
overtakelse av anlegg, system og kapasiteter. 

NVE har foretatt noen redaksjonelle endringer i bestemmelsen.  

Endelig forskriftstekst 

Alle enheter i KBO som er avhengig av pålitelig mobilkommunikasjon for drift, 
sikkerhet eller gjenoppretting av funksjon, skal ha tilgang til et mobilt sambandssystem. 
Dette sambandssystemet skal:  

a. Omfattes av den generelle sikringsplikten etter § 5-1.  

b. Til enhver tid holdes i funksjonsdyktig stand, være klar til bruk, og det skal 
være rask tilgang på kritiske reservedeler og kompetanse på feilretting. 

c. Kunne betjenes av personell med nødvendig kompetanse til bruk. 

d. Ha tilstrekkelig dekningsgrad for kraftforsyningens anlegg og drift. 

e. Kunne fungere uavhengig av funksjonssvikt i offentlige elektroniske 
kommunikasjonstjenester eller kommunikasjonsnett. 

f. Ha tilstrekkelig nødstrøm ved omfattende eller langvarige strømbrudd, 
herunder et nødstrømssystem med automatisk start og minimum 48 timer 
selvstendig driftstid. 

g. Ha nødvendig funksjonalitet med blant annet direkte apparat til apparat-
kommunikasjon, gruppesending og felles oppkall. 

h. Kunne fungere som reservesamband om annet viktig samband svikter.  

i. Der hvor radionettet benytter anlegg tilhørende et klassifisert 
driftskontrollsystem eller hvor det må regnes som en del av dette, skal 
sambandssystemet beskyttes i henhold til driftskontrollsystemets klasse.  

j. Der hvor radionettet er digitalisert og f.eks. baserer seg på IP-løsninger, skal 
dette sikres mot uautorisert tilgang, spredning av uønsket programvare, 
urettmessig overtakelse m.m. etter relevante bestemmelser i denne forskrift. 

 (Bestemmelsen blir § 7-17) 

 

5.78 Kapittel 8. Avsluttende bestemmelser 
Dette kapitlet erstatter kapittel 7. Øvrige bestemmelser i dagens beredskapsforskrift. 
Rapporteringsplikten (dagens § 7-1) er ivaretatt gjennom ny § 2-6. Bestemmelsen om 
tilskudd til sikringstiltak og anskaffelse av reservemateriell (dagens § 7-2) faller bort 
siden ordningen er avviklet. Videre beskrives det i kapitlet hvilke sanksjonsmuligheter 
som kan benyttes ved overtredelse av de ulike bestemmelsene i forskriften. Ny § 8-9. 
Forholdet til eldre vedtak om klassifisering og overgangsregler er helt sentral med 
hensyn til hvilke økonomiske og administrative konsekvenser forskriften forventes å ha 
for de ulike virksomhetene som er omfattet av forskriften. 
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5.79 § 8-1. Kontroll 
Høringsdokumentets forslag til ordlyd: 

Beredskapsmyndigheten fører kontroll med at bestemmelser gitt i eller i medhold 
av denne forskriften overholdes.   

Virksomheten skal medvirke til gjennomføring av kontroll.  Dette omfatter blant 
annet å fremskaffe dokumentasjon og opplysninger som er nødvendige for å gjennomføre 
kontroll, og gi beredskapsmyndigheten adgang etter energiloven § 9-5 annet ledd. 

 

5.79.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne bestemmelsen. 

 

5.79.2 NVEs kommentarer 

Første ledd klargjør beredskapsmyndighetens adgang til å føre kontroll. 
Kontrollmyndigheten omfatter både bestemmelsene i beredskapsforskriften og vedtak 
truffet i medhold av forskriften. Beredskapsmyndighetens kontrollvirksomhet må ses i 
sammenheng med plikten til internkontroll etter § 2-10. 

Annet ledd viderefører plikten til å medvirke til at beredskapsmyndigheten kan 
gjennomføre tilsyn. Den særlige opplysningsplikten etter denne bestemmelsen suppleres 
av den generelle opplysningsplikten etter energiloven § 10-1 tredje ledd. 

Endelig forskriftstekst 

Beredskapsmyndigheten fører kontroll med at bestemmelser gitt i eller i medhold 
av denne forskriften overholdes.  

Virksomheten skal medvirke til gjennomføring av kontroll. Dette omfatter blant 
annet å fremskaffe dokumentasjon og opplysninger som er nødvendige for å gjennomføre 
kontroll, og gi beredskapsmyndigheten adgang etter energiloven § 9-5 annet ledd. 

 

5.80 § 8-2. Pålegg 
Høringsdokumentets forslag til ordlyd: 

Beredskapsmyndigheten kan gi de pålegg som er nødvendige for gjennomføring 
av bestemmelser gitt i eller i medhold av denne forskrift. 
 

5.80.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne bestemmelsen. 

 



 

 153 

5.80.2 NVEs kommentarer 

Bestemmelsen klargjør at beredskapsmyndigheten har hjemmel for å gi pålegg. Pålegg 
kan gis både når det gjelder gjennomføring av bestemmelser i beredskapsforskriften og 
vedtak truffet i medhold av forskriften.  

Endelig forskriftstekst: 

Beredskapsmyndigheten kan gi de pålegg som er nødvendige for gjennomføring 
av bestemmelser gitt i eller i medhold av denne forskrift. 
 

5.81 § 8-3. Dispensasjon 
Høringsdokumentets forslag til ordlyd: 

Beredskapsmyndigheten kan i særlige tilfeller gi dispensasjon fra bestemmelser 
gitt i eller i medhold av denne forskrift. 

 

5.81.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne bestemmelsen. 

 

5.81.2 NVEs kommentarer 

Bestemmelsen svarer til § 7-4 i gjeldende beredskapsforskrift. En dispensasjon fra 
bestemmelsene i forskriften vil bli gitt ved enkeltvedtak. 

Endelig forskriftstekst: 

Beredskapsmyndigheten kan i særlige tilfeller gi dispensasjon fra bestemmelser 
gitt i eller i medhold av denne forskrift. 
 

5.82 § 8-4. Tvangsmulkt 
Høringsdokumentets forslag til ordlyd: 

Ved overtredelse av bestemmelser gitt i eller i medhold av denne forskrift, kan 
beredskapsmyndigheten ilegge tvangsmulkt i medhold av energiloven § 10-3. 
 

5.82.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne bestemmelsen. 

 

5.82.2 NVEs kommentarer 

Bestemmelsen klargjør beredskapsmyndighetens myndighet til å bruke tvangsmulkt som 
reaksjon med det formål å fremtvinge lovlig tilstand. Henvisningen til energiloven § 10-3 
angir at bruken av tvangsmulkt må skje på de vilkår som følger av denne bestemmelsen. 

Endelig forskriftstekst: 
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Ved overtredelse av bestemmelser gitt i eller i medhold av denne forskrift, kan 
beredskapsmyndigheten ilegge tvangsmulkt i medhold av energiloven § 10-3. 
 

5.83 § 8-5. Overtredelsesgebyr 
Høringsdokumentets forslag til ordlyd: 

Ved overtredelse av bestemmelsene i kapittel 2 til 7, inkludert vedleggene til 
kapittel 5, og vedtak truffet i medhold av § 8-3 kan det ilegges overtredelsesgebyr i 
medhold av energiloven §§ 10-7 og 10-8. 

 

5.83.1 Høringsinstansens innspill 

NVE har ikke mottatt innspill til denne bestemmelsen. 

 

5.83.2 NVEs kommentarer 

Bestemmelsen viderefører § 7-2 bokstav a i gjeldende beredskapsforskrift.  
Bestemmelsen er en reaksjonsbestemmelse som kan brukes mot overtredelse av de 
bestemmelsene som er særlig nevnt.    

På bakgrunn av den sammenheng det er mellom de ulike bestemmelsene i forskriften, 
foreslås at adgangen til å ilegge overtredelsgebyr utvides.  

Endelig forskriftstekst: 

Ved overtredelse av bestemmelsene i kapittel 2 til 7, inkludert vedleggene til 
kapittel 5, og vedtak truffet i medhold av § 8-3 kan det ilegges overtredelsesgebyr i 
medhold av energiloven §§ 10-7 og 10-8. 

 

5.84 § 8-6. Straff 
Høringsdokumentets forslag til ordlyd: 

Overtredelse av bestemmelsene i kapittel 2-8, inkludert vedleggene til kapittel 5, 
kan straffes med bøter eller fengsel i medhold av energiloven § 10-5.  

 
 

5.84.1 Høringsinstansenes innspill 

Statnett viser til at det i energiloven § 10-5 er inntatt en straffebestemmelse for 
overtredelse av energiloven. Statnett ber NVE vurdere hvorvidt det da er nødvendig med 
en egen straffebestemmelse i beredskapsforskriften. Statnett kan ikke se at denne 
bestemmelsen er eller blir tatt inn i andre forskrifter underlagt energiloven. 
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5.84.2 NVEs kommentarer 

Det foreslås at forskriften klargjør at brudd på de særskilt nevnte bestemmelser kan 
medføre straff. Henvisningen til energiloven § 10-5 angir at ileggelse av straff må skje på 
de vilkår som følger av denne bestemmelsen. Bestemmelsen gir ikke 
beredskapsmyndigheten hjemmel til å straffe. Det vil være domstolene som ilegger 
straffeansvar.  

Bestemmelsen bør sees i sammenheng med reglene om overtredelsesgebyr og 
tvangsmulkt, som gir forvaltningen flere alternative sanksjonsmuligheter. Straff er én av 
disse. På samme måte som for overtredelsesgebyr, ansees det riktig at det fremgår av 
forskriften hvilke bestemmelser dette er relevant for.  

Endelig forskriftstekst: 

Overtredelse av bestemmelsene i kapittel 2-8, inkludert vedleggene til kapittel 5, 
kan straffes med bøter eller fengsel i medhold av energiloven § 10-5. 
 

5.85 § 8-7. Gebyr til beredskapsmyndigheten 
Høringsdokumentets forslag til ordlyd: 

Til dekning av beredskapsmyndighetens utgifter til arbeidet med 
energiforsyningsberedskap innkreves et årlig gebyr.  

Gebyret fastsettes for det enkelte kraftselskap på grunnlag av installert ytelse i 
kraftverk, transformatorstasjoner og nettstasjoner pr. 1. januar det år gebyret beregnes 
for. Satsene skal reguleres slik at de samlede gebyrer tilsvarer de faktiske utgifter 
beredskapsmyndigheten har med beredskapsarbeidet.  

 

5.85.1 Høringsinstansenes innspill 

NVE har ikke mottatt innspill til denne bestemmelsen. 

 

5.85.2 NVEs kommentarer 

Første ledd angir at det kan ilegges gebyr med hjemmel i energiloven § 9-6, og gir 
beredskapsmyndigheten muligheten til å finansiere sine utgifter til beredskapsarbeidet i 
energiforsyningen gjennom gebyrer.  

Annet ledd viderefører energilovforskriften § 8-6 og angir beregningsmåten for gebyret. 

Endelig forskriftstekst: 

Til dekning av beredskapsmyndighetens utgifter til arbeidet med 
energiforsyningsberedskap innkreves et årlig gebyr.  

Gebyret fastsettes for det enkelte kraftselskap på grunnlag av installert ytelse i 
kraftverk, transformatorstasjoner og nettstasjoner pr. 1. januar det år gebyret beregnes 
for. Satsene skal reguleres slik at de samlede gebyrer tilsvarer de faktiske utgifter 
beredskapsmyndigheten har med beredskapsarbeidet.  
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5.86 § 8-8. Ikrafttreden 
Høringsdokumentets forslag til ordlyd: 

Denne forskriften trer i kraft 1. januar 2013. Fra samme tid oppheves forskrift 16. 
desember 2002 nr. 1606 om beredskap i kraftforsyningen. 

 

5.86.1 Høringsinstansenes innspill 

Energi Norge og E-CO Energi AS mener det er urimelig å kreve at alle krav oppfylles 
med en gang, spesielt når flere av NVEs krav oppfattes som nye og krevende å 
gjennomføre. Energi Norge understreker også at kravene medfører behov for økt 
bemanning og anskaffelse av utstyr som tar tid.  

Statnett har kommentert bestemmelsen om ikrafttreden sammen med bestemmelsen om 
overgangsbestemmelser (§ 8-9). Statnett mener overgangsperioden er for kort, da kravene 
kan medføre store endringer av både fysisk og organisatorisk art. Videre viser Statnett til 
at det ikke er gjennomførbart at konsesjonsgitte anlegg som er under 
prosjektering/oppføring før forskriften trer i kraft og som blir idriftsatt etter at forskriften 
trer i kraft, skal oppfylle de nye forskriftskravene. Dette mener Statnett vil gi store 
merkostnader og forårsake store forsinkelser i de prosjektene dette gjelder.  

 

5.86.2 NVEs kommentarer 

Forskriften trer i kraft fra 1. januar 2013. Det innebærer at alle krav som følger av 
forskriften gjelder fullt ut og vil bli håndhevet fra samme tidspunkt, med mindre det 
gjelder et område som er omfattet av overgangsbestemmelsen (§ 8-9).  

For kravene til sikringstiltak etter kapittel 5, mener NVE det er behov for en viss 
overgangsperiode. Det vises til kommentaren til § 8-9 nedenfor.  

Videre ser NVE at det kan være utfordringer knyttet til konsesjonsgitte anlegg som ikke 
er idriftssatt. Det vises til kommentaren til § 8-9 nedenfor.  

Ettersom forslaget til revidering av beredskapsforskriften er så omfattende at det fremstår 
som noe mer enn en vanlig endringsforskrift, foreslås det å oppheve gjeldende 
beredskapsforskrift. Det vises også til kapittel 2 og 3.  

Etter NVEs vurdering viderefører ny forskrift i all hovedsak dagens krav etter dagens 
beredskapsforskrift, enkeltvedtak med hjemmel i denne forskrift og tidligere 
enkeltvedtak. For øvrig, se § 8-9. 

Endelig forkriftstekst: 

Denne forskriften trer i kraft 1. januar 2013. Fra samme tid oppheves forskrift 16. 
desember 2002 nr. 1606 om beredskap i kraftforsyningen. 
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5.87 § 8-9. Forholdet til eldre vedtak om 
klassifisering og overgangsregler 

Høringsdokumentets forslag til ordlyd: 

Vedtak om sikring eller andre vedtak i medhold av forskrift 16. desember 2002 
nr. 1606 om beredskap i kraftforsyningen truffet etter 1. januar 2003 og før 1. januar 
2013 står fortsatt ved lag inntil de blir endret eller opphevet i medhold av denne forskrift.  

Anlegg som er idriftssatt før 1. januar 2013, og som ikke er omfattet av vedtak 
omtalt i første ledd, klassifiseres etter denne forskrift, men sikringstiltak etter kapittel 5 
kan tilpasses bygningsteknisk utforming og tidligere pålegg om fysisk sikring. Ved 
vesentlig ombygging eller utvidelse vil kravene etter kapittel 5 gjelde fullt ut for den del 
av anlegget som endres.   

Vedtak om beredskapsmessige forhold til kraftforsyningen om annet enn 
klassifisering og sikringstiltak truffet før 1. januar 2003 står ved lag så langt de passer, 
og ikke er erstattet av senere vedtak eller forskrifter, inntil de blir endret eller opphevet i 
medhold av denne forskrift. 

Alle anlegg som er idriftssatt etter 1. januar 2013 skal klassifiseres og sikres etter 
denne forskrift. Dette gjelder selv om de har fått konsesjon før 2013. For disse anleggene 
gjelder en overgangsperiode på 2 år. Beredskapsmyndigheten kan gi én dispensasjon fra 
dette. Slik dispensasjon kan kun gis én gang for hvert anlegg for en periode på inntil 2 år. 

 

5.87.1 Høringsinstansens innspill 

Skagerak Energi ber om overgangsordninger som gir enhetene rimelig mulighet til å 
tilpasse seg de nye kravene. 

Energi Norge viser til at elektriske anlegg som omfattes av forskriften kan være ferdig 
planlagt og prosjektert før anlegget er klart for idriftsettelse. Hvis kravet til 
sikkerhetsmessig utforming endres, mener Energi Norge at dette kan bidra til forsinkelser 
og økte kostnader. De mener videre at hensynet til forutberegnelighet for konsesjonærene 
kan tilsi at skjæringstidspunktet endres, for eksempel til tidspunktet for meddelelse av 
konsesjon. 

KS Bedrift og Defo er opptatt av at virksomhetene må gis nødvendig tid til å tilpasse seg 
eventuelle endringer som følge av forskriften, avhengig av hva NVE endre opp med etter 
at høringsinnspillene er vurdert. 

Statkraft viser til at de nye kravene vil være gyldige for anlegg som idriftssettes etter 
01.01.2013, og at NVE legger opp til en frist for oppfyllelse av kravene på to år. For 
anlegg under bygging kan kravene innebære vesentlige ekstrakostnader, mener Statkraft, 
og dette vil til tross overgangsordningen i praksis være å gi kravene tilbakevirkende kraft. 
Statkraft viser til at tid fra planleggingsstart til idriftssettelse typisk er fire år, og Statkraft 
foreslår at kravene ikke gjøres gjeldende for anlegg som idriftssettes fire år fra forskriften 
formelt er gyldig.  

Statnett har kommentert bestemmelsen om ikrafttreden sammen med bestemmelsen om 
overgangsbestemmelser (§ 8-9). Statnett mener overgangsperioden er for kort, da kravene 
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kan medføre store endringer av både fysisk og organisatorisk art. Videre viser Statnett til 
at det ikke er gjennomførbart at konsesjonsgitte anlegg som er under 
prosjektering/oppføring før forskriften trer i kraft og som blir idriftssatt etter at forskriften 
trer i kraft, skal oppfylle de nye forskriftskravene. Dette mener Statnett vil gi store 
merkostnader og forårsake store forsinkelser i de prosjektene dette gjelder.  

 

5.87.2 NVEs kommentarer 

Første ledd angir at vedtak om sikring truffet etter gjeldende beredskapsforskrift av 2002, 
fortsatt står ved lag. Den nåværende ordningen med klassifisering av anlegg ved 
enkeltvedtak legges om slik at klassifisering nå vil følge direkte av forskriften. Det er 
derfor behov for å presisere at vedtakene etter dagens forskrift fortsatt skal gjelde. Første 
ledd omfatter ikke vedtak om sikring som er truffet før beredskapsforskrift trådte i kraft 1. 
januar 2003.  

Også andre vedtak står ved lag, for eksempel vedtak om rutiner for varsling av KBO.  

Formuleringen ”inntil de blir endret eller opphevet” henspeiler på § 5-7, og adgangen til å 
fatte enkeltvedtak om klassifisering og sikringstiltak. 

Annet ledd omhandler eldre anlegg som ikke er omfattet av enkeltvedtak etter 
beredskapsforskriften av 2002 i perioden 01.01.2003 til 01.01.2013. Enten det for slike 
eldre anlegg er truffet tidligere vedtak om sikring og klassifisering i medhold av regelverk 
som gjaldt før beredskapsforskriften av 2002 eller ikke, gjelder reglene om sikring og 
klassifisering etter denne forskrift med presiseringene nedenfor.   

Mange eksisterende anlegg vil være av eldre dato, noe anleggene kan bære preg av. 
Samtidig forventer NVE at mange eldre anlegg vil utvides eller ombygges i årene 
fremover. På grunn av anleggets utforming vil det i mange tilfeller ikke være 
hensiktsmessig å gjennomføre sikringstiltak for eksisterende anlegg som helt ut fyller 
krav etter denne forskrift.  

Overgangsbestemmelsen innebærer at det ved vurderingen av om et anlegg oppfyller krav 
til sikring, kan tas hensyn til anleggenes alder og i hvilken grad de oppfyller tidligere 
pålagte sikringstiltak. Utgangspunktet er likevel at tidligere pålagte sikringstiltak er 
gjennomført. Dette gjelder selv om disse ikke er hensiktsmessige etter dagens forhold, og 
at de ikke fullt ut oppfyller dagens forskrift.  

Normalt kreves det ikke utført sikringstiltak som innebærer vesentlige endringer i 
planløsninger, bygningsmasse eller hvordan de elektriske høyspenningsanleggene er 
arrangert, og som medfører store ombygginger av eksisterende anlegg. Annet ledd gir 
ikke grunnlag for dispensasjon fra tidligere pålagte tiltak som ikke er gjennomført.  

Dette gjelder likevel ikke særlig viktige anlegg eller særlig dårlig sikrede anlegg.  

Dersom vedtak om klassifisering av anlegg fra før 01.01.2003 er truffet på bakgrunn av 
en bredere vurdering enn kriteriene som fremgår av denne forskrift (§ 5-2), og den 
enkelte virksomhet opplever en eventuell oppklassifisering av anlegg som urimelig, 
forventes det at virksomheten henvender seg til NVE. Dersom oppklassifisering må anses 
urimelig, tar NVE sikte på å gi disse virksomhetene en særskilt vurdering av disse 
anleggenes klasse etter § 5-7.  
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Tredje ledd tar særlig sikte på vedtak som tidligere er truffet vedrørende tilskudd til og 
forvaltning av reservemateriell, og innebærer at vilkårene om forvaltning av 
reservemateriellet står ved lag. Bestemmelsen gjelder også eventuelle andre vedtak. 
Endret ordlyd jf høringsdokumentet er kun ment som en språklig endring. 

Fjerde ledd innebærer at når forskriften trer i kraft, vil ikke søknader om klassifisering 
mottatt før ikrafttredelsen bli ferdigbehandlet av beredskapsmyndigheten. Dette skyldes 
at klassifisering etter revidert forskrift som hovedregel ikke lenger vil bli besluttet ved 
enkeltvedtak, men vil følge direkte av forskriften. Dersom et anlegg bør klassifiseres i en 
annen klasse enn det som fremgår etter reglene i denne forskriften, vil det være adgang til 
dette etter reglene i § 5-7. 

Fjerde ledd omfatter også anlegg som har fått konsesjon før 01.01.2013, men som vil bli 
idriftssatt etter at denne forskriften er trådt i kraft. NVE finner det sannsynlig at alle 
anlegg som Statkraft har fått konsesjon til er omfattet av meldeplikten etter dagens 
beredskapsforskrift, hvor praksis er å gi klasse og pålegg om sikringstiltak gjennom 
enkeltvedtak. I de tilfeller hvor endring av forskriften innebærer strengere krav til sikring 
enn det som ble lagt til grunn for planlegging og utførelse av et anlegg (jf også 
energilovforskriften § 3-5 bokstav c og 5-3 bokstav c som ikke er idriftssatt ved 
ikrafttredelse av denne forskriften, kan anleggets samfunnsmessige betydning og 
planlagte sikringstiltak tillegges betydning som bakgrunn for enkeltvedtak for disse 
anleggene etter § 5-7. 

NVE har foretatt en redaksjonell endring av bestemmelsen. 

Endelig forskriftstekst: 

Vedtak om sikring eller andre vedtak i medhold av forskrift 16. desember 2002 
nr. 1606 om beredskap i kraftforsyningen truffet etter 1. januar 2003 og før 1. januar 
2013 står fortsatt ved lag inntil de blir endret eller opphevet i medhold av denne forskrift.  

Anlegg som er idriftssatt før 1. januar 2013, og som ikke er omfattet av vedtak 
omtalt i første ledd, klassifiseres etter denne forskrift, men slik at sikringstiltak etter 
kapittel 5 kan tilpasses bygningsteknisk utforming og tidligere pålegg om fysisk sikring. 
Ved vesentlig ombygging eller utvidelse vil kravene etter kapittel 5 gjelde fullt ut for den 
del av anlegget som endres.  

Vedtak om beredskapsmessige forhold til kraftforsyningen om annet enn 
klassifisering og sikringstiltak truffet før 1. januar 2003, og som ikke er erstattet av 
senere vedtak eller forskrifter står ved lag så langt de passer inntil de blir endret eller 
opphevet i medhold av denne forskrift. 

Alle anlegg som er idriftssatt etter 1. januar 2013 skal klassifiseres og sikres etter 
denne forskrift. Dette gjelder selv om de har fått konsesjon før 2013. For disse anleggene 
gjelder en overgangsperiode på 2 år. Beredskapsmyndigheten kan gi én dispensasjon fra 
dette. Slik dispensasjon kan kun gis én gang for hvert anlegg for en periode på inntil 2 år. 
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6 Økonomiske og administrative 
konsekvenser 

Ny forskrift innebærer i all hovedsak en videreføring av dagens regelverk og dagens 
praksis. Men på noen punkter foreslår NVE endringer som vil kunne ha administrative og 
økonomiske konsekvenser.  

Forskriften innebærer at NVE skjerper kravet til hvor ofte selskapene må gjennomgå og 
oppdatere sine risiko- og sårbarhetsanalyser. I beredskapsforskriften av 2002 stilles det 
krav til at KBO-enhetene skal ha oppdaterte analyser. I ny forskrift presiseres det at 
analyser skal gjennomgås og oppdateres årlig. Dette antas å medføre administrative 
konsekvenser for mange av KBO-enhetene. Det samme gjelder bestemmelsen om krav til 
evaluering i etterkant av øvelser og ekstraordinære hendelser. Det legges samtidig til 
grunn at det er rasjonelt for alle selskap å arbeide mer systematisk med risiko- og 
sårbarhetsanalyser (jf erfaringene etter Dagmar) og oppfølging etter øvelser og 
ekstraordinære hendelser. På denne måten mener NVE at selskapene får en bedre 
helhetlig risikostyring. NVE legger derfor til grunn at disse kravene er samfunnsmessig 
rasjonelle.  

Endringer i organiseringen av KBO forventes ikke å ha vesentlige administrative eller 
økonomiske konsekvenser. Ny forskrift kan allikevel få administrative og økonomiske 
konsekvenser for virksomheter som ikke tidligere har vært en del av KBO, dersom 
beredskapsmyndigheten gjennom enkeltvedtak bestemmer at den skal være en del av 
KBO. Denne adgangen følger imidlertid av ny § 9-1 i energiloven, og ny forskrift 
innebærer i så måte ikke noe nytt. 

Videreføring av funksjonskravene til reparasjonsberedskap forventes ikke å medføre 
større administrative eller økonomiske konsekvenser sammenlignet med dagens forskrift 
og retningslinjer for tungtransportberedskap i kraftforsyningen fra 1995. Statnett SFs 
plikt til å opprettholde tungtransportberedskap videreføres i kapittel 4, og retningslinjene 
foreslås opphevet.   

Kapittelet om klassifisering og sikringstiltak viderefører i stor grad de kravene som til nå 
har vært stilt (jf også regelverksfortolkning i NVEs veiledning til beredskapsforskriften), 
og skal slik i liten grad innebære noe nytt for virksomhetene forutsatt at de har etterlevd 
krav etter dagens BfK. Til forskjell fra nåværende beredskapsforskrift, foreslås det at 
anlegg som hovedregel blir klassifisert på bakgrunn av kriteriene som er angitt i 
forskriften, men at det i tillegg er en hjemmel for enkeltvedtak dersom det skulle vise seg 
at anlegg har større eller mindre betydning enn det som kriteriene i utgangspunktet skulle 
tilsi. 

Med ny forskrift vil sikringsklasse i utgangspunktet være kjent alt i planleggingsfasen av 
nye anlegg, noe som antas å være besparende sammenlignet med dagens ordning hvor 
NVE fatter enkeltvedtak om klasse etter at særskilt melding til NVE er mottatt. Dette 
skjer i dag uavhengig av konsesjonsprosessen.   

Endring av regler for klassifisering innebærer at en rekke anlegg får lavere klasse enn 
tidligere. Samtidig forventes det at antallet klassifiserte anlegg i klasse 3 vil stige noe 
fremover som følge av nye anlegg i sentralnettet. Kjente krav til fysisk sikring etter klasse 
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i planleggingsfasen vil etter NVEs mening gi større grad av forutsigbarhet, samtidig som 
det kan redusere kostnadene sammenlignet med enkeltvedtak om krav til sikring i 
etterkant av at utforming, lokalisering og trasévalg er bestemt.  

Med de justeringer og presiseringer som er gjort etter høringsrunden, kan ikke NVE se at 
det vil finne sted noen vesentlig oppklassifisering av driftskontrollsystemene som følge 
av ny forskrift. Klassifisering av driftskontrollsystem i klasse 2 og 3 vil fortsatt skje 
gjennom enkeltvedtak. 

Det fremgår av overgangsbestemmelsene at NVE foreslår å videreføre kravene til fysisk 
sikring slik de i dag blir praktisert. Mange eksisterende anlegg vil være av eldre dato, noe 
anleggene kan bære preg av. Samtidig forventer NVE at mange eldre anlegg vil utvides 
eller bygges om i årene fremover. I tillegg vil det på grunn av mange eldre anlegges 
utforming i mange tilfeller ikke være hensiktsmessig å gjennomføre sikringstiltak som 
helt ut fyller dagens krav.  

Overgangsbestemmelsen innebærer at det kan tas hensyn til anleggenes alder og i hvilken 
grad de oppfyller tidligere pålagte sikringstiltak. Utgangspunktet er likevel at tidligere 
pålagte sikringstiltak er gjennomført, selv om de ikke fullt ut oppfyller dagens forskrift.  

Normalt kreves det ikke utført sikringstiltak som innebærer vesentlige endringer i 
planløsninger, bygningsmasse eller hvordan de elektriske høyspenningsanleggene er 
arrangert, og som medfører store ombygginger av eksisterende anlegg. Dette punktet gir 
ikke dispensasjon fra tidligere pålagte tiltak som ikke er gjennomført.  

Dette gjelder likevel ikke særlig viktige anlegg eller særlig dårlig sikrede anlegg. De 
økonomiske konsekvensene er det derfor vanskelig å anslå, siden erfaring fra tilsyn 
antyder et visst etterslep. I sum legger NVE til grunn at krav til fysisk sikring ikke vil 
innebære større økonomiske konsekvenser.  

Forbud mot turistbesøk og liknende  i driftssentraler i klassifiserte driftskontrollsystemer i 
klasse 3, vil kunne medføre endring av administrative rutiner, men forventes ikke å ha 
kostnader.  

Endringen i bestemmelsene om informasjonssikkerhet forventes å være 
arbeidsbesparende for energiforsyningen. En større grad av åpenhet om kraftledninger 
mv. vil medføre at færre dokumenter nå enn tidligere vil være taushetsbelagt. Samtidig vil 
den økte tilgjengeligheten av informasjon om samfunnskritisk infrastruktur styrke 
behovet for etterlevelse av andre krav innen forebyggende sikkerhet og sikringstiltak. 

Bruk av IKT i energiforsyningen er økende. Dette er drevet frem av ønsket om mer 
kostnadseffektiv og rasjonell drift. Utviklingen går også i retning av stadig tettere 
integrering mellom systemene som styrer anleggene i energiforsyningen, system for nett- 
og produksjonsplanlegging, og avanserte måle- og styrefunksjoner. 

Den økte avhengigheten av IKT i energiforsyningen medfører også risiko og sårbarhet. 
Trusselbildet og erfaringer fra hendelser som Dagmar, med omfattende brudd på samband 
i tillegg til kraftledninger, tilsier behov for økt fokus på IKT-sikkerhet og redundans for å 
beskytte kritisk infrastruktur. 

De nye bestemmelsene knytter seg i all hovedsak om økt bruk av 
kontrollmekanismer for å beskytte driftskontrollsystemet. Disse antas å medføre 
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administrative konsekvenser for KBO-enhetene, siden de sannsynligvis må 
utarbeide nye, eller endre og utvide eksisterende  prosedyrer, retningslinjer og 
annen dokumentasjon om driftskontrollsystemet.  

NVE viderefører likevel i stor grad dagens praksis på de områdene som antas å være de 
mest kostnadsdrivende, som for eksempel bemanning av driftssentraler og ekstern tilgang 
til kritiske IKT-system. I tillegg antas det at endring av bestemmelsene om EMP og EMI-
sikring vil medføre noe lavere kostnader. 

NVE vil følge opp erfaringene med bestemmelsene om bemanning av driftssentraler og 
ekstern tilkobling, og vil på fortløpende vurdere behovet for å stramme inn regelverket. 

De nye bestemmelsene knytter seg i all hovedsak til økt bruk av kontrollmekanismer for å 
beskytte driftskontrollsystemet. Bestemmelsene antas å medføre en god del 
administrative konsekvenser for KBO-enhetene, da man sannsynligvis må benytte en god 
del interne ressurser for å utarbeide eller endre prosedyrer, retningslinjer og annen 
dokumentasjon, samt arbeide med bevisstgjøring i virksomhetene. 

I sum forventes endringene å gi økt samfunnssikkerhet gjennom styrket beredskap i 
energiforsyningen. Energiforsyningen er landets viktigste infrastruktur. En effektiv 
beredskap er nødvendig på grunn av samfunnets avhengighet av og forventning om en 
stabil og kvalitetsmessig god energiforsyning. NVE anser forskriftsendringen som 
samfunnsmessig rasjonelle.  

Ny forskrift innebærer krav til sikkerhet som NVE anser å være tilstrekkelig til å 
operasjonalisere kravene i energiloven kapittel 9, og til at energiforsyningen ikke i større 
grad underlegges sikkerhetslovgivningen. 
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7 Endelig forskriftstekst   
 

Forskrift om forebyggende sikkerhet og beredskap i energiforsyningen 
(beredskapsforskriften) 

 

Fastsatt av Norges- vassdrags- og energidirektorat 7. desember 2012 med hjemmel i lov 
29. juni 1990 nr. 50 om produksjon, omforming, overføring, omsetning, fordeling og bruk 
av energi m.m. (energiloven) §§ 9-1, 9-2 og 9-3 og forskrift 7. desember 1990 nr. 959 om 
produksjon, omforming, overføring, omsetning, fordeling og bruk av energi m.m. 
(energilovforskriften) § 9-1, gitt med hjemmel i energiloven § 10-6. 
 

Kapittel 1. Innledende bestemmelser 

 

§ 1-1. Formål 

Innenfor formålene i energiloven § 1-2, skal forskriften sikre at 
energiforsyningen opprettholdes og at normal forsyning gjenopprettes på en effektiv og 
sikker måte i og etter ekstraordinære situasjoner for å redusere de samfunnsmessige 
konsekvensene. 

 

§ 1-2. Virkeområde 

Forskriften gjelder forebygging, håndtering og begrensning av virkningene av 
ekstraordinære situasjoner som kan skade eller hindre produksjon, omforming, overføring 
og fordeling av elektrisk energi eller fjernvarme. 

 

§ 1-3. Hvem forskriften er rettet mot 

Forskriften gjelder for de virksomheter som etter § 3-3 er enheter i 
Kraftforsyningens beredskapsorganisasjon (KBO). Forskriften gjelder også for de 
virksomheter som etter vedtak blir KBO-enheter. 

Forskriftens kapittel 5 gjelder for de virksomheter som eier eller driver anlegg, 
system eller annet som er eller kan bli av vesentlig betydning for produksjon, omforming, 
overføring eller fordeling av elektrisk energi eller fjernvarme. 

Forskriftens § 6-2 om taushetsplikt for sensitiv informasjon gjelder for enhver. 

 

Kapittel 2. Generelle krav 

 

§ 2-1. Ansvar 
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Leder for virksomhet som er omfattet av denne forskrift har ansvar for at: 

 

a. Virksomheten har en organisasjon med de funksjoner som kreves i denne 
forskrift, og at det er etablert klare ansvars- og myndighetsforhold. 

b. Virksomheten er innrettet på en slik måte og med slike ressurser som er 
nødvendig for å ivareta ansvar og oppgaver i energiloven kapittel 9, energilovforskriften 
§ 3-5 bokstav c, § 5-3 bokstav c og bestemmelser gitt i eller i medhold av denne forskrift. 

c. Kravene i energiloven kapittel 9, energilovforskriften § 3-5 bokstav c, § 5-3 
bokstav c og bestemmelser gitt i eller i medhold av denne forskrift oppfylles. 

d. Internkontroll etableres og praktiseres. 

 

§ 2-2. Organisasjon og funksjon 

Virksomhet som omfattes av denne forskrift skal ha følgende funksjoner: 

a. Beredskapsleder. Denne utpekes av leder for virksomheten og skal sørge for 
nødvendig planlegging og utøvelse av beredskapsarbeidet. 

b. Beredskapskoordinator. Denne skal være administrativt kontaktpunkt til 
beredskapsmyndigheten. 

c. IKT-sikkerhetskoordinator. Denne skal være faglig kontaktpunkt til 
beredskapsmyndigheten vedrørende IKT-sikkerhet. 

 

§ 2-3. Beredskapsplikt 

Virksomhet som er omfattet av denne forskrift, skal sørge for effektiv sikring og 
beredskap, og skal iverksette tiltak for å forebygge, håndtere og begrense virkningene av 
ekstraordinære situasjoner i samsvar med energiloven § 9-2 første ledd. 

 

§ 2-4. Risiko og sårbarhetsanalyse 

Alle KBO-enheter skal gjennomføre risiko- og sårbarhetsanalyser knyttet til 
ekstraordinære forhold. Analysene skal ha et slikt omfang at enheten kan identifisere 
risiko og sårbarhet ved alle funksjoner, anlegg og tiltak av betydning for å oppfylle 
kravene i forskriften. Analysene skal minimum gjennomgås årlig og oppdateres ved 
behov. 

 

§ 2-5. Beredskapsplanlegging 

Alle KBO-enheter skal ha et oppdatert beredskapsplanverk tilpasset virksomhetens 
art og omfang. Planverket skal bygge på risiko- og sårbarhetsanalyser og skal omfatte alle 
beredskapstiltak etter denne forskriften. 
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Beredskapsplanleggingen skal blant annet omfatte forberedelser og tiltak det kan 
bli nødvendig å iverksette ved store ulykker, vesentlige skader, trusselsituasjoner, 
rasjonering og andre ekstraordinære situasjoner som kan påvirke energiforsyningens drift 
og sikkerhet. Beredskapsplanverket skal, innenfor rammene av kapittel 6 om 
informasjonssikkerhet, samordnes med berørte myndigheter og andre relevante 
virksomheter, deriblant andre KBO-enheter. 

 

§ 2-6. Varsling og rapportering 

Alle KBO-enheter skal uten ugrunnet opphold varsle beredskapsmyndigheten om 
ekstraordinære situasjoner. Varslet skal kortfattet beskrive hendelsen, forventet 
gjenoppretting og kontaktperson. 

Alle KBO-enheter skal uten ugrunnet opphold og senest innen tre uker skriftlig 
innrapportere følgende uønskede hendelser til beredskapsmyndigheten:  

a. Forsøk på inntrengning og/eller manipulasjon av hele eller deler av 
driftskontrollsystemet og avanserte måle- og styringssystem (AMS). 

b. Innbrudd, hærverk, sabotasje eller andre kriminelle handlinger, eller forsøk på 
dette. 

c. Mistenkelig adferd ved viktige anlegg av betydning for energiforsyningen. 

d. Situasjoner hvor sensitiv informasjon om kraftforsyningen er blitt kjent for andre 
enn rettmessige brukere, eller mistanke om dette. 

e. Avbrudd i distribusjon av elektrisitet i mer enn to timer som berører viktige 
samfunnsfunksjoner eller et stort antall sluttbrukere. 

f. Avbrudd i fjernvarmeforsyningen i mer enn 12 timer som berører viktige 
samfunnsfunksjoner eller et stort antall sluttbrukere. 

g. Større havarier i sentral- og regionalnettet.  

h. Omfattende feil og sikkerhetstruende hendelser i driftskontrollsystemer. 

Beredskapsmyndigheten kan kreve rapportering av andre tilfeller av uønskede 
hendelser enn de som er nevnt i første og annet ledd.  

Beredskapsmyndigheten kan også pålegge virksomheter som eier eller driver 
anlegg eller system, som er eller kan bli av vesentlig betydning for produksjon, 
omforming, omsetning eller fordeling av elektrisk energi og fjernvarme, å rapportere 
uønskede hendelser i samsvar med andre ledd. 

 

§ 2-7. Øvelser  

Alle KBO-enheter skal gjennomføre øvelser med slikt innhold og omfang at 
enheten vedlikeholder og utvikler sin kompetanse til å håndtere alle aktuelle 
ekstraordinære situasjoner. Virksomheten skal ha en flerårig øvelsesplan og gjennomføre 
minimum én årlig øvelse. 
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§ 2-8. Informasjonsberedskap  

Alle KBO-enheter skal ha en informasjonsplan og en effektiv informasjonsberedskap i 
ekstraordinære situasjoner. Dette skal blant annet omfatte informasjon internt i enheten, 
til berørte myndigheter, samfunnskritiske virksomheter, andre relevante KBO-enheter, 
publikum og media, samt råd til kunder. Informasjonsplanen skal inngå som del av 
beredskapsplanverket, øves jevnlig og evalueres. 

 

§ 2-9. Evaluering  

Alle KBO-enheter skal etter ekstraordinære situasjoner og øvelser gjennomføre en 
evaluering. Evalueringen skal brukes som grunnlag for at virksomhetens 
beredskapskompetanse utvikles, at risiko- og sårbarhetsanalyser og beredskapsplaner 
oppdateres, og at det gjennomføres konkrete beredskapstiltak for anlegg, drift, 
gjenoppretting og øvrige tiltak som oppfyller kravene i denne forskriften. 

 

§ 2-10. Internkontrollsystem 

Alle KBO-enheter skal ha et internkontrollsystem som dokumenterer at det er 
etablert en systematikk for å sikre etterlevelse av kravene i energiloven kapittel 9, 
energilovforskriften § 3-5 bokstav c, § 5-3 bokstav c og bestemmelser gitt i eller i 
medhold av denne forskrift. 

Internkontrollsystemet skal gjenspeile faktisk tilstand, og skal inneholde 
dokumentasjon for at alle tiltak etter kravene i første ledd er på plass og fungerer etter sin 
hensikt. 

Internkontrollsystemet skal være tilrettelagt for gjennomføring av tilsyn i samsvar 
med de krav som er stilt. 

 

Kapittel 3. Kraftforsyningens beredskapsorganisasjon (KBO) 

 

§ 3-1. Organisering av KBO 

Kraftforsyningens beredskapsorganisasjon består av KBO-enhetene, 
kraftforsyningens distriktssjefer (KDS) og beredskapsmyndigheten, samt 
kraftforsyningens sentrale ledelse (KSL) når denne trer i kraft, jf § 3-5. 

 

§ 3-2. Beredskapsmyndigheten 

Beredskapsmyndigheten skal i samsvar med energiloven § 9-1 tredje ledd utpeke 
den samlede ledelse i KBO og samordne beredskapsarbeidet.  
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§ 3-3. KBO-enheter 

KBO-enheter er de virksomheter som eier eller driver anlegg og som har konsesjon 
etter energiloven §§ 3-1, 3-2 eller 5-1, og som i medhold av § 5-2 eller § 5-7 er 
klassifisert etter denne forskrift. 

Beredskapsmyndigheten kan ved enkeltvedtak bestemme at også andre 
virksomheter som eier eller driver anlegg eller annet som har vesentlig betydning for drift 
eller gjenoppretting av eller sikkerhet i produksjon, omforming, overføring, omsetning 
eller fordeling av elektrisk energi eller fjernvarme, skal være KBO-enheter. 

 

§ 3-4. Ansvar og oppgaver for KBO-enhetene 

KBO-enhetene har ansvar for å utføre alle de oppgaver og plikter som følger av 
energiloven kap 9 og bestemmelser gitt eller i medhold av denne forskrift, herunder 
planlegging og håndtering av ekstraordinære situasjoner og gjenoppretting av normal 
situasjon. 

Alle KBO-enheter skal sørge for nødvendig kontakt og samordning med 
tilgrensende virksomheter og aktuelle kraftforsyningens distriktssjefer. 

Beredskapsmyndigheten kan pålegge KBO-enheter eller KBO å utføre oppgaver i 
medhold av energiloven § 9-1 fjerde ledd. 

 

§ 3-5. Ansvar og oppgaver for KBO-enheter eller KBO under beredskap og krig 

KBO-enheter eller KBO kan pålegges oppgaver under beredskap og i krig i 
samsvar med energiloven § 9-1 femte ledd og etter at beredskapsmyndigheten ved vedtak 
har konstatert at det anses nødvendig.  

Departementet kan under beredskap og krig underlegge energiforsyningen KBO. 
Energiforsyningen plikter å følge de pålegg som gis og gjennomføre de tiltak som kreves. 
Beredskapsmyndigheten kan instruere kraftforsyningens distriktssjefer og KBO-enheter. 

I slike situasjoner overtar kraftforsyningens sentrale ledelse (KSL), bestående av 
beredskapsmyndigheten med deltakelse fra Statnett SF, ledelsen av KBO. Statnett SF skal 
i slike situasjoner være KSLs utøvende organ for regulering av produksjon, omforming, 
overføring og fordeling av elektrisk energi. 

 Statnett SF må innrette sin organisasjon slik at virksomheten har regionale 
representanter med myndighet til å iverksette pålegg og gjennomføre de tiltak som kreves 
i en ekstraordinær situasjon, inkludert løpende kontakt med kraftforsyningens 
distriktssjefer. 

 

§ 3-6. Ansvar og oppgaver for kraftforsyningens distriktssjefer 

Beredskapsmyndigheten beslutter inndeling av distrikter og utpeker 
kraftforsyningens distriktssjefer med stedfortredere. 
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Kraftforsyningens distriktssjefer (KDS) skal bidra til å tilrettelegge for 
hensiktsmessig samarbeid om forebygging og håndtering av ekstraordinære situasjoner. 
Oppgaver for KDS kan reguleres gjennom avtaler mellom beredskapsmyndigheten og 
den person som er utpekt som KDS og i årlige forventningsbrev. Fullmakt til vedtak kan 
delegeres fra beredskapsmyndigheten til KDS. 

  

§ 3-7. Fritaksordninger 

Etter søknad fra en KBO-enhet kan personell som er viktig for å opprettholde 
driften av energiforsyningen i krig, få utsettelse eller fritak for fremmøte i Forsvaret ved 
mobilisering. Etter søknad fra en KBO-enhet kan dette personellet også få fritak for 
tjeneste i sivilforsvaret og politireserven. Personell i KBO som er gitt utsettelse eller 
fritak for annen beredskapstjeneste får tjenesteplikt i KBO. 

 

Kapittel 4. Ressurser og reparasjonsberedskap 

 

§ 4-1. Reparasjonsberedskap 

Alle KBO-enheter skal planlegge for og etablere en organisasjon med nødvendig 
personell, kompetanse, utholdenhet og ressurser til å holde driften gående, gjenopprette 
funksjon og gjennomføre oppgaver som kreves under alle ekstraordinære situasjoner på 
en sikker og effektiv måte. 

Reparasjonsberedskapen skal dimensjoneres etter stedlige forhold og anleggenes 
tilstand og klasse. Så langt som det er samfunnsmessig rasjonelt, skal hensynet til liv og 
helse og annen samfunnskritisk virksomhet prioriteres ved gjenoppretting av funksjon. 

 

§ 4-2. Kompetanse og personell 

Alle KBO-enheter skal ha personell med nødvendig kompetanse som kreves for 
kunne håndtere ekstraordinære situasjoner på en sikker og effektiv måte.  

Alle KBO-enheter skal dekke dette personellbehovet og ha tilgang på personell for 
å forsterke kapasiteten og holde driften gående i ekstraordinære situasjoner. 

For å dekke kravet til kompetanse og personell skal det foreligge en plan som angir 
kompetansebehovet, og som omfatter eget og innleid personell. 

 

§ 4-3. Drift i ekstraordinære situasjoner og gjenoppretting av funksjon 

Alle KBO-enheter skal i ekstraordinære situasjoner drive de anlegg og den del av 
energiforsyningen enheten har ansvaret for, herunder driftskontrollfunksjoner, og 
gjenopprette nødvendige funksjoner i og etter ekstraordinære situasjoner.  
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§ 4-4. Materiell og utstyr 

Alle KBO-enheter skal ha rask og sikker tilgang til reservemateriell og utstyr som 
trengs for å opprettholde energiforsyningen i ekstraordinære situasjoner, og for å 
gjenopprette funksjon. 

Med reservemateriell menes materiell som kan erstatte komponenter som er 
nødvendige for drift av anlegg. 

Med utstyr menes verktøy, maskiner, reparasjonsmateriell, komponenter til 
driftskontrollsystemet og annet som er nødvendig for å foreta reparasjoner, gjenoppretting 
eller om nødvendig iverksette midlertidige tiltak. 

Ressursbehovet kan dekkes ved at KBO-enheten enten har dette selv, eller sikrer 
tilgang fra andre. Utstyr og ressurser skal holdes i forsvarlig stand og være tilgjengelig for 
KBO-enheten i ekstraordinære situasjoner. 

 

§ 4-5. Transport 

Alle KBO-enheter skal ha en tilstrekkelig transportberedskap for å håndtere 
ekstraordinære situasjoner, og evne til rask gjenoppretting av funksjon. Dette omfatter 
tilgang til transportmidler med nødvendig utstyr og personer som kan håndtere disse. 

For utstyr med transportvekt over 70 tonn, eller med store ytre dimensjoner, skal 
det utarbeides detaljerte transportplaner. 

KBO-enhetenes transportmidler og private transportmidler tilhørende 
energiforsyningens personell som det er tjenstlig behov for, skal om mulig søkes fritatt 
for forberedt rekvirering til Forsvaret med videre. 

 

§ 4-6. Nasjonal tungtransportberedskap 

Statnett SF skal ha en nasjonal tungtransportberedskap for å sikre at tunge 
komponenter av betydning for energiforsyningen kan transporteres på kort varsel. Statnett 
SF skal vedlikeholde og oppgradere transportmidler med utstyr, samt anskaffe nye 
ressurser ved behov.  

Statnett SF kan benytte den virksomhet som er etablert for å ivareta ansvar for 
tungtransportberedskap etter første ledd, til å utføre virksomhet for andre på 
markedsmessige vilkår. Endringer i virksomheten skal forelegges 
beredskapsmyndigheten for godkjenning. 

Den nasjonale tungtransportberedskapen skal gjelde for ekstraordinære situasjoner, 
samt under beredskap og i krig. 

Beredskapsmyndigheten kan treffe vedtak om organisering, bruk og finansiering av 
nasjonal tungtransportberedskap. 

 

§ 4-7. Samband 
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Alle KBO-enheter skal ha intern og ekstern sambandsberedskap for daglig drift, 
håndtering av ekstraordinære situasjoner og evne til rask gjenoppretting av nødvendige 
funksjoner for ledelse, drift og sikkerhet.  

 

Kapittel 5. Klassifisering og sikringstiltak 

 

§ 5-1. Sikringsplikt 

Eier eller driver plikter å sikre anlegg, system eller annet som er eller kan bli av 
vesentlig betydning for virksomhetens ledelse, drift eller gjenoppretting i ekstraordinære 
situasjoner mot uønskede hendelser og handlinger, herunder adgang for uvedkommende. 
Med anlegg menes her også bygg og andre ressurser omfattet av kapittel 4. 

Det er den enkelte virksomhets ansvar å planlegge, gjennomføre og vedlikeholde 
sikringstiltak etter anleggets eller systemets type, oppbygging og funksjon.  

Alle anlegg m.m. som nevnt i første ledd skal holdes i funksjonsdyktig stand og skal 
så langt som mulig virke etter sin hensikt under ekstraordinære forhold. 

Det skal særlig tas hensyn til ekstraordinære forhold som:  
- uvær og annen naturgitt skade 
- brann og eksplosjoner 
- alvorlig teknisk svikt 
- innbrudd, hærverk, sabotasje og andre kriminelle handlinger 
 

§ 5-2. Klasser 

Ved klassifisering av anlegg eller annet som har vesentlig betydning for drift eller 
gjenoppretting av eller sikkerhet i produksjon, omforming, overføring eller fordeling av 
elektrisk energi eller fjernvarme benyttes klasse 1 til 3. Klasse 3 benyttes der betydningen 
for energiforsyningen er størst. 

Koblingsanlegg, kraftledning, muffeanlegg, lokalkontrollanlegg og annet som 
funksjonelt er en del av en kraft-, transformator- eller omformerstasjon klassifiseres etter 
vedkommende stasjons klasse.  

Denne bestemmelse omfatter ikke energianlegg for rene industriformål eller 
energianlegg som eies av en virksomhet som selv er eneste sluttbruker av energien fra 
anlegget. 

Denne bestemmelse omfatter ikke midlertidige energianlegg eller midlertidige 
løsninger som del av energianlegg når det foreligger konkrete planer for utbygging eller 
oppgradering av spenningsnivå. 

I ytelseskriteriene i denne bestemmelse medregnes ikke mobile komponenter som 
reserveaggregat eller beredskapstransformatorer, midlertidige plasserte transformatorer, 
generatortransformatorer, eller transformatorer for regulering og spesielle formål 
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(fasekompensering, spoler og lignende). For transformatorer med flere funksjoner 
(viklinger) regnes høyeste ytelse av transformering mellom nettnivåer. 

Klasse 1 omfatter: 

a. Kraftstasjon med samlet installert generatorytelse på minst 25 MVA. 

b. Transformatorstasjon med samlet hovedtransformatorytelse på minst 10 MVA.  

c. Omformerstasjon med samlet installert ytelse for omforming på minst 10 MVA. 

d. Selvstendig koblingsstasjon i kraftsystemet bygget for et spenningsnivå på minst 
30 kV. 

e. Kraftledning bygget for et spenningsnivå på minst 5 kV. 

f. Fjernvarmesentral med samlet installert ytelse på minst 50 MW. I ytelsen skal 
medregnes effekt i ekstern varmeleveranse. 

g. Driftskontrollsystem som styrer eller overvåker anlegg som omfattet av bokstav a 
til d og f. 

Klasse 2 omfatter:  

h. Kraftstasjon med samlet installert generatorytelse på minst 100 MVA og 
kraftstasjoner på minst 100 MVA plassert i dagen. 

i. Transformatorstasjon med samlet hovedtransformatorytelse på minst 50 MVA og 
høyeste spenningsnivå på minst 30 kV. 

j. Omformerstasjon med samlet installert ytelse for omforming på minst 50 MVA og 
høyeste spenningsnivå på minst 30 kV.  

k. Selvstendig koblingsstasjon i kraftsystemet bygget for et spenningsnivå på minst 
100 kV. 

l. Kraftledning bygget for et spenningsnivå på minst 30 kV. 

m. Fjernvarmesentral med samlet installert ytelse på minst 150 MW. I ytelsen skal 
medregnes effekt i ekstern varmeleveranse. 

n. Driftskontrollsystem plassert i klasse 2 etter enkeltvedtak. 

Klasse 3 omfatter: 

f. Kraftstasjon i fjell med samlet installert generatorytelse på minst 250 MVA. 

g. Transformatorstasjon med samlet hovedtransformatorytelse på mer enn 100 MVA 
og bygget for et høyeste spenningsnivå på minst 200 kV og transformering til 
sekundært spenningsnivå i nett på minst 30 kV. 

h. Selvstendig koblingsstasjon i kraftsystemet bygget for et spenningsnivå på minst 
200 kV. 

i. Kraftledning bygget for et spenningsnivå på minst 200 kV. 
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j. Driftskontrollsystem plassert i klasse 3 etter enkeltvedtak. 
 

§ 5-3. Sikring av klassifiserte anlegg 

Alle klassifiserte anlegg skal prosjekteres, plasseres, utføres, utrustes, sikres, 
driftes og holdes i slik stand at risiko for skade, havari og funksjonssvikt og andre 
uønskede hendelser og handlinger blir minst mulig. 

 

§ 5-4. Sikringstiltak for klasse 1 

Anlegg klassifisert i klasse 1 skal, i tillegg til kravene til sikring etter §§ 5-1 og 5-3, 
oppfylle følgende generelle krav til sikring: 

4. Anlegget skal utføres etter krav til normalt sikringsnivå, som nærmere angitt i 
vedlegg 1. 

5. Skader og funksjonstap skal oppdages innen rimelig tid.  

6. Skader skal utbedres og anleggets funksjoner skal gjenopprettes uten ugrunnet 
opphold.  

Anlegg klassifisert i klasse 1 skal også oppfylle særlige krav til sikring for sin klasse 
og anleggstype som fastsatt i vedlegg 1, jf vedlegg 4. 

 

§ 5-5. Sikringstiltak for klasse 2 

Anlegg klassifisert i klasse 2 skal, i tillegg til kravene til sikring etter §§ 5-1 og 5-3, 
oppfylle følgende generelle krav til sikring: 

3. Anlegget skal utføres og utstyres etter middels høye krav til sikring, som 
nærmere angitt i vedlegg 2. 

4. Tap av vitale funksjoner skal begrenses og etter eventuell skade skal anleggets 
funksjonalitet gjenopprettes uten ugrunnet opphold.  

Anlegg klassifisert i klasse 2 skal også oppfylle særlige krav til sikring for sin klasse 
og anleggstype som fastsatt i vedlegg 2, jf vedlegg 4. 

 

§ 5-6. Sikringstiltak for klasse 3 

Anlegg klassifisert i klasse 3 skal, i tillegg til kravene til sikring etter §§ 5-1 og 5-3, 
oppfylle følgende generelle krav til sikring: 

3. Anlegget skal utføres og utstyres etter høye krav til sikring, som nærmere 
angitt i vedlegg 3. 

4. Vitale funksjoner skal opprettholdes i ekstraordinære situasjoner og anleggets 
funksjonalitet skal gjenopprettes uten ugrunnet opphold. 
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Anlegg klassifisert i klasse 3 skal også oppfylle særlige krav til sikring for sin 
klasse og anleggstype som fastsatt i vedlegg 3, jf vedlegg 4. 

 

§ 5-7. Vedtak om sikring eller klasse 

Beredskapsmyndigheten kan treffe vedtak om andre eller ytterligere sikringstiltak i 
medhold av energiloven § 9-2 annet, jf tredje ledd. Ved vedtak skal det tas hensyn til 
anleggets eller systemets betydning for energiforsyningen. 
 

Beredskapsmyndigheten kan treffe vedtak om at anlegg eller system skal 
klassifiseres i en annen klasse enn det som følger av § 5-2 dersom det anses nødvendig. 

Beredskapsmyndigheten kan treffe vedtak om at anlegg eller system skal 
klassifiseres i en annen klasse enn det som følger av tidligere vedtak dersom det anses 
nødvendig. 

 

§ 5-8. Analyse 

Virksomhet som planlegger å bygge eller vesentlig endre eller utvide anlegg som 
er eller vil være klassifisert etter § 5-2, skal på bakgrunn av anleggets klasse etter § 5-2 
eller enkeltvedtak, foreta en risiko- og sårbarhetsanalyse og prosjektere, utføre og sikre 
anlegg og system som angitt i denne forskrift. 

 

§ 5-9. Meldeplikt om sikringstiltak 

Virksomheter som planlegger å bygge, endre eller utvide konsesjonspliktige 
anlegg, skal senest ved søknad om konsesjon sende beredskapsmyndigheten skriftlig 
melding om hvilken klasse anlegget vil bli bygget etter, jf § 5-2. 

For driftskontrollsystemer og annet uten konsesjonsplikt gjelder en tilsvarende 
plikt om melding i god tid før byggestart. 

Melding skal gis elektronisk eller på annen måte som beredskapsmyndigheten 
bestemmer. Meldingen skal være vedlagt den informasjon som beredskapsmyndigheten 
bestemmer. 

 

§ 5-10. Vakthold 

Eier eller driver av kraftforsyningsanlegg som er prioritert for vakthold i 
ekstraordinære situasjoner, skal bidra til planlegging og gjennomføring av vaktholdet i 
samarbeid med politi og forsvar. 

Plikten omfatter blant annet:  

a. Påvise anleggets vitale deler og beskaffenhet forøvrig. 

b. Anskaffe materiell for sikring av anlegget og gjennomføre øvrige tiltak for å hjelpe 
vaktstyrken. 
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c. Tilrettelegge for øvelser på anleggets område. 

Beredskapsmyndigheten kan etter denne paragraf gi nærmere bestemmelser for 
objektsikring og gi bestemmelser for gjennomføring av øvelser i høyspenningsanlegg. 

 

§ 5-11. Besøksrestriksjoner 

Alle driftssentraler i klassifiserte driftskontrollsystemer, og alle energianlegg 
klassifisert i klasse 3, skal ha besøksrestriksjoner. Beredskapsmyndigheten kan vedta at 
også energianlegg i klasse 2 skal ha besøksrestriksjoner. 

Ved anlegg underlagt besøksrestriksjoner skal: 

a. De besøkende følge en fast avgrenset rute. 

b. De besøkende til enhver tid være ledsaget av en erfaren og ansvarlig representant 
for anlegget. 

c. Det ikke gis opplysninger om sensitiv informasjon etter § 6-2. 

e. Fotografering være forbudt med mindre spesiell tillatelse er innhentet fra ansvarlig 
representant for anlegget. 

Driftssentraler i klasse 3 skal ha besøksforbud. Beredskapsmyndigheten kan vedta 
besøksforbud for andre energianlegg i klasse 3. 

 

Kapittel 6. Informasjonssikkerhet 

 

§ 6-1. Identifisering av sensitiv informasjon og rettmessige brukere 

Alle KBO-enheter skal etter energiloven § 9-3 første ledd identifisere hva som er 
sensitiv informasjon, hvor denne befinner seg og hvem som har tilgang til den. 

  Identifiseringen av hva som er sensitiv informasjon og hvor denne befinner seg, 
skal omfatte oppbevaring på papir, lagring i elektronisk form eller lagring på annen måte. 

Med rettmessig bruker menes fysiske eller juridiske personer som har tjenstlig 
behov for sensitiv informasjon. Den enkelte KBO-enhet skal selv avgjøre hvem som har 
tjenstlig behov for sensitiv informasjon innenfor sin virksomhet og kan avgjøre om det er 
tjenstlig behov for å videreformidle sensitiv informasjon fra virksomheten til andre 
utenfor egen virksomhet. Beredskapsmyndigheten kan i tvilstilfeller avgjøre hvem som er 
rettmessig bruker. 

 

§ 6-2. Sensitiv informasjon 

Kraftsensitiv informasjon er underlagt taushetsplikt etter § 9-3 i energiloven. 
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Med sensitiv informasjon menes spesifikk og inngående opplysninger om 
energiforsyningen som kan brukes til å skade anlegg eller påvirke funksjoner som har 
betydning for energiforsyningen, herunder: 

a. Alle system som ivaretar viktige driftskontrollfunksjoner, herunder også nødvendig 
hjelpeutstyr som samband. 

b. Detaljert informasjon om energisystemet, herunder enlinjeskjema, med unntak av 
enlinjeskjema for mindre viktige produksjonsanlegg. 

c. Detaljert informasjon om klassifiserte transformatorstasjoner med tilhørende 
koblingsanlegg, herunder anleggets oppbygning og drift. 

d. Oversikt over fordelingsnett til samfunnskritiske funksjoner. 

e. Nøyaktig kartfesting av jordkabler. 

f. Forebyggende sikkerhetstiltak mot bevisst skadeverk. 

g. Lokalisering av reserve driftssentraler og andre særskilte beredskapsanlegg for 
ledelse og drift. 

h. Detaljerte analyser av sårbarhet som kan brukes til bevisst skadeverk. 

i. Beredskapsplaner for å håndtere bevisst skadeverk. 

j. Samlet oversikt over reservemateriell, reserveløsninger eller reparasjonsberedskap 
av betydning for håndtering av bevisst skadeverk. 

 

§ 6-3. Beskyttelse, avskjerming og tilgangskontroll 

Alle KBO-enheter skal etablere, opprettholde og videreutvikle system og rutiner 
for effektiv avskjerming, beskyttelse og tilgangskontroll for sensitiv informasjon. 
Beskyttelse skal omfatte tiltak mot avlytting og manipulering fra uvedkommende. 

System og rutiner skal omfatte merking, oppbevaring, bruk og distribusjon, 
tilintetgjøring og tiltak for intern og ekstern rapportering av hendelser av betydning for 
informasjonssikkerheten. 

Særskilte regler og sikkerhetstiltak skal utarbeides ved bruk av mobile enheter som kan 
motta, sende og lese sensitiv informasjon. 

 

§ 6-4. Sikkerhetsinstruks 

Alle KBO-enheter skal utarbeide og praktisere en sikkerhetsinstruks som sikrer at 
kravene til informasjonssikkerhet ivaretas, og som beskriver identifiseringen som er 
foretatt i henhold til § 6-1 og hvilke system, rutiner og tiltak som er iverksatt for å 
etterleve kravene til informasjonssikkerhet, herunder krav til beskyttelse, avskjerming og 
tilgangskontroll. 

Sikkerhetsinstruksen skal omfatte informasjon til ansatte og andre rettmessige 
brukere om taushetsplikten etter energilovens § 9-3 annet ledd og skal stille krav til 
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undertegning av taushetserklæring. Sikkerhetsinstruksen skal også omfatte informasjon 
om at taushetsplikten medfører at sensitiv informasjon ikke skal offentliggjøres. 

 

§ 6-5. Anskaffelser i energiforsyningen 

KBO-enheter som setter ut oppdrag til leverandører og andre med oppdrag for eller 
i energiforsyningen, skal påse at disse er forpliktet til å etterleve bestemmelsene om 
informasjonssikkerhet og taushetsplikt for sensitiv informasjon. Det skal også i avtale 
opplyses at beredskapsmyndigheten kan føre tilsyn med etterlevelsen av disse 
bestemmelsene. Tilsvarende opplysningsplikt gjelder for leverandører når disse inngår 
kontrakt med underleverandører.  

Plikten til å påse innebærer at det skal iverksettes system og rutiner for å 
undersøke, og om nødvendig, følge opp at reglene om informasjonssikkerhet og 
taushetsplikt etterleves.  

Bestemmelsene i første og annet ledd gjelder tilsvarende når KBO-enheter setter ut 
oppdrag for prosjektering, installering, vedlikehold og feilretting av 
driftskontrollsystemet. 

 

§ 6-6. Begrenset anbudsinnbydelse 

Anbudsinnbydelser og lignende skal begrenses når det er nødvendig for å hindre at 
sikkerhetsgradert eller sensitiv informasjon om energiforsyningen blir offentlig 
tilgjengelig gjennom anbudsdokumentene.  

Forståelsen av begrenset anbudsinnbydelse bygger på anskaffelsesregelverket. 

 

§ 6-7. Personkontroll 

Person som vil kunne få tilgang til informasjon som er sikkerhetsgradert etter lov 
av 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven), skal være 
sikkerhetsklarert og autorisert. Autorisasjon for BEGRENSET kan skje uten forutgående 
sikkerhetsklarering. 

 

§ 6-8. Sikkerhetskopier 

Virksomheten skal ha oppdaterte sikkerhetskopier av nødvendig informasjon, 
programvare og konfigurasjoner av driftskontrollsystemet som er av betydning for drift, 
sikkerhet og gjenoppretting av energiforsyningen. Sikkerhetskopiene skal fjernlagres på 
et sikkert sted, som er lett tilgjengelig for virksomheten. 

Nødvendig dokumentasjon om energisystemet og som lagres på datamedia, skal 
også foreligge som papirutskrifter. Disse skal oppdateres årlig og oppbevares på et sikkert 
sted som er lett tilgjengelig for virksomheten. 
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Kapittel 7. Beskyttelse av driftskontrollsystem 

 

§ 7-1. Generell plikt til å beskytte driftskontrollsystemet 

Alle virksomheter med driftskontrollsystem skal sørge for at disse til enhver tid virker 
etter sin hensikt og skal beskytte driftskontrollsystemet mot alle typer uønskede 
hendelser, herunder mot alle typer uautorisert tilgang for å hindre misbruk og spredning 
av skadelig programvare og lignende. 

Alle virksomheter med driftskontrollsystem er underlagt bestemmelsene om 
klassifisering og sikringsplikt etter kapittel 5. 

 

§ 7-2. Overordnede sikkerhetsregler 

Virksomheten skal fastsette sikkerhetskrav for bruk, utvikling, drift, 
systemvedlikehold, sikring med mer av driftskontrollsystem slik at overvåking og 
kontroll av energiforsyningen kan utføres på en sikker måte.  

Sikkerhetskravene skal gjennomgås minimum årlig for å klarlegge om de er 
hensiktsmessige i forhold til virksomhetens behov, om de etterleves, og om kravene gir 
tilfredsstillende beskyttelse av driftskontrollsystemet. 

 

§ 7-3. Dokumentasjon av driftskontrollsystemet 

Virksomheten skal til enhver tid ha oppdatert dokumentasjon av 
driftskontrollsystemet.  

I dokumentasjonen skal det inngå en oversikt over alle sikkerhetstiltak som er 
implementert. Dokumentasjonen skal også omfatte en oppdatert skjematisk fremstilling 
av driftskontrollsystemets logiske og fysiske nettverk som viser eventuelle tilgangspunkt 
mellom driftskontrollsystemet og andre nettverk. 

 

§ 7-4. Kontroll med brukertilgang 

Virksomheten skal ha kontrollordninger for tildeling, endring, sletting og vurdering av 
korrekt tilgang til driftskontrollsystemet. 

Virksomheten skal til enhver tid kunne kontrollere hvilken person som er eller har 
vært pålogget driftskontrollsystemet, også når ekstern tilkobling brukes. 

Kontrollordningene skal gjennomgås minimum årlig for å sikre at alle 
tilgangsrettigheter er korrekte og på riktig nivå. 

 

§ 7-5. Kontroll ved endringer i driftskontrollsystemet 
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Virksomheten skal ha kontrollordninger for vurdering, testing og godkjenning av 
endringer i driftskontrollsystemet før disse utføres, for å hindre utilsiktede feil og 
påføring av nye sårbarheter. 

 

§ 7-6. Kontroll med utstyr i driftskontrollsystemet 

Utstyr som benyttes i driftskontrollsystemet tillates ikke brukt i andre nettverk eller 
løsninger utenom driftskontrollsystemet, heller ikke midlertidig. 

Utstyr som benyttes for å etablere logiske eller fysiske skiller mellom prosessnettverk i 
driftskontrollsystemet og andre nettverk, skal ha effektive kontrollordninger som hindrer 
uautorisert tilgang mellom skillene. 

Virksomheten skal ha en oppdatert oversikt over utstyr av vesentlig betydning for 
driftskontrollsystemets funksjon. 

Virksomheten skal ha en effektiv kontrollordning for sikker avhending av utstyr som 
har blitt benyttet i driftskontrollsystemet. 

Det er ikke tillatt å bruke personlig eid utstyr i driftskontrollsystemet. 

Bruk av trådløse datanettverk i driftskontrollsystemet er ikke tillatt. 

Beredskapsmyndigheten kan i særskilte tilfeller forby bruk av utstyr. 

 

§ 7-7. Håndtering av feil, sårbarheter og sikkerhetsbrudd 

Virksomheten skal etablere kontrollordninger for å sikre effektiv håndtering av feil, 
sårbarheter i programvare, sikkerhetsbrudd og andre hendelser som kan utgjøre en risiko 
for driftskontrollsystemets funksjon. 

Virksomheten skal ha tilgang til tilstrekkelig personell med nødvendig kompetanse 
som uten unødig opphold kan håndtere forhold angitt i første ledd. 

Alle sikkerhetsbrudd og hendelser skal registreres. 

Forhold som kan utgjøre en umiddelbar risiko for driftskontrollsystemets funksjon, 
skal varsles og rapporteres til beredskapsmyndigheten, jf også § 2-6. 

 

§ 7-8. Beredskap ved svikt i driftskontrollsystemet 

Virksomheten skal ha beredskap og forberedte tiltak for fortsatt drift av anlegg ved 
svikt i driftskontrollsystemet.  

 

§ 7-9. Bemanning av driftssentral 

Virksomheten skal til enhver tid ha tilstrekkelig og tilgjengelig autorisert personell 
med nødvendig kompetanse, slik at driftskontrollfunksjonen kan utøves uten ugrunnet 
opphold. 
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Virksomhetens risiko- og sårbarhetsanalyse skal ligge til grunn for valg av 
bemanningens størrelse samt omfang av ordninger for påkalling av ekstra personell ved 
behov, jf §§ 2-4 og 5-8. 

 

§ 7-10. Ekstern tilkobling til driftskontrollsystem 

Virksomheten skal ha kontrollordninger for å godkjenne, vedlikeholde og avvikle 
ordninger for ekstern tilkobling til driftskontrollsystemet, samt funksjoner for innstiling 
av vern. En særskilt vurdering skal ligge til grunn for godkjenning av løsning.  

Kun autorisert personell kan gis adgang til driftskontrollsystemet gjennom ekstern 
tilgang. Virksomheten skal ha kontrollordninger for vurdering, tildeling, endring og 
tilbaketrekking av autorisasjon. Virksomheten skal ha en oppdatert liste over alle som er 
autorisert. 

Det skal foreligge en egen forhåndsavtalt prosedyre for ekstern tilkobling til 
driftskontrollsystemet. 

Det tillates ikke at eksterne leverandører som ikke er KBO-enhet, utfører 
driftskontrollfunksjoner i nettanlegg eller produksjonsanlegg.  

For fjernvarmeanlegg der hele eller deler av driftskontrollfunksjonen utføres av 
selskap som ikke er KBO-enhet, må vedkommende KBO-enhet påse at hele 
driftskontrollsystemet beskyttes etter relevante bestemmelser i denne forskrift. 

 

§ 7-11. Systemredundans i driftskontrollsystemet 

Virksomheten skal vurdere behovet for redundans i driftskontrollsystemet basert 
på lokale forhold og risikoanalyse. 

 

§ 7-12. Sammenkobling mellom avanserte måle- og styringssystem (AMS) og 
driftskontrollsystem 

Dersom virksomheten har integrert funksjonalitet for bryting og begrensning av 
effektuttak i avanserte måle- og styringssystem (AMS), jf forskrift om måling, avregning 
og samordnet opptreden ved kraftomsetning og fakturering av nettjenester § 4-2 e, i 
virksomhetens driftskontrollsystem, skal IKT-system med tilhørende utstyr som benyttes 
til denne funksjonen, sikres i henhold til driftskontrollsystemets klasse. 

Med integrert funksjonalitet menes at funksjonen for å bryte og begrense effekt ved 
AMS utøves fra virksomhetens driftssentral, og at man benytter samme utstyr og 
infrastruktur som virksomheten benytter i driftskontrollsystemet. 

Bestemmelsen gjelder til og med det utstyr eller punkt der signalene for å bryte og 
begrense effektuttak adskilles fra signalene i driftskontrollsystemet. 

 

§ 7-13. Beskyttelse mot elektromagnetisk puls og interferens 
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Virksomheten skal vurdere driftskontrollsystemets sårbarhet for elektromagnetisk puls 
(EMP) eller elektromagnetisk interferens (EMI). Dersom sårbarheter avdekkes, skal det 
gjennomføres sikrings- eller beredskapstiltak etter driftskontrollsystemets betydning for 
sikker drift og gjenoppretting av funksjon i energiforsyningen. 

 

§ 7-14. Særskilte krav til driftskontrollsystem klasse 2 

Foruten de generelle krav til beskyttelse av driftskontrollsystemet, skal virksomheter 
med driftskontrollsystem i klasse 2 oppfylle følgende tilleggskrav: 

a. Sikkerhetskopier 

Virksomheten skal jevnlig teste at gjenoppretting av elektroniske sikkerhetskopier 
fungerer etter hensikten. 

b. Sikkerhetsrevisjon 

Virksomheten skal jevnlig gjennomføre en sikkerhetsrevisjon og kontroll av pålagte 
beskyttelsestiltak i driftskontrollsystemet. Revisjonens formål skal være å påse at 
tiltakene faktisk er etablert og fungerer etter sin hensikt. 

c. Overvåking og logging 

Virksomheten skal ha automatisk overvåking, logging, analyse og varsling ved 
uautorisert bruk, forsøk på uautorisert tilgang, unormal datatrafikk eller annen aktivitet 
som ikke er autorisert i driftskontrollsystemet.  

d. Utilgjengelig driftssentral 

Dersom driftssentralen blir utilgjengelig, skal virksomheten kunne betjene og manuelt 
styre anlegg som inngår i virksomhetens driftskontrollsystem. I tillegg skal virksomheten 
ha planer for alternativ drift dersom driftssentralen blir utilgjengelig over lengre tid. 

e. Bemanning av driftssentral 

Virksomheten skal sørge for at alle påregnelige ekstraordinære situasjoner eller 
hendelser i energisystemet eller i driftskontrollsystemet umiddelbart oppdages og 
håndteres uten unødig opphold. 

Virksomheten skal senest innen én time kunne bemanne driftssentralen. 

Virksomheten skal ha en vaktordning som til enhver tid sikrer rask opptrapping av 
bemanningen ved behov. 

f. Ekstern tilkobling til driftskontrollsystemet 

Ved tilkobling fra leverandører skal driftssentralen være bemannet. 

Virksomheten skal ha kontrollordning for korrekt autentisering av de personene som 
er autorisert til å benytte ekstern tilkobling for adgang til driftskontrollsystemet. 

Virksomheten må sørge for at ekstern tilkobling utføres fra et sted med tilstrekkelig 
sikre omgivelser. Virksomheten skal utarbeide interne regler for hva som er et sikkert 
sted. 
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Den eksterne tilkoblingen skal kun åpnes når det er behov for å få tilgang til 
driftskontrollsystemet. Tilkoblingen skal være lukket når den ikke er i bruk. 

Det skal foreligge en egen skriftlig prosedyre for ekstern tilkobling. 

Dersom KBO-enheten kan foreta styring av anlegg i energiforsyningen gjennom 
ekstern tilkobling, skal styringen kun skje etter tillatelse eller retningslinjer fra 
bemyndiget person. 

Enhver påkobling til driftskontrollsystemet gjennom ekstern tilkobling skal loggføres. 

g. Systemredundans 

Samband i driftskontrollsystemet skal fungere uavhengig av funksjonssvikt i 
offentlige elektroniske kommunikasjonstjenester eller kommunikasjonsnett. 

Driftskontrollsystemet frem til anlegg i klasse 2 og 3 skal være redundant frem til det 
lokale kontrollanlegget. I det lokale kontrollanlegget skal virksomheten vurdere behovet 
for redundans. 

Redundante føringsveier for samband og redundante komponenter i 
driftskontrollsystemet skal være fysisk adskilte og uavhengige slik at én enkelt feil eller 
hendelse ikke medfører tap av viktige funksjoner.  

Det skal etableres reparasjonsberedskap for alt samband, jf kapittel 4 og § 7-8. 

h. Særskilt om dublering 

Ved dublering som benytter identiske teknologier og løsninger i 
driftskontrollsystemet, må virksomheten innrette seg slik at samme systemfeil ikke 
rammer alle dublerte system samtidig, jf § 7-7. 

i. Beskyttelse mot EMP og EMI 

Det skal gjennomføres sikrings- eller beredskapstiltak for beskyttelse av utrustning 
som nevnt i § 7-13 mot EMP og EMI for minst én sambandsvei til anlegg i klasse 2 og 3 
som driftskontrollsystemet styrer. 

j. Sikker tidsreferanse 

Driftskontrollsystem som er avhengig av eksakt tidsreferanse, skal ha sikre kilder for 
tidsangivelse. 

 

§ 7-15. Særskilte krav til driftskontrollsystem klasse 3 

Foruten de generelle kravene samt særskilte krav til beskyttelse av 
driftskontrollsystem i klasse 2, skal virksomheter med driftskontrollsystem i klasse 3 
oppfylle følgende tilleggskrav: 

a. Reserve driftssentral 

Virksomheten skal ha reserve driftssentral som skal plasseres i sikker avstand til 
ordinær driftssentral, slik at ikke samme hendelse kan ramme begge. 
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Reserve driftssentral skal til enhver tid være klar til bruk og være utstyrt slik at den 
kan fungere helt uavhengig av ordinær driftssentral og kunne ivareta alle 
driftskontrollfunksjoner. 

Reserve driftssentral skal utføres med sikringsnivå i henhold til vedtatt klasse for 
driftskontrollsystemet for øvrig, jf § 5-6. 

b. Bemanning av driftssentral 

Driftssentralen skal være døgnbemannet. 

Opptrapping av bemanningen skal kunne skje innen én time etter at påkalling er gjort. 

Virksomheten skal minimum årlig vurdere om det er behov for å øke bemanningen 
eller omfanget av vaktordningen for rask opptrapping av bemanning, jf § 7-9, andre ledd.  

c. Ekstern tilkobling til driftskontrollsystemet 

Kobling i nettanlegg eller styring av øvrige anlegg gjennom ekstern tilkobling er ikke 
tillatt. 

d. Systemredundans 

Sambandsveiene i driftskontrollsystemet skal utføres så sikre og robuste og med en 
slik redundans og avstand at ikke samtidige eller påfølgende hendelser som uvær, brann 
eller omfattende teknisk svikt hindrer eller skader begge føringsveier og andre redundante 
delsystem. 

Frem til alle anlegg i klasse 3 skal virksomheten ha kontroll og råderett over alle 
komponenter og andre tekniske løsninger i minst én sambandsvei, og beskytte disse, jf 
kapittel 5. 

e. Beskyttelse mot EMP og EMI 

Det skal gjennomføres sikringstiltak for beskyttelse av utrustning som nevnt i § 7-13 
mot EMP og EMI for minst én sambandsvei til anlegg i klasse 3 som 
driftskontrollsystemet styrer. Beredskapsmyndigheten kan i særskilte tilfeller godkjenne 
beredskapstiltak som alternativ til sikringstiltak. 

I sambandsvei til anlegg i klasse 2 som driftskontrollsystemet styrer, skal det 
gjennomføres sikrings- eller beredskapstiltak. 

 
f. Fastsettelse av særlige krav til bemanning 

For spesielt viktige driftskontrollsystemer kan beredskapsmyndigheten fastsette 
særlige krav, også til bemanning, jf § 5-7. 

 

§ 7-16. Vern av kraftsystem i regional- og sentralnett 

Kommunikasjonsbaserte vernsystemer i sentral- og regionalnett skal ha pålitelige og 
sikre samband som fungerer upåvirket av feiltilstander i kraftsystemet, og sørger for 
overføring av nødvendige signaler og meldinger mot relevante driftssentraler. 
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Vernsystemer skal sørge for rask og selektiv frakopling av enhet med funksjonsfeil for 
å begrense konsekvensen av feil i kraftforsyningssystemet. 

 

§ 7-17. Mobile radionett - driftsradio 

Alle enheter i KBO som er avhengig av pålitelig mobilkommunikasjon for drift, 
sikkerhet eller gjenoppretting av funksjon, skal ha tilgang til et mobilt sambandssystem. 
Dette sambandssystemet skal:  

a. Omfattes av den generelle sikringsplikten etter § 5-1.  

b. Til enhver tid holdes i funksjonsdyktig stand, være klar til bruk, og det skal være 
rask tilgang på kritiske reservedeler og kompetanse på feilretting. 

c. Kunne betjenes av personell med nødvendig kompetanse til bruk. 

d. Ha tilstrekkelig dekningsgrad for kraftforsyningens anlegg og drift. 

e. Kunne fungere uavhengig av funksjonssvikt i offentlige elektroniske 
kommunikasjonstjenester eller kommunikasjonsnett. 

f. Ha tilstrekkelig nødstrøm ved omfattende eller langvarige strømbrudd, herunder et 
nødstrømssystem med automatisk start og minimum 48 timer selvstendig 
driftstid. 

g. Ha nødvendig funksjonalitet med blant annet direkte apparat til apparat-
kommunikasjon, gruppesending og felles oppkall. 

h. Kunne fungere som reservesamband om annet viktig samband svikter.  

i. Der hvor radionettet benytter anlegg tilhørende et klassifisert driftskontrollsystem 
eller hvor det må regnes som en del av dette, skal sambandssystemet beskyttes i 
henhold til driftskontrollsystemets klasse.  

j. Der hvor radionettet er digitalisert og f.eks. baserer seg på IP-løsninger, skal dette 
sikres mot uautorisert tilgang, spredning av uønsket programvare, urettmessig 
overtakelse m.m. etter relevante bestemmelser i denne forskrift. 

 

Kapittel 8. Avsluttende bestemmelser 

 

§ 8-1. Kontroll 

Beredskapsmyndigheten fører kontroll med at bestemmelser gitt i eller i medhold 
av denne forskriften overholdes.  

Virksomheten skal medvirke til gjennomføring av kontroll. Dette omfatter blant 
annet å fremskaffe dokumentasjon og opplysninger som er nødvendige for å gjennomføre 
kontroll, og gi beredskapsmyndigheten adgang etter energiloven § 9-5 annet ledd. 

 

§ 8-2. Pålegg 
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Beredskapsmyndigheten kan gi de pålegg som er nødvendige for gjennomføring 
av bestemmelser gitt i eller i medhold av denne forskrift. 
 

§ 8-3. Dispensasjon 

Beredskapsmyndigheten kan i særlige tilfeller gi dispensasjon fra bestemmelser 
gitt i eller i medhold av denne forskrift. 
 

§ 8-4. Tvangsmulkt 

Ved overtredelse av bestemmelser gitt i eller i medhold av denne forskrift, kan 
beredskapsmyndigheten ilegge tvangsmulkt i medhold av energiloven § 10-3. 
 

§ 8-5. Overtredelsesgebyr 

Ved overtredelse av bestemmelsene i kapittel 2 til 7, inkludert vedleggene til 
kapittel 5, og vedtak truffet i medhold av § 8-3 kan det ilegges overtredelsesgebyr i 
medhold av energiloven §§ 10-7 og 10-8. 

 

§ 8-6. Straff 

Overtredelse av bestemmelsene i kapittel 2-8, inkludert vedleggene til kapittel 5, 
kan straffes med bøter eller fengsel i medhold av energiloven § 10-5. 
 

§ 8-7. Gebyr til beredskapsmyndigheten 

Til dekning av beredskapsmyndighetens utgifter til arbeidet med 
energiforsyningsberedskap innkreves et årlig gebyr.  

Gebyret fastsettes for det enkelte kraftselskap på grunnlag av installert ytelse i 
kraftverk, transformatorstasjoner og nettstasjoner pr. 1. januar det år gebyret beregnes for. 
Satsene skal reguleres slik at de samlede gebyrer tilsvarer de faktiske utgifter 
beredskapsmyndigheten har med beredskapsarbeidet.  

 

§ 8-8. Ikrafttreden 

Denne forskriften trer i kraft 1. januar 2013. Fra samme tid oppheves forskrift 16. 
desember 2002 nr. 1606 om beredskap i kraftforsyningen. 

 

§ 8-9. Forholdet til eldre vedtak om klassifisering og overgangsregler 

Vedtak om sikring eller andre vedtak i medhold av forskrift 16. desember 2002 
nr. 1606 om beredskap i kraftforsyningen truffet etter 1. januar 2003 og før 1. januar 2013 
står fortsatt ved lag inntil de blir endret eller opphevet i medhold av denne forskrift.  
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Anlegg som er idriftssatt før 1. januar 2013, og som ikke er omfattet av vedtak 
omtalt i første ledd, klassifiseres etter denne forskrift, men slik at sikringstiltak etter 
kapittel 5 kan tilpasses bygningsteknisk utforming og tidligere pålegg om fysisk sikring. 
Ved vesentlig ombygging eller utvidelse vil kravene etter kapittel 5 gjelde fullt ut for den 
del av anlegget som endres.  

Vedtak om beredskapsmessige forhold til kraftforsyningen om annet enn 
klassifisering og sikringstiltak truffet før 1. januar 2003, og som ikke er erstattet av senere 
vedtak eller forskrifter står ved lag så langt de passer inntil de blir endret eller opphevet i 
medhold av denne forskrift. 

Alle anlegg som er idriftssatt etter 1. januar 2013 skal klassifiseres og sikres etter 
denne forskrift. Dette gjelder selv om de har fått konsesjon før 2013. For disse anleggene 
gjelder en overgangsperiode på 2 år. Beredskapsmyndigheten kan gi én dispensasjon fra 
dette. Slik dispensasjon kan kun gis én gang for hvert anlegg for en periode på inntil 2 år. 
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Vedlegg 1 til § 5-4: Særlige krav til sikring for anlegg klassifisert i klasse 1 

 

Dersom et minst like godt sikringsnivå kan dokumenteres, kan 
beredskapsmyndigheten akseptere andre sikringstiltak enn de som er beskrevet i punkt 
1.1 til 1.3. 

  

1.1 For transformatorstasjoner, koblingsstasjoner, kraftstasjoner og 
fjernvarmeanlegg gjelder følgende krav: 

1.1.1 Det skal etableres en adgangskontrollert sone som omfatter alle adkomster til 
anlegget. Fysisk sikring skal som et minimum omfatte et solid bygg med dører/ 
porter, vinduer og øvrige adkomster. Disse skal oppfylle krav til normalt 
sikringsnivå etter fastsatte normer. 

1.1.2 Brannsikring skal oppfylle krav i henhold til andre relevante forskrifter og normal 
brannmotstand etter fastsatt norm. 

1.1.3 Rom for lokal driftskontroll, styring og samband skal være egne 
adgangskontrollerte soner, og skal oppfylle krav til normalt sikringsnivå og brann-
motstand etter fastsatte normer. 

1.1.4 For egen stasjonsstrømforsyning skal anlegget ha et nødstrømsanlegg med 
batteribank og avbruddsfri strømforsyning. Et mobilt aggregat må kunne kobles til 
innenfor batteritiden. Anlegget må samlet sett ha en gangtid på minst ett døgn. 

1.1.5 Det skal være tilgang på reserver for viktige komponenter. 

 

1.2 For driftskontrollsystemer gjelder følgende krav: 

1.2.1 Driftssentraler 

1.2.1.1 Driftssentraler skal plasseres i et bygg med normal brann- og 
innbruddssikkerhet. 

1.2.1.2 Skal ha et effektivt innbrudds- og brannvarslingssystem. 

1.2.1.3 Skal være normalt fysisk sikret etter fastsatt norm. 

1.2.1.4 Skal være utstyrt med avbruddsfri strømforsyning og mulighet for tilkobling av 
mobilt nødstrømsaggregat, med en samlet gangtid på minst ett døgn. 

1.2.1.5 Skal ha et alternativt opplegg for utøvelse av viktige funksjoner for drift og 
ledelse i en ekstraordinær situasjon. 

 

1.2.2 For sambandsanlegg gjelder følgende krav: 
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1.2.2.1 Sambandsanlegg regnes normalt som en del av det driftskontrollsystem de 
betjener og skal planlegges og utføres etter de påregnelige påkjenninger de kan 
bli utsatt for. 

1.2.2.2 Anlegget skal sikres mot uønskede hendelser og handlinger som innbrudd, 
hærverk, sabotasje og brann.  

1.2.2.3 Anlegget skal utstyres med nødstrøm med automatisk start og gangtid på 
minst ett døgn. 

1.2.2.4 Anlegget skal også oppfylle kravene som fremgår av § 4-7. 

 

1.3 For kraftledninger gjelder følgende krav: 

1.3.1 På grunnlag av risiko- og sårbarhetsanalyser skal selskapet sørge for å iverksette 
nødvendige sikrings- og beredskapstiltak ut fra stedlige forhold og 
samfunnsmessige betydning. 
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Vedlegg 2 til § 5-5: Særlige krav til sikring for anlegg klassifisert i klasse 2 

 

Dersom et minst like godt sikringsnivå kan dokumenteres, kan 
beredskapsmyndigheten akseptere andre sikringstiltak enn de som er beskrevet i punkt 
2.2 til 2.5. 

 

2.1. For transformatorstasjoner, koblingsstasjoner, kraftstasjoner og 
driftskontrollsystemer gjelder følgende krav: 

2.1.1 Anleggets sikringsnivå skal ivaretas gjennom en kombinasjon av blant annet 
følgende tiltak: 

a. Uønskede hendelser og handlinger skal oppdages raskt og håndteres av et 
effektivt reaksjonsmønster. 

b. Fysisk og elektrisk utførelse og beskyttelse skal være på et nivå som begrenser 
tap av funksjon og ødeleggelse.  

c. Gjenoppretting av eventuelle funksjonstap skal skje uten ugrunnet opphold. 

d. Redundans i anlegget eller kraftsystemet. 

2.1.2 Tiltakene skal komplettere hverandre og gi en balansert helhet. 

2.1.3 Anlegget skal fungere uavhengig av de strømutfall som kan forekomme i ordinær 
strømforsyning og påregnelige feil i eget strømforsyningssystem. 

2.1.4 Anlegget skal kunne betjenes lokalt av kompetent bemanning i ekstraordinære 
situasjoner etter krav i denne forskriften, jf § 4-2. 

 

2.2. For transformatorstasjoner og koblingsanlegg/-stasjoner gjelder følgende 
krav i tilegg til kravene i punkt 2.1: 

2.2.1 Anlegget skal være utstyrt med effektive og pålitelige alarmer for brann, innbrudd, 
elektriske feil og feil i styresystemer, samt ha etablert tiltak for effektiv reaksjon. 

2.2.2 Viktige anleggsdeler som driftsbygg, innendørs apparatanlegg, muffeanlegg og 
anlegg for stasjonsstrøm og styring skal ha god skallsikring etter fastsatte normer. 

2.2.2 Driftskontrollrom og andre rom for styring og samband skal være egne 
adgangskontrollerte soner med middels sikringsnivå og brannmotstand etter 
fastsatte normer. 

2.2.4 Alle hovedtransformatorer med tilhørende adkomster skal sikres fra alle kanter 
med bygg eller lignende, med god beskyttelse etter fastsatte normer for sikring og 
brannmotstand. 

2.2.5 Anlegget skal ha dublerte føringer for stasjonsstrøm og styresignaler. 
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2.2.6 Skal som hovedregel ha dublering av de viktigste komponenter for anleggets 
primære funksjoner. Dette gjelder bl.a. samleskinner, skillebrytere, samt annen 
nødvendig utrustning. 

2.2.7 Skal ha et dublert nødstrømsanlegg med batteribank og avbruddsfri 
strømforsyning. Om det ikke er installert et stasjonært nødstrømsaggregat, må et 
mobilt aggregat kunne kobles til innenfor batteritiden under maksimal belastning. 
Anlegget må samlet sett ha en gangtid på minst to døgn. 

2.2.8 Viktige kabler for driftskontroll og styre- og nødstrøm skal så langt som mulig, 
fysisk separeres fra høyspentkabler. 

 

2.3 For kraftstasjoner gjelder følgende krav i tillegg til kravene i punkt 2.1:  

2.3.1 Kraftstasjoner i fjell skal ha en adgangskontrollert og fysisk sikret sone omfattende 
alle adkomster. Denne sonen skal oppfylle krav til godt sikringsnivå etter fastsatte 
normer for sikring. Herunder skal alle stasjoner ha minst én solid og låsbar stålport 
eller lignende i alle adkomster. 

2.3.2 Kraftstasjoner i dagen skal ha god fysisk sikring med minimum et solid bygg med 
dører/ porter, vinduer og øvrige adkomster etter fastsatte normer for sikringsnivå. 

2.3.3 For kraftstasjoner i fjell og i dagen skal vitale komponenter som må plasseres 
utendørs, sikres etter samme krav som for transformatorstasjon, koblingsanlegg 
mv. i klasse 2. 

2.3.4 Anleggets adkomster og vitale områder skal være utstyrt med effektive og 
pålitelige alarmer for brann, innbrudd, elektriske feil, og feil i styresystemer, samt 
ha etablert effektiv reaksjon for slike uønskede hendelser og handlinger. 

2.3.5 Anlegget skal brannsikres og seksjoneres på hensiktsmessig måte med god brann-
motstand etter fastsatt norm. 

2.3.6 Driftskontrollrom, rom for styring og samband og lignende skal være egne og godt 
beskyttede adgangskontrollerte soner etter fastsatte normer for sikring og 
brannmotstand. 

2.3.7 Anlegget skal som hovedregel ha dublering av de viktigste komponenter og annen 
nødvendig kontrollutrustning, samt ha dublerte føringer for stasjonsstrøm og 
styresignaler. Det kreves ikke redundans for anleggets hovedkomponenter, som 
turbin, generator mv. 

2.3.8 Skal ha et nødstrømsanlegg med batteribank og avbruddsfri strømforsyning. Om 
det ikke er installert et stasjonært nødstrømsaggregat, må et mobilt aggregat kunne 
kobles til innenfor batteritiden under maksimal belastning. Anlegget må samlet sett 
ha en gangtid på minst to døgn. 

2.3.9 Viktige kabler for driftskontroll og styre- og nødstrøm skal så langt som mulig 
fysisk separeres fra høyspentkabler. 

2.3.10 Minst ett aggregat skal normalt kunne starte på spenningsløst nett (svart nett), 
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2.4 For driftskontrollsystemer gjelder følgende krav i tillegg til kravene i punkt 
2.1:  

2.4.1 Driftssentraler 

2.4.1.1 Driftssentraler skal plasseres i et bygg med god brann- og 
innbruddssikkerhet.  

2.4.1.1 Skal ha utstyr og prosedyrer for effektiv og pålitelig deteksjon, alarmer, varsling 
og rask reaksjon ved uønskede hendelser og handlinger. 

2.4.1.2 Skal være en egen fysisk sikret adgangskontrollert sone og utføres som egen 
branncelle med god brannsikkerhet og brannmotstand etter fastsatt norm. 

2.4.1.3 Viktige komponenter og systemer skal ha redundans slik at én enkelt feil eller 
hendelse ikke kan slå ut vitale funksjoner. 

2.4.1.4 Operatørrom og andre bygningsdeler av vesentlig betydning for 
driftskontrollfunksjonene skal være normalt beskyttet etter fastsatte normer for 
hhv. fysisk sikring og brannmotstand.  

2.4.1.5 Driftssentralens data-, sambands- og øvrige systemer som er nødvendige for 
driften av kraftsystemet, skal forsynes fra to uavhengige strømkurser. Dette 
inkluderer et nødstrømsanlegg med batteribank og avbruddsfri strømforsyning 
som skal en driftstid på minst seks timer. Dersom det ikke er installert permanent 
nødstrømsaggregat, skal et mobilt nødstrømsaggregat kunne kobles til og være 
tilgjengelig godt innenfor batterikapasiteten. Nødstrømsanlegget skal samlet sett 
ha automatisk start og gangtid på minst to døgn. 

2.4.1.6 Skal ha et alternativt opplegg for utøvelse av alle viktige funksjoner i en 
ekstraordinær situasjon. 

 

2.4.2 Sambandsanlegg gjelder: 

2.4.2.1 Sambandsanlegg regnes normalt som en del av det driftskontrollsystem de 
inngår i. 

2.4.2.2 Anlegget skal planlegges og utføres slik at de tåler de maksimale påkjenninger de 
kan bli utsatt for. 

2.4.2.3 Anlegget skal sikres mot uønskede hendelser og handlinger som innbrudd, 
hærverk, sabotasje og brann. 

2.4.2.4 Anlegg med god tilgjengelighet skal utstyres med nødstrøm med automatisk start 
og gangtid på minst to døgn. For vanskelig tilgjengelige anlegg skal inntil 14 
døgn vurderes. 

2.4.2.5 Anlegget skal også oppfylle kravene som fremgår av kapittel 7. 
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2.5 For kraftledninger gjelder følgende krav: 

2.5.1 På grunnlag av risiko- og sårbarhetsanalyser skal selskapet sørge for å iverksette 
nødvendige sikrings- og beredskapstiltak ut fra stedlige forhold og samfunnsmessig 
betydning. 

2.5.2 For kabler skal i tillegg viktige komponenter som endemuffer og skjøter beskyttes. 
Alternativt kan det anskaffes reservekomponenter som lagres på sikkert sted, og det 
skal være tilgang til reservekabel med mer etter § 4-4.  

2.5.3 Gjenoppretting av funksjonstap skal skje uten ugrunnet opphold. 

 

2.6 For fjernvarmeanlegg gjelder følgende krav i tillegg til kravene i punkt 2.1:  

2.6.1 Beredskapsmyndigheten kan fastsette særlige krav til sikring av fjernvarmeanlegg. 
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Vedlegg 3 til § 5-6: Særlige krav til sikring for anlegg klassifisert i klasse 3 

 

Dersom et minst like godt sikringsnivå kan dokumenteres, kan 
beredskapsmyndigheten akseptere andre sikringstiltak enn de som er beskrevet i punkt 
3.2 til 3.6. 

 

3.1  For transformatorstasjoner, koblingsanlegg/-stasjoner, kraftstasjoner og 
driftskontrollsystemer gjelder følgende krav: 

3.1.1 Anleggets sikringsnivå skal ivaretas gjennom en kombinasjon av blant annet 
følgende tiltak: 

a. Alle uønskede hendelser og handlinger skal oppdages straks, kunne verifiseres 
og håndteres av et effektivt reaksjonsmønster.  

b. Fysisk og elektrisk utførelse og beskyttelse skal være på et nivå som forebygger 
eller forhindrer tap av funksjon og ødeleggelse.  

c. Gjenoppretting av eventuelle funksjonstap skal skje så raskt som fysisk mulig. 

d. Redundans i anlegget eller kraftsystemet.  

3.1.2 Tiltakene skal komplettere hverandre og gi en balansert helhet. 

3.1.3 Anlegget skal fungere uavhengig av ordinær strømforsyning og feil i anleggets eget 
strømforsyningssystem. Funksjon skal opprettholdes også ved upåregnelige og 
langvarige strømutfall. 

3.1.4 Alle anlegg skal samtidig og så raskt som mulig kunne betjenes lokalt av 
kompetent bemanning i ekstraordinære situasjoner etter krav i denne forskriften, jf 
§ 4-2. 

 

3.2. For transformatorstasjoner og koblingsanlegg/-stasjoner gjelder følgende 
krav i tilegg til kravene i over nevnte punkt 3.1:  

3.2.1 Anlegget skal ha utstyr og prosedyrer for effektiv og pålitelig deteksjon, 
alarmering, verifikasjon og rask reaksjon mht. uønskede hendelser og handlinger.  

3.2.2 Anlegget skal ha en fysisk områdesikring som effektivt hindrer inntrengning. 

3.2.3 Anlegget skal ha god avstand til ikke-avsperrede områder. 

3.2.4 Viktige anleggsdeler som driftsbygg, innendørs apparatanlegg, muffeanlegg og 
anlegg for stasjonsstrøm og styring, samt store og viktige komponenter med lang 
leveringstid, skal ha god skallsikring etter fastsatte normer for sikringsnivå. 

3.2.5 Driftskontrollrom, datarom og andre rom for styring og samband skal være egne 
adgangskontrollerte soner, godt beskyttet etter fastsatte normer for hhv. fysisk 
sikring og brannmotstand. 
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3.2.6 Alle hovedtransformatorer skal skallsikres fra alle kanter til over topp endemuffer 
ved hjelp av fjell eller transformatorceller av solid dobbeltarmert betong eller 
tilsvarende, og være konstruert og oppført etter anerkjente byggenormer. De skal 
herunder beskyttes og seksjoneres med høy brannmotstand etter fastsatt norm. De 
skal ha låsbare dører/porter eller fast montert gitter med høyt sikringsnivå etter 
fastsatt norm i alle mulige adkomster og lufteåpninger opptil minimum tre meter 
fra bakkeplan eller liknende. 

3.2.7 Anlegget skal ha dublerte og fysiske uavhengige kabelføringer for hhv. styring og 
samband, nød- og stasjonsstrøm og høyspent, slik at en enkelt feil eller hendelse 
ikke kan slå ut vitale funksjoner. 

3.2.8 Anlegget skal som hovedregel ha dublering av de viktigste komponenter for 
anleggets primære funksjoner. Dette gjelder bl.a. samleskinner, effekt- og 
skillebrytere, samt annen nødvendig utrustning. Hovedtransformatorers funksjon 
skal ha redundans i anlegg eller system. 

3.2.9 Anlegget skal ha et elektrisk og fysisk dublert system for egen stasjonsstrøm med 
nødstrøm som har tilstrekkelig kapasitet, kvalitet og utholdenhet. Herunder skal 
alle systemer som er nødvendige for driften av stasjonen forsynes fra to helt 
uavhengige og separerte strømkurser-/ systemer. Dette skal også omfatte et 
nødstrømsystem som er dublert med uavhengige batteribanker og avbruddsfri 
strømforsyning og minimum har en samlet driftstid på minst seks timer. Det skal 
være installert et stasjonært nødstrømsaggregat med tilstrekkelig kapasitet og 
kvalitet, automatisk oppstart ved strømbrudd og minst tre døgns selvstendig 
driftstid. Et mobilt nødstrømsaggregat må raskt kunne kobles til dersom det 
stasjonære aggregatet skulle svikte. Nødstrømsystemet skal tåle de maksimal-
belastninger det kan bli utsatt for, herunder hjelpesystemer som nødvendig 
belysning, kjøling av nødvendig utstyr og liknende.  

3.2.10 Dublering etter punkt 3.2.7 til 3.2.9 skal så langt som mulig utføres ved 
elektronisk, elektrisk og fysisk separering. Dersom dette ikke er mulig, skal fysisk 
seksjonering gjennomføres. 

3.2.11 Det skal gjøres en vurdering av konsekvensene av geomagnetisk induserte 
strømmer, og iverksettes relevante tiltak for å beskytte hovedtransformatorer. 

 

3.3 For kraftstasjoner gjelder følgende krav i tillegg til kravene i punkt 3.1:  

3.3.1 Alle vitale komponenter skal legges i beskyttende fjellrom og det skal etableres en 
omsluttende adgangskontrollert og fysisk sikret sone som omfatter alle mulige 
adkomster med høyt sikringsnivå etter fastsatt norm. Herunder skal alle stasjoner 
ha minst én solid og låsbar stålport eller lignende i alle adkomster. Vitale 
komponenter som må legges i dagen, sikres som for transformatorstasjon, 
koblingsanlegg mv. i klasse 3. 

3.3.2 Anlegget skal seksjoneres på en hensiktsmessig måte med brannsikring som gir 
høy brannmotstand etter fastsatte normer og relevante forskrifter. 
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3.3.3 Skal ha utstyr og prosedyrer for effektiv deteksjon, alarmer, verifikasjon og 
reaksjon mht. uønskede hendelser og handlinger. Som et minimum skal dette 
omfatte adkomster og stasjonens vitale områder. 

3.3.4 Driftskontrollrom, rom for styring og samband og lignende skal være egne 
adgangskontrollerte godt beskyttede soner etter fastsatte normer for hhv. fysisk 
sikring og brannmotstand. 

3.3.5 Anlegget skal ha dublerte og fysiske uavhengige kabelføringer for hhv. styring og 
samband, nød- og stasjonsstrøm og høyspent, slik at en enkelt feil eller hendelse 
ikke kan slå ut vitale funksjoner. 

3.3.6 Skal ha et elektrisk og fysisk dublert system for egen stasjonsstrøm med nødstrøm 
som har tilstrekkelig kapasitet, kvalitet og utholdenhet. Herunder skal alle systemer 
som er nødvendige for driften av stasjonen, forsynes fra to uavhengige og separerte 
strømkurser-/ systemer. Dette skal også omfatte et nødstrømssystem som er dublert 
med uavhengige batteribanker og avbruddsfri strømforsyning, og minimum har en 
samlet driftstid på minst seks timer. Stasjonen skal være utstyrt med en stasjonær 
selvdrevet anordning for stasjonsstrøm (nødstrømsaggregat, hjelpegenerator eller 
lignende) med tilstrekkelig kapasitet og kvalitet, automatisk oppstart ved 
strømbrudd og minst tre døgns selvstendig driftstid. Et mobilt nødstrømsaggregat 
må raskt kunne kobles til dersom den stasjonære anordning skulle svikte. 
Nødstrømsystemet skal tåle de maksimalbelastninger det kan bli utsatt for, 
herunder hjelpesystemer som nødvendig belysning, kjøling og lignende.  

3.3.7 Dublering etter dette punkt skal så langt mulig utføres ved elektronisk, elektrisk og 
fysisk separering. Dersom dette ikke er mulig, skal fysisk seksjonering 
gjennomføres. 

3.3.8 Det kreves ikke redundans for anleggets hovedkomponenter, som turbin, generator 
mv. 

3.3.9 Minst ett aggregat skal normalt kunne starte på spenningsløst nett (svart nett) og 
kunne drives separat (øydrift). 

 

3.4 For driftskontrollsystemer gjelder følgende krav i tillegg til kravene i punkt 
3.1:  

3.4.1 Driftssentraler 

3.4.1.1 Driftssentraler skal plasseres i et solid bygg med god brann- og 
innbruddssikkerhet. 

3.4.1.2 Skal ha utstyr og prosedyrer for effektiv og pålitelig deteksjon, alarmer, 
verifikasjon og rask reaksjon mht. uønskede hendelser og handlinger.  

3.4.1.3 Skal være egen fysisk sikret adgangskontrollerte sone(r) og utføres som egen 
branncelle(r) med høy brannsikkerhet og brannmotstand etter fastsatte normer. 
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3.4.1.4 Operatørrom og andre bygningsdeler av vesentlig betydning for 
driftskontrollfunksjonene skal være godt beskyttet etter fastsatte normer for hhv. 
fysisk sikring og brannmotstand.  

3.4.1.5 Alle komponenter og systemer skal utføres fullredundant med bl.a. dublerte og 
fysiske uavhengig prosessutstyr, føringsveier for strøm, signaler og 
sambandsutrustning, samt annen nødvendig utrustning, slik at en enkelt feil eller 
hendelse ikke kan slå ut vitale funksjoner. 

3.4.1.6 Skal ha et elektrisk og fysisk dublert system for egen strømforsyning med 
nødstrøm som har tilstrekklig kapasitet, kvalitet og utholdenhet. Herunder skal 
alle systemer som er nødvendige for driften forsynes fra to uavhengige og 
separerte strømkurser-/systemer. Dette skal også omfatte et nødstrømsystem som 
er dublert med uavhengige batteribanker og avbruddsfri strømforsyning, og 
minimum har en samlet driftstid på minst seks timer. Det skal være installert et 
stasjonært nødstrømsaggregat med tilstrekkelig kapasitet og kvalitet, automatisk 
oppstart ved strømbrudd og minst tre døgns selvstendig driftstid. Et mobilt 
nødstrømsaggregat må raskt kunne kobles til dersom det stasjonære aggregatet 
skulle svikte. Nødstrømsystemet skal tåle de maksimale belastninger det kan bli 
utsatt for, herunder hjelpesystemer som nødvendig belysning, kjøling av 
nødvendig utrustning, og lignende.  

3.4.1.7 Dublering etter dette punkt skal så langt mulig utføres ved elektronisk, elektrisk 
og fysisk separering. Dersom dette ikke er mulig, skal fysisk seksjonering 
gjennomføres 

3.4.1.8 Skal ha et beredskapsrom og/ eller fysisk alternativ sted med opplegg for utøvelse 
av alle viktige funksjoner i en ekstraordinær situasjon. 

 

3.4.2 Sambandsanlegg gjelder: 

3.4.2.1 Anlegget skal utføres så fysisk, elektrisk og elektronisk robust at det tåler 
påregnelig uvær og andre ytre påkjenninger, herunder atmosfæriske og 
elektromagnetiske forstyrrelser 

3.4.2.2 Utsatte anleggsdeler som kabler, master og antenner/ radiospeil skal utføres 
særlig robuste, og bygg med adkomster som dører og vinduer må gis god sikring 
etter fastsatte normer for fysisk sikring. 

3.4.2.3 Anlegg med god tilgjengelighet året rundt skal utstyres med nødstrøm med 
automatisk start og gangtid på minst tre døgn, men for vanskelig tilgjengelige 
anlegg må dette etter forholdene økes til 30 døgn. 

3.4.2.4 Anlegget skal også oppfylle kravene som fremgår av kapittel 7. 
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3.5 For kraftledninger gjelder følgende krav:  

3.5.1 På grunnlag av risiko- og sårbarhetsanalyser skal selskapet sørge for å iverksette 
nødvendige sikrings- og beredskapstiltak ut fra stedlige forhold og 
samfunnsmessige betydning. 

 

3.5.2 For kabler skal i tillegg viktige komponenter som endemuffer og skjøter beskyttes. 
Alternativt kan det anskaffes reservekomponenter som lagres på sikkert sted, og det 
skal anordnes reservekabel med nødvendig utstyr etter § 4-4. 

3.5.3 Gjenoppretting av eventuelle funksjonstap skal skje så raskt som fysisk mulig. 
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Vedlegg 4: Henvisning til normer og standarder i forskriften.  

 

Alle KBO-enheter skal dokumentere hvilke normer som er brukt når dette er relevant for 
å oppfylle denne forskrift. De normer det henvises til er gjeldende Norsk standard (NS) 
basert på likeverdig europeisk norm (EN):  

 

NS-EN 13501 Brannklassifisering av byggevarer og bygningsdeler  

NS-EN 1627 Inngangsdører, vinduer, påhengsvegger, gitter og skodder - 
Innbruddssikkerhet - Krav og klassifisering 

NS-EN 1303 Bygningsbeslag - Låssylindere - Krav og prøvingsmetoder 

NS-EN 12209 Bygningsbeslag - Låser og fallelåser - Mekanisk betjente låser, fallelåser 
og beskyttelseskåper - Krav og prøvingsmetoder 

NS-EN 12320 Bygningsbeslag - Hengelåser og hengelåsbeslag - Krav og 
prøvingsmetoder 

NS-EN 356 Bygningsglass - Sikkerhetsruter - Prøving og klassifisering av motstand 
mot innbrudd og hærverk 

NS-EN 1990 Eurokode - Grunnlag for prosjektering av konstruksjoner 

NS-EN 1992 Eurokode 2: Prosjektering av betongkonstruksjoner - Del 1-1: Allmenne 
regler og regler for bygninger 

Andre normer kan for eksempel være utarbeidet av Forsikringsselskapenes 
Godkjennelsesnevnd (FG). 

I tilfeller hvor normer ikke kan følges, eksempelvis fordi det ikke finnes relevante 
godkjente produkter eller på grunn av andre hensyn, skal det dokumenteres at valgt 
løsning oppfyller forskriftens krav gjennom et likeverdig sikringsnivå.  
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8  Samlet oversikt over 
regelverksendringer 

Samlet oversikt over forslag til endringer i regelverksdokumenter: 

 

Energilovforskriften kap. 8 

Det foreslås at kapittel 8 oppheves. Det vises til kapittel 3.3. 

 

Beredskapsforskriften fra 2002  

Beredskapsforskriften fra 2002 oppheves og erstattes av forskrift om forebyggende 
sikkerhet og beredskap i energiforsyningen (beredskapsforskriften). Det vises til kapittel 
5.  

 

Sikkerhetsbestemmelser i kraftforsyningen 

Det foreslås at sikkerhetsbestemmelser i kraftforsyningen oppheves. Det vises til kapittel 
3.4. 

 

Forskrift om organisering av KBO - instrukser for KBO 

Det foreslås at forskriften oppheves. Det vises til kapittel 3.5. 

 

Retningslinjer for tilskudd til pålagte sikringstiltak 

Det foreslås at retningslinjene for tilskudd til pålagte sikringstiltak oppheves. Det vises til 
kapittel 3.6. 

 

Retningslinjer for tilskudd til reservemateriell 

Det foreslås at retningslinjene for tilskudd til reservemateriell oppheves. Det vises til 
kapittel 3.6. 

 

Retningslinjer for tungtransport i kraftforsyningen                            

Det foreslås at retningslinjene for tungtransport i kraftforsyningen oppheves. Det vises til 
kapittel 3.7. 
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