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Sikring av driftskontrollsystemer

Digitalisering i kraftforsyningen medfarer gkt sarbarhet og
flere angrepsflater mot driftskontrollsystemer. Dette kan
kunne fgre til at det blir mer krevende a beskytte seg mot
malrettede og opportunistiske cyberangrep. Forebyggende
sikringstiltak, evne til 3 oppdage hendelser og beredskap nar
hendelser inntreffer kan redusere risikoen for funksjonssvikt i
driftskontrollsystemet.

NVE har giennomfart undersagkelse om Wla WNei
informasjonssikkerhet for 8 danne et bilde av IKT-
sikkerhetstilstanden i kraftforsyningen.
Sparreundersgkelsen ble sendt til IKT-
sikkerhetskoordinatorer. NVE mottok 117 svarskjema fra
IKT-sikkerhetskoordinatorer i juni 2021. Besvarelsene
fordeler seg pa 45% nettselskap, 20% konsern, 20%
kraftprodusenter, 9% fijernvarme og 6% annet. Det er flest
sma selskap i utvalget: 60% har 0-50 ansatte, 17% har 50-99
ansatte, 14% har 100-249 ansatte og 9% har 250 ansatte
eller flere.

Figur 1: Kjgper virksomheten driftskontrolltjenester fra
Driftsmodeller en annen KBO-enhet? N =105

Videre kartlegger undersgkelsen i hvilken grad
virksomhetene drifter driftskontrollsystem pa vegne av
andre KBO-enheter.

Kraftberedskapsforskriften spesifiserer at «det tillates ikke
at eksterne leverandarer som ikke er KBO-enhet, utfgrer
driftskontrollfunksjoner i nettanlegg eller
produksjonsanlegg», jf. kbf §7-1.

Undersgkelsen avdekker at 39% av virksomhetene kjgper
driftskontrolltjenester av en annen KBO-enhet, illustrert i
Figur 1. Resultatene eri liten grad pdvirket av starrelsen
pa virksomhetene.

Figur 2 viser at virksomheter som drifter
driftskontrollsystem pa vegne av andre KBO-enheter
utgjer 21% og er i hovedsak sterre selskap. 78% drifter
ikke driftskontrollsystem pd vegne av andre KBO-enheter.
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Figur 2: Drifter virksomheten driftskontrollsystem pa vegne
av andre KBO-enheter? N=116.

Fa ugnskede IKT-hendelser i driftskontrollsystemer
med konsekvenser for driftskontrollsystemets
funksjonalitet

Driftskontrollsystemenes kritikalitet er synliggjort
gjennom forskriftskrav som sier at disse systemene alltid
skal virke etter sin hensikt (kbf § 7-1). Undersgkelsen viser
at driftskontrollsystemer i mindre grad enn
administrative IT-systemer har blitt utsatt for ugnskede
IKT-sikkerhetshendelser som har medfart konsekvenser
for drift. Undersgkelsen avdekker at 3% (4 nettselskap)
blant 115 virksomheter oppgir a ha hatt
sikkerhetshendelser med konsekvens for
driftskontrollsystemets funksjon siste 12 maneder.
Sikkerhetshendelsene har fort til kortere nedetid for
driftskontrollsystemet. Hendelsene skyldes tekniske feil
og naturhendelser og kan ikke knyttes direkte til
cyberangrep. Hendelsene har heller ikke pavirket
forsyning eller leveranse av elektrisitet.

KBO-enhetene skal varsle og rapportere alle
ekstraordinaere hendelser til NVE (kbf §§ 2.5-2.6). Alle
ugnskede hendelser i digitale systemer skal ogsa varsles
til KraftCERT (§ 6-9 bokstav c). Terskelen for 8 melde fra
om hendelser skal veere lav.

Trusler og angrep mot operasjonell teknologi i vekst

KraftCERT har observert fa angrep rettet mot operasjonell
teknologi (OT) i KraftCERTs medlemssektor ogi Norden
generelt. Internasjonalt har det veert malrettet phishing
mot brukere pa administrativt IT-system med pafelgende
lateral bevegelse og angrep pa OT-nett.
Utpressingsskadevare pa administrative IT-nettverk og
prosessnett trekkes frem som viktige deler av
trusselbildet. | undersgkelsen til NVE har 8% av
virksomhetene rapportert om ugnskede hendelser i
administrativt IT-system som har hatt konsekvenser for
virksomhetens drift.

Forebyggende sikring i driftskontrollsystemer
gjennom tilgangskontroll og
sarbarhetsadministrasjon

To viktige tiltak i forbyggende sikring er a rette sarbarheter
i programvare og ha god tilgangskontroll. Risiko for
alvorlige hendelser reduseres nar sarbarhetsvarsler fra
KraftCERT og leveranderer blir rettet. Dersom
sikkerhetsoppdatering ikke kan gjennomferes, ma man
vurdere andre sikringstiltak som reduserer risikoen.

| undersgkelsen svarer 88% av virksomhetene at de har
rutiner for a handtere sarbarhetsvarsel fra KraftCERT eller
leveranderer. | 1% mangler rutiner, se Figur 3.

WJa MNei © Vetikke

Figur 3 Har virksomheten rutiner for & handtere sarbarhetsvarsel
fra for eksempel KraftCERT eller leveranderer? N=116

Rutiner alene er ikke nok. Det trengs ogsa menneskelige
ressurser. Pa sparsmal om virksomhetene har personell
som handterer sarbarhetsvarsel svarer 95% ja.

Undersgkelsen viser at 60% av virksomhetene har
rollebasert tilgangskontroll til lokalkontrollanleggene,
30% har ikke slik tilgangskontroll og 10% vet ikke.

Monitorering/overvakning

Med monitorering/overvakning av nettverkstrafikken i
driftskontrollsystemet er det mulig a oppdage om en
trusselaktgr forsgker a trenge seg inn i systemet.

Figur 4 viser at 62% av virksomhetene har
monitorering/overvakning av datanettverkstrafikken i
driftskontrollsystemet, mens 26% har ikke slik
overvakning. 12% svarer vet ikke.

Pa dette sparsmalet er det forskjeller knyttet til
virksomhetsstgrrelse. Blant sma virksomheter er det en

NVE FAKTANR 3/2021



starre andel, 36% (24 virksomheter), som ikke har
monitorering sammenlignet med starre
virksomheter.

mJja mNei = Vetikke

Figur 4 Har driftskontrollsystemet monitorering/overvakning
av datanettverkstrafikk?, N=116

Handtering av hendelser -verktey, prosedyrer og
bistand fra tredjepart

I undersgkelsen opplyser 39% av virksomhetene at de
benytter sikkerhetsstyringsverktay (Security Incident
and Event Management) eller lignende, 49% benytter
ikke slike verktay og 12% vet ikke (Figur 5).

Mla EmNei | Vetikke

Figur 5 Benytter virksomheten seg av SIEM verktay eller
lignende, for eksempel logging, analyse og hendelsesoversikt?
N=115

25% drifter SIEM-systemet selv, 40% har delvis satt ut
tjenesten til leverandar, og 35% har satt ut tjenesten helt
til leverander.

mJa mNei = Vetikke
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Figur 6 Har virksomheten prosedyrer for & undersgke
hendelser i driftskontrollsystemet? N=116

Selv om halvparten av virksomhetene ikke har et SIEM-
system eller tilsvarende pa plass, er det en stgrre andel
som opplyser at de har prosedyrer for a undersgke
hendelser i driftskontrollsystemet. Figur 6 viser at 65%
har prosedyrer for a undersgke hendelser i
driftskontrollsystemet, 32% har ikke prosedyrer og 3%
vet ikke.

Av 44 virksomheter som har internt organisert
driftskontrollfunksjon, er det 8 som har opplyst at de
ikke har prosedyrer for & undersgke hendelser i
driftskontrollsystemet. Samtlige av disse virksomhetene
er sma selskaper med faerre enn 50 ansatte.

MWJla MNei Vet ikke Benytter tredjepart som bistar

Figur 7 Overvaker og handterer virksomheten selv hendelser
i driftskontrollsystemet? N=116

Pa spegrsmal om virksomheten selv overvaker og
héndterer hendelser i driftskontrollsystemet svarer 46%
at de gjor det selv, 44% benytter tredjepart (leverander)
som bistar, og 8% svarer nei (Figur 7).

«Nodknapp» nar uhellet er ute
Undersgkelsen viser at 91% av virksomhetene kan lett

isolere driftskontrollsystemet i en beredskapssituasjon.
4%
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har svart at de ikke kan isolere systemet mens 5% har
svart at de ikke vet, se Figur 8.

MJa ENei = Vetikke

5%

Figur 8 Kan driftskontrollsystemene lett isoleres i en
beredskapssituasjon? N=116

Hendelseshandtering er en organisert reaksjon pa en
sikkerhetshendelse. Malet er a begrense skade og
minimere gjenopprettingstap. De tekniske aspektene ved
hendelseshandtering omfatter flere trinn (Ljgsang, 2021):

I. Triage - sortering av
hendelser
Analyse av hendelsen
Skadebegrensning
Utryddelse av trusselen
Gjenoppretting
6. Lukke saken
| kraftforsyningen er det i tillegg krav til varsling og
rapportering av hendelser (Kbf §§ 2.5-2.6 og 6-9 bokstav
).

AW

Forskriftskrav til sikring av driftskontrollsystemer

Kbf § 6-9 stiller krav til sikring av alle digitale systemer
(NVE, 2019). Forskriftskravene bygger pa NSMs
Grunnprinsipper for IKT-sikkerhe,t og kravene gjelder
ogsa for driftskontrollsystemer. Sintef har gjort en
evaluering av NSMs Gunnprinsipper for IKT-sikkerhet og
funnet at med noen tilpasninger kan disse ogsa brukes i
prosesskontrollsystemer (Jaatun, Karin, & Stine, 2021).

Kbf kapittel 7 omhandler sikring av
driftskontrollsystemet. Kbf regulerer imidlertid et
helhetlig sikringsregime, og dekker bade teknologi,
organisasjon og personell. Det er viktig a lese hele
forskriften dersom man skal sikre
driftskontrollsystemene.

NVE har utarbeidet veileder til forskriften som forklarer
hvordan virksomheter som er underlagt
kraftberedskapsforskriften, kan tilfredsstille de
regulatoriske kravene. Veilederen henviser til nasjonale
veiledere og aktuelle internasjonale standarder (NVE,
2020).

Sikkerhetsrad

e Sgrgforaha god oversikt over
driftskontrollsystemets oppbygging, grensenitt
mot andre systemer og arkitektur,
programvarelisenser og tjenesteleveranser,
rutiner for deteksjon, logging og handtering av
hendelser. God oversikt er grunnlaget for alt
sikkerhetsarbeid.

e Sgrgfor aha personell, rutiner og systemer som
hjelper til med & overvake
driftskontrollsystemene, til a oppdage og
handtere ugnskede IKT-hendelser i
driftskontrollsystemene.

Serg for IKT-sikkerhet i tjenesteutsatte deler av
virksomheten. Se for eksempel NVEs retningslinjer for
IKT-sikkerhet i anskaffelser (Maal, Krogedal, & Gjengstg,
2018)

Etabler og vedlikehold gode rutiner for mottak og
handtering av sdrbarhetsvarsler fra KraftCERT eller
leverandgrer. Uten at man felger med, er det sveert
vanskelig & opprettholde sikkerhetsnivaet i
driftskontrollsystemet. Dersom sarbarheter ikke kan
lukkes fordi det kommer i konflikt med
systemtilgjengelighet eller andre hensyn, ma KBO-
enheten vurdere andre sikringstiltak som reduserer
risikoen.

Kontakt
For spgrsmal til faktaarket ta kontakt med
beredskapsseksjonen ved NVE.
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