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Forord

Kraftberedskapsforskriftens § 2-7 stiller krav til at KBO-enhetene skal gjennomfare gvelser med
slikt innhold og omfang at enheten vedlikeholder og utvikler sin kompetanse til 8 handtere alle
aktuelle ekstraordinaere situasjoner. Virksomheten skal ha en flerdrig gvelsesplan, og gjennomfare
minimum én arlig gvelse. Sommeren 2023 gjennomfarte NVE en studie av kraftforsyningens
beredskap mot digitale angrep. Resultatene fra studien viste at kraftforsyningen gver lite pa a
handtere digitale angrep, og at leering fra gvelser fortsatt trenger et |gft.

Hensikten med rapporten er a gjore det enklere for virksomheter a gve pa digitale angrep. Det er
laget 20 gvelsesscenarier for IT- og OT-hendelser, i hovedsak tilpasset sma- og mellomstore
virksomheter. @velsene er ogsa tilpasset ulike modenhetsniva pa digital sikkerhet. Det er bredde
og kompleksitet i gvelsene slik at ulike deler av organisasjonen blir bergrt, og det er ulike
gvelsesformer. For a tilgjengeliggjore scenariene pa best mulig mate har NVE laget en digital
veileder, Temaveileder: @velsesscenario for digitale hendelser i kraftforsyningen, hvor alt
gvelsesmateriell ligger tilgjengelig for virksomhetene. Dette inkluderer ogsa veiledning pa hva en
ber tenke pa for, under og etter gvelsene.

Vi vil takke Safetec for deres grundige arbeid med utarbeidelsen av disse scenariene, og vi haper at
disse scenariene vil inspirere virksomhetene til & ave mer.

Oslo, februar 2025

Christian Damslora

fungerende seksjonssjef

Seksjon for digital sikkerhet i kraftforsyningen
Tilsyns- og beredskapsavdelingen

Dokumentet sendes uten underskrift. Det er godkjent i henhold til interne rutiner.
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1 Bakgrunn

Safetec har pa oppdrag for NVE utarbeidet en samling med gvingsscenarier for IT- og OT-
hendelser i kraftsektoren. Dette dokumentet beskriver forhold som er relevante for gvelsene
og planlegging av dem, samt veiledning til gjennomfaring av gvelsene. Dokumentet
inkluderer kartlegging av relevante krav med hensyn pa gvingsaktiviteten, overordnede
systembeskrivelser av typiske nettverk og IKT-tjenester, roller og ansvar med betydning for
hendelseshandtering og beredskapsarbeid, samt oversikt over scenariene og veiledninger
for bruken av disse.

Offentlig tilgjengelige data har blitt brukt for & si noe om potensielle hendelser, typiske
sarbarheter og eventuelle leeringsbehov. Leeringsbehovene har i det videre arbeidet blitt
innarbeidet i @vingsmalene for de forskjellige avelsene.

De utarbeidede scenariene (se oversikt i avsnitt 8.3) er avklart med NVE i arbeidsmgter og

retter seg mot sma virksomheter med lav modenhet i det digitale beredskapsarbeidet, sa vel
som litt starre virksomheter eller virksomheter med et noe hgyere modenhetsniva. @velsene
retter seg ikke i utgangspunktet mot virksomheter som har avansert kapasitet og hgy digital

beredskapsevne.
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2 Begreper

Angrepsflate
De delene av et system en angriper kan
utnytte for & komme seg inn i systemet

KBO-enheter
Alle virksomheter som eier eller driver
anlegg med vesentlig betydning for
driften av hele den norske
kraftforsyningen

AMS
Avansert male- og styringssystemer,
dette er de sakalte «smarte
strammalerne».

IT
Informasjonsteknologi

IKT
Informasjons- og
kommunikasjonsteknologi

oT
Operasjonell teknologi, dette er typisk
driftkontrollsystemer.

loT
«Internet of Things», dette er enheter
som gjerne har sensorer og/eller styring
av fysiske objekter, som sender og/eller
mottar data fra typisk skylgsninger

ERP
«Enterprise resource planning»-
systemer, dette er typisk et system som
forenkler oppgaver for gkonomistyring,
HR, prosjekt-ledelse, Lann, osv.
Flerfaktor
| konteksten av disse gvelsene
refererer flerfaktor typisk til
autentiseringslgsninger (innlogging),
der en ikke har kun ett passord som
kontroll, men flere faktorer.
Et eksempel er et passord (noe du vet)
og en app pa telefonen (noe du har).
PLS
Programerbar logisk styring, enheter
som eksisterer i OT-miljget, som direkte
styrer fysiske systemer.
SIEM
«Security information and event
management”, er typisk en del av
styringssystemet, men med spesifikke
fokus pa cybersikkerhets-aspekter.
SOC-tjenester
«Security operations center»-tjenester
som kan ta imot blant annet logger fra
nettverk, og gjer overvaking for &
oppdage ugnskede hendelser.
Skytjenester
Tjenester som typisk driftes av en
tredjepart, i ett eller flere datasenter
(Saas).
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3 Relevante krav fra regelverk

Kraftberedskapsforskriften stiller krav til virksomheter i kraftforsyningen om & opprettholde
god beredskap. Kravet innebaerer at det skal gjennomfgres avelser, ogsa for digitale
hendelser. Det er ogsa foreslatt i hgringsutkast til Digitalsikkerhetsforskriften at
Digitalsikkerhetsloven skal veere gjeldende ogsa for KBO-enheter. Kravene der er i hovedsak
I overensstemmelse med eksisterende krav i Kraftberedskapsforskriften.

Forskriften stiller krav til at KBO-enheter har etablert et planverk, og at planverket gves
jevnlig. Planverket skal veere tilpasset virksomhetene, hvilket betyr at detaljeringsgrad vil
variere mellom virksomhetene.

Ved alvorlige hendelser er virksomhetene péalagt a varsle beredskapsmyndigheten. Forsgk
pa inntrengning i driftskontrollsystemer eller AMS-systemer er rapporteringspliktige. Det
samme gjelder kompromittert konfidensialitet for kraftsensitiv informasjon.

Det er krav til at virksomhetene har en flerarig gvingsplan, og at det gjennomfagres minst én
avelse hvert ar. Det er ikke krav om at gvelsen spesifikt skal gjelde digitale angrep eller
hendelser, men slike hendelser er innenfor rammene av hva det skal gves pa. Det synes
fornuftig a legge opp til minst én digital gvelse hvert ar, der omfanget av denne kan varieres
fra ar til ar. Det er ogsa mulig & ta inn digitale komponenter i en gvelse med et annet fokus,
for eksempel driftsforstyrrelse eller utilgjengelighet av digitale systemer under handtering av
en annen ekstraordineer situasjon, for eksempel grunnet ekstremvaer.

Beredskapsmyndigheten fungerer som sektorvis responsmiljg for IKT-hendelser i
kraftsektoren.

Kapittel 6 i kraftberedskapsforskriften stiller krav til informasjonssikkerhet. Her er det ogsa
inkludert krav til responsevne for ugnskede hendelser i digitale systemer. Tilsvarende er det i
kapittel 7 krav til evne til & kunne handtere sikkerhetsbrudd i driftskontrollsystemer.

De nevnte kravene legges til grunn ved planlegging av gvingsscenariene, og gir grunnlag for
fordeling mellom scenarier tilpasset forskjellige virksomhetsstgrrelser og modenhet i digital
beredskapsevne.
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4 Trusselbildet for kraftsektoren

@vingsscenariene er utarbeidet for & veere relevante og realistiske med hensyn pa det
eksisterende trusselbildet. | det falgende gis derfor en overordnet beskrivelse av de viktigste
aspektene ved trusselbildet for kraftsektoren. Trusselbildet er i stor grad preget av
geopolitiske trekk som hayt spenningsniva mellom Russland og vesten/NATO. Kort
oppsummert legges falgende til grunn om trusselaktarer og forventede handlemater:

e Etterretningstrusselen fra Russland er hgy. Det er sannsynlig at statlige aktarer vil
benytte dataangrep bade mot IKT-systemer og driftskontrollsystemer. Hensikten kan
eksempelvis veere spionasje for a skaffe tilgang pa kraftsensitiv informasjon og
kartlegge kritisk infrastruktur. Det er ogsa sannsynlig at russiske trusselaktarer har
interesse av a skaffe seg vedvarende tilgang i driftskontrollsystemer for & eventuelt
kunne utfgre koordinerte dataangrep mot kraftforsyningen som kan medfgre
strembrudd ved et ytterligere tilspisset konfliktniva.

e Spionasje mot kraftsektoren fra andre statelig aktagrer kan ikke utelukkes. Dette vil
mest sannsynlig omhandle kraftsensitiv informasjon, inkludert informasjon om
kraftmarkedet, i tillegg til kartlegging av kritisk infrastruktur.

o Det er en hgy trussel fra nettbasert kriminalitet. Dette rammer samfunnet generelt og
er dominert av lgsepengevirus og kompromittering av brukerkontoer for videresalg.

e Hacktivisme kan ikke utelukkes. Det er sannsynlig at trusselaktarer med sympatier for
Russland kan utfgre tjenestenektangrep mot nettsider og offentlig tilgjengelig
tjenester for & skape uro i befolkningen og redusere tiltroen til norsk infrastruktur og
evne til & beskytte samfunnskritiske funksjoner.

Denne oppsummeringen er basert pa myndighetenes apne trusselvurderinger?2 og
vurderinger fra Kraft CERT.

1 https://www.pst.no/globalassets/2024/nasjonal-trusselvurdering-2024/nasjonal-trusselvurdering-
2024 uuweb.pdf

2 https://www.etterretningstjenesten.no/publikasjoner/fokus

3 https://nsm.no/regelverk-og-hjelp/rapporter/risiko-2024

4 https://www.kraftcert.noffiler/KraftCERT-Trusselvurdering2024.pdf
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5 Relevante systembeskrivelser

| dette kapittelet gis en overordnet beskrivelse av den typiske tekniske angrepsflaten (de
delene av et system en angriper kan utnytte for 8 komme seg inn i systemet) for IT- og OT-
systemer i kraftsektoren. Hensikten med dette er & gi et overordnet bilde av hvilken type
systemer som typisk er i bruk, og hvordan disse kan rammes under cyberhendelser.

51 Overordnet nettverksbeskrivelse

De fleste virksomheter har IT- og OT-systemer som grovt sett kan ses pa som 4 miljger:

1. Skytjenester: dette inkluderer programvare levert over nett (SaaS — software as a
service-lgsninger) som Microsoft 365-tjenester og webbaserte fagsystemer, sa vel
som infrastrukturtjenester som Microsoft Azure eller Amazon Web Services.

2. Lokale IKT-tjenester: dette er de lokale nettverkene til virksomheten som brukes til
IKT-tjenester. Dette inkluderer klienter (for eksempel arbeidsstasjoner og beerbare
PC-er for ansatte, eller mobiltelefoner og nettbrett), nettverksutstyr og servere.
Private skylgsninger driftet av selskapet selv i eget datasenter vurderes a tilhagre
denne kategorien.

3. OT-systemer: dette er nettverksbaserte tjenester som inngar i driftskontrollsystemer
eller som pa annen mate understatter drift av kraftsystemene, og som er adskilt fra
IKT-tjenestene.

4. loT-tjenester: dette er fysiske systemer som har direkte kommunikasjon mot internett,
og typisk bestar av sensorer, nettverkstilkobling og et analyselag, som typisk ligger i
et skymiljg.



Cyber-gvelser for virksomheter i kraftforsyningen / ST-001588-5

AT
.
N\
Webbasert fagsystem Event Hubs
—éﬂ;\

===
e

D Kontornett

Nettbrett med 5G

EERE

Industriell DMZ

===

e

loT Sensor

Driftskontrollsystemer

Figur 1: Konseptuell figur som viser typiske nettverkslag hos et kraftselskap

5.2  Forretningssystemer

Forretningssystemer kan bade vaere driftet som lokale IKT-tjenester og som skytjenester,
eventuelt som en hybridlgsning. Dette kan vaere ERP-systemer, regnskapssystemer,
analysesystemer eller andre faglgsninger som brukes til & utfare bestemte oppgaver innen
virksomhetsstyring eller virksomhetens forretningsprosesser.

Slike systemer vil normalt sett:

Ha en ekstern leverandar som ogsa yter driftsstatte og brukerstatte

Ha lokal eller sentralisert palogging og tilgangsstyring. Ofte vil slike applikasjoner veere
integrert med Active Directory eller Entra ID for dette, men de kan ogsa ha lokale
brukere. Systemene bagr stgtte flerfaktorautentisering, men det finnes ogsa mange
eksempler der dette ikke er stgttet, eller der virksomhetene ikke har valgt a ta dette i
bruk..

Systemene kan ha varierende grad av logging og integrasjon med systemer for
sikkerhetsovervakning.

Systemene vil typisk ha velfungerende lgsninger for sikkerhetskopiering og
gjenoppretting, ofte stattet av leverandgren.
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5.3  Vanlige kontorstgttesystemer og kommunikasjonssystemer

De fleste kraftselskaper benytter skybaserte kontorstagtteverktay og
kommunikasjonssystemer. Microsoft 365 eller Office 365-baserte Igsninger er vanlige, med
tilgang til skylagring, men ogsa med lokale applikasjoner som kjgrer pa Windows PC-er.

De fleste virksomheter i dag bruker Exchange Online for e-post. De vanligste
samhandlingsplattformene er Microsoft Teams, og Slack/Zoom i mer tekniske miljger som for
eksempel utviklingsavdelinger.

@velsene vil ta utgangspunkt i Microsoft-produkter fordi disse er dominerende, men
konseptene kan brukes tilsvarende pa andre plattformer.

5.4  Driftskontrollsystemer

Driftskontrollsystemene er de systemene som brukes til & drifte kraftproduksjon og
nettanlegg. Disse systemene bestar av vanlige IKT-komponenter som servere,
nettverkskomponenter som svitsjer og brannmurer, men ogsa av spesialiserte OT-
komponenter som PLSer (programmerbar logisk styring) og sikkerhetskritiske systemer som
skal stoppe ulykkeshendelser.

@ Administrativt nettverk
- & @ @ @ @ @ Arbeidsstasjoner
Leverander 1
| ! ! l | 1
0 < ot >
’ - \’l‘.‘? JSensor Q Sensoe Q @ 0 9
@ ‘ Epostserver  www.-server Fllserver  Applicasioner  NIS/GIS/KIS etc
Leverander 2 -
g Perimeter
e . wielteeeleetette———r——tele el -
| Driftssentral Kontrolisystem | —ji— Lokalt kontrollanlegg
@ —_— % @ Arbeldustagjoner
I

T i & o M

b - -

- ——————— -

-
|

: SCADA server Mistorlan | RTU IDE/PLC

i 0 0

] HMI SCADA Kommu ; ) s s

! Lokalt kontrollanlegg ' Lokalt kontrollanlegg
I : 4

[ | D Kommunikasjon | Kommunikasjon

| SIAESE

: Kommunikasjon |

| & OO0 oo
I | Arbeidsstasjon Historian RTU DE/PLC RTU IDE/PLC

I J |

|

Figur 2: Figur hentet fra NVEs veiledning til Kraftberedskapsforskriften®

5 Kraftberedskapsforskriften: Kapittel 7: Beskyttelse av driftskontrollsystem (nve.no)
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5.5  Diriftskritiske eksterne IKT- og OT-tjenester

De fleste virksomheter i dag har IKT-systemer som er ngdvendige for beslutningsstatte og
samhandling. Bortfall av disse systemene kan skape et beslutningsvakuum uten at det
direkte setter kraftproduksjonen i fare. Dette kan for eksempel veere:

e Sensorbaserte systemer for miljgovervakning
e Sikkerhetsovervakning for IKT (SIEM, SOC-tjenester)
o Kommersielle analysesystemer

Slike systemer vil typisk veere skybaserte, eller hybridlgsninger som delvis er lokalt driftet og
delvis tilgjengelig via en skylgsning. Det er ogsa vanlig at disse systemene brukes av
tredjeparter som del av en tjenesteleveranse. Forstyrrelse av slike systemer kan ga ut over
leverandgrenes evne til a levere tjenester, hvilket vil veere driftskritisk over tid.
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6 Relevante sarbarheter og hendelsestyper

Dette kapittelet omhandler de potensielle sarbarhetene og truslene som kraftsektoren star
overfor. Det er avgjagrende a forsta disse aspektene for & kunne planlegge og gjennomfgre
effektive gvelser. Ved & identifisere de mest kritiske elementene og truslene, kan gvelsene
forberede kraftsektoren pa ulike scenarioer som kan pavirke driften av vitale systemer.
Forberedelser bidrar til & sikre kontinuitet, redusere risikoen for alvorlige hendelser, og
fremme en robust og motstandsdyktig infrastruktur. @velser som er basert pa en solid
forstaelse av trusselbildet og sarbarhetene vil vaere mer realistiske og nyttige, noe som igjen
styrker sikkerheten og beredskapen i kraftsektoren.

Sarbarheter (Safetecs oppsummering av funn fra Riksrevisjonens rapport etter
tilsyn med NVE’s arbeid med IKT-sikkerhet i 2020-20215)

Fa ansatte med IKT-sikkerhetskompetanse | Innebzerer sarbarhet ved fraveer og
uforutsette hendelser

Selskapenes evne til & oppdage IKT- Mange selskaper mangler kriterier for
hendelser varsling av hendelser, og det har veert uklart
hvilke type IKT-hendelser de skal varsle om
til NVE og KraftCERT.

Uklare varslingsrutiner Det er avdekket svakheter i systemene
selskapene har for a overvake og logge
IKT-sikkerhetshendelser.

Svak kultur for & varsle Undersgkelsen viser at selskapene gjerne
avventer a varsle om hendelser fordi de
ansker a lgse problemet internt far de deler
informasjonen med andre. Dersom
selskapene klarer & fa situasjonen under
kontroll, er det heller ikke sikkert at de
rapporterer om hendelsen i ettertid.

Leeringsbehov

En erfaring er at risikoanalysene bidrar til & fa et overordnet blikk, men de spesifikke
problemstillingene for IKT-sikkerhet far man ikke like godt fram via analysene. Mange har
fokus pa a gjennomfgre risikoanalyse, men det er vel sa viktig a bruke den ogsa som
grunnlag for a lage en beredskapsplan

6 Dokument 3:7 (2020-2021) (riksrevisjonen.no)
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7 Beredskapsorganisasjonen

Beredskapsorganisasjonen vil se forskjellig ut i forskjellige virksomheter. Dette gjelder bade
stgrrelse, rapporteringslinjer og benevnelser pa roller. | utforming av gvelsen har vi lagt til
grunn fglgende om beredskapsorganisasjonen.

Beredskapssjef: det finnes en beredskapssjef som har overordnet ansvar for
planverk, gving og styringssystem. Vedkommende kan veere del av operativ
beredskapsorgansasjon, men kan ogsa vaere en mer overordnet rolle.
Innsatsleder: dette er personen som leder den operative delen av
hendelseshandteringen. Vedkommende er ansvarlig for ledelse under
hendelseshandteringen og har et begrenset mandat til & ta beslutninger.
Vedkommende rapporterer til beredskapssjef og selskapsledelsen (daglig leder).
Loggfarer: en person har rollen som loggfarer og skal sikre at all relevant
informasjon logges, og at innsatsledelsen og bidragsytere har god nok
situasjonsforstaelse underveis i handteringsarbeidet.

Tekniske eksperter: personell med dybdekompetanse pa tekniske systemer eller
utfgrelse av tekniske oppgaver, som digital etterforskning, isolering av systemer og
annet. Vedkommende har oppgaveansvar og rapporterer til innsatsleder.
Eksterne bidragsytere: det kan vaere konsulenter og andre som bistar i innsatsen.
De kan inkluderes i gvelser ved samgving, eller ved at en representant fra spillstab
tar denne rollen i spillgvelser.

Kommunikasjon: En person som er ansvarlig for a planlegge og gjennomfgre
kommunikasjon i henhold til planlagte tilganger, kanaler og interessentbehov.

12
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8 Scenarier

Det er utviklet 20 gvingsscenarier for cyberangrep tilpasset kraftselskaper og nettoperatgrer.

Scenariene er utviklet i samarbeid med NVE. Scenariene skal veere realistiske og dekke
hendelser bade innen IT- og OT-systemer. @velsene skal dekke et bredt spekter av mulige
avingsmal, og passe for bdde mindre modne og mer modne virksomheter nar det gjelder
beredskap for cyberhendelser.

Scenariene er tilpasset to forskjellige gvingsformer: diskusjonsgvelse og spillavelse.

8.1  Utvalg av scenarier

Scenariene er valgt for a gi bredde i tilgjengelige gvinger, og kunne passe bade for
virksomheter som har lite erfaring med gvingsvirksomhet, og mer modne virksomheter som
gnsker stgrre utfordringer.

@vingene er basert pa det radende trusselbildet for kraftsektoren og inneholder scenarier
som regnes som realistiske ut fra kjent tilstand péa sikkerhetsniva i bransjen og kjente
handlemater fra trusselaktarer vi kan forvente utfarer angrep mot virksomhetene. Scenariene
er tilpasset at sammensatt trusselbilde der angrep bade fra statlige aktarer med betydelige
kapasiteter og kriminelle som fagrst og fremst sgker gkonomisk vinning, kan forventes.

@velsene er fordelt mellom scenarier som pavirker operasjonell teknologi (OT), og
informasjonsteknologi (IT). | tillegg er det tatt med ett enkeltscenario med spesifikt fokus pa
skytjenester, og ett scenario som omhandler loT-teknologi.



Cyber-gvelser for virksomheter i kraftforsyningen / ST-001588-5

8.2  @vingsformer

Det er mulig a utfare gvelser pa forskjellige nivaer og med forskjellige grad av forberedelse
og tid til gjennomfaring. Direktoratet for samfunnssikkerhet og beredskap (DSB) har utviklet
veiledere for gjennomfaring av beredskapsgvelser. Disse bruker fglgende gvingsformer:

e Funksjonsgvelser

e Diskusjonsgvelser (ogsa kjent som refleksjonsgvelser)
e Spillgvelser

e Fullskalagvelser

Funksjonsgvelser fokuserer pa spesifikke funksjoner eller prosesser innen en organisasjon,
og involverer roller og ansvar som utfgrer sine oppgaver i en simulert hendelse. Disse
gvelsene tar for seg konkrete oppgaver og tester de tekniske og operative aspektene ved
responsen.

Diskusjonsgvelser, ogsa kjent som refleksjonsgvelser, innebeerer at deltakerne diskuterer
og reflekterer over scenarier og mulige lgsninger. Disse gvelsene legger vekt pa diskusjon
og samarbeid for & avdekke utfordringer og muligheter til forbedring uten & gjennomfare
praktiske handlinger.

Spillgvelser simulerer hendelser der deltakerne tar beslutninger og utfarer aktiviteter i en
oppdiktet, men realistisk situasjon. Disse gvelsene gir en dynamisk og interaktiv form for
trening der beslutningstaking og koordinering er sentrale elementer.

Fullskalagvelser er de mest omfattende og realistiske gvelsene, der bade interne og
eksterne ressurser mobiliseres for & handtere en simulert krisesituasjon. Disse gvelsene
tester hele organisasjonens beredskap og evne til & respondere pa en krise pa alle nivaer.

For mer detaljert innfgring om gvingsformer pa generelt grunnlag, vises det til DSB’s
veiledere som er tilgjengelig pa internett’.

7 Veileder i planlegging, giennomfgring og evaluering av gvelser - grunnbok | Direktoratet for
samfunnssikkerhet og beredskap
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8.3  @vingscenarier

Folgende gvingsscenarier er utviklet:

o

Dataangrep pa automasjonssystem Spill
2 Avansert vedvarende trussel (APT) oT Diskusjon
3 Brudd pa integritet i sanntidsdata oT Diskusjon
4 Fjernaksesskompromittering oT Spill
5 Forsyningskjedeangrep oT Spill
6 Kritisk systemnedetid oT Diskusjon
7 Lgsepengevirus oT Spill
8 Feil i segmentering av nettverk oT Spill
9 Teknologisk innovasjon oT Diskusjon
10 Utnyttelse av nulldagssarbarhet oT Diskusjon
11 Angrep p& mobilapplikasjoner IT Spill
12 Konfigurasjonsfeil p& brannmur IT Diskusjon
13 Brudd pé autentiseringsmekanismer IT Spill
14 Brudd pa personvern IT Diskusjon
15 DDoS-angrep IT Spill
16 Man-in-the-Middle-angrep IT Diskusjon
17 Sosial manipulasjon IT Diskusjon
18 Tyveri av legitimasjon IT Spill
19 Kompromittering av skytjeneste Sky Diskusjon
20 loT-angrep loT Spill

I tillegg til disse gvelsene har vi inkludert beskrivelse av hvordan flere av scenariene kan
settes sammen til en Fullskalagvelse (se seksjon 8.7).

Se vedlegg A for en beskrivelse av hvert scenario.
Resten av gvingsmaterialet for hvert scenario er tilgjengelig pa NVE sine nettsider.

s -
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8.4  Struktur pa gvingsmaterialer

@vingsmaterialene bestar av 2-3 statte-dokumenter for hvert gvingsscenario.

8.5 Direktiv

Alle scenariene er beskrevet i et direktiv pa ca. 1 A4-side. Direktivet skal hjelpe virksomheten
i valg av gvingsscenarier, og forberedelse til gvelsen. Direktivet inneholder:

e @vingsform:
o Spillgvelse
o Diskusjonsgvelse
e Modenhetskrav:
o lav modenhet kan brukes av alle virksomheter
o middels modenhet er gvelser som gir mer utbytte for virksomheter med noe
erfaring med eget planverk og gving)
e Forventet tidsbruk:
En indikasjon pa hvor mye tid gjennomfaring antas a ta. Dette vil variere fra
virksomhet til virksomhet, bade etter hvor dypt man gar inn i problemstillingene og
hvor mye erfaring man har med gving og hendelseshandtering.
e Beskrivelse av scenario:
En overordnet beskrivelse av scenariet.
e Egnede gvingsmal:
Forslag til gvingsmal som scenariet passer til. Virksomheten kan ha andre mal enn
dette.
e Egnede roller for gvende:
Roller som anses som hensiktsmessige deltar som gvende.
¢ Roller i spillstab:
Kun aktuelt for spillgvelser. Roller som spillstaben ma forventes a dekke.
e @vingsmomenter:
En kort oppsummering av innspill og hendelser i scenariet.
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Dreiebok (kun spillgvelser)

Dreieboken inneholder to tidslinjer. Denne er tiltenkt brukt i forberedelse og som statte til
spillstab i spillgvelser.

Tidslinje 1: Tidslinje — hendelser. Dette er en oversikt over det simulerte dataangrepet
sett fra trusselaktagrens stasted. Dette inneholder tidspunkt, beskrivelse av hendelsen,
forventede spor som ville finnes i et teknisk system, og kommentarer til gvingsleder.
Tidslinje 2: Dreiebok: dette er en kortfattet oversikt over innspillene som sendes fra
spillstab til de gvende i spillavelsen. Dette inneholder tidspunkt (kan fravikes, men er
samordnet med tidslinjen), beskrivelse av innspillet, en kommentar til gvingsleder om
forventet respons eller annen nyttig informasjon, hvem som er den simulerte
avsenderen, hvem som er mottakeren, og hvlken kanal som er planlagt for innspillet.

@vingsleder og spillstab bar far gvelsens start vaere godt kjent med dreieboken og tidslinjen.
Spillstaben ma forvente & svare pa foresparsler fra de spillende pa en hensiktsmessig mate,
for eksempel med tanke pa kjent informasjon om hendelsene til IT-avdelingen, vurdering av
personvernpavirkning og liknende. Da ma spillstaben kunne svare ut dette pa en mate som
er konsistent med scenariet.

8.5.2

PowerPoint-presentasjon:

Den siste delen av stgttematerialet gis i form av en PowerPoint. Denne har en felles del for
bade diskusjons- og spillgvelser med en introduksjon til gvelsen. Dette er beregnet
presentert til de gvende i starten av gvelsen. Deretter skiller man mellom spillgvelser og
diskusjonsgvelser.

Diskusjonsgvelser: PowerPoint-slides inneholder spagrsmal til diskusjon, og hint for a
styre diskusjonen videre. Spgrsmalene kan vises til de gvende underveis. Om
avingsleder gnsker & vise hintene i presentasjonen eller kun bruke disse muntlig er
opp til gvingsleder. Om man ikke gnsker & vise hintene, kan aktuelle lysbilder skjules
i PowerPoint far gvelsen.

Spillgvelser: PowerPoint-slides inneholder maler med tekst til innspill pa e-post, chat
og liknende, eller manus for telefonbeskjeder. Disse brukes av spillstaben til & sende
forberedte innspill.

| noen av gvelsene (hovedsakelig diskusjonsgvelser) ligger det ogsa hint i «Speaker-
notes», disse er ment som ytterligere tips til @vingsleder for innspill som kan gis for &
drive diskusjonen.

Noen av disse har «alternative spagrsmal» basert pa hva spillerne har svart pa det
som star pa sliden.
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8.6  Tilpasning av gvingsscenarier til den enkelte virksomhet

@vingsscenariene er beskrevet for fiktive systemer. De fleste deltakere i gvelser vil oppleve
starre gvingsutbytte dersom gvingsscenariene ligger tett opp mot systemene de jobber med
til daglig. Det kan derfor vaere behov for & tilpasse gvelsene til egen organisasjonsstruktur,
teknisk infrastruktur eller relevante leverandarer.

Tilpasning av gvelser til den virkelige hverdagen til deltakerne gker realismen og relevansen,
noe som resulterer i bedre leering og beredskap. Nedenfor gir vi rad til avingsleder om
aspekter som kan vurderes for god tilpasning.

8.6.1 Far gvelsen

e Tilpass materialet til din virksomhet og gnsket gvingsmate: Kartlegg virksomhetens
spesifikke behov, risikoer og teknologier. Juster scenarioene slik at de reflekterer
realistiske utfordringer virksomheten kan mgte.

o Anse de vedlagte PowerPoint-presentasjonene for scenarioene som veiledere
for hvordan scenarioet kan gjares.

o Det kan veere hensiktsmessig & endre spraket i innspillene slik at det ligner
mer det som ville veert realistisk i din virksomhet.

o Det kan ogsa veere hensiktsmessig & bytte ut skjermbilder med bilder som er
fra virksomhetens systemer og infrastruktur, for & gjare det mer realistisk, og
ikke sa generelt.

e Identifiser de viktigste interessentene tidlig, da det ofte er utfordrende a finne tid der
alle ngdvendige ressurser er tilgjengelige.

o Sarg for & ha forankring i ledelsen og blant andre ledere for gvelsen, sa det er
tydelig at gvelsen er en prioritet.

e  Skriv ut materiell som er nyttig for de gvende under gvelsen: Inkluder
nettverkstopologier, diagrammer, og scenariobeskrivelser fra PowerPoint-
presentasjonen.

e Eventuelle innspill, hint eller annet som spillerne skal f& under gvelsen: Forbered
innspill og hint basert pa virksomhetens reelle operasjonelle miljg og trusler.

e Dreiebok for gvingsleders forberedelsesarbeid: Bruk dreieboken til & planlegge
gvelsen, men vis den ikke til de gvende for eller under gvelsen.

e Samle kontaktinformasjon: Skaff alle ngdvendige e-post-adresser og telefonnumre for
gjennomfgring av gvelsen.

e Forbered e-poster og telefoner: Ha alt kommunikasjonsutstyr klart, inkludert forhands-
skrevet kommunikasjon som kan brukes under gvelsen.

e Dersom virksomheten normalt bruker programvare til & statte handtering av alvorlige
hendelser, bgr man vurdere om denne skal brukes ogsa i gvelsen.

e Det er viktig & gjare deltakerne kjent med spillereglene (avsnitt 8.6.3), samt &
informere alle som kan bli bergrt av gvelsen om at det er planlagt en gvelse.

e For virksomheter med begrenset gvingskompetanse eller kapasitet til & planlegge
gvelsene, kan det veere hensiktsmessig & engasjere en erfaren gvingsleder fra et
eksternt selskap til & bista i planlegging og gjennomfering.
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Under gvelsen

Start med en runde rundt bordet:

o Etter at scenariet er beskrevet, ga rundt bordet og be deltakerne dele sine

umiddelbare tanker. Dette bidrar til & oppklare usikkerheter.

Teknisk forklaring: Be en teknisk ressurs blant de gvende om 4 forklare tekniske
aspekter og status ved start av gvelsen.
Bruk av hint: Bruk hint fra PowerPoint hvis samtalen stopper opp, men hopp over
dem hvis gvelsen flyter godt.
Rolle til innsatsleder: Hjelp innsatslederen med a ta styring pa diskusjoner og
beslutninger for & sikre realistisk ledelsestrening.

8.6.3 Spilleregler

Det er hensiktsmessig & avtale spilleregler i starten av en gvelse. Fglgende regler er ofte
brukt, og bidrar til & unnga misforstaelser.

Kommunikasjonsprotokoll: Start alle meldinger/telefoner/e-post med

«@VELSE @VELSE» for a tydeliggjare at det er en gvelse.

Timeouts underveis er lov.

NO-PLAY brukes for & avbryte gvelsen hvis en reell hendelse oppstar. @vingsleder
beslutter handtering av NO-PLAY, om gvelsen avbrytes som helhet eller om det
gjeres tilpasninger.

8.6.4 Tilpasning til virksomhetens trusselbilde

Tilpasning til virksomhetens trusselbilde kan bidra til & ke beredskapsevnen der det trengs

mest:

Analyser og integrer nylige sikkerhetshendelser spesifikke for selskapet i
gvelsesscenarioene for a reflektere aktuelle trusler.

Involver avdelinger som ofte star overfor spesifikke trusler, slik som IT-sikkerhet, drift
og kundeinformasjon, for en mer malrettet gvelse. Bruk gjerne innspill fra interne
interessenter i utvalg og planlegging av gvelsen.

8.6.5  Struktur pa gvingsmateriale

Bruk diagrammer og nettverkstopologier som reflekterer virksomhetens faktiske
infrastruktur.

Inkluder trinnvise scenariobeskrivelser som kan tilpasses ulike avdelinger innen
virksomheten, for & sikre at gvelsen er relevant for alle deltagere.
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8.7 Fullskalagvelse

Det kan ogsa lages en mer omfattende gvelse, ved & sette sammen flere av scenariene til en
starre gvelse. En stgrre gvelse kan egne seg & giennomfare ogsa med reell infrastruktur.
Dette kan gjeres pa forskjellige nivaer:

e Simulering av deler av infrastrukturen, for eksempel med bruk av en virtuell maskin
(VM) som en server det skal utfgres analyse av

e En mer komplett simulering av infrastrukturen med nettverk, OT-komponenter o.l,
enten i et virtuelt miljg eller et fysisk labmiljg. Simulatorer kan brukes til & simulere
respons fra fysiske systemer.

e @ving pa reell infrastruktur med tydelige rammer for tillatte handlinger.

@velsen kan utvides med at det genereres logiske bevis gjennom simulerte angrep, som
deretter skal granskes og handteres. Det er ogsa mulig a sette opp en “cyber range”-gvelse
med “live fire”-elementer, hvor et lag utfarer angrep, og forsvarere skal i sanntid handtere
hendelsen. Dette blir den mest realistiske gvingen, men krever ogsa betydelige ressurser for
gjennomfgring. Slike store gvelser egner seg godt for samarbeid mellom flere virksomheter.

Under er et forslag pa hvordan en begrenset fullskalagvelse kan se ut, for en generell
virksomhet. For at det skal fungere godt, og gi godt utbytte vil det vaere en fordel a tilpasse
scenariet til din virksomhet. Slik at dere kan gve pa de systemene og prosedyrene som
gjelder hos dere.

8.7.1 Medvirkende i gvelsen

- @vingsstab

-  Radt lag
| avelsen vil disse veere angriperne, som gjennomfgrer handlingene dere skal gve pa
a unnga/rydde opp i.

- Beredskapsledelse
Beredskapsledelsen méa veere med, og bestar typisk av de rollene som er beskrevet i
spill/diskusjons-scenariene.

- Blattlag
Det bla laget er alle andre som skal gve pa a respondere pa en hendelse, som i spill-
og diskusjonsgvelsene blir representert gjennom gvingsstaben.
Det er de som skal gjennomfare teknisk respons i gvelsen.
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8.7.2 Overordnet scenario-eksempel

- Spearphising mot en ansatt har fart til et kontoinnbrudd i Office365.
- VPN-lgsning i IT-nett, bruker samme brukerdatabase, men ikke 2FA.
- Trusselaktaren bruker VPN-lgsning, og apner en RDP-kobling til Hans Petrus

arbeidsstasjon i IT-nettet.

- Det er en feilkonfigurasjon i interne brannmurer som tillater all SSH-trafikk fra IT-nett

til OT-nett.

- Trusselaktaren kjgrer nmap og finner port 22 pa en adresse i OT-nett.

- P& ingenigrens arbeidsstasjon ligger det ssh-ngkler uten passhphrase, trusselaktaren
bruker disse for & koble til maskinen i OT-nettet.

- Trusselaktgren laster ned ny firmware til ingenigrens arbeidsstasjon.

- Trusselaktgren kopierer fra ingenigrens arbeidsstasjon til linux-server i OT-nett med

scp/rsync.

- Trusselaktgren flasher ny firmware til embedded-system fra linux-boks i OT-nett.

- Det blir markt.

8.7.3 Infrastruktur

S 7~

TN
»‘

i

/

-
,70365/AD :
SOC-tjeneste

Arbeidsstasjon

Linux-boks

PLS(er)

Figur 3 Simulert nettverksarkitektur

O 'a VLANG 10.0.6.0/24
\PISl'r.-rI \

Angriper-pc
(Radt lag sin arbeidsstasjon)

0365 Entra
RADIUS logkup

o

g ——- ﬂjﬁ

Ruter/Brannmur -
[PFSense) SoC-teneste/
Egen monitoraring

Linux-boks
med simulert PLC og miljg
for kempilering og flashing

VPN-tjeneste som
gir IP i VLANS

VLANS 10.0.5.0/24

Arbeidsstasjon

Figur 4 Eksempel pa fysisk oppsett

| Figur 4 er det et eksempel pa en fysisk arkitektur som kan brukes for & simulere et miljg
som ligner pa Figur 3. Dette kan gjares med VM-er, kontainere, eller fysiske maskiner.
Nettverksarkitekturen i Figur 3. er en enkel variant av det som finnes i mange virksomheter,
men det beste vil alltid veere & sette opp et milijg med en arkitektur som ligner pa den reelle

arkitekturen i din virksomhet.
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Uansett om en velger & sette opp dette miljget i sky, vm-er eller fysiske maskiner. Vil det
kreve en del konfigurasjon og planlegging. Brannmurene kan simuleres med en enkelt
vm/ruter som statter VLANS og brannmurregler, f.eks. pfsense. Her kan en ogsa sette opp
VPN-lgsning med bruker-lookup via for eksempel RADIUS mot Active Directory/Entra ID.

Det bar lages en ny konto i AD/Entra for ingenigren som blir spearphishet, som tydelig er del
av gvelsen. Eventuelt kan det settes opp et nytt minimalt miljg for AD/Entra ID ogsa. | sa fall
kan det settes opp flere brukere, uten at det er tydelig hvilken som er kompromittert.

Ved gjennomfaring av en “live fire”-gvelse ber det vaere mulig & bruke eksisterende planverk
og playbooks for handtering av hendelsene. Det er hensiktsmessig & bruke tilsvarende
teknologier for sikring som man har i sine reelle nettverk, for eksempel EDR-lgsninger, SIEM,
SOAR-verktgy og andre operasjonelle Igsninger.

For beslutningslaget vil det her ogsa veere hensiktsmessig & bruke de systemene man
vanligvis gjar under hendelseshandtering, for eksempel programvare til statte i
krisehandtering.
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9 Evaluering

Evaluering av gvelser er hensiktsmessig for & fa sa godt utbytte som mulig.

Planlegging av evaluering bgr starte samtidig som planlegging av gvelsen. Ta utgangspunkt i
foreslatte leeringsmal, og mens gvelsen tilpasses, tilpass ogsa laeringsmal ut ifra behovene i
din virksomhet.

9.1 SMART-mal

Det kan vaere nyttig & sette SMART-mal for evalueringen av en gvelse. SMART star for
Spesifikke, Malbare, Oppnaelige, Relevante og Tidsbundne mal. Slike mal kan tilpasses fra
de foreslatte leeringsmalene for gvelsen. Spesifikke mal bar veere tydelige og konkrete,
beskrive hva som forventes, og hvem som er involvert.

Malbare: mal begr kunne vurderes med indikatorer eller maleenheter.

Oppnaelige: mal bar veere realistiske innenfor gvelsens rammer og tilgjengelige ressurser.
Relevante: mal bar knyttes direkte til gvelsens overordnede mal og virksomhetens behov.
Tidsbundne: mal ber ha klare tidsrammer for nar de skal nas.

A bruke SMART-rammeverket hjelper med & strukturere og fokusere evalueringen, slik at
styrker og forbedringsomrader lettere kan identifiseres. Det kan gjerne tas utgangspunkt i de
gvingsmalene som star i direktivet, men de kan tilpasses til virksomheten som et SMART-
mal.

9.2 Gjennomfgring av evaluering

| et referat fra evaluering, kan det veere lurt & kort oppsummere scenariet, hensikt og mal for
avelsen. Dette kan godt forberedes pa forhand eller gjares i ettertid, det trenger ikke & veere
en del av evaluerings-sesjonen.

Nar gjennomfgringen av gvelsen er ferdig, er det gjerne hensiktsmessig a ta en evaluerings-
runde med spillerne, og spillstaben, ganske kort tid etter. Malet her er a fa frem refleksjoner,
bade for gjennomfgringen av gvelsen, men hovedsakelig for tiltak virksomheten kan gjare for
a forbedre seg mot leeringsmalene.

9.2.1 Runde rundt bordet

Alle de involverte i gvelsen ma fa muligheten til & fortelle om sine erfaringer og
observasjoner far og under gvelsen. Under er noen spgrsmal alle deltakerne bgr fa mulighet
til & dele sine refleksjoner og observasjoner rundt.

— Hva forventet vi skulle skje?

— Hva fungerte godt, og hvorfor?
- Hvilke utfordringer mette vi pa?
— Hva kan forbedres, og hvordan?
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9.2.2 Generelle diskusjonspunkter for gvelsene

Under er en del spgrsmal som kan veere relevante for flere av scenariene, disse kan brukes
for & trigge flere refleksjoner rundt spesifikke aspekter av laeringsmalene og gvelsene.

9.3

Hvordan kunne dette angrepet veert forhindret?

Diskuter mulige forebyggende tiltak som bedre autentisering, strengere
tilgangskontroll, og regelmessige sikkerhetsrevisjoner hos leverandgren.

Hvilke sikkerhetstiltak kan implementeres for & beskytte mot slike angrep?

Utforsk tiltak som multifaktorautentisering, overvaking av nettverkstrafikk, og bruk av
sikkerhetsprotokoller.

Hvordan bgr samhandlingen med leverandgren forega nar et innbrudd oppdages?
Diskuter prosedyrer for kommunikasjon, samarbeid om & identifisere og fjerne trusler,
og tiltak for & forhindre fremtidige angrep.

Hva er de langsiktige konsekvensene av slike angrep pa tilliten til leverandgrer og
sanntidsdata?

Diskuter hvordan slike hendelser kan pavirke tilliten til leverandarer og sanntidsdata,
og hvilke tiltak som kan gjenopprette denne tilliten.

Hvordan ber kraftverket reagere pa slike hendelser i fremtiden?

Vurder beredskapsplaner, opplaering av ansatte, og etablering av en responsprotokoll
for & handtere lignende situasjoner.

Hva er de gkonomiske og operasjonelle konsekvensene av slike angrep?

Analyser de gkonomiske tapene og operasjonelle utfordringene som fglge av
manipulerte data og ngdvendige utbedringer.

Ressurser for evaluering

Direktoratet for samfunnssikkerhet og beredskap (DSB) har en god veileder for evalueringer
Metodehefte: Evaluering av gvelser®. Veilederne til DSB er noe omfattende for gvinger pa
cyber-hendelser, men det er mye godt innhold og mange gode tips. For evalueringer, er
Vedlegg 4: Erfaringsleering etter hendelser og gvelser et skiema som gjerne kan brukes som
utgangspunkt i evaluering av gvelser.

8 https://www.dsb.no/veiledere-handboker-og-informasjonsmateriell/metodehefte---evaluering-av-

ovelser/
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller under gvelse

@vingsmomenter
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1 — Dataangrep pa automasjonssystemer

Spillgvelse

Lav

Forberedelse: 40 timer
Gjennomfgring: 2-6 timer
Evaluering: 2 timer

e En malrettet angriper med vilje og evne til & utfare avanserte
angrep mot OT-systemer har skaffet seg tilgang ved &
utnytte svakheter i internetteksponerte systemer.

e Angriperen har utfert intern rekognosering og har klart & fa
kontroll over en datamaskin som brukes til & konfigurere
regulatorer (en engineering workstation).

e Angrepet oppdages gjennom et varsel fra nettverksbasert
overvakning som rapporterer om mistenkelig nettverkstrafikk

Etablere felles situasjonsforstaelse i beredskapsteam
@ve pa samhandling med leverandgrer
@ke virksomhetens evne til & bruke etablert planverk
Bevisstgjgring rundt eksisterende tiltak

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT og OT)

Scenarioleder

IT- og OT-sikkerhet
KraftCert
Automasjonsavdeling
OT-leverandar
Beredskapsmyndighet

=

Leder for IT-avdelingen far varsel fra en
nettverkssensor i driftkontrollsystemet om «mulig
uautorisert opplasting av prosjektfil til PLS» og varsler
videre beredskapsleder pa e-post

2. Beredskapsteamet kalles inn og erklaerer at vi har en
pagaende sikkerhetshendelse. Ber automasjon
rapportere inn.

3. IT-avdelingen har mottatt et varsel fra IT-
sikkerhetspartner om utnyttelse av kjent sarbarhet i
brannmur FIREX, som er merket som benyttes i
virksomheten. IT-avdelingen har iverksatt
undersgkelser og har flere tekniske funn, blant annet
fra brannmur i OT-nettet.

4. Det er grunn til & tro at angriperen har reprogrammert
flere regulatorer basert pa nettverksdata. Det ma tas en
beslutning om veien videre.

5. Leverandgren stiler med personell pa stedet for a bista

med gjenoppretting. Kan man stole pa at personen som

er sendt kommer fra leverandgren?
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller under gvelse

@vingsmomenter
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2 — Avansert vedvarende trussel (APT)

Diskusjonsgvelse

Middels

Forberedelse: 8 timer
Gjennomfgring: 2 timer
Evaluering: 1 timer

O NG

En trusselaktar har kompromittert IKT-systemene til
virksomheten, og gnsker & bruke dette til & kartlegge
robustheten i det norske kraftsystemet over tid.
Trusselaktgren har samtidig kompromittert mange
aktgrer, og har ogsa skaffet seg fotfeste i
driftskontrollsystemene for overvakning av
produksjonsdata over tid.

Angrepet oppdages av en annen KBO-enhet, som deler
indikatorer som gjar at aktiviteten kan verifiseres basert
pa brannmurlogger.

@ve pa beslutninger under usikkerhet

Utvikle samhandling mellom IT og OT

Utvikle evne til & samhandle med andre KBO-enheter
og sektorens sentrale responsmiljg

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT og OT)

@vingsleder (diskusjonsgvelse)
Referent

Beskjed om pagaende angrep mot sektoren bekreftet
fra IT/SOC

Ny informasjon oppdaget om angrep/trusselaktar.
Hvordan og hva skal deles?

Media viser interesse for angrepet og kontakter
informasjonsavdelingen. Hva skal deles eksternt?
Nasjonal sikkerhetsmyndighet ber om statusrapport,
med vurdering av potensialet for at trusselaktgren kan
forstyrre kraftleveranser til sluttbruker

Skal virksomheten ga i gydrift inntil videre?

Hvordan prioriterer vi ressursbruken?

Er digital etterforskning og sikring av bevis viktig?
Hvordan sgrger vi for at responsen hele tiden har et
oppdatert lokalt og eksternt trusselbilde?
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller under gvelse

@vingsmomenter
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3 — Brudd pa integritet i sanntidsdata

Diskusjonsgvelse

Middels

Forberedelse: 8 timer
Gjennomfgaring: 2 timer
Evaluering: 1 timer

N

En bruker er kompromittert hos en leverandgr som
fyller ut en arbeidsordre og far denne godkjent.

Den kompromitterte brukere far apnet for fjerntilgang til
driftskontrollsystemet og installerer en skadevare som
bruker en DNS-tunnel ut til internett for & na
angriperens infrastruktur.

Angrepet farer til manipulasjon av rapporterte
produksjonsdata, som er grunnlag for offentlige
statistikker.

@ve pa beslutninger under usikkerhet

Utvikle samhandling mellom IT og OT

Utvikle evne til & samhandle med andre KBO-enheter
0g sektorens sentrale responsmiljg

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT og OT)

@vingsleder (diskusjonsgvelse)
Referent

En falsk arbeidsordre blir utfylt og sendt.
Arbeidsordren godkjennes, og skadevare installeres
med ved bruk av den péafglgende autoriseringen av
BjgrneKraft.

Manipulasjon av sanntidsdata blir iverksatt av
skadevaren

Hvordan kan integriteten av produksjonsdata
verifiseres?

Hva er vare farste tiltak?

Husk kommunikasjon med relevante aktarer.

Beskjed fra Bjgrnekraft om mulig datainnbrudd, og at
det er gjort forsgk pa & komme inn i deres tjenester.
En operatar oppdager at interne malinger ikke
samsvarer med data fra Historian.

Aktivering av beredskapsplan, men hendelsen kan ikke
bare lgses internt.

Media far nyss om hendelsen, og det begynner & spre
seg rykter om sabotasje i organisasjonen.

Hvordan skal dette handteres, og av hvem?
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller i spillstab

@vingsmomenter
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4 — Fjernaksesskompromittering

Spillgvelse

Middels

Forberedelse: 40 timer
Gjennomfgaring: 2-6 timer
Evaluering: 2 timer

= e o o o o e o o o [ ]

PN

Kraftselskapet bruker en brannmurlgsning som stgtter
SSLVPN.

En sarbarhet i brannmuren gjar at angriperen far
tilgang i nettverket og beveger seg lateralt til interne
servere i driftskontrollsystemet.

Aktiviteten oppdages nar virksomheten far et varsel fra
NVE/NSM om at det er sarbarheter | SSLVPN-lgsning
X som blir masseutnyttet pa internett.

Etablere felles situasjonsforstaelse i beredskapsteam
@ve pa virksomhetens evne til & bruke etablert planverk
Bevissthet rundt eksisterende tiltak og sarbarheter

Innsatsleder

Loggfarer

Kommunikasjonsansvarlig

IT-sjef / Teknisk personell (IT og OT)

Scenarioleder
KraftCert

Teknisk personell (IT)
Brannmurleverandgr
Journalist

IT-sjef far et varsel fra NSM om massiv utnyttelse av en
sarbarhet i en SSLVPN-lgsning som er bygd inn i
mange brannmurer.

Uvanlig aktivitet blir oppdaget pa interne servere.
Beredskapsteam kalles inn.

IT starter dypere undersgkelser, de finner flere ting pa
interne servere og brannmur.

Det virker som et rekognoserings-angrep, men det er
umulig & veere sikker pa at det ikke kan pavirke driften.
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller i spillstab

@vingsmomenter
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5 - Forsyningskjede-angrep

Spillgvelse

Middels

Forberedelse: 40 timer
Gjennomfgaring: 2-6 timer
Evaluering: 2 timer

whN e

a ks

En systemleverandgr er fysisk til stede og skal
oppdatere firmware pa regulatorer i
driftskontrollsystemet. Leverandgren benytter
virksomhetens service-laptop, og kobler fgrst til
nettverket for & laste ned den nye programvaren.

Ny firmware flashes til regulatorer under en planlagt
kort driftsstans. Ved oppstart etterpa tripper systemet
ved tilsynelatende jevhe mellomrom og det blir brudd i
stramproduksjonen.

Etablere felles situasjonsforstaelse i beredskapsteam
@ve pa samhandling med leverandarer
@ke virksomhetens evne til & bruke etablert planverk

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT og OT)

Scenarioleder

IT og IT-sikkerhet
Automasjonsavdeling
OT-leverandgar
Kundeservice
KraftCert

Oppdatering av fastvare i regulatorer installeres.
Regulatorer begynner a feile regelmessig.
KraftCERT melder at leverandgren har blitt
kompromittert.

Leverandgren har ikke nok teknikere.
Virksomhetens tekniker har mange gode ideer.
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller under gvelse

@vingsmomenter
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6 — Kritisk systemnedetid

Diskusjonsgvelse

Lav

Forberedelse: 8 timer
Gjennomfgaring: 2 timer
Evaluering: 1 timer

NogorwdhrE

Et datavirus har blitt oppdaget i driftskontrollsystemet
og systemene ma gjenopprettes fra sikkerhetskopier far
produksjon kan iverksettes igjen. Dette krever
involvering fra flere leverandgrer.

En kritisk leverandgr blir kraftig forsinket fordi det er
oppstatt sykdom, og de ma sende en annen tekniker.
Denne teknikeren er pa et oppdrag i utlandet og det vil
ta flere dager far vedkommende er pa plass

@ve pa bruk av planverk
@ve pa dokumentering av hendelsesforlgp, og sikring
av spor

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT og OT)

@vingsleder (diskusjonsgvelse)
Referent

Aktivering av beredskapsplan
Kommunikasjon med leverandar
Prioriteringer av oppgaver
Sikkerhetskopier

Handtering av forsinkelser
Kommunikasjon med kunder og brukere
Etterforskning av viruset
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Scenario
@vingsform
Modenhetskrav
Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller i spillstab

@vingsmomenter
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7 - Lgsepengevirus-angrep

Spillgvelse

Lav

Forberedelse : 40 timer
Gjennomfgaring: 2-6 timer
Evaluering: 2 timer

PN

Bade IT og OT-systemene er blitt rammet av Lockbit3
lgsepengevirus. Alle Windows-maskiner er krypterte og
viser bare et lgsepengekrav nar man logger pa.

@ve pa beslutninger under usikkerhet
Utvikle samhandling mellom IT og OT
@ve pa bruk av planverk

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT og OT)
Minst én tekniker

Scenarioleder

IT og IT-sikkerhet
Automasjonsavdeling
Journalist

Kunde

Driftsutfordringer mens ferieavvikling pagar

Godt timet phising gjer at skadevare blir installert
Kryptovirus sprer seg i IT og OT nettverk

Kunder og media tar kontakt om strgmbrudd
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller i spillstab

@vingsmomenter
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8 — Nettverkssegmenteringsfeil

Spillgvelse

Middels

Forberedelse: 40 timer
Gjennomfgaring: 2-6 timer
Evaluering: 2 timer

NS

| brannmuren mellom IT og OT-nettverkene hos en
kraftprodusent er det en feilkonfigurasjon som tillater
uhindret trafikk for enkelte protokoller, inkludert RPC og
SMB.

En angriper har fatt fotfeste i IT-nettet og beveger seg
lateral over til OT ved hjelp av PsExec og far et
cmd.exe-shell pa en SCADA-server.

Dette oppdages nar angriperen kjarer flere
rekognoseringskommandoer fra SCADA-serveren, og
dette trigger en antivirus-alert som sendes pa e-post til
IT Helpdesk. Helpdesk varsler varsler driftskontroll 3
timer etter ticket ble laget.

@ve pa beslutninger under usikkerhet
Utvikle samhandling mellom IT og OT
@ve pa bruk av planverk

Etablere felles situasjonsforstaelse

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT og OT)

Scenarioleder

IT og IT-sikkerhet
Automasjonsavdeling
OT-leverandgr

Alert om mistenkelig aktivitet

Avblases farst som stgy

Tydelige indikatorer pa kompromitterte systemer
Arsak viser seg & veere feilkonfigurasjon
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Scenario 9 - Teknologisk innovasjon
@vingsform Diskusjonsgvelse
Modenhetskrav Lav
Forventet tidsbruk Forberedelse: 8 timer
Gjennomfgaring: 2 timer
Evaluering: 1 timer
Beskrivelse av scenario e Et kraftselskap gnsker & effektivisere

vedlikeholdsarbeidet p& turbiner, og tar i bruk et nytt Kl-
verktay for dette. Kl-verktgyet samler data fra
eksisterende prosessmalinger og egne loT-sensorer
som strgmmes til leverandgrens skylgsning.

e Tanken er at man ved hjelp av maskinleering skal
kunne oppdage der det er risiko for feiltilstander tidlig,
og derfor kunne ga over til tilstandsbasert vedlikehold i
stedet for periodebasert.

e Analysesleder blir gjort oppmerksom pa nyhetssak hvor
samme Kl-leverandgr har blitt hacket, og dette har fart
til feilbehandling pa flere sykehus i utlandet som har
brukt systemet til & planlegge operasjoner. Leder for
Helsedirektoratet sier pa TV-nyhetene at de ikke er
bekymret for liknende problemer | Norge pa grunn av
det strenge lovverket om risikovurdering ved innfgring
av Kl-systemer.

Egnede gvingsmal e Vurdere risikoer ved bruk av et Kl-verktgy levert av en

leverandgr som har veert utsatt for et cyberangrep.

¢ Diskutere hvordan slike risikoer kan overfares til
kraftsektoren.

e Utforske tiltak for & sikre Kl-verktgyets palitelighet og
minimere risiko for kritiske feil.

o ke forstaelsen for krav om sikkerhet og overholdelse
av regelverk ved innfgring av Kl-lgsninger.

Egnede roller for gvende Beredskapsleder / Innsatsleder
Loggfarer
Kommunikasjonsansvarlig

Teknisk personell (IT og OT)

Roller under gvelse

@vingsleder (diskusjonsgvelse)
Referent

Risikoforstaelse

Tillitt til leverandar

Mulige konsekvenser
Regulatoriske krav og lovverk
Beredskap

Data- og systemintegrasjon

@vingsmomenter
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller under gvelse

@vingsmomenter
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10 - Zero-day exploit

Diskusjonsgvelse

Middels

Forberedelse: 8 timer
Gjennomfgaring: 2 timer
Evaluering: 1 timer

NogasrwdbE

En nulldagssarbarhet i Chromium blir utnyttet av
avanserte aktarer i malrettede angrep mot
kraftsektoren i flere NATO-land.

Dette har fart til at flere kraftselskaper har blitt
kompromittert. Sarbarheten skal ha veaert av typen som
ikke krever brukerinteraksjon, slik at om man besgker
en spesielt utformet nettside, blir man hacket.

Det kommer varsel fra KraftCERT om at
kraftselskapene som har blitt hacket, har besgkt
kunnskapsbasen til en leverandgr av digitale vern, og
at denne tilgangen til internett normalt sett er en del av
det vanlige oppsettet av HMI-ene for dette systemet.
Alle kraftselskaper oppfordres til & sjekke om de er
rammet eller sarbare, og ta hensiktsmessige grep.
Awvik skal rapporteres til beredskapsmyndigheten.

@ve pa bruk av planverk

@ve pa kommunikasjon med myndighets-organer
@ve pa dokumentering av hendelsesforlgp, og sikring
av spor

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT og OT)

@vingsleder (diskusjonsgvelse)
Referent

Identifisering av sarbarheter

Aktivering av beredskapsplan
Samarbeid med eksterne parter
Handtering av kompromitterte systemer
Prioritering av tiltak

Gjenoppretting og normalisering
Rapportering og dokumentasjon
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Scenario
@vingsform
Modenhetskrav
Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller i spillstab

@vingsmomenter
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11 - Angrep pa mobile applikasjoner

Spillgvelse

Middels

Forberedelse: 40 timer
Gjennomfaring: 2-6 timer
Evaluering: 2 timer

N

Et kraftselskap benytter timefaringssystemet “SmartWork”.
Dette har en mobilapplikasjon som gjar det enkelt a fare timer
pa farten, og for ledere & godkjenne dem. App’en tillater ogsa
hurtig utbetaling av utlegg fra ansatte via en Vipps-integrasjon
En regnskapsfarer varsler fra til HR om at det har vaert en
rekke utbetalinger til en tidligere ansatt over tid, og spgr om
dette skal veere riktig. HR sjekker sine systemer og finner ingen
spor av utlegg eller arsaker til disse utbetalingene. De
mistenker datainnbrudd og varsler IT.

Etablere situasjonsforstaelse under et komplekst angrep hvor
mye av informasjonstilgangen kommer fra tekniske analyser
Vurdere personvernkonsekvenser og finansielle konsekvenser
i et angrep som bergrer HR-systemer

Samhandling mellom teknisk respons og HR/gkonomi

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell
HR-representant
Personvernombud

@vingsleder

Digital etterforsker — mobile applikasjoner
IT-avdeling

Regnskapsfarer

Tillitsvalgt fra fagforening eller verneombud
Representant fra leverandgr (SmartWorks)
Arne

Teknisk analyse ma oversettes til felles situasjonsforstaelse
Det oppdages at overfgringer er gjort fra flere steder i verden,
hvor ingen fra HR eller gkonomi har oppholdt seg

Det oppdages at store mengder data er lastet ned av en
trusselaktar, inkludert lgnnsdata og timeregnskap for ansatte
Underveis i handteringen oppdages det at SmarWork har sendt
ut en oppdatering av app’en 2 méneder tidligere som var satt
som kritisk med anbefaling om & oppdatere. Ingen har fatt med
seg dette.

Det ma vurderes hvilke myndigheter som skal varsles og
hvordan. Datatilsynet, Politiet, Beredskapsmyndigheten er pa
blokka.

Fagforeningen gnsker at beredskapsleder kaller inn til
informasjonsmgte med alle ansatte.

Alle ansatte ma oppdatere SmartWork far den kan tas i bruk
igjen.
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller under gvelse

@vingsmomenter
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12 — Brannmurkonfigurasjonsfeil

Diskusjonsgvelse

Lav

Forberedelse: 8 timer
Gjennomfaring: 2 timer
Evaluering: 1 timer

e Et kraftselskap har leid inn et konsulentfirma for a gjgre en
sjekk av oppsett av sikkerhetssystemene for IKT.
Konsulentene finner flere feilkonfigurasjoner i brannmuren,
blant annet at bade RDP og SSH-trafikk fra internett er tillatt.

e Eskaleringspunkt 1: man oppdager ved undersgkelse av
logger at det er flere innlogginger over RDP fra en IP-
adresse i Kina.

e Eskaleringspunkt 2: man oppdager mystiske kortvarige ssh-
tilkoblinger fra ukjente norske IP-adresser, kun pa natten.

e Teste evne til & handtere tilfeldig oppdaget angrep

e Teste evne til samarbeid med IT drift

e @ve pa a vurdere alvorlighetsgrad av et funn i henhold til
planverk

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT)

e @vingsleder (diskusjonsgvelse)
e Referent

1. Mulige handlemater og prioritering: blokkere farst, eller
analysere mulighet for utnyttelse farst?

2. Kommunikasjon til ledelsen: hvem har ansvaret for
gjennomfgring av tiltak, og hvorfor var brannmuren
feilkonfigurert?

3. Eskaleringspunkt 1: IT-avdelingen har avdekket fra logger at
det er flere RDP-innlogginger fra Kina. Dette skjer daglig i en
periode pa 2 maneder. Det er sa lenge man har logger. Hva
er hensiktsmessige spgrsmal a stille om dette, og hva er
mulige handlemater?

4. P& serveren finner IT-teamet ZIP-filer med ukenummer i
navnet. Docs_week<NO>.zip i mappen C:\Temp. De regner
med disse har blitt lastet opp av hackeren. Mappene er
passordbeskyttet. Hvordan handterer vi dette?

5. Eksaleringspunkt 2: IT-avdelingen har ogsa sgkt etter andre
protokoller og funnet at det har vaert SSH-sesjoner pa natten
med varighet opp til 2 minutter. Disse har gatt til to
forskjellige systemer, til en dedikert server som brukes til
styring av adgangskontroll.

6. Ledelsen gnsker en statusrapport. Hva har skjedd, hva er
skadevirkningene, og hva er gjort for & fa kontroll?

7. Undersgkelse av endringslogg p& brannmuren viser at det er
systemadminsitratoren Steinar Lurv som har apnet
brannmuren for innlogginger via SSH og RDP fra 0.0.0.0/0,
mens oppgaven i Jira viser at den egentlig skulle dpnes fra
en spesifikk IP-adresse.
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller i spillstab

@vingsmomenter
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13 - Brudd pé autentiseringsmekanismer

Spillgvelse

Middels

Forberedelse: 40 timer
Gjennomfgaring: 2-6 timer
Evaluering: 2 timer

arwbdE

Det kommer et varsel fra sikkerhetssystemene om
forhgyet risiko for @kon Onomisjef, som jobber |
BjgrneKraft.

Arsaken er gjentatte “impossible travel’-varsler som har
blitt ignorert av IT-avdelingen

Ved naermere undersgkelse mistenker IT-avdelingen at
@kon har blitt utsatt for avansert phishing, et sakalt
“skurk-i-midten”-angrep og at uvedkommende har
tilgang til kontoen hans. Ved samtale med @kon har
han ikke merket noe spesielt, annet enn at teksten pa
knapper | Outlook | nettleseren noen ganger skifter
sprak mellom norsk, engelsk og fransk.

Forbedre kommunikasjonen mellom beredskapsleder,
IT-avdelingen og ansatte under hendelser

@ve pa samhandling i et scenario som har bade
menneskelige og tekniske faktorer

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
IT-sjef

HR-representant

@vingsleder

Den ansatte (@kon Onomisjef)
IT-avdeling/IT-sikkerhet
Styreleder Rikerud

Kompromittert konto via phishing
Brudd pa tofaktorautentisering
Tyveri av sensitive dokumenter
Kommunikasjon med styreleder
Personalhandtering
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller under gvelse

@vingsmomenter
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14 — Brudd pa personvern

Diskusjonsgvelse

Lav

Forberedelse: 8 timer
Gjennomfgaring: 2 timer
Evaluering: 1 timer

wnN

En dataanalytiker har tilgang til kundedatabasen via et
API, og bruker dette til & lage analysedashbord i
PowerBI. API-ngkkelen ble ved et uhell lekket i et
offentlig Github-repo.

En angriper bruker ngkkelen og henter ut alle
kundedata. Dataene inneholder adresser,
telefonnummer, fakturaer, transaksjonsinformasjon og
statistikk fra AMS-malere. Dette legges ut for salg pa
det mgrke nettet.

Kraftselskapet blir varslet av en anonym person om at
disse dataene ligger ut for salg pa «DarkPower» et
forum for kriminelle som handler i stjalne data fra
kraftselskaper.

@ve pa beslutninger under usikkerhet
Utvikle samhandling mellom IT og OT
@ve pa bruk av planverk

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT og OT)

@vingsleder (diskusjonsgvelse)
Referent

Anonymt tips kommer pa e-post om at kundedata er
lagt ut for salg pa det marke nettet.

Tips med lenke til kundedata dukker opp pa e-post.
Henvendelse fra VG kommer pa SMS. De har fatt et
anonymt tips.

Det har kommet en henvendelse til IT-sjefen noen
dager tidligere om en lekket API-ngkkel, denne har ikke
kommet frem.

Det viser seg at data sannsynligvis er lekket via denne
API-ngkkelen.

Det konstateres at alle kundedata sannsynligvis er
lekket.

Krisestab er satt, kunder begynner a etterspgarre
informasjon.
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Scenario 15 - DDoS-angrep
@vingsform Spillgvelse
Modenhetskrav Middels
Forventet tidsbruk Forberedelse: 40 timer
Gjennomfgaring: 2-6 timer
Evaluering: 2 timer
Beskrivelse av scenario e En botfarm med kontroll over tusenvis av X- og

instagramkontoer poster og forsterker hverandres
poster om at Kraftselskapet X kommer til & gke alle
prisene med 50% og gke oppsigelsestiden pa alle
avtaler til 24 maneder.

e De utfarer sa et DDoS-angrep mot
kundeserviceavdelingen og nettsiden til Kraftselskapet
X.

e Selskapet kan ikke motta kundeforespgrsler pa chat, e-
post er nede, og nettsiden er utilgjengelig. Dette er
farste nyhet pa alle nyhetskanaler i Nord-Europa.

Egnede gvingsmal e @ve pa beslutninger under usikkerhet
e Koordinere krisehandtering mellom avdelinger
e Handtere et teknisk angrep (DDoS) og gjenopprette
systemer
e Kommunikasjon med media og eksterne aktgrer under
krise

Egnede roller for gvende Beredskapsleder / innsatsleder
Loggfarer
Kommunikasjonsansvarlig

Teknisk personell (IT og OT)

Scenarioleder

IT og OT-sikkerhet
Media
Kundeservice

Roller i spillstab

@vingsmomenter 1. En kommunikasjonsovervaker varsler om en plutselig
gkning i sosial aktivitet pa X og Instagram. Bot-kontoer
sprer falske rykter om at selskapet skal gke prisene
med 50 % og gke oppsigelsestiden til 24 maneder.

2. Kundeservice opplever en kraftig gkning i henvendelser
om prisgkninger og endringer i avtalevilkar. Kundene
uttrykker bekymring og frustrasjon.

3. Et DDoS-angrep slar til mot selskapets nettside, og
systemene begynner & ga ned. Kundeserviceportalen
er utilgjengelig, og kundene kan ikke komme i kontakt
med selskapet.

4. IT-avdelingen begynner a fa kontroll over DDoS-
angrepet, men tjenestene er fortsatt nede.
Offentligheten krever svar, og mediene har begynt &
dekke krisen.
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Scenario 16 - Man-in-the-Middle (MitM) angrep
@vingsform Diskusjonsgvelse
Modenhetskrav Lav
Forventet tidsbruk Forberedelse: 8 timer
Gjennomfgaring: 2 timer
Evaluering: 1 timer
Beskrivelse av scenario e Energitraderne i Superkraft bruker chatte-app’en

“Superchat” til 8 snakke seg imellom om mulige
kontrakter og diskutere investeringer. En angriper har
laget en falsk versjon av Superchat, og lurer
investeringssjefen over pa denne.

e Det dukker opp en “ugyldig sertifikat’-advarsel i
nettleseren som investeringssjefen ignorerer. Hackerne
snapper opp meldingene pa den falske serveren fgr de
blir sendt videre til den ekte Superchat-serveren. Pa
denne maten kan de avlytte kommunikasjonen og
manipulere den.

e Dette oppdages farst etter at det ble inngatt en futures-
kontrakt som investeringssjefen var sikker pa var en
god investering, men hvor det viste seg at han/hun
burde visst mye bedre. Ved naermere undersgkelser
oppdaget investeringssjefen at det var avvik |
beskjedene som var sendt og mottatt med traderne.

Egnede gvingsmal e @ve pa beslutninger under usikkerhet
e @ve pa samhandling mellom IT og andre
@ve pa bruk av planverk

Egnede roller for gvende Innsatsleder
Loggfarer
Kommunikasjonsansvarlig

Teknisk personell (IT og OT)

Roller under gvelse

@vingsleder (diskusjonsgvelse)
Referent

Sikkerhetskultur i virksomheten

Handtering av feilmeldinger/advarsler
Kommunikasjonsprotokoller

Etiske dilemmaer med overvaking av kommunikasjon
Handtering av kritiske hendelser

@vingsmomenter

agrwbdE
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Scenario
@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller under gvelse

@vingsmomenter
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17 — Sosial manipulasjonsangrep

Diskusjonsgvelse

Lav

Forberedelse: 8 timer
Gjennomfgring: 2 timer
Evaluering: 1 timer

e En trusselaktar er aktiv og kontakter administrativt personell |
Superkraft pa LinkedIn. De blir utsatt for smiger og
oppmuntring, og far tilbud om uvanlig god betaling for & bli
“intervjuet” til et fagmagasin om trender i kraftsektoren

e De utvikler et vennskap over e-post, og administrativt ansatte
for ofte gode tips om arrangementer eller informasjon som er
interessant for lederne.

e For & f4 enda bedre hjelp sender noen av administratorene
jevnlig over en utskrift over mgte- og reiseagendaen til
lederne i virksomheten.

e Valgfritt: lederen i Superkraft skal pa en konferanse om Kl i
kraftsektoren, og far pa morgenen tilsendt en PDF om
akkurat det temaet han/hun skal vaere med i en paneldebatt
om. Dette farer til at angriperen far hacket vedkommendes
laptop.

e @ve pa beslutninger under usikkerhet

e Utvikle samhandling mellom IT og OT

e Utvikle evne til 8 samhandle med andre KBO-enheter og
sektorens sentrale responsmiljg

e Innsatsleder

e Loggfarer

¢ Kommunikasjonsansvarlig

e Teknisk personell (IT og OT)

e @vingsleder (diskusjonsgvelse)
o Referent

1. Administrativt personell blir kontaktet pa LinkedIn av en
trusselaktar.

2. Noen ansatte svarer pa e-post, og gnsker a stille til intervju
Ola foreslar noen tidspunkter langt frem i tid.

3. Vennskap blir utviklet over e-post, mellom ansatte og «Ola».

4. Olafalger opp over de neste ukene med mer ros og gode
tips til arrangementer og nyttig informasjon for bade
administrativt personell og ledere i Superkraft.
De ansatte fgler de har en ressurs for Superkraft i forholdet
til Ola.

5. Ola etterspar agendaen til lederne i virksomheten, for &
kunne lettere filtrere ut tips som ikke er relevante.
De ansatte begynner & jevnlig sende ledernes agenda til Ola.

6. Ola spegr om lederen i SuperKraft kan veere interessert i &
delta i en paneldebatt p& en konferanse om Kl i
kraftsektoren.

7. Lederen i Superkraft sitter pa hotellrommet pd morgenen
dagen paneldebatten skal vaere, nar en e-post vedlagt en
artikkel om Kl i kraftbransjen tikker inn. Dette farer til at
skadevare blir installert pa maskinen hans.
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@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller i spillstab

@vingsmomenter
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18 — Tyveri av legitimasjon

Spillgvelse

Middels

Forberedelse: 40 timer
Gjennomfgring: 2-6 timer
Evaluering: 2 timer

=

Per Bjarne jobber i IT-avdelingen hos Superkraft. En dag
finner han ikke adgangskortet sitt i gangen hjemme nar han
skal pa jobb. Han kjgrer til jobben og varsler om at kortet er
borte, men sikkert bare er pa avveie hjemme. Han far et
lanekort for dagen.

| lgpet av natten har uvedkommende veert inne i
kontorbygget til Superkraft. De har plugget inn en
RaspberryPi med mobilmodem i en ledig port konfigurert i
admin-VLAN i en svitsj som ikke var last inn. Senere
undersgkelser viser at noen hadde brukt Per Bjarnes
adgangskort klokken 2:15 pa natten.

En uke senere varsler Per Bjarne at han fortsatt ikke kan
finne adgangskortet sitt, og ber om & fa et nytt et. Det gamle
kortet blir sperret og man iverksetter rutinemessig en sjekk
om kortet har blitt brukt i mellomtiden. Da merker man at
noen brukte det klokken 2:15 pa natten en uke tidligere.

@ve pa samarbeid mellom fysisk sikkerhet, IT-avdeling og
ledelse under en sikkerhetshendelse.

Trene pa avdekking av uautorisert nettverkstilgang og
handtering av mistenkelige enheter.

Forbedre rutiner for logganalyse og monitorering av sensitive
omrader.

Evaluere kommunikasjon under krisesituasjoner, internt og
eksternt.

Beredskapsleder/innsatsleder
IT-sjef eller IT-sikkerhet
Loggfarer

Kommunikasjon

Adgangskontroll
IT-avdeling

Per Bjarne
Media

Adgangskontroll mottar en melding fra Per Bjarne om at han
har mistet adgangskortet sitt. Han varsler om at han tror det
bare er borte midlertidig.

En uke etter at adgangskortet ble meldt tapt, finner man ut at
kortet har blitt brukt til et mistenkelig innbrudd, og selskapet
star i fare for at flere systemer kan veere kompromittert.
Selskapets ledelse og ansatte mé& informeres.

Det blir funnet en RaspberryPi i et serverrom som det har
veert jevnlig trafikk pa siden den ble installert. FSHARE-1 er
brukt av prosjektet «Nettutbedring ny kraftstasjon
Hgymarka». Alle filene derfra kopieres over til 10.10.1.2 hver
natt klokken 03:00. Dette er IP-en som RaspberryPl-en
hadde.
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@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller under gvelse

@vingsmomenter
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19 — Kompromittering av skytjenester

Diskusjonsgvelse

Lav

Forberedelse: 8 timer
Gjennomfgring: 2 timer
Evaluering: 1 timer

e Minikraft har hyret inn en student som utvikler pa deltid.
Utvikleren deployer en webapp for testing i AWS.

o Dessverre har utvikleren lekket den hemmelige ngkkelen
som gir tilgang til AWS-kontoen pa internet ved et uhell.
Dette gir tilgang til & spinne opp virtuelle maskiner for den
som har ngkkelen.

e En angriper finner ngkkelen og spinner opp 10 kraftige VM-er
med mye GPU-ressurser, for a kjgre kryptominere. Dette
oppdages nar AWS-kontoeier far et varsel om at AWS-
regningen for maneden er estimert & bli over 900.000 kroner.

e @ve pa bruk av planverk for ekstern skytjeneste
e @ve painvolvering av supporttjenester fra
plattformleverandar

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT)

@vingsleder (diskusjonsgvelse)
e Referent

1. Identifisering av hendelsen: Hvordan kan organisasjonen raskt
identifisere at en skykonto er kompromittert? Hvilke
indikatorer bgr de se etter?

2.  Kommunikasjon med skyleverandgr: Hvordan skal
organisasjonen kontakte AWS supporttjeneste? Hvilken
informasjon bgr de ha klar for & fa raskest mulig hjelp?

3. Tilgangshandtering: Hvordan kan organisasjonen sikre at
hemmelige ngkler og andre sensitive opplysninger ikke
lekker ut? Hvilke beste praksiser bar fglges?

4. Skadebegrensning: Hva kan gjgres umiddelbart for & begrense
skaden nar en kompromittert konto oppdages? Hvordan kan
man raskt stoppe de virtuelle maskinene som kjarer
kryptominere?

5. Kostnadshandtering: Hvordan kan organisasjonen handtere
den gkonomiske belastningen av en slik hendelse? Er det
mulig & fa refusjon fra AWS?

6. Intern kommunikasjon: Hvordan kan situasjonen forklares til
ikke-tekniske avdelinger i organisasjonen? Hvilke
nekkelpunkter ber inkluderes for & sikre forstaelse?

7. Etterforskning av hendelsen: Hvilke trinn ber tas for &
etterforske hvordan ngkkelen ble lekket og hvem som kan
st& bak angrepet?

8. Oppleaering og bevisstgjgring: Hvordan kan organisasjonen
trene sine ansatte, inkludert utviklere, pa sikker handtering
av skykontoer og hemmelige ngkler?
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@vingsform
Modenhetskrav

Forventet tidsbruk

Beskrivelse av scenario

Egnede gvingsmal

Egnede roller for gvende

Roller under gvelse

@vingsmomenter
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20 — Kompromittering av loT-enhet

Spillgvelse

Middels

Forberedelse: 40 timer
Gjennomfgring: 2-6 timer
Evaluering: 2 timer

A

Minikraft har kjgpt billige overvakningskameraer fra
Alibaba.com. Disse fungerer utmerket og tillater de ansatte a
sjekke tilstanden rundt i anlegget via mobiltelefonen.
IT-avdelingen far et varsel fra Politiet at IP-adresser fra
Minikraft er blitt brukt til & forsgke & bryte seg inn i
webserverne til Diamantbanken. IT-avdelingen ser raskt at
IP-adressene det gjelder er to av de billige kameraene.

Handtere varsel om hendelse fra tredjepart (Politiet)
Samhandling mellom fysisk og digital sikkerhet

Innsatsleder

Loggfarer
Kommunikasjonsansvarlig
Teknisk personell (IT og OT)
Vaktsjef (som bruker kameraer)

Scenarioleder

IT-sikkerhet

Teknisk personell

Kontoradministrator
Beredskapsmyndighet (politi)
Vaktpersonell

Kommunikasjonssjef i diamantbanken

Identifisere at IP-adresser gjelder billige kameraer
Tegne pa forsgk pa lateral bevegelse fra IP-kameraer
til interne systemer

IT-avdeling oppdager at passord fra IP-kamera ogsa er
brukt pa admin-panel for lasesystem

Trusselrapport viser at trusselaktar som malretter seg
mot slike kameraer ofte bygger inn bakdgrer

Teknisk analyse av kamera finner tegn pa slike
bakdarer

Diamantbanken sender IOC-er som ogsa inkluderer
andre IP-adresser fra kontornettet. Dette gjelder smarte
mgteromsskilt.

Analyse tyder pa at det er et kompromittert default
SSH-passord pa mgteromsskiltene som er misbrukt, og
at det kommer innlogginger fra de billige kameraene.
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