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Forord

Tilgang til elektrisk kraft er en forutsetning for befolkningens trygghet og samfunnets funksjons-
dyktighet, uansett hvilken sikkerhetstruende situasjon eller krise som Norge matte havne i.
Kraftforsyningen vil, i tillegg til utviklingen pa det militzere omradet, mgte utfordringer med
teknologiavhengighet og handelshindringer.

Grunnlaget for forebyggende sikkerhetsarbeid og evne til effektiv krisehandtering er riktig og
relevant kunnskap og forstaelse. Selv om vi snakker mye om gkt motstandskraft i samfunnet
generelt og kraftsektoren spesielt, sa er informasjonsbehovet lett & overse. Mye nyttig
informasjon er apent tilgjengelig, men krevende a sette sammen og tilegne seg i en hektisk
sikkerhetshverdag.

NVE har derfor bestilt en rapport som sammenfatter denne informasjonen. Rapporten vil innga
som en del av NVE’s arbeid knyttet til sikkerhet og beredskap i kraftforsyningen i Norge.

Rapporten beskriver det overordnede trusselbildet for kraftforsyningen, basert pa apne kilder
og tilpasset kraftforsyningens ledere og medarbeidere. Arbeidet er utfert av Thema og FFI, pa
oppdrag fra NVE. Rammeverket er ment & dekke den fulle bredden av trusler, uavhengig av den
aktuelle situasjonen. Henvisningene til faktiske hendelser bidrar forhapentlig til & tydeliggjere
bildet.

Vi vil takke Thema og FFI for vel gjennomfgrt oppdrag.

Oslo, februar 2025

Kristian Markegard
direkter
Tilsyns- og beredskapsavdelingen

Dokumentet sendes uten underskrift. Det er godkjent i henhold til interne rutiner.
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Sammendrag

Trusselaktorer

Rapporter fra etterretnings- og sikkerhetstjenestene i Norge peker pd trusler i regi av Russland og Kina som de viktigste for

kraftforsyningen, bade pd kort og lang sikt. Etterretningstjenesten og Politiets sikkerhetstjeneste viser blant annet til at:

e Russland har utviklet en omfattende samling av metoder og virkemidler under nivéet for direkte militeer maktbruk, inkludert
bruk av akterer som hackergrupper og kriminelle, samtidig som de fortsetter 3 videreutvikle evnen til militaere angrep.
e Kinas sgker kontroll over forsyningskjeder, rekrutterer norske borgere for 3 fa tilgang til sensitiv og gradert informasjon, og

bruker aktgrer uten offisiell tilknytning til landet som virkemidler for etterretning og dataangrep.

Rammeverk for 3 forstd trusselbildet for norsk kraftforsyning

Pa grunnlag av blant annet FFls artikler om handlinger som kan true norsk kraftforsyning (2023) og scenarioklasser for

forsvarsplanlegging (2022) har vi definert fire hovedkategorier av trusler som norsk kraftforsyning ber veere forberedt pa:

Maktposisjonering, pavirkning og tvang: Fremmede stater kan bruke skonomiske og politiske virkemidler, som investeringer i

kritisk infrastruktur, kontroll over verdikjeder og pavirkningskampanjer, for & f makt over norsk og europeisk energiforsyning.

e Sabotasje: Digital sabotasje giennom dataangrep kan forstyrre kraftforsyningens IT- og kontrollsystemer. Fysisk sabotasje av

kabler og annen infrastruktur synes 3 forekomme oftere og oftere i Europa.

e Militeere angrep: Kraftforsyningen vil vaere et prioritert strategisk mal i en vaepnet konflikt. Langtrekkende presisjonsvapen,

satellittangrep og elektromagnetiske pulsangrep kan svekke kraftforsyningen og redusere samfunnets motstandskraft.

e Etterretning: Fremmede stater gjor forberedelser for 3 kunne gjiennomfgre de overnevnte handlingene dersom de ser seg tjent

med det pa et senere tidspunkt. Dette gjar de blant annet gjiennom digital og fysisk etterretning, samt rekruttering av innsidere.

Truslene som beskrives — maktposisjonering, pavirkning og tvang, sabotasje, militaere angrep og etterretning — er ikke gjensidig
utelukkende og forekommer ikke nedvendigvis i isolasjon. Tvert imot kan de kombineres for & oppna en sterre og mer malrettet
effekt. Sammensatte trusler er en betegnelse pé strategier for konkurranse og konfrontasjon under terskelen for direkte vaepnet
konflikt. Begrepet hybride trusler inkluderer alle virkemidler som ligger i sammensatte trusler, samt regulzere militaere virkemidler.
Var vurdering at det er mer nyttig for ledelse og ansatte i kraftforsyningen & fokusere pd de mer konkrete trusselkategoriene
«maktposisjonering, pavirkning og tvang», «sabotasje», «militeere angrep» og «etterretning» enn & fokusere pd begreper som
sammensatte og hybride trusler. Samtidig er det viktig at ledelse og ansatte i kraftsektoren er klar over at virkemidler som sabotasje
kan ha mal utover det & skade eller forstyrre kraftforsyningen i seg selv. En fremmed stat bruke trusler mot kraftforsyningen i

kombinasjon med andre virkemidler for a skape mistillit i befolkningen og/eller legge press pa norske myndigheter.

Maktposisjonering, pavirkning og tvang

En fremmed stat kan f& Norge til & handle i tr&d med deres interesser ved a pdvirke det offentlige ordskiftet, opinionen og
beslutningstakere, eller ved & true med skonomiske sanksjoner. | kraftforsyningens tilfelle vil det ikke ngdvendigvis kun veere
effektivt for en fremmed stat 3 edelegge eksisterende anlegg gjennom sabotasje eller militaere angrep; den kan ogsa bruke

pavirkning eller maktposisjonering til & hindre at nye anlegg bygges. Aktuelle eksempler pa maktposisjonering er Russlands



tilrettelegging for europeisk avhengighet av russisk gassforsyning, og den pafslgende reduksjonen i gassleveranser for 3 svekke
europeiske lands vilje til 3 forsvare Ukraina. Flere er bekymret for at Kina er i ferd med & etablere en lignende skonomisk

maktposisjon som Russland har hatt i gassforsyningen innenfor verdikjedene for solkraft-, vindkraft- og batteriproduksjon.

Sabotasje

| de senere arene har det vaert gkt oppmerksomhet rundt sabotasje som et virkemiddel brukt av fremmedstatlige akterer, bade som
folge av okt sabotasjeaktivitet mot europeiske land, og som felge av okt forstaelse av slike virkemidlers betydning. Digital sabotasje
i form av dataangrep kan forstyrre kraftforsyningens IT- og kontrollsystemer, og kan gjennomfgres bade isolert og i kombinasjon
med andre virkemidler. | denne sammenhengen er det lettere for fremmede stater & lykkes med tilgangsangrep, datatyveri og
driftsforstyrrende angrep enn med dataangrep med odeleggende effekt. Fysisk sabotasje, som & wedelegge

kommunikasjonsledninger, gassrerledninger, stremledninger, kraftverk og annen infrastruktur, vil ofte ha en gdeleggende og

langvarig effekt, og kan ogsé vaere forholdsvis lite ressurskrevende & gjennomfore.

Militeere angrep

| et vaepnet angrep mot Norge og NATO forventes gdeleggelse av kritisk sivil infrastruktur, inkludert kraftforsyning, & fa prioritet
tidlig, med sveert kort varslingstid. Erfaringene fra Ukraina tilsier at norsk kraftforsyning vil vaere et hovedmal i en eventuell krig.
Rapporten peker pd at militeere angrep mot Norge kan inkludere angrep pd rominfrastruktur, spesielt GPS-systemer som

kraftforsyningen er avhengig av, samt elektromagnetisk puls-angrep som kan sl3 ut strem, kommunikasjon og datasystemer.

Etterretning

Politiets sikkerhetstjeneste vurderer at Russland allerede har kartlagt store deler av den kritiske infrastrukturen i Norge (2024), og
at arbeidet med & kartlegge og identifisere sdrbarheter i norsk kritisk infrastruktur vil fortsette (2025). Samtidig er Norge et
etterretningsmal for Kina, og PST forventer at etterretningstrusselen fra Kina vil gke pa sikt. @konomisk posisjonering, gjennom
oppkj@p og salg av varer og tjenester, kan ogsa muliggjere etterretning. Informasjon skaffet gjennom etterretning kan senere brukes
av fremmede stater for etterretnings-, pavirknings- og sabotasjeaktivitet, eller i ytterste konsekvens i en eventuell fremtidig vaepnet

konflikt. Vi ma forvente at trusselakterer vil fortsette 3 kartlegge norsk infrastruktur og leveranderkjedene til kraftforsyningen.

Bruk av rapporten

Den strategiske interessen og eksempler pa virkemiddelbruk fra fremmede stater tyder pa at norsk kraftforsyning ma forvente & bli
utsatt for etterretning, forsek pa ekonomisk posisjonering, pavirkningsoperasjoner og muligens sabotasje, bade i form av
dataangrep og angrep pa fysisk infrastruktur. | en krig forventer FFl og Etterretningstjenesten at kraftforsyningen vil vaere et
prioritert mal. Det er derfor viktig for samfunnet at kraftforsyningen er rustet til & handtere slike trusler. Vi hdper rapporten vil bidra
til 3 gjere ledelse og ansatte i kraftforsyningen mentalt forberedt pa bruk av virkemidler som maktposisjonering og -pavirkning,

sabotasje og militaere angrep, slik at flest mulig situasjoner kan handteres med fatning der de oppstar.

Videre haper vi at rapporten kan brukes som et kunnskapsgrunnlag i vurderingen av mulige videre tiltak for a gjere systemet mest
mulig robust. Kraftforsyningen kan bidra til samfunnssikkerheten og totalforsvaret ved effektivt @8 gjere det mest mulig

ressurskrevende for fremmede stater 3 samle etterretningsinformasjon, etablere maktposisjoner og gjennomfere sabotasje.



1 Introduksjon

1.1 Kraftforsyningens betydning for norsk

og europeisk sikkerhet

Palitelig kraftforsyning er avgjerende for samfunnet. Av en
samlet energibruk i Norge pa 316 terrawattimer (TWh) i 2023,
stod elektrisk kraft for 136 TWh, eller 43 prosent av samlet
energibruk  (NVE, 2024). Den reelle betydningen av
kraftforsyningen er sterre enn det andelen pa 43 prosent tilsier,
ettersom forsyningen av fjernvarme, drivstoff og andre

energibaerere delvis er avhengig av elektrisk kraft.

Kraftforsyningens betydning oker med elektrifiseringen av
transportsektoren og olje- og gassproduksjonen pa sokkelen.
Sistnevnte bidrar til at kraftforsyningen far en stadig sterre
betydning for forsyningen av olje og gass til Europa, som var
pé rundt 2 300 TWh i 2021 (Sokkeldirektoratet, 2022). Etter
bortfallet av russisk gass i 2022 er Norge blitt Europas sterste

gassleverander (Sokkeldirektoratet, 2023).

Russlands invasjon av Ukraina pavirket energiforsynings-
sikkerheten i Europa, og resulterte i en betydelig gkning i
energiprisene og en pafelgende energikrise (SINTEF, 2024).
Krigen og krisen har tydeliggjort var avhengighet av et
kraftsystem som kan levere stabilt og med @konomisk
baerekraftige stregmpriser, selv under store omveltninger.
Samtidig er det av betydning for Norge a ha et kraftsystem som
i stgrst mulig grad ivaretar miljg- og klimahensyn. Endringene
kraftforsyningen star overfor karakteriseres av en stor
utfordring: A balansere hensyn til klima og miljg, skonomi og
forsyningssikkerhet — et sakalt energitrilemma — som alle har

innvirkning pé nasjonale sikkerhetsinteresser (NSM, 2023).

1.2 Mandat og malgruppe

Selv om aktuelle trusler mot norsk kraftforsyning begynner 3
bli godt dokumentert, er det fortsatt varierende i hvilken grad
sentrale aktgrer og personer i kraftforsyningen er bevisste pa

hvilke virkemidler de er eller kan bli utsatt for.

NVE har gjennom dette oppdraget fatt bistand fra THEMA og
FFI til & utarbeide en tilgjengelig og oppdatert beskrivelse av
truslene mot norsk kraftforsyning. Malet kan veere a sikre at
flest mulig relevante personer, bade hos bedrifter og
myndigheter, f&r en riktig og oppdatert forstdelse av de
truslene kraftforsyningen star ovenfor. Vi har derfor lagt vekt
pd & bruke et mest mulig vanlig og tilgjengelig sprak i
rapporten, samt & vise til konkrete eksempler. Arbeidet er

gjennomfgrt mellom november 2024 og februar 2025.

Malgruppen for rapporten er ledelse og ansatte i
kraftforsyningen. Innholdet er tilpasset malgruppen ved 3
fokusere pa konsepter og eksempler med relevans for
kraftforsyningen, og ved & presentere disse pa en mate som
tydelig og forstdelig bidrar til & danne et bilde av
trusselsituasjonen. Enkelte sikkerhetsfaglige konsepter som
kunne veert relevante i en mer militeerfaglig sammenheng, er

enten forenklet eller utelatt.

1.3 Informasjonskilder

Det foregdr et kontinuerlig arbeid med & oppdatere
trusselvurderinger og iverksette ngdvendige tiltak for & sikre
kraftforsyningen. Av spesiell relevans kan vi nevne FFls studie
(2023) som analyserte tilsiktede handlinger mot norsk
kraftforsyning. | tillegg til denne studien har FFl gjennomfert en
analyse av teknologiske og samfunnsmessige utviklingstrekk
av betydning for nasjonale sikkerhetsinteresser (2023), en
rapport om innsiderisiko

(2023), samt analyser av

sammensatte trusler (2023), og cyberoperasjoner (2023).

Videre har FFlI publisert en analyse av Russlands
cyberkrigfgring (2022), sammenstilt erfaringer fra krigen i
Ukraina (2024), og publisert en serie artikler om gkonomisk

statshandverk (2024), (2022) og (2022).

Det finnes ogsa flere andre nasjonale kilder som belyser trusler
mot norsk kraftforsyning. Blant disse er Totalberedskaps-

kommisjonen (2023), NSM sin risikovurdering «Risiko 2024:



Nasjonal  sikkerhet»  (2024), PST sine  «Nasjonal
Trusselvurdering 2024» (2024) og «Nasjonal Trusselvurdering
2025» (2025), Etterretningstjenestens trusselvurdering «Fokus
24» (2024), KraftCERT sine trusselvurderinger (2024) (2023),
samt FFIs rapport «Scenarioklasser for forsvarsplanlegging»

(2022).

| tillegg finnes det flere relevante internasjonale artikler, som
blant annet NATO-rapporten “Energy Security in the Era of
Hybrid Warfare” (2021), ENISAs “Threat Landscape 2024”
(2024), rekke Totalférsvarets

samt en rapporter fra

forskningsinstitut i Sverige.

Flere av kildene omhandler sdkalt «hybrid virkemiddelbruk», et
tema som behandles neermere i rapporten. Disse kildene
inkluderer blant annet «Hybrid threats: A Comprehensive
Resilience Ecosystem» (EU & Hybrid CoE, 2023), «<MCDC
Countering Hybrid Warfare Project: Understanding Hybrid
Warfare» (MCDC, 2017), samt “Russia’s hybdrid threat tactics
against the Baltic Sea Region: from disinformation to sabotage”

(Hybrid CoE, 2024).

Som en del av arbeidet har vi gjennomfgrt en workshop med
forskere hos FFl og hatt flere statusmater og utvekslinger med
representanter fra NVEs tilsyns- og beredskapsavdeling og
KraftCERT. For en fullstendig liste over kilder viser vi til

referanselisten i rapporten.

1.4 Rapportstruktur

Rapporten er strukturert som folger: | kapittel 2 beskriver vi
trusselaktgrene for norsk kraftforsyning, og avgrenser den
videre analysen til aktgrer som kan true selve kraftforsyningen
i Norge. | kapittel 3 gir vi en introduksjon til rammeverket vi
bruker for & beskrive trusselbildet for kraftforsyningen. |

kapittel 4 beskriver vi hvordan maktposisjonering, pavirkning

og tvang kan utgjere en trussel. | kapittel 5 beskriver vi hvordan
digital og fysisk sabotasje kan rettes mot kraftforsyningen. |
kapittel 6 omtaler vi trusselen fra militaere angrep rettet mot
fysisk infrastruktur og rominfrastruktur, samt trusselen fra
elektromagnetiske pulsangrep. | kapittel 7 omtaler vi
etterretning mot kraftforsyningen, herunder etterretning i det
fysiske rom, etterretning i det digitale rom og gjennom
personell/innsidere. | etterordet (kapittel 8) deler vi kilder som
virksomheter i kraftforsyningen kan ta utgangspunkt i for 3

holde seg oppdatert pd trusselbildet og f& informasjon om

hvordan de kan bidra til & styrke forsyningssikkerheten.

E-tjenestens rapport: Fokus 2024

ETTERRETNINGSTJENESTEN




2 Trusselakterer

En trusselakter er i denne sammenhengen en organisasjon, en
gruppe eller enkeltaktar som har giennomfert eller kan tenkes
3 gjennomfgre et angrep eller en tilsiktet handling mot
kraftforsyningen i Norge. | dette kapitlet beskriver vi
trusselaktgrene som de norske etterretnings-, overvakings- og
sikkerhetstjenestene (EOS-tjenestene), samt Politiet, vurderer

som de mest relevante for norsk kraftforsyning.

2.1 Nye sikkerhetspolitiske

rammebetingelser

Ifolge Etterretningstjenesten (2024) er forholdet mellom
Russland og Vesten pa et lavmal, og russisk politikk overfor
Vesten og Norge forventes & bli mer uforutsigbar i arene som
kommer. Utviklingen kan fore til okt risiko for misforstaelser,
ulykker og eskalering. B&dde Russland og Kina har en mélrettet
agenda om 3 endre verdensordenen slik at den i stgrre grad
ivaretar deres interesser. Nasjonal sikkerhetsmyndighet (NSM)
vurderer at det er fare for at fremmede staters, herunder
Russland og Kinas, bruk av teknologi kan utvikle seg raskere
enn apne demokratiers evne til & beskytte seg (NSM, 2024).
Samtidig som Russland og Kina utgjer hovedtruslene, forventer
PST ogsa aktivitet fra Iran og Nord-Korea mot norske mal

(2025).

2.2 Russland og russiskstgttede aktarer

Et hovedmal for Russland er 3 svekke Vestens vilje til & stotte
Ukraina, og presset mot Europas energiforsyning vil derfor
fortsette. Rask utfasing av russiske gassforsyninger har gjort

Norge til Europas viktigste energileverander. Dette har styrket

! Strategisk overfall er en situasjon hvor en stat setter inn store
militaere styrker for a etablere militaer kontroll over deler av en
annen nasjons territorium, typisk en landsdel (FFI, 2022).

Norges geopolitiske betydning (Etterretningstjenesten, 2023).
Selv om Norges rolle som energileverander farst og fremst er
knyttet til gassleveranser, vil norsk evne til & levere gass vaere
avhengig av pélitelig kraftforsyning. Denne avhengigheten vil

ke med okt elektrifisering.

Russland har de senere drene beveget seg i en autoriteer
retning, hvor Putin viser stor vilje til & ta politisk og militser
risiko. Seerlig har bruk av militeermakt blitt et viktigere
virkemiddel i russisk utenrikspolitikk. Samtidig har Russlands
krigfering i Ukraina avdekket svakheter i Russlands militeere
evne (Etterretningstjenesten, 2023). Til gjengjeld har Russland
utviklet en omfattende samling av metoder og virkemidler
under nivaet for direkte militeer maktbruk, som er tilpasset

landets strategiske stilling i forhold til NATO (FFI, 2022).

Etterretningstjenesten (2023) vurderer at Russland vil forsgke
& videreutvikle strategien om strategisk overfalll. FFl (2022)
anser at Russland i uoverskuelig fremtid er den eneste staten
med kapasitet og motiv til 8 gjennomfere et konvensjonelt
militeert angrep mot Norge. | et veepnet angrep mot Norge og
NATO vil gdeleggelse av kritisk sivil infrastruktur, herunder
kraftforsyning, fa prioritet tidlig, og varslingstiden vil vaere

sveert kort (Etterretningstjenesten, 2023).

2.3 Kina og kinesiskstgttede akterer

Kina har under Xi Jinpings ledelse beveget seg i en stadig mer
autoriteer retning. Nasjonal sikkerhet star sentralt i Kinas
strategi, hvor hovedmdlet er intern stabilitet og
regimesikkerhet. | tillegg prioriteres nasjonal teknologi-

utvikling, selvforsyning og kulturell sikkerhet. Kina viderefarer



en offensiv utenrikspolitikk med mal om en regional og global

lederposisjon og et mer Kina-orientert internasjonalt system.

Et eksempel pd Kinas forsgk pa okt global kontroll er
situasjonen i Sgr-Kinahavet, der Kina kombinerer virkemidler
som gkonomi, informasjon, diplomati, jus og bygging av
infrastruktur og kunstige ayer for a gjere krav pa havomrader.
Samtidig ruster Kina opp for a8 avskrekke Kinas naboer fra 3

foreta seg noe (NUPI, 2016).

@konomisk styrke forblir Kinas viktigste maktmiddel.
Etterretningstjenesten (2023) vurderer at silkeveistrategien,
som har gitt Kina gkonomisk makt gjennom omfattende
infrastrukturprosjekter og investeringer i andre land, forblir et
viktig virkemiddel for 3 sgke global innflytelse, og vil dreies
ytterligere mot investeringer i digital infrastruktur og fornybar

energi.

Politiets sikkerhetstjeneste (2025) forventer at trusselen fra
Kina vil gke de nsermeste arene, som felge av det forverrede
forholdet mellom Kina og Vesten, samt Kinas gnske om okt
kontroll over forsyningskjeder og posisjonering i Arktis.
Kinesisk etterretning vil fortsette innsatsen for & innhente
informasjon om Norge, blant annet gjennom & rekruttere norske
borgere for & fa tilgang til sensitiv og gradert informasjon. Ofte
er dette personer som har tilknytning til Kina i form av studier,
arbeid, venner eller familie. | tillegg vil Kina fortsette a bruke
ulike virkemidler for 3 forspke & stilne kritiske stemmer og

pavirke grupper og enkeltpersoner i Norge.

Kina bruker i flere sammenhenger aktgrer uten offisiell
tilknytning til Kina for a8 nd sine mal, for eksempel
hackergruppene som stod bak datainnbruddene hos Stortinget
og statsforvalterembetet (se kapittel 7.2). Kinas etterretnings-
tjenester benytter i stor grad sivile personer med tilgang til
informasjon. Disse bruker sin posisjon frivillig eller under press.
Enhver kinesisk borger eller virksomhet kan ifglge kinesisk
lovverk palegges & samarbeide med landets etterretnings-
apparat. Resultatet er at det er sveert utfordrende/ umulig &
skille mellom rent kommersielle kinesiske akterer og akterer

som utnyttes til etterretningsformal (PST, 2022).

Kinas dominans i forsyningskjeden for kritiske mineraler

Sjeldne jordarter lastes for eksport ved havnen i Lianyungang

i @st-Kina (Foto: Imaginechina Limited / Alamy)

Kina dominerer og kontrollerer i stor grad verdikjedene for
kritiske mineraler. Landet star for omtrent 70 prosent av
verdens utvinning av sjeldne jordarter, og kontrollerer 85—
100 prosent nar prosesseringen av disse inkluderes

(Finansavisen, 2024).

Bekymringen gker for at Vestens avhengighet av import av
kritiske mineraler fra Kina, som er essensielle for
produksjonen av blant annet fornybar energiteknologi, kan gi
Kina gkt makt og en strategisk fordel over Vesten. Dette har
blant annet fart til at EU har satt et eksplisitt mal om
"redusere risiko fra Kina" (derisking) for & adressere EUs

oskonomiske og teknologiske avhengighet (EU, 2024).

Et eksempel pa at Kina utnytter sin dominans i verdikjeden
for & uteve makt, er hendelsen i 2010 da Kina, etter en
territorial konflikt, innferte et to maneder langt eksport-
forbud for sjeldne jordarter, spesielt rettet mot Japan (Rusi,
2024). Dette forste til at Japan endret sin tilnaerming til

mineralavhengige industrier og forsyningskjeder.




2.4 |kke-statlige aktgrer

Terrorister

PST (2025) vurderer det som mulig at ekstreme islamister

ogleller hgyreekstreme vil forsgke & gjennomfgre
terrorhandlinger i Norge i 2025. PST vurderer det som lite
sannsynlig med terrorangrep fra anti-statlige aktgrer og sveert
angrep fra

lite sannsynlig med venstreradikale og

miljpaktivister (2024).

Kriminelle og samarbeid mellom kriminelle og

fremmedstater

Politiets vurdering er at trusselen fra organiserte kriminelle
nettverk er betydelig og gkende, blant annet pd grunn av gkt
profesjonalisering, grensekryssende samarbeid og stadig mer

komplekse forretningsmodeller (Politiet, 2024).

Digitaliseringen av samfunnet og integreringen av gkonomier
og arbeidsmarkeder gker mulighetene for grensekryssende
okonomisk kriminalitet. Politiet ser at kriminelle organiserte
nettverk har direkte eller indirekte kontroll over foretak, og det
benyttes profesjonelle akterer og strapersoner for a skjule
kriminelle handlinger og eierskap. Samtidig trues deler av
velferdsstatens finansieringsgrunnlag gjennom arbeidslivs-

kriminalitet (Politiet, 2024).

Politiet relaterer endringer pa cyber-kriminalitetsfeltet til den
geopolitiske utviklingen og nye teknologiske muligheter. De

cyberkriminelle fortsetter @ utvikle og tilpasse teknikker,

metoder, verktay og strategier, blant annet for & omga mottiltak
fra offentlige og private virksomheter. Flertallet av de
2023 var bade

cyberrettede kriminelle lovbruddene i

opportunistiske og profittmotiverte (Politiet, 2024). Ett
datainnbrudd kan gi angriperne flere verdier, for eksempel
bade profitt for organisasjonen som utferer den, og
etterretningsverdi for statene som stgtter organisasjonene. Det
er verdt 8 merke seg at kriminelle dataangrep kan gi uforutsette
og sterre skadevirkninger enn det angriperen har hatt som

hensikt.

2.5 Analysen avgrenses til trusler fra

stater og statsstettede aktgrer

Det finnes eksempler pa at kriminelle utferer fysiske tyverier fra
kraftanlegg, samt datainnbrudd som tilsiktet eller utilsiktet
forstyrrer energiforsyningen. Det finnes ogsa eksempler pa
fysiske sabotasjeangrep pa kraftforsyningen fra ikke-statlige
grupper, som hgyreekstreme i USA. Var vurdering er imidlertid
at kriminelle grupper og ikke-statlige aktgrer per i dag ikke har
kapasitet til & true kraftforsyningen i Norge pa samme mate
som stater som Russland og Kina, eller russisk- og

kinesiskstottede aktorer.

Den videre analysen av trusselbildet for kraftforsyningen er
derfor basert pd en analyse av trusler fra fremmede stater og

statsstottede aktorer.



3 Rammeverk for a forsta trusselbildet for norsk kraftforsyning

Tradisjonelt er fred, krise og krig betraktet som steg pd en
alvorlighetslinje. Slike sekvensielle steg er stadig oftere
upresise sterrelser for a forsta den nye sikkerhetssituasjonen.
Norsk sikkerhet blir direkte og indirekte utfordret av flere
aktgrer, pa flere arenaer, hjemme og ute, hver dag
(Totalberedskapskommusjonen, 2023). Pa grunnlag av blant
annet FFls artikler om handlinger som kan true norsk kraft-
forsyning (2023) og scenarioklasser for forsvarsplanlegging
(2022) har vi definert tre hovedkategorier av trusler? som norsk

kraftforsyning ber vaere forberedt pa:
e  Maktposisjonering, pavirkning og tvang
e Sabotasje (bdde i det digitale og fysiske rom)

e  Militeere angrep

| tillegg omtales etterretning, som stater bruker for & vurdere

slike trusler og identifisere relevante virkemidler.

Truslene kan bergre flere omrader 3, inkludert gkonomi og jus, i
opinionen, hos personell i kraftforsyningen, i det digitale rom, i

det fysiske rom og i verdensrommet.

Som vi vil redegjore naermere for i de neste kapitlene, er Norge
og Norges allierte allerede i dag utsatt for kategoriene
etterretning, maktposisjonering, pavirkning og forsgk pa tvang,
samt sabotasjeangrep (digitale og fysiske angrep). Norge og
NATOs kraftforsyning er ikke utsatt for militeere angrep i dag,
men sektorens betydning og erfaringene fra Ukraina tilsier at

norsk kraftforsyning vil veere et hovedmal i en eventuell krig.

Figur 1: Utvalgte trusler mot kraftforsyningen p3a en skala fra normalsituasjon til krig

Kategorier av trusler: Fra normalsituasjon til k

Maktposisjonering, pavirkning
og tvang

Sabotasje

Omrader truslene typisk utspiller seg i

@Dkonomi og jus
Opinionen

Personell
Det digitale rom
Fysisk infrastruktur

‘-
\\ *&‘

Fysisk infrastruktur
Rominfrastruktur

Etterretning innenfor alle omrader

2 En trussel er en risikokilde som vanligvis er knyttet til pnskede
eller planlagte handlinger (SNL, 2023).

3 Omradene tilsvarer sikkerhetsdomenene som er definert av
NSM (2023).



Virkemidler som sabotasje kan ha mal utover det & skade eller
forstyrre kraftforsyningen i seg selv. Slike virkemidler kan vaere
en del av en fremmed stats storre plan for 3 skape mistillit i
befolkningen og/eller legge press pa norske myndigheter til &

fatte eller avstd fra visse politiske vedtak.

Truslene som beskrives — maktposisjonering, pavirkning og
tvang, sabotasje, militeere angrep og etterretning — er ikke
gjensidig utelukkende og forekommer heller ikke i isolasjon.
Tvert imot kan de kombineres for 3 oppna en sterre og mer
malrettet effekt. Sammensatte trusler er en betegnelse pa
strategier for konkurranse og konfrontasjon under terskelen for
direkte veepnet konflikt (FFI, 2023a).

Sammensatte trusler

omtales noen ganger som «grasoneaktiviteter» eller
«grasonekonflikter». Begrepet hybride trusler inkluderer alle
virkemidler som ligger i sammensatte trusler, men inkluderer

0gsa regulaere militeere virkemidler.*

Som FFl har papekt kan begrepene sammensatte trusler og
hybride trusler vaere uklare og forvirre mer enn de oppklarer.
Overordnet handler begrepene om at aktgrer, som for
eksempel stater, tar i bruk hele verktgykassen av tilgjengelige
virkemidler for & nd sine mal. Dette gjores imidlertid gjerne i det
skjulte for & unngd direkte konflikt, og innebeerer ofte at
akterene gjennomferer skjulte handlinger som forsgker 3
manipulere andre staters interesser, som ved a sa tvil i
befolkningen, svekke demokratiske institusjoner, eller pavirke

statens handlefrihet pd andre mater. Eksempler pd slike

4 Sammensatte eller hybride trusler kan defineres som
«synkronisert bruk av ulike virkemidler, rettet mot sarbarheter i
samfunnet som helhett med mdl om & oppnd
synergiskadevirkninger» (MCDC, 2017). Dette innebaerer at
flere typer virkemidler kan kombineres for 8 oppnd en samlet
effekt som er stgrre enn summen av de enkelte virkemidlene.
Slike virkemidler kan rettes mot sarbarheter innen politikk,
samfunn, infrastruktur, informasjon, skonomi og militaervesen.

For vestlig sikkerhetspolitikk utgjer hybrid krigfgring en
betydelig utfordring. Dette skyldes blant annet at hybrid

virkemidler er oppkjep av eiendom, pavirkningsoperasjoner

mot befolkningen og sabotasje (FFl, 2023a).

Vé&r vurdering at det er mer nyttig for ledelse og ansatte i

kraftforsyningen @  fokusere pd&  trusselkategoriene

«maktposisjonering, pavirkning og tvang», «sabotasje»,
«militaere angrep» og «etterretning» enn & fokusere pa begreper
som sammensatte trusler, hybride trusler og grasonekonflikter.
Vi fokuserer derfor pd de nevnte kategoriene i det videre,
samtidig som vi omtaler hvordan disse kan innga i et sterre

bilde og som deler av en mer omfattende virkemiddelbruk.

Energisektoren er et mal for sammensatte trusler

Flere har pekt pa hvordan energisektoren i gkende grad er
blitt et mal for ssmmensatte/ hybride trusler, spesielt fra
Russland (NATO, 2021). Eksempelvis har Russland
gjennomfert pavirkningskampanjer for & undergrave
forslag om 3 gjere Bulgaria og Romania mindre avhengige
av russisk gass og gjennomfert dataangrep mot
energiforsyningen i Polen, Tyrkia, Storbritannia og USA
(NATO, 2024). Russlands aktiviteter mot de baltiske
landene inkluderer virkemidler som pavirkningskampanjer
(desinformasjon), dataangrep, politisk press, migrasjon og
sabotasje (Hybrid CoE, 2024). | den senere tid er flere
handelsfartgy med tilknytning til Russland og Kina blitt

mistenkt for & skade undersjgisk infrastruktur i @stersjgen.

krigfering er utydelig og vanskelig a identifisere, noe som gjer
det utfordrende & etablere en samordnet respons innad i for
eksempel NATO og EU (NUPI, 2016). Slik kan hybride taktikker
skape handlingslammelse og undergrave styringsevnen og den
politiske beslutningstakingen i statene som rammes. En annen
utfordring for Norge og NATO er at autoriteere stater, som for
eksempel Russland, kan bruke skjulte og kontroversielle
virkemidler som demokratiske og ikke-autoriteere land ikke kan
tai bruk like lett.



4 Maktposisjonering, pavirkning og tvang

Qo

Tradisjonelt har stater benyttet militeere maktmidler for

Qo

forsvare sin suverenitet, territorium og befolkning, og for
dominere andre stater. Det er na okt fokus pa hvordan andre
virkemidler kan benyttes for § oppna strategiske mal (Waage,
et al, 2021). Det kan vaere mer effektivt for en fremmedstat &
fa Norge til 3 gjere som de vil gjennom pavirkning av ordskiftet,
opinionen og beslutningstakere, og/eller giennom 3dpne eller
skjulte trusler om gkonomiske sanksjoner, enn gjennom direkte
militeere angrep. | kraftforsyningens tilfelle vil det ikke
nodvendigvis kun vere effektivt for en fremmed stat 3
odelegge eksisterende anlegg gjennom sabotasje eller
militzere angrep; de kan ogsa tenkes & bruke pavirkning eller
maktposisjonering til & hindre at nye anlegg bygges. | dette
kapitlet vil vi omtale hvordan maktposisjonering, pavirkning og
tvang rettet mot energisektoren kan utspille seg i skonomien

og opinionen.
4.1 @konomisk posisjonering og makt

Hva er gkonomisk makt?

Begrepet makt er sentralt for & forstd hvordan gkonomiske
virkemidler kan brukes av stater for & oppna sine mal
Tradisjonelt lyder maktdefinisjonen som legges til grunn i
studier av internasjonal politikk som fglger: “A har makt over B
i den grad A kan fa B til 3 gjere noe B ikke ellers ville gjort”
(Dahl 1957, sitert av Waage, et al (2021)). En stat med
okonomisk makt, for eksempel over leverandarkjeden til norsk
kraftproduksjon eller eierskap til kraftproduksjon- eller
distribusjon direkte, kan bruke denne til & tvinge eller motivere
norske politikere eller andre sentrale akterer til & endre

oppfersel og/eller beslutninger, for eksempel gjennom trusler

om forstyrrelser i leveransene.

@konomisk posisjonering betegner en bevisst strategi for 3
etablere et maktforhold med sikte pa & utnytte avhengighetene
etablert i en

som er fremtidig konkurranse- eller

konfliktsituasjon. Avhengighetsforhold kan veere teknologiske,

for eksempel knyttet til drift og vedlikehold av kritisk
infrastruktur. Etablering av monopol eller kontroll over deler av
en verdikjede kan ogsa skape avhengighetsforhold (FFI, 2022).
Globaliseringen @ker mulighetene til 3 bruke okonomisk
virksomhet som metode for & skape avhengigheter og
saérbarheter som tidligere ikke eksisterte (FFI, 2022). Som svar
pa dette har flere land innfert screeningsmekanismer for
utenlandsinvesteringer de senere drene. | Norge tradte en ny
lov for nasjonal sikkerhet i kraft i 2019 (Waage, et al.,, 2021). |
2022 nedsatte regjeringen Eierskapskontrollutvalget, et
offentlig utvalg som skal utrede behovet for screening av

pkonomisk aktivitet mot virksomheter som ikke er omfattet av

sikkerhetsloven (NSM, 2023).

Virkemidler for skonomisk maktposisjonering

Virkemidler for & oppnd skonomisk makt omfatter blant annet
investeringer, handel, lan og forskningssamarbeid, alt pa
tilsynelatende fordelaktige vilkdr. N&r den posisjonen farst er
blitt oppnddd kan den gi bedre grunnlag for etterretning, bruk
av juridiske virkemidler, pavirkning og sabotasje (NSM, 2023).
PST forventer at bade Russland og Kina vil forsgke a sikre
nasjonale sikkerhetsinteresser gjennom innvesteringer i og
oppkjep av selskaper og eiendom i Norge. Dette kan blant
annet innebzere strategiske oppkjop av eiendom i naerheten av

kritisk infrastruktur for & muliggjere etterretning (PST, 2025).

| 2021 ble det kjent at Bergen Engines, en produsent av
dieselmotorer for skip ved Hordvikneset i Bergen, hadde
inngatt en avtale om 3 bli kjgpt opp av det russiske selskapet
Transmashholding (E24, 2021). Blant Bergen Engines' storste
kunder var det norske Sjgforsvaret, og oppkjgpet ville medfart
at spionskipet Marjata, ett av Norges mest sensitive fartay, ville
blitt vedlikeholdt av russisk personell (TU, 2021). Det kom ogsa
frem at United Shipbuilding Corporation, Russlands sterste
produsent av marinefartgy og krigsskip, underlagt amerikanske
sanksjoner, planla et samarbeid med Transmashholding for

teknisk utvikling av skipsmotorer (TU, 2021).
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“Som jeg har sagt ved gjentatte anledninger er dette et

rent kommersielt prosjekt, uten politiske baktanker"

President Vladimir Putin, 15. februar 2022

Norske myndigheter besluttet til slutt & stanse oppkjspet av
sikkerhetshensyn. Bekymringen var at Russland pa en fordekt
mate kunne fa tilgang til kunnskap og teknologi av stor

strategisk militaer betydning for Russland.

Et annet eksempel pd& okonomisk maktposisjonering er
gassrerledningen Nord Stream 2 mellom Russland og
Tyskland. Kritikere hevdet at gassledningen ikke var et rent
pkonomisk prosjekt, slik bdde den russiske og tyske regjeringen
lenge pastod, men snarere et eksempel pd okonomisk

posisjonering for 3 muliggjere senere maktbruk.

Kritikerne, blant annet USA, pekte pa at rerledningen kunne
gjere det mulig for Russland 3 oke EUs avhengighet av russisk
gass, samtidig som den ville gjgre russisk gasseksport mindre
avhengig av transitt gjennom Ukraina. Sistnevnte forhold
kunne igjen gjore det lettere for Russland & bruke

gassforsyningen til @ presse gjennom politiske malsetninger i

Ukraina (Mills, 2022), (Politico, 2021).

Flere er bekymret for at Kina er i ferd med a etablere en
lignende gkonomisk maktposisjon innenfor verdikjedene for
blant annet solkraft, vindkraft og batterier, som det Russland

har hatt og fortsatt har innenfor verdikjedene for olje og gass.

Amerikanske myndigheter tok i 2020 beslag i en kinesisk
transformator som skulle installeres i Colorado, som de fryktet
kunne bli brukt til & skade stremnettet i USA. Kort tid etter
vedtok amerikanske myndigheter at «Foreign adversaries», som

Kina, ikke far levere kritisk utstyr til stremnettet (NATO, 2021).

Litauen vedtok mot slutten av 2024 en lovendring for & hindre
kinesiske selskaper i & fa fjernadgang til kontrollsystemene for
sol- og vindparker og sterre batterier i nettet, pd grunn av
bekymringer om at kinesisk-produserte og fjernstyrte

kontrollsystemer i kraftforsyningen kunne utgjere en trussel

(LRT, 2024).

Det internasjonale energibyraet (IEA) har definert seks
nokkelteknologier for utslippsfri kraftproduksjon: Solceller,
elektrolysgrer og

vindmeller, elektriske biler, batterier,

varmepumper. Kina stdr for rundt 70 prosent av
verdensproduksjonen for flere av disse teknologiene i dag, og

har gkt sin markedsandel siden 2021 (IEA, 2024).

Den siste norske solcelleprodusenten, Norsun i Ardal, gikk
konkurs i desember 2024. | pressemeldingen i forbindelse med
konkursen pekte Norsun pa at det europeiske
solenergimarkedet har veert under betydelig press fra
med pafelgende

overkapasitet i Kina og Sergst-Asia

salgspriser i Europa under produksjonskost (NorSun, 2024).

Kinas andel av verdensproduksjonen i et utvalg av
fornybarteknologier

Generatorhus - vind

Wafers - Solceller

Anoder - Batterier

0% 25% 50% 75% 100%

“Kinas sterste solcelleproduksjonsanlegg kan lage nok
moduler til 3 dekke all EU-ettersparsel i dag" IEA (2024).
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| tillegg til & etablere seg som en hovedleverander av
produksjonsteknologier, gjennomfgrer Kina oppkjep i selve
kraftproduksjonen og nettvirksomheten i Europa. Kina har over
en lang periode har drevet strategiske oppkjep i energisektoren
i Europa. Enkelte nettselskap i Portugal, Hellas og Italia har i

dag kinesiske selskaper i sin eierstruktur (GEG, 2021).

Sanksjoner: Bruk av gkonomisk makt

Sanksjoner er tiltak — politiske, diplomatiske, gkonomiske eller
lignende — som kan iverksettes for a legge press pé norske og
andre lands myndigheter gjennom & true med eller pafere
kostnader. Sanksjoner kan vaere formelle, eller uformelle/

fordekte, hvor intensjon og metode ikke kommuniseres dpent.

Et eksempel pd bruk av ekonomisk makt er Russlands
begrensninger pa gasstilfgrselen til Europa i forkant av og etter
fullskalainvasjonen av Ukraina 24. februar 2022. Et annet
eksempel er de uformelle politiske og skonomiske sanksjonene
Kina iverksatte mot Norge etter tildelingen av Nobels fredspris

til Liu Xiaobo i 2010.

En utfordring med 3 beskrive kinesisk skonomisk maktbruk er
at Kina sjelden, om noensinne, eksplisitt innremmer & ha
benyttet det. Ofte forklares handlinger som kan fremsta som
straff eller press mot mottakerlandet, for eksempel
importforbud eller stans i turisme, med andre hensyn enn
utenrikspolitiske og strategiske interesser. | mange tilfeller
oppgis bekymringer rundt matkvalitet eller sikkerheten til
kinesiske borgere pd ferie i utlandet som begrunnelser. Selv
sanksjonene mot norsk laks etter utdelingen av Nobels
fredspris til Liu Xiaobo i 2010, var i stor grad fordekte. For
eksempel var det helseinspeksjoner som stanset norske SalMar

fra & eksportere laks til Kina i perioden (FFI, 2022).

Mulig scenario: Bruk av juridiske virkemidler

@konomisk makt kan gi bade rettslig interesse gjennom
investeringer og handel, og midler til & finansiere juridiske
konflikter pd en fordekt mate, gjennom organisasjoner uten
apenbar tilknytning til fremmedstaten. En mulig sarbarhet for

norsk og europeisk kraftforsyning er at akterer stottet av

fremmedstater kan utnytte rettsvesenet til & forsinke prosesser
som skal styrke kraftproduksjonen og kraftnettet. Dette kan pa

sikt gjere kraftforsyningen mer sarbar.

4.2 Pavirkning av opinionen og

beslutningstakere

Opinionen, politikk og kognitiv pavirkning

Politikk er all aktivitet som bidrar til felles handling og fordeling
av verdier i grupper, internt i land og mellom land. Politikken
pavirkes av agendaen, som settes av akterenes og
menneskenes erfaringer, observasjoner og meninger (Harris,
2006). Kommunikasjons- og informasjonsteknologi — spesielt
sosiale medier — har radikalt endret fremmedstaters muligheter
for & pdvirke individers tanker og meninger for blant annet
sikkerhetspolitiske formdl (se Bergh 2020). «Kognitiv
pavirkning» kan i denne sammenhengen defineres som tiltak
for @ manipulere prosessene som bearbeider data til
informasjon og kunnskap hos et individ eller en gruppe (FFI,
2022). Det er mye rimeligere og mindre risikofylt for en stat &
pavirke befolkningen i et annet land til & gjore som de vil enn 3

forseke 3 oppnd det samme gjennom tradisjonell militaermakt.

Pavirkningsoperasjoner

En pdavirkningsoperasjon innebaerer at en fremmed makt
forspker 8 pavirke folkemeningen eller vedtak som skal fattes
av styrende organer (NAOB, 2024). Pavirkningsoperasjoner
kan gjeres gjennom sosiale medier, tradisjonelle medier,

agitering og/eller pavirkning av ledende enkeltpersoner.

Kinesisk interesse for norske beslutningsprosesser

Etterretningstjenestens (2022) vurdering er at Kina viser
gkende interesse forinnsyn i norske beslutningsprosesser. Som
et eksempel kan vi nevne de to dataangrepene mot Stortinget i
2021. | den forste ble epostene til Stortingets fremste Kina-
kritiker, Michael Tetzschner, hentet ut. | den andre operasjonen,
som er blitt knyttet til Kina, fikk angriperne tilgang til

Stortingets epostserver.
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Russiske pavirkningsoperasjoner mot opinionen

Det pagar en omfattende russisk pavirkningsoperasjon stettet
av kunstig intelligens og rettet spesielt mot meningsdannelsen
i Vesten, bade generelt og med hensyn til krigen i Ukraina (FFI,
2024). Frankrike sier at Russland stod bak graffitien pd 250
Davidsstjerner i Paris i november 2024, i et forsgk pa a gi
neering til antisemittisme som allerede finnes (Economist,

2024).

V4-landene varsler om russiske pavirkningsoperasjoner

for a svekke energidiversifisering i Europa

Witold Waszczykowski, tidligere utenriksminister i Polen
(Foto: Public, Wikimedia)

Russisk desinformasjon har hatt en betydelig innvirkning pa
energisektoren i V4-landene Polen, Tsjekkia, Slovakia og
Ungarn (Warzaw Institute, 2024). Etter Russlands invasjon
av Ukraina i 2022 gkte disse landene innsatsen for 3
diversifisere energikildene sine, noe Russland har
motarbeidet gjennom blant annet desinformasjon og

cyberangrep mot kritisk energiinfrastruktur.

Desinformasjonskampanjene har hatt som mal 8 pavirke
opinionen rundt vestlig-orienterte energidiversifiserings-
prosjekter og er ofte utformet for a skape tvil om deres
effektivitet ved & gi falsk informasjon om ineffektiviteter eller

feil ved prosjektene.

| 2022 advarte Polens tidligere utenriksminister, Witold
Waszczykowski, om russisk lobbyaktivitet som arbeidet for 3
oke Vestens avhengighet av russisk energiforsyning, blant
annet gjennom pavirkning av opinionen mot utviklingen av

atomkraft (EU, 2022).

Et annet eksempel er russiske pavirkningsoperasjoner mot det

amerikanske presidentvalget i 2016, som spilte pa
eksisterende motsetninger mellom folkegrupper og religigse
grupper i USA (Aftenposten, 2016). NSA, CIA og FBI vurderte i
ettertid at Putin hadde beordret en pavirkningskampanje med
mal om & blant annet undergrave offentlig tro pd den

amerikanske demokratiske prosessen (NSA, CIA og FBI, 2017).

P& samme mate som russiske pavirkningsoperasjoner har rettet
seg mot allerede eksisterende etniske motsetninger i Frankrike
og USA, kan en se for kan en se for seg at fremtidige
pavirkningsoperasjoner mot norsk offentlighet i fremtiden vil
spille pé allerede etablerte og splittende temaer knyttet til

utviklingen av norsk kraftforsyning.

For & svare pa trusselen har Norge nylig revidert straffeloven
for & kunne straffe «den som pé vegne av eller etter avtale med
en fremmed etterretningsakter bidrar i virksomhet som har til
formdl & pdvirke Dbeslutninger eller den allmenne
meningsdannelsen» (Justis- og beredskapsdepartementet,

2023-2024).
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5 Sabotasje

Sabotasje innebaerer § skade, hindre eller forstyrre eiendom,
produksjonsmidler eller tekniske systemer med hensikt. Det er
blitt okt oppmerksomhet knyttet til sabotasje som et
virkemiddel for fremmedstatlige aktgrer i de senere ar, bade
som folge av okt sabotasjeaktivitet mot europeiske land, og
som fglge av okt forst3else av slike virkemidlers betydning. |
dette kapitlet vil vi omtale sabotasje i det digitale rom og

sabotasje mot fysiske anlegg.
5.1 Sabotasje i det digitale rom

Det digitale rom og nye sarbarheter

Digitalisering, altsd tilrettelegging for og bruk av ny
informasjons- og kommunikasjonsteknologi, har muliggjort

sabotasje i form av dataangrep.

Kraftproduksjonen og distribusjonen i Norge er blitt stadig mer
fiernstyrt over tid. For & muliggjere gkt elektrifisering og en okt
andel uregulerbar og distribuert kraftproduksjon, planlegges
det & ta i bruk teknologi som bidrar til okt utnyttelse av det
eksisterende kraftnettet. Slike digitaliserte og integrerte
kraftsystemer omtales gjerne som «smartgrids» er i sdkalte
cyber-fysiske systemer. En fjernstyrt og digitalisert kraft-
forsyningen kan vaere sdrbar for cyberangrep (FFI, 2023),

(NSM, 2023).

Statnett selv papeker at de er stadig mer avhengige av IT-
systemer for & styre operasjonell teknologi (OT). Koblingen
mellom IT og OT innebeerer at den digitale og fysiske verden
kobles tettere sammen. Dette forsterkes vytterligere av
automatisering av balansering med en 15-minutters
tidsopplesning. Nar kapasitetsmarkedene for sekundaer- og
tertizerreserver ikke lenger kan styres manuelt (pa grunn av

tidsopplgsningen), gker dette avhengigheten av datakvalitet,

nettverk og kommunikasjonslgsninger.

En felles nordisk balansemodell (NBM) og etter hvert europeisk
kapasitetsmarked vil gke alle former for kompleksitet i
kraftsystemet. Alle gevinster til tross, gjer dette kraftsystemet
mer sérbart for at et dataangrep far fysiske konsekvenser i

nettet og pavirker forsyningssikkerheten (Statnett, 2024).

Hva er dataangrep og hva kan de fore til?

Et dataangrep er et teknisk angrep mot en maskin eller tjeneste

som truer deres konfidensialitet, integritet og/eller

tilgjengelighet (Store norske leksikon, 2024). For kraft-

o

forsyningen er vi seerlig opptatt av dataangrep pa

kontrollsystemer.

Dataangrep har sjelden gdeleggende effekt

Uoops, your important files are encrypted.

It you see this text, thew your files are no longer accessible, because they
have been encrypted. Perhaps you are busy looking for a way to recover your

files, but don’t waste your time. Mobody can recover your files without our
decryption service.

e guarantee that you can recover all your files safely and easily. All you
weed to do is submit the payment and purchase the decryption key.

Please follow the instructions:
1. Sead §369 worth of Bitcoin to following address:
1R ?153HMOXTURZR1t 78wGSdzaA tNBBUX
2. Semd your Bitcoin wallet ID and persoval installation ki to e-mai
vousmith23456eposteo.net. Your persomal installation k:gy: =
eybush-Sebuli-yPULiv-ybXe Ta-BICQ Ti-4GUNTU- 11SnPK-NpAFSB-KEMgWI -wLAPRY

dy purchased your key, please enter it delow

e ———

Petya angrep mot ukrainske departementer, banker, aviser og
stremforsyning m.m. i 2017 (Foto: Jbuket, CC BY-SA 4.0)

Det er lettere a lykkes med tilgangsangrep, datatyveri og
driftsforstyrrende angrep, enn a lykkes med gdeleggende
angrep. Ukrainakrigen er et godt eksempel pd dette. Krigen
har vart i over ti ar, og det er kun ett kjent angrep som faktisk
har hatt edeleggende effekt: Angrepet pa Viasat/KA-SAT-
modemene som satte dem varig ut av spill. De resterende har
hatt forstyrrende effekter, inkludert angrepene i 2015 og
2016 som resulterte i stremutfall i store omrader i Ukrainske

byer (KraftCERT, 2024)
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Slike angrep kan kategoriseres etter malsetningene og

vanskelighetsgraden for angrepene (KraftCERT, 2024):

1. Tilgangsangrep - For & kunne gjennomfgre videre angrep

eller for & selge tilgangen til aktgrer som gnsker denne

2. Datatyveri - For & hente ut informasjon om nettverk og

systemer, samt forberede senere angrep

3. Driftsforstyrrelse - Stoppe leveranser gjennom angrep pa

kontrollsystemet eller stattesystemer

4. @deleggelse - Angrep med mal om 3 edelegge utstyr,

forarsake ytre gdeleggelser og/eller ta liv

5. Kontroll - Ta kontroll over og styre prosesser i

kontrollsystemet

Erfaringer fra russiske dataangrep mot Ukraina

De mange russiske dataangrepene pd Ukraina i hele perioden
etter annekteringen av Krim og intervensjonen i konflikten i
Donbas i 2014 gir nyttige leeringspunkter. Diesen m. fl. (2024)
beskriver at ingen av cyberangrepene hadde en varighet som
strakte seg utover noen dager. Det bekrefter hypotesen om at
et cybervapen som skal gi en umiddelbar effekt er en «one shot
gun»; nar det er brukt, er det ogsa forbrukt. Ingenigrene og
programteknikerne som drifter malsystemet for et cyberangrep
vil normalt kunne finne skadevaren relativt raskt og

gjenopprette systemets integritet, gitt at de har en stor og

kompetent driftsorganisasjon.

Dataangrep kan brukes til & svekke befolkningens tillit

Selv om dataangrep per i dag vurderes & ha mindre
skadepotensial enn militaere angrep, kan de fa virkninger i form
av etterretning (se kapittel 7) og ved a gi en negativ effekt pa
befolkningens tillit til at myndighetene kan beskytte
samfunnsviktig informasjonsinfrastruktur. Det er derfor all
grunn til 3 opprettholde en hay bevissthet og beredskap rundt

denne angrepsformen, ogsa i fredstid (Israelsen & Broen, 2024,

sitert av (FFI, 2024)).

Oppnaelse og opprettholdelse av tilganger er

ressurskrevende for trusselakterer

Det er ifolge KraftCERT (2024) meget sannsynlig at nasjoner
og oppdragsstyrte akterer kontinuerlig forsgker & utvikle evne
til @ gjennomfere gdeleggende dataangrep. Samtidig er det
ikke gitt at det er en prioritet for fremmede stater & jobbe for 3
oppna og vedlikeholde tilganger til kontrollsystemer til norsk
kraftproduksjon i skrivende stund. Opprettholdelsen av
eventuelle tilganger til godt beskyttede systemer vil normalt

vaere ressurskrevende, og er derfor gjenstand for prioritering.

5.2 Fysisk sabotasje

Hva er fysisk sabotasje

Fysisk sabotasje, som 3 gdelegge kommunikasjonsledninger,

gassrerledninger, stremledninger, kraftverk og annen
infrastruktur vil ofte kunne ha en gdeleggende/ langvarig
effekt, og kan ogsd veere forholdsvis lite ressurskrevende &

gjennomfere.

Tegn pa okning i sabotasjeaktivitet i Norge og Europa

Sjefen for Etterretningstjenesten i Norge, Nils Andreas
Stensgnes, sier de ser eksempler pd sabotasjeaksjoner over
hele Europa (Economist, 2024). |Ifglge PST har
sabotasjetrusselen fra Russland mot Norge gkt, og de vurderer
det som sannsynlig at russisk etterretning vil forspke 3 utfere
sabotasjeaksjoner eller forstyrrende aktiviteter mot mali Norge
i 2025 (2025). Opp mot 100 «mistenkelige hendelser», i form
av angrep, etterretning og pavirknings-operasjoner i Europa i
2024 kan knyttes til Russland, hevdet den tsjekkiske
utenriksministeren, Jan Lipavsky, under NATOs
utenriksministermgte nylig. Historikeren Sergey Radchenko
hevdet i Economist (2024) at slike spesialoperasjoner, som
tidligere stottet russisk utenrikspolitikk, nd er blitt russisk

utenrikspolitikk.
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Ett av flere eksempler slike «mistenkelige hendelser» skjedde i
2021 og 2022, da en kabel ble fjernet og det oppstod
kabelbrudd utenfor henholdsvis Vesterdlen og Svalbard.
Gjennom AlS-data avdekket NRK at de tre russiske
fiskefartoyene «Yagry», «Vitus Bering» og «Sevryba» hadde
oppholdt seg der kabelen ble fjernet utenfor Vesteralen i april
2021. De samme tre russiske fiskefartgyene var ifolge AlS-data
til stede i omradet der kabelbruddet skjedde utenfor Svalbard i

januar 2022 (NRK, 2022).

Den amerikanske kommisjonen for sikkerhet og samarbeid i
Europa publiserte i desember 2024 en oversikt over det de
kaller skyggekrigen, og Russlands angrep pa NATO-land.
Studien (CSCE, 2024) kartlegger det de har identifisert som
150 russiske hybridangrep pd NATO siden starten av
Russlands fullskala invasjon av Ukraina (2022), fordelt pa
kategoriene pavirkningsoperasjoner, migrasjon, vold og angrep

pa kritisk infrastruktur.

Brudd pa gassrerledning mellom Finland og Estland i

2023 ble forarsaket av et kinesisk containerskip

Newnew Polar Bear i 2005. Skipet het da Baltic Fulmar
(Foto av Alf van Beem, Public Domain)

| oktober 2023 dukket det kinesiske containerkipet
«Newnew Polar Bear» opp i @stersjpen. Etter forst & ha
veert innom den russiske enklaven Kaliningrad gikk ferden
nordover og inn i Finskebukten, hvor skipet senket ned det
ene ankeret og rev med seg gassrgrledningen mellom
Finland og Estland. Estiske myndigheter hadde per januar
2024 ikke fatt svar fra Kina da de ba om opplysninger i
saken (NRK, 2024).

Mistenkte sabotasjeangrep inkluderer blant annet rekruttering
av kriminelle til brannstiftinger og vandalisme, avsporinger pa
Ofotbanen, som brukes til transport av jernmalm mellom
Kiruna og Narvik (NRK, 2024), droneflyving som har stoppet
lufttrafikk og andre angrep pa infrastruktur, samt kuttingen av

en gassrerledning mellom Estland og Finland (se faktaboks).

Utviklingen gér raskt og bare de siste manedene i 2024 er det
oppstatt mistanke om sabotasje knyttet til kuttingen av en stor
kabel i forkant av en sikkerhetstest pa Andeya (BT, 2024). Det
kinesiske skipet, Yi Peng 3, mistenkes for & ha brutt to
undersjpiske kommunikasjonskabler i @stersjgen i november

2024 (TV2, 2024).

Nato sender ti skip til @stersjpen som skal vokte kritisk
infrastruktur under vann etter brudd pd Estlink 2 og flere
undersjpiske  kommunikasjonskabler 1. juledag 2024
(EnergiWatch, 2024). Finske myndigheter mener bruddet
skyldes sabotasje. Oljetankeren Eagle S, som kobles til den

russiske skyggefldten, mistenkes for a std bak.

Det er viktig & veere oppmerksom pa at det kan vaere
utfordrende a avdekke arsaken til kabelbrudd og skader pa
kabler. Selv om undersjgiske kabler kan vaere mal for
sabotasjeangrep fra fremmede stater, viser erfaringer at de
fleste hendelser som rammer undersjgiske kabler har veert
tilfeldige og utilsiktede. Utilsiktede kabelskader oppstar ofte
som fglge av kommersielt fiske og skipsfart. | tillegg kan
naturlige fenomen, som undersjgiske jordskjelv, forarsake
kabelbrudd. ,&rlig oppstar det omtrent 150-200 tilfeldige,
utilsiktede feil pd undersjgiske kabler (Enisa, 2023) .

Relevans for kraftforsyningen

Basert pa kraftforsyningens betydning for Norge og NATO,
samt hendelser i den senere tid, er det grunn til & frykte
sabotasjeangrep mot norsk kraftforsyning. Slike angrep kan
gjennomfgres med mal om & svekke gkonomien generelt, olje-
og gassproduksjon, vapenproduksjon -og transport og/eller

svekke befolkningens tillitt til myndighetene.
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6 Militeere angrep

Krig er en organisert bruk av vdpenmakt mellom grupper av
mennesker i den hensikt 3 tilintetgjere motparten eller patvinge
ham den annen parts vilje. | dette kapitlet beskriver vi mulige
scenarier for militeere angrep mot Norge, som inkluderer
angrep mot fysisk infrastruktur, rominfrastruktur og det
elektromagnetiske spektrum, og hvordan disse kan true

kraftforsyningen i Norge.

6.1 Militeere angrep mot fysisk

infrastruktur

Sivil kraftforsyning ma forventes & bli et prioritert

angrepsmal i krig

Ifolge Etterretningstjenesten (2023), er hurtige angrep, med
mal om & sld ut kritiske mal langt inne pa fiendens territorium,
sentrale i russisk militeerdoktrine. Etterretningstjenesten
(2023) vurderer at angrep mot kritisk sivil infrastruktur vil fa
prioritet tidlig i et veepnet angrep pa Norge, og at varslingstiden
vil veere kort. Erfaringer fra Ukraina viser at Russland angriper
kraftforsyningen pd en malrettet og metodisk mate med
langtrekkende presisjonsstyrte missiler. Formalet med slike
angrep er & oppnd materiell skade og pavirke forsvarsviljen i

befolkningen og blant den politiske ledelsen (FFI, 2023).

Som vi vil omtale under kapitlet om etterretning (kapittel 7)
vurderer Politiets sikkerhetstjeneste at Russland allerede har
kartlagt mye av den kritiske infrastrukturen i Norge (PST,
2024). Det ma derfor tas heyde for at Russland kan forsgke 3
sld ut norsk kraftforsyning i en tidlig fase av et strategisk
overfall ved hjelp av malrettede angrep med langtrekkende
presisjonsstyrte missiler. Slike missilangrep kan fa store og
langvarige konsekvenser for kraftforsyningen, slik man har sett

i Ukraina.

Erfaringer fra krigen i Ukraina

Diesen m.fl (2024) har beskrevet hvordan russisk bruk av
langtrekkende vapen i Ukraina har gatt over flere faser. | starten
av krigen var missilsalvene rettet mot tradisjonelle militeere
mal. Etter hvert fokuserte russerne pé ukrainsk forsvarsindustri,
kommunikasjonsinfrastruktur og symbolske bygninger i viktige
byer, for deretter & konsentrere seg om drivstofflagre,
raffinerier og jernbaneinfrastruktur som primaere mal for
langdistanseangrep. Nar heller ikke dette ga noen avgjsrende

effekt pa krigens gang, har russerne angrepet sivile mal og sivil

infrastruktur, herunder kraftforsyningen (FFI, 2024).

Illustrasjon av angrep mot kraftforsyningen i Ukraina

mellom 22. mars og 11. april 2024
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Illustrasjon: NV.ua, Ukrenergo (Geostrategy, 2024)
Luftangrepene mot Ukrainas kraftforsyning konsentrerte seg
i perioden 22. mars til 11. april 2024 pa transformator-

stasjoner som forsynte forsvarsindustri og jernbane.
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6.2 Angrep pa rominfrastruktur

Sikker og neyaktig tidsreferanse er viktig for overvaking og drift
av ledninger og stasjoner. Den vanligste tidskilden i norske
kraftforsyningsanlegg og driftskontrollsystemer er direkte
synkronisering ved bruk av GPS-mottakere (Statnett, 2021).
Rominfrastrukturen som GPS-systemet hviler p& vil kunne
angripes direkte i en krigssituasjon (RUSI, 2021). Dette kan
vaere noe av bakgrunnen for Statnett og andre aktgrers arbeid
med & utvikle teknologi til en ny tidskilde. Den nye tidskilden
vil bli et uavhengig tillegg til dagens tidskilde (Statnett, 2021).

6.3 Elektromagnetisk pulsangrep

Ved & detonere et atomvapen i det ytre rom (hayere enn 30
kilometer over jordens overflate) kan en trusselakter utlgse en
elektromagnetisk puls (EMP) som kan sld ut bade
kraftforsyning, kommunikasjon og datasystemer. Slike
detonasjoner fremstilles i russisk militeerdoktrine som en del av
informasjonsdomenet, ettersom detonasjon av atomvapen i
ytre rom ikke gir nedfall eller eksplosjoner pd bakken (EMP
Task Force, 2021).

| henhold til kraftberedskapsforskriftens paragraf 7-13 skal
relevante virksomheter vurdere driftskontrollsystemets
sdrbarhet  for elektromagnetisk puls (EMP) eller
elektromagnetisk interferens (EMI). Dersom sdrbarheter
avdekkes, skal det gjennomfgres  sikrings-  eller
beredskapstiltak etter driftskontrollsystemets betydning for
sikker drift og gjenoppretting av funksjon i kraftforsyningen

(Energidepartementet, 2013).
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7 Etterretning

Etterretning er resultatet av statlig sanksjonert innhenting,
analyse og vurdering av data og informasjon for & gi fortrinn i
beslutningsprosesser. Det er glidende overganger mellom
etterretning og bruk av virkemidler som gkonomisk maktbruk,
pavirkningsoperasjoner, sabotasje og militeere angrep. | dette
kapitlet vil vi beskrive hvordan statsstettede trusselaktgrer kan
fa tilgang til informasjon om norsk kraftforsyning, som de kan

bruke dersom de ser seg tient med det pa et senere tidspunkt.

7.1 Etterretning i det fysiske rom

Politiets sikkerhetstjeneste vurderer at Russland allerede har
kartlagt store deler av den kritiske infrastrukturen i Norge
(2024), og at arbeidet med & kartlegge og identifisere
sarbarheter i norsk kritisk infrastruktur vil fortsette (2025).
Samtidig er Norge et etterretningsmal for Kina, og PST
forventer at etterretningstrusselen fra Kina vil gke pa sikt. Vima
forvente at trusselaktgrer ogsd i fremtiden vil fortsette 3
kartlegge norsk

infrastruktur og leverandgrkjedene til

kraftforsyningen.

Dette kan veere noe av bakgrunnen for at NVE fra 1. januar
2025 strammer inn reglene for kraftsensitiv informasjon (NVE,
2024). | sin interne trusselvurdering oppfordres ansatte i
Statnett til 3 vaere oppmerksomme pa kjoretey som over tid
observeres i neerheten av nettanlegg og arrangementer, folk
som tar bilder, ettersper informasjon og/eller vise uvanlig

interesse for virksomheten, ogsé fra folk som ikke virker & ha

tilknytning til andre land (Statnett, 2024).

7.2 Etterretning i det digitale rom

Det har i de siste drene vaert flere dataangrep mot Norge, som

er blitt attribuert til kinesiske og russisk etterretning.

Hgsten 2020 ble Stortingets IT-systemer kompromittert i en
global kampanje, som ble knyttet til Russland av norske
myndigheter. | lgpet av tre uker i februar-mars 2021 ble

Stortinget igjen rammet av to nettverksoperasjoner, som

omtalt i kapittel 4.2, som norske myndigheter knyttet offentlig
til Kina (Etterretningstjenesten, 2022). Fra andre land finnes
det eksempler pa at angivelig kinesiskstgttede aktgrer infiltrert
og gjennomfgrt digital etterretning og forberedelse av

dataangrep mot digital infrastruktur (se faktaboks).

@konomisk posisjonering, gjennom oppkjep og salg av varer og
tjenester, som omtalt i kapittel 4, kan muliggjere etterretning.
Et eksempel er salg av moderne elbiler, som kan samle inn og
overfgre store mengder data. | Kina far ikke amerikanske Tesla-

biler kjore i naerheten av statlige kontorer (Aftenposten, 2024).

7.3 Etterretning gjennom personell

En innsider er en naveerende eller tidligere ansatt, konsulent
eller kontrakter/leverander/eier som har eller har hatt legitim
tilgang til virksomhetens systemer, prosedyrer, objekter og
informasjon, og som misbruker denne kunnskapen og tilgangen
for & utfere handlinger som paferer virksomheten skade eller

tap (NSM, 2020).

Kinesisk etterretning mot infrastruktur i USA

FBIs leder Chris Wray (Foto: Public, Wikimedia)

| begynnelsen av 2024 gikk FBI ut og sa at amerikanske
myndigheter hadde avdekket at kinesiske hackergrupper,
blant annet Volt Typhoon, hadde infiltrert datasystemene
til amerikansk infrastruktur gjennom en periode pa fem ar
med formdl om & posisjonere Kina til @ kunne bryte

leveransene i en krigssituasjon (Guardian, 2024).
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For & beskytte seg mot etterretning og sabotasje mot innsidere
skal virksomheter som er underlagt sikkerhetsloven i Norge
utfere risikoreduserende tiltak, herunder vurdere

landbakgrunnen til ansatte og leveranderer.

Det er viktig & merke seg at ogsa personer uten bakgrunn i
fremmedstater kan bli brukt som innsidere. Dette kan skje
gjennom pavirkning, for eksempel overfor misforngyde
ansatte eller gjennom utpressing av lojale ansatte.
Trusselakterer bruker sosiale medier til & kartlegge og komme
i kontakt med potensielle innsidere og til & finne sdrbarheter

(NSM, 2023).
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8 Etterord

Arbeidet i denne rapporten har vaert avgrenset til § beskrive
trusselbildet for norsk kraftforsyning. Som et etterord til
arbeidet vil vi kort omtale noen konklusjoner, anbefalinger til
hvordan sektoren kan holde seg oppdatert pa trusselbildet

videre og utvikle en mest mulig robust kraftforsyning.

Rapporten viser at den strategiske interessen og eksempler pa
virkemiddelbruk fra fremmedstater tyder pa at norsk
kraftforsyning ma forvente & bli utsatt for forsgk pa skonomisk
posisjonering, pavirkningsoperasjoner og muligens sabotasje,
bédde i form av dataangrep og angrep pa fysisk infrastruktur. |
en krig forventer FFI og Etterretningstjenesten at
kraftforsyningen vil vaere et prioritert mal. Det er derfor viktig
for samfunnet at kraftforsyningen er rustet til & hdndtere slike
trusler. Vi haper rapporten vil bidra til & gjere ledelse og ansatte
i kraftforsyningen mentalt forberedt pa bruk av virkemidler som
maktposisjonering og -pavirkning, sabotasje og militaere

angrep, slik at flest mulig situasjoner kan handteres med

fatning der de oppstar.

Kraftforsyningen  kan  spille en viktig rolle for

samfunnssikkerheten og totalforsvaret ved 3 gjere det mest

o

mulig ressurskrevende for fremmedstater a samle

etterretningsinformasjon,  etablere maktposisjoner  og
gjennomfgre sabotasje. @kt bevissthet og en oppdatert
forstaelse av trusselbildet blant akterer i kraftbransjen kan
bidra til at nedvendige tiltak for & styrke beredskapen blir
iverksatt. A utvikle et robust system, med redundans og evne
tiL @ gjenoppretning ogsad i en krigssituasjon, kan bidra til
totalforsvaret. Som Stig Fretheim, leder for selskapet REN, som
blant annet

jobber med beredskaps-ordninger for

kraftsektoren, fastslér (Europower, 2024):

«Hvis en potensiell fiende vet at Norge generelt har god

beredskap, er sannsynligheten for sabotasje mindre»

Samtidig som et mest mulig robust system er et gode, er

fullstendig sikring av sivil infrastruktur ikke gjennomfgrbart. Et

mulig mal for norsk kraftforsyning kan vaere 8 oppna robusthet
pé en mest mulig effektiv mate, og pa den maten endre kost-
nytte-vurderingene til trusselaktgrene. En robust og redundant
kraftforsyning med evne til rask gjenoppretting og reparasjon
vil begrense de direkte konsekvensene av eventuelle anslag. Et
mal ber vaere at kraftforsyningen ikke blir en svakhet som en

fiendtlig stat effektivt kan bruke for & pavirke Norge.

Med denne rapporten har vi forsgkt & gjere funn og vurderinger
fra norske og allierte lands etterretnings-, overvakings- og
sikkerhetstjenester forstaelige og aktuelle for personer og
virksomheter som jobber i og for kraftforsyningen. For & holde
seg oppdatert vil vi anbefale de som jobber i sektoren & holde

seg orientert om relevante deler av fglgende arlige rapporter:
e Nasjonal sikkerhetsmyndighets arlige rapport «Risiko»

e  Etterretningstjenesten arlige trusselvurdering «Fokus»

e  Politiets sikkerhetstjenestes nasjonale trusselvurdering

e  KraftCERT sin arlige trusselvurdering

Det foregdr et kontinuerlig arbeid med & oppdatere
vurderingene av trusselbildet og iverksette ngdvendige tiltak
for & sikre kraftforsyningen. Flere relevante regelverk, inkludert
lov om digital sikkerhet (NIS2) og kraftberedskapsforskriften,

oppdateres for & mate nye trusler.
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Faktaboksen under viser viktige eksempler pa tiltak som

allerede er iverksatt for & beskytte kraftforsyningen.

Eksempler pa defensive eksisterende tiltak i kraft-

forsyningen

Omrader Eksempler pa akterer og tiltak

Sikkerhetsloven

@konomi og jus '.,““'1 | NSM

Innkjopspraksis

Veileder i
Personell personellsikkerhet for
kraftforsyningen

Beredskapslgsninger
og materiell

Fysisk Nordiske Samarbeid om
Infrastruktur TSO-er reservedeler

Krav om redundans
(N-1)

A Hendelseshandtering
Det digitale og informasjonsdeling
rom for cybersikkerheti
kraftbransjen

Det er utenfor denne rapportens mandat a foresla ytterligere
tiltak eller justering av eksisterende tiltak for & beskytte
kraftforsyningen mot trusler. Vi haper rapporten vil bidra til
okt drvakenhet og bedre trusselforstdelse blant relevante
personer og aktarer i kraftsektoren, og dermed bedre
grunnlag for stadig videreutvikling av tiltak som styrker

beredskapen i norsk kraftforsyning.

Arvékenhet fra aktgrene i kraftforsyningen er viktig for PST,
NSM, E-tjenesten, NVE og KraftCERT. Gi beskjed og tips til
relevant organisasjon ved mistanke om konkrete trusler mot

kraftforsyningen.
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