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Forord 
God leverandørkontroll og god sikkerhet i leverandørkjeder er vesentlig for å sikre sine egne 

digitale systemer. Kraftforsyningen er ikke et unntak, og virksomhetene har over flere år hatt 

konkrete og strenge krav til sikkerhet i anskaffelser. En del av dette er selskapenes egen 

oppfølging av leverandørene for egen sikkerhet og for å følge kravene. Dette følger vi opp med 

veiledning og med kontroll med selskapene i kraftforsyningen. 

En annen del av leverandørkjedesikkerhet, er at vi som myndighet har god nok informasjon om 

de viktige leverandørene til kraftforsyningen. Dette er nødvendig for at vi skal kunne gjøre gode 

risikovurderinger og prioritere de riktige leverandørene i vår oppfølging. Et første trinn i å følge 

opp leverandørene er å etablere en oversikt over de viktigste leverandørene, og vedlikeholde 

denne oversikten over tid. Leverandører av systemer innen OT, kundeadministrasjon, AMS, DMS 

og nett/infrastrukturoversikt og cybersikkerhet er særlig aktuelle.  

PwC AS har utarbeidet en leverandøroversikt og rapport som adresserer flere viktige tema: 

- Hvilket ambisjonsnivå bør NVE ha for å holde oversikt over leverandører og deres 

leveranser til kraftforsyningen, og hvor langt ned i leverandørkjeden bør NVE ha 

oversikt?

- Nødvendige prosesser og systemer for NVE for å opprettholde denne oversikten.

- Hvorvidt ansvaret for å opprettholde oversikten bør ligge hos NVE eller overføres til

andre.

Denne oversikten og tilhørende metode for vedlikehold er et godt grunnlag for NVE sin 

videre oppfølging av sikkerhet hos leverandører og i leverandørkjeder. Vi vil takke alle 

virksomhetene som stilte opp i intervjuer og spørreundersøkelser. De har bidratt med 

uvurderlig kunnskap om utfordringer og mulige løsninger. 

Oslo, 23. mai 2024 

Eldri Naadland Holo  

seksjonssjef  

Seksjon for beredskap  

Tilsyns- og beredskapsavdelingen 

Dokumentet sendes uten underskrift. Det er godkjent i henhold til interne rutiner.
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Sammendrag 
Oversikt over leverandørkjeder og oppfølging av disse er essensielt i arbeidet med sikkerhet og 

motstandsevne, både for den enkelte virksomhet, men også for sektorer og tilhørende 

myndigheter. 

NVE har gjennom dette arbeidet fått etablert en oversikt over de mest sentrale leverandørene i 

kraftforsyningen. Oversikten er kommet frem gjennom bruk av kvalitative metoder som 

workshop og intervjuer, samt kvantitative metoder som spørreundersøkelse og gjennomgang 

av åpne kilder. Leverandøroversikten danner et godt utgangspunkt for videre arbeid i det som 

må etableres som en kontinuerlig prosess. Rapporten viser overordnet fra 

leverandøroversikten, men den komplette leverandøroversikten er regnet som kraftsensitiv og 

er ikke tilgjengelig offentlig. 

Videre beskriver rapporten alternativer for prosess for vedlikehold og videre utvikling av 

leverandøroversikten, samt fastslår hvem som bør eie denne. Prosessen for vedlikehold og 

utvikling kan oppsummeres ved at NVE bruker oversikten aktivt i veilednings- og 

tilsynsarbeidet og oppdaterer leverandøroversikten som del av dette. Det bør også legges til 

rette for utstrakt samarbeid og informasjonsutveksling på området. Slik kan NVE bygge 

erfaring med praktisk bruk og samtidig løse oppdraget i påvente av tekniske løsninger. På sikt 

bør leverandøroversikten flyttes til en mer tilpasset løsning gjennom egen utvikling eller 

anskaffelse via tredjepart. Eierskapet til leverandøroversikten bør legges hos NVE.  Dette med 

bakgrunn i at de formelt bærer ansvaret, men også fordi oversikten er så tydelig knyttet til 

deres rolle og oppgaver i kraftberedskapsorganisasjonen. 



 

 6 

1 Bakgrunn / beskrivelse 

1.1 Kraftforsyningen 

Kraftsystemet i Norge kan forstås som et lineært system med produksjon, overføring, 

distribusjon og forbruk. Kraftsystemet krever høy driftsstabilitet og samfunnet er avhengig av 

sikker forsyning av kraft. Norges vassdrags- og energidirektorat (NVE) har ansvar for å forvalte 

landets vann- og energiressurser. Stadig flere systemer og prosesser i kraftforsyningen er 

digitalisert, og sektoren er avhengig av at informasjonsteknologi (IT)- og operasjonell teknologi 

(OT)-systemer fungerer stabilt og sikkert. Samtidig er bransjen i endring med nye 

leveransemodeller og økende bruk av tredjeparter for levering av IT- tjenester. Kraftbransjen er 

avhengig av at leverandører leverer etter gitte krav og forutsetninger. Dette kan innebære en 

vesentlig risiko for kraftsektoren. Det er nødvendig å ha oversikt over, kontroll og gode avtaler 

med leverandørene. Gjennom god internkontroll og oppfølging av leverandører vil kraftbransjen 

redusere risikoen for at IT-hendelser og cyberangrep skjer som en konsekvens av sårbarheter og 

risikoer i leverandørkjeden. 

Den teknologiske utviklingen har ført til at flere leverandører av OT og IT har kommet på banen. 

Figuren nedenfor illustrerer kraftforsyningen og hvordan den går fra produksjon til forbruk. Med 

leverandører menes ikke i denne sammenheng leverandører av strøm, men selskaper som 

leverer enten IT, OT eller IT-sikkerhet til selskaper i kraftbransjen. Dette kan være leverandører 

av både hardware, software eller andre tjenester, som for eksempel rådgivning. Disse 

leverandørene leverer til alle de fire prosessene av kraftforsyningen som er illustrert nedenfor.  

 

Fig. 1: Illustrasjon av kraftforsyningen.  

OT-begrepet  brukes om både maskinvare og programvare som administrerer og kontrollerer 

fysiske prosesser i infrastruktur. I kraftforsyningen omtales dette ofte som 

driftskontrollsystemer. I moderne industri er OT og IT  tett sammenkoblet. Den økte og tette 

sammenkoblingen mellom eksterne anleggssystemer, kontornettverk og internett skaper flere 
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muligheter for nettverksangrep. Svak IT- og OT-sikkerhet hos leverandører kan dermed utnyttes 

av trusselaktører for å utnytte sårbarheter i kraftbransjen. Slike angrep har mange potensielle 

utfall, som eksempelvis forstyrrelse av tjenester og drift.  

1.2 Forskrift om sikkerhet og beredskap i 

kraftforsyningen 

Kraftberedskapsforskriften har som formål å redusere samfunnsmessige konsekvenser i 

ekstraordinære situasjoner, og sikre at kraftforsyningen opprettholdes.1 Kapittel 6 og 7 i 

forskriften setter krav til informasjonssikkerhet og beskyttelse av driftskontrollsystem.   

Enhetene i Kraftforsyningens beredskapsorganisasjon (KBO) har jf. kraftberedskapsforskriften 

§6-5 ansvar for at bestemmelsene om informasjonssikkerhet og taushetsplikt for kraftsensitiv 

informasjon ivaretas i anskaffelser.  Videre skal virksomheter jf. kraftberedskapsforskriften §6-9 

E sørge for at sikkerhetsnivået opprettholdes eller forbedres ved utsetting av tjenester.  

1.3 Riksrevisjonens rapport “Undersøkelse av NVEs 

arbeid med IKT-sikkerhet i kraftforsyningen” 

IKT-hendelser og cyberangrep rettet mot kraftbransjen kan innebære store konsekvenser for 

kritiske samfunnsfunksjoner som eksempelvis leveranse av vann, avløp og helsetjenester. 

Riksrevisjonen publiserte i 2021 rapporten “Undersøkelse av NVEs arbeid med IKT- sikkerhet i 

kraftforsyningen” hvor de kommer med en rekke anbefalinger for å styrke beredskap og 

håndtering av dataangrep, inkludert oppfølging og kontroll av leverandørene i kraftforsyningen. 

NVE har på sin side prioritert arbeidet med IT-sikkerhet over flere år og gjennomført en rekke 

aktiviteter for å redusere risikoen.  

Riksrevisjonens rapport fra 2021 påpeker at “Oppfølgingen av leverandørene er mangelfull til 

tross for at de har stor betydning for IKT-sikkerhet i kraftforsyningen”.2 Dette viser til at selskapene 

i kraftforsyningen i stor grad er avhengig av leverandørenes IKT-sikkerhet. Riksrevisjonens 

undersøkelse viser videre at kraftselskaper har mangelfull informasjon om leverandørenes 

arbeid med IT-sikkerhet, i tillegg til mangelfull oppfølging. 

Et startpunkt for å sikre et bedre informasjonsgrunnlag for IT-sikkerhet i kraftforsyningen er 

 
1 https://lovdata.no/dokument/SF/forskrift/2012-12-07-1157 
2 https://www.riksrevisjonen.no/rapporter-mappe/no-2020-2021/undersokelse-av-nves-

arbeid-med-ikt-sikkerhet-i-kraftforsyningen/ 
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derfor å kartlegge de viktigste leverandørene av IT, OT og IT-sikkerhet. 

1.4 Videre beredskapsarbeid i kraftforsyningen 

En leverandørkartlegging vil være et viktig underlag for videre beredskaps- og sikkerhetsarbeid 

i NVE og generelt i kraftbransjen. Som underlag til tilsyn av virksomheter i kraftsektoren 

oversendes dokumentasjon til NVE. Når NVE etterspør listen over leverandører blir den gjerne 

laget der og da, som en oversikt i Excel. 

For gjennomføringen av en risikovurdering er avdekking av sårbarheter viktig. Å ha en oppdatert 

oversikt over leverandører er viktig for å kunne avdekke sårbarheter, og mangel på oversikt kan 

i seg selv være en sårbarhet. I 2018 oppga åtte av ti virksomheter i kraftsektoren at de er 

avhengige av leverandører for å håndtere hendelser.3 Denne kartleggingen som er gjort gir et 

godt grunnlag for videre arbeid, men er kun et øyeblikksbilde og må kontinuerlig oppdateres. 

1.4.1 Business Impact Analysis (BIA) 

En Business Impact Analysis (BIA) er en aktivitet i kontinuitetsstyring som identifiserer vitale 

funksjoner og fremhever systemavhengigheter. Prosessen definerer krav for gjenopprettelse av 

IT-tjenester. Gjennomføringen av en BIA vil gjennom kartlegging av avhengigheter og krav kunne 

øke bevisstheten rundt sikkerhet. Prosessen består av følgende: 

➔ Kartlegging av informasjonsverdier 

➔ Kartlegging av informasjonssystemer som verdien er tilknyttet 

➔ Vurdering av informasjonsverdier 

➔ Kartlegging av tilgjengelighetskrav 

 

IT-systemer i kraftbransjen leveres i økende grad av tredjepartsleverandører. Det er viktig å 

identifisere disse systemene, og i så måte identifisere leverandørene. Vi anser 

leverandøroversikten som et første steg mot gjennomføring av BIA-er i kraftbransjen. 

Gjennomføringen av en BIA vil gi økt bevissthet rundt sikkerhet, gi innspill til risikovurdering og 

beredskapsplaner, fremheve systemavhengigheter, samt forbedre og optimalisere 

risikostyringen.  

 

 
3 Risikostyring av IKT-sikkerhet i leverandørkjeder av Ida-Kristin Johnsen og Vilde Lysgaard 



 

 9 

1.5 Avgrensning  

Det er gjennomført en innledende kartlegging av leverandører som leverer til mange aktører i 

kraftbransjen. Denne kartleggingen skal danne utgangspunktet for videre arbeid med 

leverandøroversikt. Implementering av tekniske verktøy har ikke vært en del av arbeidet. 

Hovedfokus har vært de største og sektorspesifikke leverandørene, slik at fagsystemer for kraft 

er tillagt mer oppmerksomhet enn standard kontorstøttesystemer.  

Leverandører av nye tjenester eller som ikke enda er tatt i bruk i den norske kraftbransjen er ikke 

inkludert i denne kartleggingen. Dette gjelder for eksempel fleksibilitetsmarkeder.  

Leverandøroversikten er et vedlegg til denne rapporten. Dette grunnet at informasjonen som 

ligger i oversikten kan anses som sensitiv og kan potensielt utnyttes av trusselaktører.  
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2 Faktorer for vurdering av leverandør 

Virksomheter skal identifisere og dokumentere både verdier, leveranser, tjenester, systemer og 

brukere i sine digitale informasjonssystemer, samt holde denne dokumentasjonen oppdatert, jf 

kraftberedskapsforskriften. Sikkerhetsnivået skal videre opprettholdes eller forbedres ved 

utsetting av tjenester. Dette sammenfaller i stor grad med NSMs grunnprinsipper for IKT-

sikkerhet punkt 1.1.5, som går ut på at man må kartlegge virksomhetens leveranser, 

informasjonssystemer og understøttende IKT-funksjoner.4 En slik kartlegging vil bidra til at 

verdikjeder, informasjon og avhengigheter blir identifisert og vurdert, og kan videre benyttes 

som utgangspunkt ved beskyttelse og vedlikehold.  

 

Ettersom det er gjennomført en kartlegging av viktige leverandører i kraftbransjen forutsatte 

dette at det ble etablert noen faktorer for hva som kjennetegner en viktig leverandør. Dette ble 

gjort i samarbeid med NVE hvor det i en av workshoppene/arbeidsmøtene først ble gjennomført 

en brainstorming-øvelse med tanker om hva som kan være kriterier for vurdering av leverandør. 

Etter brainstormingen ble det gjennomført en avstemning hvor deltakerne stemte på hvilke 

faktorer de anså som viktigst. Disse var som følger: 

 

1. Operasjonell teknologi (OT), SCADA: 

Operasjonell teknologi og SCADA-systemer har direkte påvirkning på kraftforsyning og 

strømleveranse. Til forskjell fra andre IT-tjenester kan dette ha direkte påvirkning på selskapets 

drift og fysiske systemer. Skadepotensialet er dermed stort, slik at det blir naturlig å bruke dette 

som en faktor.  

 

2. System-, integrasjons- eller totalleverandør: 

Faktoren indikerer om leverandøren tilbyr løsninger for hele eller deler av kjerneprosessene i 

kraftforsyningen for en produsent eller distributør. Slike leverandører vil typisk kunne levere 

komponenter og tjenester i integrerte løsninger, og således stå ansvarlig for sentrale prosesser i 

produksjonen. F.eks. Validér på smarte målere, som er ansvarlig for å drifte og overvåke AMS-

målere og nødvendig infrastruktur for en rekke selskaper.  

 

3. Dekningsgrad i Norge: 

 
4 https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-

0/identifisere-og-kartlegge/kartlegg-styringsstrukturer-leveranser-og-understottende-

systemer/  

https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/identifisere-og-kartlegge/kartlegg-styringsstrukturer-leveranser-og-understottende-systemer/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/identifisere-og-kartlegge/kartlegg-styringsstrukturer-leveranser-og-understottende-systemer/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/identifisere-og-kartlegge/kartlegg-styringsstrukturer-leveranser-og-understottende-systemer/
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Faktoren viser til om leverandøren er en eneleverandør og hvilke typer selskap som er kunde. 

Dette kan f.eks. måles ved størrelse, markedsandel, forholdet antall kunder vs. størrelse og 

leverandørens økonomiske eller operasjonelle status.  

 

I spørreundersøkelsen rangerte virksomhetene hvilke av faktorene de vurderte som viktigst  

basert på listen som ble generert i workshop. Virksomhetene fremhever følgende spørsmål som 

mest relevante for å identifisere viktige leverandører:  

● Leverer leverandøren operasjonell teknologi som har direkte påvirkning på 

kraftforsyning og strømleveranse? 

● Er dere avhengig av leverandørens kompetanse? 

● Forvalter leverandøren kraftsensitiv informasjon? 

● Er leverandøren en totalleverandør for systemer som anses viktig i deres virksomhet? 

● Er leverandøren lokalisert i eller eid fra land som kan medføre forhøyet risiko? 

 

Prioritetene er i stor grad sammenfallende med de vurderingene som ble gjort i workshop. 

Faktoren knyttet til dekningsgrad i Norge er mindre relevant for den enkelte virksomhet, men er 

en vesentlig faktor fra NVE og Riksrevisjonens perspektiv.   

 

Faktorer eller kriterier for hva som utgjør en viktig leverandør kan endre seg over tid og bør 

dermed revisiteres jevnlig for oppdatering. I så måte må leverandøroversikten være et levende 

dokument, ikke bare med tanke på hvilke leverandører som inkluderes, men også hva disse 

leverer og hvilke faktorer ved leverandører som er viktige. Videre kan det være aktuelt å legge til 

andre indikasjoner på graden av viktighet, f.eks. omsetningstall, antall ansatte eller 

datastrømmer. Dette er informasjon som kan berike oversikten og gi ny innsikt, men som ikke er 

tatt med i løsningen i denne omgang da det løses best ved automatisering og dermed krever en 

teknisk implementering. 
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3 Leverandøroversikt  

Leverandøroversikten er utviklet i et regneark. Selve filen er vedlagt og unntatt offentlighet da 

denne inneholder informasjon som potensielt kan utnyttes av trusselaktører. 

Leverandøroversikten inneholder om lag 275 leverandører som er vurdert som leverandører til 

kraftbransjen. Disse er igjen kategorisert i IT, OT og IT-sikkerhet med noe overlapp mellom 

kategorier. Videre kan disse filtreres på viktighet.  

 

Faktorene som ble vurdert som sentrale er inkludert i leverandøroversikten, slik at det kan 

filtreres på type leverandør, type leveranse og leveranseinformasjon. I tillegg har vi inkludert felt 

for beskrivelse, kommentarer, kunder, kundens viktighet, kilde, geografisk lokalisering og 

sertifisering IT-drift. 

 

Leverandører av IT-tjenester i norsk kraftforsyning varierer fra globale, anerkjente selskaper, 

som f.eks. SAP, til mindre, lokale tilbydere og egenutviklede systemer. Disse leverandørene tilbyr 

blant annet programvareutvikling, systemintegrasjon, arkitektur, datalagringsløsninger, 

skytjenester, Enterprise Resource Planning (ERP), rådgivning og konsulenttjenester. De aller 

fleste IT-leverandørene tilbyr også løsninger innen IT-sikkerhet, ofte som en integrert del av sine 

IT-løsninger. Eksempler på leverandører som opererer i grensesnittet mellom IT og IT-sikkerhet 

er Microsoft, Dell, IBM og Hewlett Packard Enterprise.  

 

Flere representative OT-leverandører i norsk kraftforsyning tilbyr også IT-løsninger, som f.eks. 

Hitachi og Emerson. I tillegg er det totalleverandører som leverer både IT-, OT- og IT-

sikkerhetstjenester som Siemens og ABB. Et annet slikt eksempel er ABB hvor integrerte 

kontrollsystemer samler prosess-, kraft-og sikkerhetskontroll i én plattform, inkludert 

produksjon og automasjon. Det er ikke nødvendigvis slik at kunden må eller velger å benytte seg 

av alt én leverandør kan tilby. Kunden er da mindre avhengig av leverandøren, samtidig som 

leverandøren ikke vet om det de leverer blir brukt etter “beste praksis” og dermed kan garantere 

for sikkerheten i sine produkter. Dette vil spesielt gjelde OT-leverandører som ikke tilbyr IT, drift 

og andre tjenester. I leverandøroversikten er leverandørene aggregert på tvers av alle kunder. 

 

Kraftselskaper benytter seg av mange ulike leverandører som spesialiserer seg innen IT-

sikkerhetsløsninger. Eksempler er Palo Alto og McAfee som leverer brannmurløsninger og 

antivirusprogramvare.  
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Fig. 2: Oversikt over utvalgte leverandører i norsk kraftforsyning.  

 

Flere leverandører i norsk kraftforsyning opererer på tvers av skillene mellom IT, OT og IT-

sikkerhet, noe som vitner om en stadig økende grad av teknologisk integrasjon (se Fig. 3). Dette 

gjør at det blir vanskeligere å skille leverandørene basert på at en viktig faktor for vurdering av 

leverandør er at de leverer operasjonell teknologi og SCADA-systemer. 
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