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4 DISKUSJON OG FORSLAG TIL VIDERE ARBEID 

Dette kapitlet tar for seg fordeler og ulemper med den nye metoden versus den tidligere metoden, samt DNV sine 
anbefalinger til videreutvikling og implementering av metoden for måling av IKT-sikkerheten i kraftforsyningen som er 
beskrevet i denne rapporten.  

Tabell 3 Vurdering av eksisterende og foreslått metode for å måle IKT-sikkerhet i kraftforsyningen 

Måling av IKT-sikkerheten i kraftforsyningen 

Eksisterende metode (fordeler & ulemper) Foreslått metode (fordeler & ulemper) 

Sikkerhetskravene er fragmenterte mellom ulike 
innsamlingsmetoder og spredt over flere aspekter, og 
forklaringene er både komplekse og mangelfulle. 

Samler IT og OT sikkerhetskrav og gir KBO-enheter en 
langt bedre oversikt og forklaring på sikkerhetskravene 
som må innfris. 

Ikke-systematisk tillitsbasert tilnærming uten vurderings- 
og analyseringsmetoder. 

Er mer risiko basert fremgangsmåte med vurdering og 
analysering av målprofiler for den enkelte KBO gruppe.  

Tilnærmingen mangler både en strukturert metodikk for 
datainnsamling som muliggjør en tydelig og oversiktlig 
presentasjon av innsamlede data, samt en metode for å 
samle svarene på spørsmål. Den organiserer ikke svarene 
eller gir noen form for struktur på en systematisk måte, noe 
som hindrer statistisk analyse eller oversikt over den 
generelle IKT-sikkerheten for KBO-enhetene på nasjonalt 
nivå. 

Tilnærmingen gir NVE et bedre grunnlag for å måle IKT-
sikkerheten til den enkelte KBO-enhet. I tillegg til å enkelt 
kunne skape og dra nytte av verdifull statistikk, som 
gjennomsnittlig status eller skår for IKT-sikkerheten til alle 
KBO-enheter i landet, fremvist i oversiktlige profiler. 

Manuell innsamling og behandling av spørreskjemaer. Mulighet for automatisering og bruk av digitalt verktøy. 

Tillitsbasert løsning som ikke gir en strukturert tilnærming 
og mangler mekanismer som gir styring og oppfølging for å 
måle IKT-sikkerheten til individuelle KBO-er og til 
kraftforsyningen som helhet. 

Ny metode gir god oversikt, er mer risikobasert og mindre 
tillitsbasert. Den gir bedre styring og oppfølging, samt måler 
i større grad den faktiske IKT-sikkerheten til enkelt KBOer 
og i kraftforsyningen som helhet. Dekker relevante mangler 
i Riksrevisjonens rapport. 

 

4.1 Forslag til digitalt verktøy for metoden 
I fremtiden kan det være hensiktsmessig for NVE å innføre mer automatisering ved bruk av digitale verktøy. DNV foreslår 
en nettside eller en plattform som digitalt verktøy for metoden beskrevet i denne rapporten. For eksempel vil det være 
mulig å opprette et subdomene på NVE sin eksisterende hjemmeside, nve.no. På lik linje med «sikringshandboka.nve.no» 
eller «cybermaturity.dnv.com» kan da egenvurderingen i metoden få sitt eget domene kalt «egenvurdering.nve.no». 
Denne siden vil da være utviklet med det formål at KBOer enkelt og trygt kan logge inn og fylle ut sin tildelte egenvurdering, 
og eventuelt laste opp dokumenter som nevnt i egenvurderingsfasen i Kapittel 3.2. 

Når en KBO-enhet har gjennomført sin egenvurdering skal NVE motta notifikasjon per email som tillater NVE-personell å 
logge inn i sitt «admin-panel» i verktøyet for å undersøke og vurdere egenvurderingen. KBO-enheten kan om ønskelig få 
en kopi av resultatet enten ved nedlasting av rapport eller automatisk tilsendt rapport i PDF-format. Verktøyet skal nå 
automatisk ha prosessert innsendt egenvurderingsdata, laget rapport på resultatet og sendt denne inn til begge parter. 
Dette inkluderer generert skår for hvert tiltaksområde profildiagram som vil definere sikkerhetstilstanden til KBO-enheten.  

Når en KBO gjennomgår en egenvurderingsprosess vil det være viktig at portalen støtter en sikker og enkel tilgang til de 
ulike veiledere, ordforklaringer, krysskoplinger, relevante standarder for mer informasjon for hvert enkelt tiltaksområde og 
forskriftskrav. 

Et godt eksempel vil være cybermodenhetsvurderingsverktøyet som er utviklet av DNV i samarbeid med Gjensidige /5/. 
Verktøyet er basert på NSM sine grunnprinsipper for IKT-sikkerhet og er åpent og gratis for alle. Brukeren kan gå inn og 
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velge blant tre nivåer, og vurdere egen oppfyllelse av tiltakskrav. Verktøyet vil deretter automatisk generere en rapport i 
PDF format, som gir en overordnet profil og en oppsummering av tiltaksområder og innlagte kommentarer. 

Videre må dette digitale verktøyet være utviklet med bakgrunn i risikovurderinger, hvor gode sikkerhetsmekanismer og 
rutiner burde ligge til grunn. For eksempel, vil det være anbefalt å bruke bank-ID som en del av innloggingen til løsningen 
på samme måte som andre velkjente statlige løsninger som Altinn og Digipost. I tillegg vil det være viktig å følge kravene 
i KBF som omhandler sikring og beskyttelse av KSI. Databasen som er koblet til dette digitale verktøyet vil etter hvert 
fylles med KSI som bør beskyttes og sikres deretter. Dersom betydelige mengder med KSI fra denne metoden skulle 
komme på avveie og havne i de «feil hender», kan dette få store konsekvenser for nasjonalsikkerhet. 

Utvikling og implementering av et slikt verktøy vil trolig kunne ta tid. Inntil dette eventuelt er på plass, anbefaler DNV å 
starte med enkel Excel-basert rapportering. Tiltaksområdene med tilhørende beskrivelse og rettledning og målprofilene 
vil kunne fylles inn for den enkelte KBO. Bruk av en slik mellomløsning vil gi NVE nyttig erfaring både med innhold og 
prosess, før et mer automatisert verktøy settes i drift. 

4.2 Når en KBO-enhet har oppnådd målprofilen for sikkerhetskrav  
Når en KBO-enhet antas å ha oppnådd et sikkerhetsnivå som er innenfor målprofil og som NVE mener er «godt nok», 
kan man følge opp med en ekstern og intern etisk penetrasjonstest av sikkerheten i systemet for å avdekke de faktiske 
svakhetene og sårbarhetene som måtte eksistere i systemet. En slik pen-test vil normalt resultere i en langt mer teknisk 
rapport og vil være et godt supplement til egenvurderingsrapporten. Et testprogram må være basert på kravene gitt i 
egenvurderingen, og hver sårbarhet burde kategoriseres med «info», «lav», «medium», «høy», «kritisk». 

Videre er det behov for kontinuerlig og tilstrekkelig trening og opplæring i IKT- og driftskontrollsikkerhet. Ifølge IBM sin 
“Cyber Security Intelligence Index Report” er hele 95% av alle datainnbrudd som følge av menneskelige valg og 
feilvurderinger og såkalt «human errors» /6/. Da er det klart at nødvending trening og oppdatering i siste trusler 
angrepsvektorer er nødvendig minst en gang årlig. For eksempel, ville KraftCERT og NSM som sikkerhetsinstanser kunne 
utføre slik årlig trening, og samtidig skaffe et grunnlag for å måle og vurdere IKT-sikkerhetskompetansen i sektoren. Noe 
som igjen vil være et godt supplement til egenvurderingsrapporten og den totale vurderingen av sikkerhetstilstanden. 

4.3 En sertifiseringsmodell som en del av fremtidig metode 
Det fins flere sertifiserings- og verifiseringsordninger, både akkrediterte og ikke-akkrediterte, som kan være et videre 
grunnlag for oppfølging og tredjepartsverifisering av IKT sikkerhetssituasjonen hos KBOer. 

ISA/IEC 62443-3-3 Sikkerhetskrav og -nivåer for driftskontrollsystemer 

Et driftskontrollsystem kan bli sertifisert mot den anerkjente og internasjonale ISA/IEC 62443-3-3 standarden som er 
utviklet for å dekke en rekke ulike sikkerhetskrav og -nivåer for driftskontrollsystemer i ulike industrier og sektorer som 
kraft, maritim, olje & gass, osv.  

Et godkjent sertifiseringsorgan som for eksempel, Exida og TÜV, kan utstede et sertifikat mot IEC62443-3-3 standarden. 
DNV tilbyr ikke denne sertifiseringen, men kan utstede en attestering på at driftskontrollsystemet er testet opp imot 
kravene i standarden og eventuelt klart til å motta en endelig sertifisering mot et gitt sikkerhetsnivå. Dersom systemet 
viser seg å inneha flere avvik fra kravene så må disse utbedres før en eventuell attestering/sertifisering. En attestering 
utgjør da et bevis på at driftskontrollsystemet er i samsvar med standarden. 

Network Code on Cybersecurity (NCCS)  

NCCS har som mål å opprette en Europeisk standard for cybersikkerhet innen strømflyt og elektriskinfrastruktur på tvers 
av landegrenser. Standarden inneholder regler for risikovurdering, felles minimumskrav, cybersikkerhetssertifisering av 
både produkter og tjenester, og andre viktige tema som overvåking, rapportering samt hendelses- og krisehåndtering. 
NCCS definerer i tillegg tydelige roller og ansvar for de ulike aktører i kraftbransjen /14/. Standarden som pålagt av EU er 
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forventet å tre i kraft i januar 2024, og kan bli et viktig verktøy for NVE for å ytterligere styrke metoden for måling av IKT-
sikkerhet og da spesielt rundt leverandørkjedeangrep og kaskadeeffekter på tvers av landegrenser. 

Under utviklingen av NCCS fikk ulike kraftaktører anledningen til å sende inn deres meninger og tilbakemeldinger. Wind 
Europe, en stor aktør innen Europeisk vindkraft, skriver blant annet dette:  

«Produktsertifisering burde ikke bli obligatorisk. I stedet, burde lovgivning sette ytelses-baserte mål («performance-based 
targets») og heller tillate de involverte parter å velge den standard som best passer deres sikkerhetsbehov og 
reguleringsmål. En obligatorisk produktsertifisering kan lede til store kostander, hindre innovasjon, og hemme evnen til å 
svare på cybertrusler» /11/. 

DNV er delvis enig i kommentaren. Ytelses-baserte mål er et veldig godt verktøy, og i samsvar med metoden som er 
anbefalt i denne rapporten gjennom bruk av egenvurdering, modenhetsprofiler og definerte målprofiler. DNV ser at 
obligatorisk produktsertifisering vil lede til økte kostnader, men ser ingen grunn til at dette vil hindre innovasjon, men heller 
betraktelig styrke evnen til å svare på cybertrusler. 

ENISA: Operators of Essential Services (OES) 

ENISA har laget et verktøy som kobler sikkerhetskrav for aktører/operatører innen kritisk infrastruktur («OES»), som for 
eksempel kraftsektoren, til velkjente og internasjonale standarder. Det web-baserte verktøyet i /13/ gjør det mulig å filtrere 
på blant annet land eller sektor, og for elektrisk sektor dukker det opp en rekke krav sortert på ulike sikkerhetsområder 
som logging, hendelseshåndtering, policy, kryptografi, osv. Kravene kommer fra følgende standarder: ISO 27019, NERC 
CIP, NIST SP-800-82. Disse kan bli brukt til å ytterligere styrke kravene i KBF dersom denne viser seg å være mangefult 
på noen av de fremviste sikkerhetsområdene og følgelig styrke egenvurderingene i metoden.  

Cyber Essentials (UK) 

I Storbritannia har myndighetene opprettet et eget sertifiseringsregime kalt Cyber Essentials (for å sikre grunnleggende 
informasjonssikkerhetsnivå /15/. Rammeverket er eid av myndighetene hvor en rekke private aktører er kvalifisert for å 
følge opp modenhetsnivået i private og offentlige virksomheter. Dette er et regime som også kunne vært inspirasjon for 
videre utvikling av oppfølgingsmodell for NVE. 
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VEDLEGG 

Eksempler på nye beskrivelser som dekker både IT og OT under strukturen til NSMs grunnprinsipper. 
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Oversikt over alle koblinger av forskriftskrav mot NSMs hovedkategorier 



Open 

Om DNV 
Vi er et globalt selskap innen kvalitetssikring og risikohåndtering med tilstedeværelse i over 100 land. Vårt formål er å 
sikre liv, verdier og miljøet. Med vår unike tekniske ekspertise og uavhengighet bistår vi våre kunder med å forbedre 
sikkerhet, effektivitet og bærekraft. 

Enten vi godkjenner et nytt skipsdesign, optimerer energiproduksjonen fra en vindmøllepark, analyserer sensordata fra 
en gassrørledning eller sertifiserer verdikjeden til en matprodusent, hjelper vi våre kunder med å ta gode og riktige 
beslutninger og øke tilliten til virksomheten, produktene og tjenestene deres. Verden er i endring. Vi kan påvirke 
utviklingen. Sammen skal vi takle de globale utfordringene og omstillingene vi vil møte. 



nve.no

Norges vassdrags- og energidirektorat
Middelthuns gate 29
Postboks 5091 Majorstuen
0301 Oslo
Telefon: (+47) 22 95 95 95
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