

































































DNV
4 DISKUSJON OG FORSLAG TIL VIDERE ARBEID

Dette kapitlet tar for seg fordeler og ulemper med den nye metoden versus den tidligere metoden, samt DNV sine
anbefalinger til videreutvikling og implementering av metoden for maling av IKT-sikkerheten i kraftforsyningen som er
beskrevet i denne rapporten.

Tabell 3 Vurdering av eksisterende og foreslatt metode for & male IKT-sikkerhet i kraftforsyningen

Maling av IKT-sikkerheten i kraftforsyningen

Eksisterende metode (fordeler & ulemper) Foreslatt metode (fordeler & ulemper)

Sikkerhetskravene er fragmenterte mellom ulike
innsamlingsmetoder og spredt over flere aspekter, og
forklaringene er bade komplekse og mangelfulle.

Samler IT og OT sikkerhetskrav og gir KBO-enheter en
langt bedre oversikt og forklaring pa sikkerhetskravene
som ma innfris.

lkke-systematisk tillitsbasert tilneerming uten vurderings-
og analyseringsmetoder.

Er mer risiko basert fremgangsmate med vurdering og
analysering av malprofiler for den enkelte KBO gruppe.

Tilneermingen mangler bade en strukturert metodikk for
datainnsamling som muliggjer en tydelig og oversiktlig
presentasjon av innsamlede data, samt en metode for a
samle svarene pa spgrsmal. Den organiserer ikke svarene
eller gir noen form for struktur pa en systematisk mate, noe
som hindrer statistisk analyse eller oversikt over den
generelle IKT-sikkerheten for KBO-enhetene pa nasjonalt
niva.

Manuell innsamling og behandling av sparreskjemaer.
Tillitsbasert lIgsning som ikke gir en strukturert tilngerming
og mangler mekanismer som gir styring og oppfalging for &

male IKT-sikkerheten til individuelle KBO-er og til
kraftforsyningen som helhet.

Tilnaermingen gir NVE et bedre grunnlag for a male IKT-
sikkerheten til den enkelte KBO-enhet. | tillegg til & enkelt
kunne skape og dra nytte av verdifull statistikk, som
gjennomsnittlig status eller skar for IKT-sikkerheten til alle
KBO-enheter i landet, fremvist i oversiktlige profiler.

Mulighet for automatisering og bruk av digitalt verktoy.

Ny metode gir god oversikt, er mer risikobasert og mindre
tillitsbasert. Den gir bedre styring og oppfelging, samt maler
i stgrre grad den faktiske IKT-sikkerheten til enkelt KBOer
og i kraftforsyningen som helhet. Dekker relevante mangler

i Riksrevisjonens rapport.

4.1 Forslag til digitalt verktoy for metoden

| fremtiden kan det vaere hensiktsmessig for NVE & innfare mer automatisering ved bruk av digitale verktay. DNV foreslar
en nettside eller en plattform som digitalt verktgy for metoden beskrevet i denne rapporten. For eksempel vil det vaere
mulig a opprette et subdomene pa NVE sin eksisterende hjemmeside, nve.no. P34 lik linje med «sikringshandboka.nve.no»
eller «cybermaturity.dnv.com» kan da egenvurderingen i metoden fa sitt eget domene kalt «egenvurdering.nve.no».
Denne siden vil da vaere utviklet med det formal at KBOer enkelt og trygt kan logge inn og fylle ut sin tildelte egenvurdering,
og eventuelt laste opp dokumenter som nevnt i egenvurderingsfasen i Kapittel 3.2.

Nar en KBO-enhet har gjennomfert sin egenvurdering skal NVE motta notifikasjon per email som tillater NVE-personell &
logge inn i sitt «admin-panel» i verktgyet for & undersake og vurdere egenvurderingen. KBO-enheten kan om gnskelig fa
en kopi av resultatet enten ved nedlasting av rapport eller automatisk tilsendt rapport i PDF-format. Verktayet skal na
automatisk ha prosessert innsendt egenvurderingsdata, laget rapport pa resultatet og sendt denne inn til begge parter.
Dette inkluderer generert skar for hvert tiltaksomrade profildiagram som vil definere sikkerhetstilstanden til KBO-enheten.

Nar en KBO gjennomgar en egenvurderingsprosess Vil det veere viktig at portalen statter en sikker og enkel tilgang til de
ulike veiledere, ordforklaringer, krysskoplinger, relevante standarder for mer informasjon for hvert enkelt tiltaksomrade og
forskriftskrav.

Et godt eksempel vil veere cybermodenhetsvurderingsverktgyet som er utviklet av DNV i samarbeid med Gjensidige /5/.
Verktayet er basert p4 NSM sine grunnprinsipper for IKT-sikkerhet og er apent og gratis for alle. Brukeren kan ga inn og

DNV - Rapportnr. 2023-0431, Rev. 1 Side 19



DNV

velge blant tre nivaer, og vurdere egen oppfyllelse av tiltakskrav. Verktgyet vil deretter automatisk generere en rapport i
PDF format, som gir en overordnet profil og en oppsummering av tiltaksomrader og innlagte kommentarer.

Videre ma dette digitale verktayet veere utviklet med bakgrunn i risikovurderinger, hvor gode sikkerhetsmekanismer og
rutiner burde ligge til grunn. For eksempel, vil det veere anbefalt & bruke bank-ID som en del av innloggingen til Iasningen
pa samme mate som andre velkjente statlige lgsninger som Altinn og Digipost. | tillegg vil det vaere viktig a falge kravene
i KBF som omhandler sikring og beskyttelse av KSI. Databasen som er koblet til dette digitale verktgyet vil etter hvert
fylles med KSI som bgr beskyttes og sikres deretter. Dersom betydelige mengder med KSI fra denne metoden skulle
komme pa avveie og havne i de «feil hender», kan dette fa store konsekvenser for nasjonalsikkerhet.

Utvikling og implementering av et slikt verktay vil trolig kunne ta tid. Inntil dette eventuelt er pa plass, anbefaler DNV &
starte med enkel Excel-basert rapportering. Tiltaksomradene med tilharende beskrivelse og rettledning og malprofilene
vil kunne fylles inn for den enkelte KBO. Bruk av en slik mellomlgsning vil gi NVE nyttig erfaring bade med innhold og
prosess, fgr et mer automatisert verktgy settes i drift.

4.2 Nar en KBO-enhet har oppnadd malprofilen for sikkerhetskrav

Nar en KBO-enhet antas & ha oppnadd et sikkerhetsniva som er innenfor malprofil og som NVE mener er «godt nok»,
kan man fglge opp med en ekstern og intern etisk penetrasjonstest av sikkerheten i systemet for & avdekke de faktiske
svakhetene og sarbarhetene som matte eksistere i systemet. En slik pen-test vil normalt resultere i en langt mer teknisk
rapport og vil vaere et godt supplement til egenvurderingsrapporten. Et testprogram ma veere basert pa kravene gitt i
egenvurderingen, og hver sarbarhet burde kategoriseres med «info», «lav», «mediumy», «hay», «kritisk».

Videre er det behov for kontinuerlig og tilstrekkelig trening og oppleering i IKT- og driftskontrollsikkerhet. Ifglge IBM sin
“Cyber Security Intelligence Index Report” er hele 95% av alle datainnbrudd som felge av menneskelige valg og
feilvurderinger og sakalt «human errors» /6/. Da er det klart at ngdvending trening og oppdatering i siste trusler
angrepsvektorer er ngdvendig minst en gang arlig. For eksempel, ville Kraft CERT og NSM som sikkerhetsinstanser kunne
utfgre slik arlig trening, og samtidig skaffe et grunnlag for & méle og vurdere IKT-sikkerhetskompetansen i sektoren. Noe
som igjen vil veere et godt supplement til egenvurderingsrapporten og den totale vurderingen av sikkerhetstilstanden.

4.3 En sertifiseringsmodell som en del av fremtidig metode

Det fins flere sertifiserings- og verifiseringsordninger, bade akkrediterte og ikke-akkrediterte, som kan vaere et videre
grunnlag for oppfelging og tredjepartsverifisering av IKT sikkerhetssituasjonen hos KBOer.

ISA/IEC 62443-3-3 Sikkerhetskrav og -nivaer for driftskontrollsystemer

Et driftskontrollsystem kan bli sertifisert mot den anerkjente og internasjonale ISA/IEC 62443-3-3 standarden som er
utviklet for & dekke en rekke ulike sikkerhetskrav og -nivaer for driftskontrollsystemer i ulike industrier og sektorer som
kraft, maritim, olje & gass, osv.

Et godkjent sertifiseringsorgan som for eksempel, Exida og TUV, kan utstede et sertifikat mot IEC62443-3-3 standarden.
DNV tilbyr ikke denne sertifiseringen, men kan utstede en attestering pa at driftskontrollsystemet er testet opp imot
kravene i standarden og eventuelt klart til & motta en endelig sertifisering mot et gitt sikkerhetsniva. Dersom systemet
viser seg & inneha flere avvik fra kravene sa ma disse utbedres far en eventuell attestering/sertifisering. En attestering
utgjer da et bevis pa at driftskontrollsystemet er i samsvar med standarden.

Network Code on Cybersecurity (NCCS)

NCCS har som mal & opprette en Europeisk standard for cybersikkerhet innen stremflyt og elektriskinfrastruktur pa tvers
av landegrenser. Standarden inneholder regler for risikovurdering, felles minimumskrav, cybersikkerhetssertifisering av
bade produkter og tjenester, og andre viktige tema som overvaking, rapportering samt hendelses- og krisehandtering.
NCCS definerer i tillegg tydelige roller og ansvar for de ulike aktgrer i kraftbransjen /14/. Standarden som pélagt av EU er
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forventet & tre i kraft i januar 2024, og kan bli et viktig verktay for NVE for & ytterligere styrke metoden for maling av IKT-
sikkerhet og da spesielt rundt leverandgrkjedeangrep og kaskadeeffekter pa tvers av landegrenser.

Under utviklingen av NCCS fikk ulike kraftaktgrer anledningen til & sende inn deres meninger og tilbakemeldinger. Wind
Europe, en stor aktgr innen Europeisk vindkraft, skriver blant annet dette:

«Produktsertifisering burde ikke bli obligatorisk. | stedet, burde lovgivning sette ytelses-baserte mal («performance-based
targets») og heller tillate de involverte parter & velge den standard som best passer deres sikkerhetsbehov og
reguleringsmal. En obligatorisk produktsertifisering kan lede til store kostander, hindre innovasjon, og hemme evnen til a
svare pa cybertrusler» /11/.

DNV er delvis enig i kommentaren. Ytelses-baserte mal er et veldig godt verktgy, og i samsvar med metoden som er
anbefalt i denne rapporten gjennom bruk av egenvurdering, modenhetsprofiler og definerte malprofiler. DNV ser at
obligatorisk produktsertifisering vil lede til gkte kostnader, men ser ingen grunn til at dette vil hindre innovasjon, men heller
betraktelig styrke evnen til & svare pa cybertrusler.

ENISA: Operators of Essential Services (OES)

ENISA har laget et verktgy som kobler sikkerhetskrav for aktgrer/operatarer innen kritisk infrastruktur («<OES»), som for
eksempel kraftsektoren, til velkjente og internasjonale standarder. Det web-baserte verktayet i /13/ gjgr det mulig & filtrere
pa blant annet land eller sektor, og for elektrisk sektor dukker det opp en rekke krav sortert pa ulike sikkerhetsomrader
som logging, hendelseshandtering, policy, kryptografi, osv. Kravene kommer fra falgende standarder: ISO 27019, NERC
CIP, NIST SP-800-82. Disse kan bli brukt til & ytterligere styrke kravene i KBF dersom denne viser seg a vaere mangefult
pa noen av de fremviste sikkerhetsomradene og felgelig styrke egenvurderingene i metoden.

Cyber Essentials (UK)

| Storbritannia har myndighetene opprettet et eget sertifiseringsregime kalt Cyber Essentials (for a sikre grunnleggende
informasjonssikkerhetsniva /15/. Rammeverket er eid av myndighetene hvor en rekke private akterer er kvalifisert for &
folge opp modenhetsnivaet i private og offentlige virksomheter. Dette er et regime som ogsa kunne vaert inspirasjon for
videre utvikling av oppfelgingsmodell for NVE.
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DNV
VEDLEGG

Eksempler pa nye beskrivelser som dekker bade IT og OT under strukturen til NSMs grunnprinsipper.

Kravomrade 1: Identifisere og Kartlegge
|

1.1 Kartlegg styringsstrukturer, leveranser og understgttende systemer

Malet med kravomradet: virksomheten identifiserer strukturer og prosessser for sikkerhets- og risikostyring for & styre arbeidet med sikring av
driftskontrollsystemer og IKT-systemene. Virksomhetern kartlegger leveranser, informasjonssystemer og understgttende funksjoner og vurdere dette opp imot
fastsatte toleransegrenser for risiko for a etablere og justere sikkerhetstiltak.

Tiltak: Virksomheten identifiserer toleransegrensen for risiko knyttet til IKT-systemer og beskriver strukturer og prosesser for sikkerhets- og risikostyring.
Leverandgrer inkluderes i periodiske risikovurderinger. Virksomheten kartlegger leveranser, informasjonssystemer og understgttende funksjoner og vurderer
dette opp imot fastsatte toleransegrenser for risiko. Dette danner grunnlaget for etablering og justering av sikkerhetstiltak, inkludert forventet bistand fra
leverandgrer i akutte situasjoner.

«Hpy grad» betyr at dere ma:
P3 ledelseniva fastsetter virksomheten grensen for akseptabel og uakseptabel risiko knyttet til IKT-systemer.
*  For a definere grensen, definere man ulike sikkerhetsbrudd og bestemmer hvilke konsekvenser man tolererer for hvert brudd.

*  Sikkerhetsbrudd kan omfatte informasjon pa avveie, utilsiktet endring av informasjon, personvernbrudd eller nedetid i IKT-systemer.
+  Konsekvensene kan males pa ulike mater, f.eks. som gkonomisk tap, tap av omdemme eller juridisk risiko.
Disse toleransegrensene vil variere for forskjellige datatyper og IKT-systemer, samt brukes til & avgjgre nar og hvilke sikkerhetstiltak som ma implementeres.

Ikke vurdert Umoden Liten grad Moderat grad Hgy grad Utmerket lkke relevant
(o] o] o} 0 o} (o] (o}

Kommentar til tiltaksvurdering:

Dokumentasjon for a underbygge vurdering:

[ xx
] vv

1.1.4 Identifisere virksomhetens toleransegrense for risiko knyttet til driftskonrollsystemer (driftskontrollsystemer)

Tiltak: Virksomheten identifiserer toleransegrensen for risiko knyttet til driftskontrollsystemer og beskriver strukturer og prosesser for sikkerhets- og
risikostyring. Leverandorer inkluderes i periodiske risikovurderinger. Virksomheten kartlegger leveranser, informasjonssystemer og understgttende funksjoner
og vurderer dette opp imot fastsatte toleransegrenser for risiko. Dette danner grunnlaget for etablering og justering av sikkerhetstiltak, inkludert forventet
bistand fra leverandarer i akutte situasjoner.

«Hgy grad» betyr at dere ma:
P2 ledelseniva fastsetter virksomheten grensen for akseptabel og uakseptabel risiko knyttet til driftskontrollsystemer.
*  For a definere grensen, definere man ulike sikkerhetsbrudd og bestemmer hvilke konsekvenser man tolererer for hvert brudd.

»  Sikkerhetsbrudd kan omfatte informasjon pa avveie, utilsiktet endring av informasjon, personvernbrudd eller nedetid i driftskontrollsystemer.

+  Konsekvensene kan males pa ulike méter, f.eks. som gkonomisk tap, tap av omdemme eller juridisk risiko.
Disse toleransegrensene vil variere for forskjellige datatyper og driftskontrollsystemer, samt brukes til & avgjgre nar og hvilke sikkerhetstiltak som ma
implementeres.

Ikke vurdert Umoden Liten grad Moderat grad Hey grad Utmerket Ikke relevant
(o] o] (o} o] (o} (o] [0}

Kommentar til tiltaksvurdering:

Dokumentasjon for a underbygge vurdering:
] xx

[ v
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Kravomrade 1: Identifisere og Kartlegge

§2-3 Risikovurdering (IKT-systemer)

Tiltak: Gjennomfgrer risikovurderinger konkret knyttet til IKT-systemer med vekt pa ekstraordinsere forhold, for 3 identifisere farer, trusler og sarbarheter.

KBO-enheter skal gjennomfare risikovurdering knyttet til ekstraordinsere forhold. Vurderingene skal ha et slikt omfang at enheten kan identifisere risiko og
sarbarhet ved alle funksjoner, anlegg og tiltak av betydning for a oppfylle kravene i forskriften.
Vurderingene skal minimum gjennomgas arlig og oppdateres ved behov.

«Hey grad» betyr at dere ma:
Identifisere Farer, Trusler og Sarbarheter: Gjennomfer systematiske risikovurderinger som har som mal & identifisere potensielle farer, trusler og
sarbarheter knyttet til IKT-systemer.
Identifisere Preventive tiltak: Identifiseres og utarbeid preventive tiltak som er ngdvendige for & redusere risikoen til et akseptabelt niva i henhold til
kravene i forskriftens § 5-3.
Arlige gjennomganger: Gjennomfer arlige evalueringer av risikovurderingene. Dette er viktig for & hindtere endringer i omgivelsene som kan pavirke
risikosituasjonen.
Bruk Anbefalte metoder: Benytt anbefaltetilnerminger, som inkluderer bade bredere grovanalyser og mer detaljerte tematiske risikovurderinger, for
a sikre en helhetlig og neyaktig vurdering av risiko.
Inkludere Ekstraordinsere Situasjoner: Ta hensyn til situasjoner som gar utenfor ordinser drift, da disse anses som ekstraordinzere. Disse situasjonene
skal veere en integret del av de arlige risikovurderingene for a sikre en omfattende risikovurdering.

Gjennom en ngye gjennomfering av disse tiltakene vil virksomheten veere i stand til 2 oppna malet om a identifisere, redusere og handtere risikoer knyttet til
IKT-systemer pa en effektiv og overensstemmende mate.

Ikke vurdert Umoden Liten grad Moderat grad Hgy grad Utmerket Ikke relevant
(o] o] 0 (o] o} (o] [0}

Kommentar til tiltaksvurdering:

Dokumentasjon for a underbygge vurdering:
[ xx
[ vr

Kravomrade 1: Identifisere og Kartlegge

§2-3 Risikovurdering (Driftskontrollsystemer)

Tiltak: Gjennomferer risikovurderinger konkret knyttet til driftskontrollsystemer med vekt pa ekstraordinaere forhold, for a identifisere farer, trusler og
sarbarheter.

KBO-enheter skal gjennomfere risikovurdering knyttet til ekstraordinsere forhold. Vurderingene skal ha et slikt omfang at enheten kan identifisere risiko og
sérbarhet ved alle funksjoner, anlegg og tiltak av betydning for & oppfylle kravene i forskriften.
Vurderingene skal minimum gjennomgas arlig og oppdateres ved behov.

«Hpy grad» betyr at dere ma:
Identifisere Farer, Trusler og Sarbarheter: Gjennomfgr systematiske risikovurderinger som har som mal 3 identifisere potensielle farer, trusler og
sarbarheter knyttet til driftskontrollsystemer.
Identifisere Preventive tiltak: Identifiseres og utarbeid preventive tiltak som er nedvendige for & redusere risikoen til et akseptabelt niva i henhold til
kravene i forskriftens § 5-3.
irlige giennomganger: Gjennomfer arlige evalueringer av risikovurderingene. Dette er viktig for 4 handtere endringer i omgivelsene som kan pavirke
risikosituasjonen.
Bruk Anbefalte metoder: Benytt anbefaltetilnsarminger, som inkluderer bade bredere grovanalyser og mer detaljerte tematiske risikovurderinger, for
a sikre en helhetlig og neyaktig vurdering av risiko.
Inkludere Ekstraordinsere Situasjoner: Ta hensyn til situasjoner som gar utenfor ordinger drift, da disse anses som ekstraordinzere. Disse situasjonene
skal vaere en integret del av de arlige risikovurderingene for 3 sikre en omfattende risikovurdering.

Gjennom en naye gjennomfering av disse tiltakene vil vicksomheten veere i stand til 8 oppné malet om 3 identifisere, redusere og handtere risikoer knyttet til
driftskontrollsystemene pa en effektiv og overensstemmende mate.

Ikke vurdert Umoden Liten grad Moderat grad Hey grad Utmerket Ikke relevant
0] (o] (o] o] (o} o] (o}

Kommentar til tiltaksvurdering:

Dokumentasjon for underbygge vurdering:
[ xx

[ vy
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Kravomréde 1: Identifisere og Kartlegge

§5-8 Vurdering (IKT-systemer)

Tiltak: Gjennomfering av risikovursering ved bygging, endring eller utvidelse av anlegg og system.

Gjennomfgre grundige risikovurderinger ved anleggsplanlegging med fokus pa systemer og teknologi, inkludert IKT-systemer. Sikre at sikkerhetstiltak oppfyller
de ngdvendige kravene, og gi rom for alternativt likeverdige Igsninger. Dette innebzerer 3 ta hensyn til sarbarheter, potensielle ugnskede hendelser og
gjenoppretting, spesielt innenfor IKT-systemer og sambandsanlegg. | vurderingen skal ogsa sjeldne hendelser inkluderes. Bevisste handlinger og bruk av
tigjengelige hjelpemidler skal evalueres. Resultatene fra vurderingen skal danne grunnlaget for ngdvendig planlegging, prosjektering, implementering og
sikring av relevante anlegg og systemer.

«Hgy grad» betyr at dere ma:
Utarbeide omfattende planer for samlet risikovurdering av systemer ved anleggsplanlegging, med spesielt fokust pa sarbarhet, usnskede
konsekvenser, sikker drift og gjenoppretting.

Inkludere vurdering av bade naturgitt skade og bevisste handlinger i planene.
Sikre at grunnsikringsnivdet opprettholdes som krav, samtidig som det er rom for dokumentasjon av et likeverdig sikringsniva.
Bruke resultatene fra risikovurderingen som fundament for planlegging, prosjektering, utfgring og sikring av anlegget.

Ikke vurdert Umoden Liten grad Moderat grad Hey grad Utmerket Ikke relevant
(o] (o]} (o} o] (o} (o] o}

Kommentar til tiltaksvurdering:

Dokumentasjon for underbygge vurdering:
] xx
] vy

§5-8 Vurdering (Driftskontrollsystemer)
|

Tiltak: Gjennomfering av risikovursering ved bygging, endring eller utvidelse av anlegg.

Gjennomfgre omfattende risikovurderinger ved anleggsplanlegging med fokus pa systemer og teknologi, inkludert driftskontrollsystemer. Sikre at
sikkerhetstiltak oppfyller nadvendige kravene, og gi rom for alternativt likeverdige Igsninger. Dette innebzerer a ta hensyn til sarbarheter, potensielle
usnskede hendelser og gjenoppretting, spesielt innenfor driftskontrollsystemer og sambandsanlegg. | vurderingen skal ogsa sjeldne hendelser inkluderes.
Bevisste handlinger og bruk av tilgjengelige hjelpemidler skal evalueres. Resultatene fra vurderingen skal danne grunnlaget for ngdvendig planlegging,
prosjektering, implementering og sikring av relevante anlegg og systemer.

«Hgy grad» betyr at dere ma:
Utarbeide omfattende planer for samlet risikovurdering ved anleggsplanlegging, med spesielt fokust pa sarbarhet, ugnskede konsekvenser, sikker drift
Og gjenoppretting.

Inkludere vurdering av bade naturgitt skade og bevisste handlinger i planene.
Sikre at grunnsikringsnivdet opprettholdes som krav, samtidig som det er rom for dokumentasjon av et likeverdig sikringsniva.
Bruke resultatene fra risikovurderingen som fundament for planlegging, prosjektering, utfgring og sikring av anlegget.

Ikke vurdert Umoden Liten grad Moderat grad Hey grad Utmerket Ikke relevant
o o] o o) o (o] o]

Kommentar til tiltaksvurdering:

Dokumentasjon for underbygge vurdering:
[ xx
] vy
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Kravomrade 2: Beskytte og opprettholde

2.1 Ivareta sikkerhet i anskaffelses- og utviklingsprosser

Malet med kravomradet: Sikkerhet en en integrert del av anskaffelses- og utviklingsprosesser, og virksomheten tar aktive skritt for 8 minimere risikoen knyttet
til introduksjon av konfigurasjons- og arkitektursarbarheter i nye IKT-produkter, IKT-tjenester, samt driftskontrollsystemer.

2.1.1 Integrer sikkerhet i virksomhetens prosess for anskaffelser (IKT-systemer)

Tiltak: Dette kravet innebzerer 3 etablere klare IKT-sikkerhetskrav ved anskaffelse av bade IKT-produkter og IKT-tjenester, i tréd med NSM-prinsipp 2.2 —
Etabler en sikker IKT-arkitektur. Det er viktig & integrere sikkerhet gjennom hele livsyklusen, fra anskaffelse til avhending.

«Hpy grad» betyr at dere ma:
Vurdere og bestemme deres egne krav til sikkerhet ved anskaffelse av alle IKT-produkter og -tjenester.

Ta med sikkerhet i hele livslgpet til produktet/tjenesten, fra anskaffelse til avhending.

Ikke vurdert Umoden Liten grad Moderat grad Hey grad Utmerket lkke relevant
(o] (o] o 0 o o] o]

Kommentar til tiltaksvurdering:

Dokumentasjon for underbygge vurdering:
[ xx
] vy

Kravomrade 3: Oppdage

3.2 Etabler sikkerhetsovervakning

Malet med kravomradet: Virksomheten skal overvike bade sine IKT-systemer og driftskontrollsystemer, samle inn relevant data for a3 oppdage
sikkerhetshendelser, og etablere en basis for dataanalyse.

Kravomrade 4: Handter og gjennopprette

4.1 Forbered virksomheten pa handtering av hendelser

Malet med kravomradet: virksomheten skal ha implementert effektive prosessser for hendelseshandtering, slik at bide hendelser knyttet til IKT-systemer og
driftskontrollsystemer oppdages raskt, kontrolleres, skaden minimeres, og arsaken til hendelsene fjernes pa en effektiv mate. Dette inkluderer ogsa
gjenoppretting av integriteten til systemer og netverk.
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Oversikt over alle koblinger av forskriftskrav mot NSMs hovedkategorier

§ 6-1 Identifisering §7-7 Handtering av Dekket i prinsipp 3
Py av krafisensitiv feil, sdrbarheter oy ——  0g 4 (4 Handtere
= i i i prinsil sikkerhetsbrudd og gjenopprette)
Systemedundans i e tol §7-4 Konlroll me [i4 Koty e
driftskontrollsystemet brukertilgang behov for tilgang)
§7-8 Beredskap ved
Dekket | prinsipp 1 . Svieti
§6-8 Sikkerhetskopier 1- Kentifsera L . 992(1.3 Kartlegg drifiskontrolisystemet
P og Kartlegge n-ia_aa_e__% Semet brukere og behov for
4 tilgang)
. 1.2 Kartlegg for
§7-3 Dokumentasjon av sikker sletting av
driftskontrolisystemet driftskontrollsystemet informasjon NSMs
Grunnprinsipper §7-7 Handtering av Dekket i prinsipp 3 og 4
Dekket i prinsipp 1 og 3, Oppdage — feil, sarbarheterog = —» (3.2 Etabler
2(22,24,25 286) sikkerhetsbrudd sikkerhetsovervakning
§7-10 Ekstern tilkobling
Hil driftskontrollsy stemet
§7-13 Beskyttelse mot
elektromagnetisk puls og mﬂ.mnﬁﬂﬁwﬂ_huw 2
interferens
§7-5 Kontroll ved 2.10 Integrer sikkerhet
endringer i — i prosess for
driftskontrollsystemet endringshandtering
§6-2 Kraftsensitiv - 2. Beskylle og
infarmasjon > opprettholde / §7-4 Kontroll med Dekket i prinsipp 1 0g
brukertilgant = 2 (2.6 Ha kontroll pa
gang idenfiteter og tilganger)
§6-3 Beskyttelse,
avskjerming og B
- §7-2 Interne »
tilgangskontroll P e — Purdue Model
56-4 §7=1 Generell plikt til
Sikkerhetsinstruks a beskytte —_— Purdue Model?
driftskontrollsystemet
4 §6-10 Beskytielse av
£6-6 Begrenset 56-9 Digitale brytefunksjonalitet |
§6-5 Anskaffetser anbudsinnbydelse §6-7 Personkontroll informasjonssystemer AMS
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Om DNV

Vi er et globalt selskap innen kvalitetssikring og risikohandtering med tilstedeveerelse i over 100 land. Vart formal er a
sikre liv, verdier og miljget. Med var unike tekniske ekspertise og uavhengighet bistar vi vare kunder med & forbedre
sikkerhet, effektivitet og baerekraft.

Enten vi godkjenner et nytt skipsdesign, optimerer energiproduksjonen fra en vindmgllepark, analyserer sensordata fra
en gassrerledning eller sertifiserer verdikjeden til en matprodusent, hjelper vi vare kunder med a ta gode og riktige
beslutninger og ke tilliten til vircksomheten, produktene og tjenestene deres. Verden er i endring. Vi kan pavirke
utviklingen. Sammen skal vi takle de globale utfordringene og omstillingene vi vil mate.



Norges vassdrags- og energidirektorat

Middelthuns gate 29

Postboks 5091 Majorstuen
0301 Oslo
Telefon: (+47) 22 95 95 95

nve.no
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