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Forord

De siste arene har leverandgrkjedesikkerhet vaert et tema som er blitt stadig mer aktuelt. Flere
leverandgrer har blitt utsatt for cyberangrep. Angrepene mot Volue, Solarwinds og Vestas er
eksempler pa at leverandgrer til kraftforsyningen har blitt rammet av cyberangrep.

Virksomheter i kraftforsyningen har sterk avhengighet av leverandgrer pa omradet IKT-sikkerhet og IT-
drift. Mens NVE setter krav til virksomhetene gjennom kraftberedskapsforskriften, er det
virksomhetene selv som ma innga sikkerhetsavtale med leverandgrene og fglge opp at leverandgrene
leverer tjenester i henhold til kravene i kraftberedskapsforskriften.

Virksomheter i kraftforsyningen kjgper spesialiserte IKT-tjenester og -produkter fra en rekke store og
sma leverandgrer. Noen kjgper IT-driftstjenester. Revisjonene som NVE gjennomfgrte pa
informasjonssikkerhet i 2022 omhandlet ogsa virksomhetenes kj@p av tjenester fra leverandgrer,
hvordan virksomhetene kravsetter IKT-sikkerhet og hvordan de fglger opp disse leverandgrene. |
revisjonene kom det fram variasjon i hvordan virksomhetene satte krav til IKT-sikkerhet i kontrakter
inngatt med ulike leverandgrer.

For a gke kunnskapen om krav til IKT-sikkerhet i anbud og kontrakter, og gi rad om hvordan dette kan
gjores, har Sintef Digital, pa oppdrag fra NVE, giennomfgrt en forstudie om kravsetting. Sintef Digital
har utarbeidet anbefalinger til kravsetting i anbudsprosess og kontrakter. Disse anbefalingene bygger
videre pa og supplerer NVEs retningslinjer for IKT-sikkerhet i anskaffelser.

Rapporten er fgrste skritt pa vei mot tydeligere krav til IKT-sikkerhet i anbud og kontrakter.
Rapportens anbefalinger er rettet spesielt mot sma og mellomstore nettselskap til bruk i anbud- og
anskaffelsesprosesser.

Rapporten gir et godt grunnlag for NVEs videre arbeid med a styrke veiledning til bransjen og IKT-
sikkerheten i kraftforsyningens leverandgrkjeder. Vi haper rapporten kan vaere til nytte og
inspirasjon for sikkerhetsarbeidet i hele kraftforsyningen.

Oslo, mars 2023

Kristian Markegard Eldri Naadland Holo
direktgr seksjonsleder
Tilsyns- og beredskapsavdelingen Beredskapsseksjonen

Dokumentet sendes uten underskrift. Det er godkjent i henhold til interne rutiner.
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1 Introduksjon

Malsettingen med dette arbeidet er 3 utarbeide en rapport om leverandgrkjede-sikkerhet for a identifisere
god praksis pa kravsetting relatert til IKT-sikkerhet i anbudsdokumenter pa anskaffelse av IT og OT?, og
hvordan dette kan fglges opp i drift. Dette vil ogsa vaere relevant f.eks. for anskaffelse av
driftskontrollsystemer, men dette har ikke vaert behandlet spesielt.

Det finnes i dag allerede et samarbeid kalt SELLIHCA kvalifikasjonsordning? som brukes "for & skaffe tilveie
[...] informasjonen i utvelgelsen av leverandgrer ved forespgrsler av varer, tjenester og entrepriser". Krav
og anbefalinger vi spesifiserer i det fglgende kommer i tillegg til det som dekkes av SELLIHCA, og kommer
ogsa i tillegg til det som dekkes av anskaffelsesloven [1].

For nettselskaper er det sannsynligvis de konkrete anbefalingene i kapittel 5 som vil ha stgrst umiddelbar
interesse.

2 Metode
| forbindelse med prosjektet har vi gatt gjennom og vurdert anbefalinger fra rapporter og akademisk
litteratur som er relevante for oppdraget. Det gjelder i fgrste omgang fglgende rapporter:
* Elisabeth Kirkebg, Mathias Ljgsne, IKT-sikkerhet ved anskaffelser og tjenesteutsetting i
energibransjen, NVE Rapport 90:2018. [2]
* Maren Maal, Katrine Krogedal og Arthur Gjengstg, IKT-sikkerhet i anskaffelser og tjenesteutsetting
i kraftbransjen - sjekkliste, NVE- Rapport nr. 1/2020 [3]
¢ Veiledning til kraftberedskapsforskriften [4]
» Sigrid Haug Selnes, Sina Rebekka Moen, Siyang Emily Ji og Ove Nja, Kraftbransjens
leverandgrkjeder — digital sikkerhet og sarbarhet i globaliseringens tidsalder, NVE-Eksternrapport
18:2021 [5]

Videre har vi gjennomfgrt et litteratursgk i Scopus, som beskrevet i kapittel 3. Dessuten har vi
giennomfgrt et lite antall uformelle intervjuer med aktgrer i kraftbransjen, for a fa tilbakemeldinger pa
forelgpige resultater og nye innspill.

1T = Informasjonsteknologi, OT = Operasjonell teknologi,
https://www.ptil.no/globalassets/fagstoff/prosjektrapporter/ikt-sikkerhet/id6-premisser-for-digitalisering-og-
integrasjon-it-ot_sintef-rapportnr-2021-00057-feb--signert.pdf

2 http://www.achilles.no/services/sellihca/downloads/rights_and_duties.pdf
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3 Litteratursgk

Vi har brukt en forenklet utgave av retningslinjene for systematisk litteraturanalyse [6], hvor vi fgrst
sorterer pa tittel, deretter pa abstract, og til slutt pa hele artikkelen. Dette er illustrert i Figur 1:
Spkestrategi i prosjektet.

Sok 119

Filtrer pa tittel 31

Filtrer pa abstract 13

Full tekst 4

Figur 1: Sgkestrategi i prosjektet

3.1 So¢k fra tilbud

| tilbudet anga vi fglgende eksempel pa spkestreng: pa " TITLE-ABS-KEY ( digital AND supply AND chain
AND security )", som ga 714 resultater. Dette er apenbart for mange resultater, og en kjapp stikkprgve
viste at det var mange av disse som ikke var relevante. Det var derfor behov for ytterligere avgrensning,
som beskrives under.

3.2 Sgkekriterier

Selnes og kolleger [5] angir eksempler pa sgkestrenger, men det er ikke apenbart hvordan disse er knyttet
sammen, ettersom de sier at "Sgkene har resultert i et relativt lite antall treff". Hvis vi avgrenser sgket
angitt i tilbudet til artikler publisert etter 2020, far vi 322 treff, noe som fortsatt er for mange for vart
formal.

Vi valgte derfor a tilnaerme oss sgket til Selnes og kolleger. Ved a sgke i Scopus med kriteriene ( "supply
chain risk management"” OR "supplychain energy power supply”" OR "supply chain attack" ) AND
"cybersecurity” AND (LIMIT-TO ( PUBYEAR, 2022 ) OR LIMIT-TO ( PUBYEAR, 2021)) farvi 227 treff.

Scopus gir muligheten til 3 avgrense sgket innen fagomrader ("subject areas"). Ved stikkprgver fant vi at
hvis vi avgrenser sgket til sosialvitenskap, forretning, og beslutningsvitenskap, er resultatene i stor grad
irrelevante for vart formal, og ved & i stedet ekskludere disse kommer vi ned i 119 treff3:

3 Det er mulig at dette kriteriet er for strengt; med bedre tid tilgjengelig burde man verifisert at ingen relevante artikler
er utelatt

Prosjektnummer Rapportnummer Versjon
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( "supply chain risk management" OR "supplychain energy power supply" OR "supply chain attack" )
AND "cybersecurity" AND ( LIMIT-TO ( PUBYEAR, 2022 ) OR LIMIT-TO ( PUBYEAR, 2021)) AND (
EXCLUDE ( SUBJAREA, "BUSI") OR EXCLUDE ( SUBJAREA, "DECI") OR EXCLUDE ( SUBJAREA, "SOCI"))

Etter giennomgang av alle titler, far vi redusert antallet til 31. Vi har her ogsa ekskludert alle artikler som
omhandler bruk av blokkjeder, ettersom vi ikke anser dette som moden teknologi.

Vi har sa vurdert abstract til de 31 artiklene. Oppdragsgiver har kommunisert at et viktig resultat vil veere
anbefalinger og/eller god praksis som kan bedre leverandgrkjedesikkerhet for sma og mellomstore
aktgrer, og vi har tatt hensyn til dette ved vurdering av sammendraget til de utvalgte artiklene.

3.3 Resultat fra sgk

Blant de 31 artiklene som var relevante basert pa tittel, har vi vurdert 4 som relevante og ytterlige 9 som
kanskje relevante for arbeidet som beskrives i denne rapporten. P& grunn av den begrensede tiden
tilgjengelig, har vi i ferste omgang kun sett naermere pa de 4 artiklene vi vurderte til 3 vaere relevante. En
fullstendig oversikt over de 31 artiklene finnes i vedlegg A.

3.3.1 Viega og Michael [7]

J. Viega and J. B. Michael, ‘Struggling with Supply-Chain Security’, Computer, vol. 54, no. 7, pp. 98—104,
2021

Viega og Michael fremhever at det viktigste verktgyet for leverandgrkjedesikkerhet fremstar som et
standardisert spgrreskjema/sjekkliste for leverandgrer, og peker pa Vendor Security Alliance* som et godt
eksempel. De fremhever at det store utvalget av tjenestebaserte Igsninger representerer en utfordring for
leverandgrkjedesikkerhet.

De anbefaler 3 bruke en risikorangering av leverandgrer, og sa sgrge for at de med stgrst risiko blir vurdert
pa nytt med en hgyere frekvens (f.eks. arlig). Imidlertid papeker de at & be leverandgrer om selv-
evaluering har betydelige utfordringer; de rapporterer om egne opplevelser hvor leverandgrer har blitt tatt
i blank lggn om sine sikkerhetslgsninger®. Det motiverer et gnske om mer automatiserte lgsninger or
overvaking av en leverandgrs Igsninger, for a kunne verifisere at levert sikkerhetsniva harmonerer med
pastatt sikkerhetsniva. Dette kan ogsa omfatte f.eks. at kunden kan foreta monitorering av nettforum hvor
sikkerhetslekkasjer deles, for @ oppdage sikkerhetshendelser fgr de er varslet gjennom offisielle kanaler.

3.3.2 Wang [8]
X. Wang, ‘On the Feasibility of Detecting Software Supply Chain Attacks’, presented at the IEEE Military
Communications Conference MILCOM, November 2021, pp. 458—463.

Beskriver en eksperimentell metode for detektering av leverandgrkjedeangrep, men bidrar ikke med noe
som kan brukes til 3 stille krav til bestillere eller leverandgrer.

3.3.3 Nygard og Katsikas [9]

A. R. Nygdrd and S. Katsikas, ‘SoK: Combating threats in the digital supply chain’, presented at the 2022
ARES conference

Systematisk giennomgang av litteratur med sgkebegrep: (Cybersecurity OR security) AND supply AND
chain). Spkeresultatene er ytterligere raffinert | flere omganger ved a bruke ngkkelord som "attack" OR
"vulnerability" OR "trojans" OR "trust."

4 vendorsecurityalliance.org
5 Dette er ogsa bekreftet av norske aktarer vi har pratet med.
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Artikkelen nevner rad fra NIST, men fa som kan brukes til & sette krav til leverandgrer. Ett unntak:
"Implement a documented vulnerability management program."

3.3.4 Yang, Lee og McDonald [10]
J. Yang, Y. Lee, and A. P. McDonald, SolarWinds Software Supply Chain Security: Better Protection with
Enforced Policies and Technologies, presented at SNPD 2021: Software Engineering, Artificial Intelligence,
Networking and Parallel/Distributed Computing, SCI vol. 1012, 2022, p. 58.

Artikkelen beskriver et spesifikt tilfelle, hvor leverandgren SolarWinds som utviklet et populeert
administrasjonsverktgy, Orion, ble kompromittert av en gruppe som fikk tilgang til kildekoden til
produktet, og fikk lagt inn en bakdgr (kjent som SunBurst) som i neste omgang ble distribuert av
leverandgren som en gyldig oppdatering.

Forfatterne diskuterer arsaker og konsekvenser for SolarWinds og deres kunder, og identifiserer et antall
faktorer med forslag til Igsninger. Disse er oppsummert i tabellen under, med vare kommentarer.

Problem

L@sning

Var kommentar

Markedet har intensiver for
profitt, ikke sikkerhet

e Staten bgr angi minimum
sikkerhetsstandarder for
utvikling og distribusjon av
programvare

e Forbedring av statens
innkjgpsprosesser slik at
firma sgrger for sikkerhet

e Innfgring av ansvar for
programvareselskaper

Vi er skeptiske til om dette vil ha
gnsket virkning — vil vaere en
fordyrende prosess, og til slutt
vil store firma med mange
advokater uansett kunne gjgre
som de vil

"Additiv" sikkerhet tilfgrer nye
verktgy som potensielt lager nye
sarbarheter

"Reduktiv" sikkerhet som fjerne
ungdvendige tjenester,
biblioteker, etc.

Dette er i praksis det som kalles
"herding", og er noe som kan
anbefales generelt

Ma oppdatere til neste versjon

La veere a oppdatere hvis
oppdatering er ungdvendig

Potensielt en farlig anbefaling,
ettersom oppdateringer ofte
korrigerer oppdagede
sikkerhetsfeil

Kunder stoler pa digitalt signerte
oppdateringer

Lag verktgy for a enkelt vurdere
sikkerhet til oppdateringer

Naiv tilneerming som kunne vaert
dekkende for akkurat dette
tilfellet, men i det generelle
tilfellet ma man kunne stole pa
signerte oppdateringer. Pa
samme mate som at dagens
antivirusverktgy ikke er 100%
ngyaktige, vil ikke et slikt verktgy
forfatterne anbefaler kunne
veere det.

For mye vekt legges pa
brannmurer og antivirus og
konfidensialitetskrav til offentlig
nettsky

e Bruk sterk kryptering overalt
e Flytt rundt pa data som
lagres i skyen

Her virker det som om
forfatterne ikke vet hva de
snakker om
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Stor utfordring & gjennomfgre Bruk Al til & detektere Dette er i praksis en anbefaling

skadevurdering, og deteksjon av | rekognosering, kommando og om a bruke inntrengnings-

modifiserte komponenter kontroll, og andre tegn pa deteksjonsystemer (IDS)
kompromittering

Forfatterne har ytterligere anbefalinger som gar pa a oppdage sarbarheter i avhengigheter til apen
kildekode, noe som harmonerer med andres anbefalinger om a bruke Software Bill of Materials (SBOM).
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4 Gjennomgang av relevante NVE-rapporter

Basert pa gjennomgang av de relevante rapportene nevnt i kap. 2 er det beskrevet viktige momenter
knyttet til hvordan virksomheter kan ivareta sikkerhet. Dette oppsummeres deretter for hva dette betyr
for leverandgrkjeden.

4.1 IKT-sikkerhet ved anskaffelser og tjenesteutsetting i energibransjen, NVE
90/2018 [2]
NVE-rapporten 90/2018 [2] om informasjonssikkerhetstilstanden i energiforsyningen viser hvor avhengige

energibransjen er til sine leverandgrer, bl.a. knyttet til gkt bruk av skytjenester og utkontraktering, og
spesialisert tjenestekj@gp bl.a. knyttet til sikkerhet, som kan gi lange digitale verdikjeder.

NVE-rapporten "Regulering av IKT-sikkerhet"[11] som nevnes, gir en vurdering av tjenesteutsetting,
leverandgrkjeder og fjernaksess, og nevner at informasjonssikkerhet bgr vaere en del av det helhetlige
arbeidet med forebyggende sikkerhet og beredskap i energiforsyningen. Den generelle sikringsplikten mot
ugnskede hendelser og handlinger bgr tydeliggjgres i dagens krav.

Virksomhet og leverandgr ma bli enige om en IKT-driftsmodell, som bl.a. omfatter:
e Adgangskontroll og overvaking av systemer ved fysisk service eller fjerntilgang
e Hvilken type data som skal lagres eller behandles, og hvor i verden disse lagres
e Sikring av mobile enheter og rettighetsstyring ved utvikling av mobile applikasjoner med kobling til
sentrale tjenester, der bruker far tilgang via internett

Det er i dag strenge krav til beskyttelse av kraftsensitiv og taushetsbelagt informasjon, men det er ikke
eksplisitte krav knyttet til bruk av skytjenester eller utsetting av IKT-drift.

NVE-rapporten "Informasjonssikkerhetstilstanden i energiforsyningen"[12] beskriver sarbarheter som er
avdekket (i penetrasjonstester), og som kunne veaert unngatt dersom virksomheten hadde hatt bedre
leverandgrkontroll. Det viser at sikkerhet ikke er tilstrekkelig ivaretatt i forbindelse med kjgp og utsetting
av IT-tjenester til leverandgrer. Rapporten presiserer viktigheten i a ta inn over seg hvor avhengig
virksomheter er av sine leverandgrer, og at dette tas hensyn til bade for forebyggende sikkerhet og
beredskap. Rapporten anbefales at det foretas risikovurderinger, utfgres sikkerhetstester av systemene for
tjenester blir satt ut, sjekker sikkerhetstilstanden regelmessige (ogsa etter at tjeneste er satt ut), og
involverer leverandgrer i utvikling og @ving av beredskapsplaner.

Det anbefales a integrere sikkerhet i anskaffelsesprosessen, fra start til slutt. Sikkerhetskrav bgr ikke bare
begrenses til selve produktet, men ogsa dekke forhold som funksjonalitet, analysekapasitet, overvakbar-
het, styring og integrasjon, herunder samsvar med virksomhetens sikkerhetsarkitektur. Det bgr velges en
leverandgr der virksomheten kan stole pa leverandgrkjeden og tjenestene som leveres gjennom hele
livslgpet til produktet eller tjenesten, og at underleverandgrer inkluderes som en del av hendelsesteamet
der det kan vaere ngdvendig, ogsa inkludert i gvelser.

For a ivareta IKT-sikkerhet, er det oppsummert fem sikkerhetsfaglige anbefalinger:
e Oversikt og kontroll pa hele livslgpet — Forberedende, anskaffelse, forvaltning, opphgr
e God bestillerkompetanse — Virksomhetskompetanse, sikkerhetskompetanse,
integrasjonskompetanse, kompetanse pa anskaffelser, juridisk kompetanse
e Gode risikovurderinger for a kunne ta riktig beslutning — faktorer som kan pavirke risikobilder
(komplekse verdikjeder, tap av intern kompetanse, landrisikovurderinger)
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e Riktige og gode krav til IKT-tjenesten og til leverandgr
e Riktig beslutning pa riktig niva

Rapporten 90/2018 beskriver resultater fra en intervjustudie, og viktige elementer knyttet til leverandgr-
kjedesikkerhet (som danner grunnlag for anbefalinger til krav) er bl.a.:

e Det viktig med god oversikt over leverandgrkjeden, dvs. oppdatert informasjon om leverandgrer
og dens underleverandgrer. Tilsvarende er det nettselskapenes sitt ansvar a kjenne egen IKT-
infrastruktur, og fglge opp leverandgrene i forhold til dette.

e Kravom hvor det er lov a lagre data (Landvurdering (Nato, EU, E@S)).

e Krav om hvor arbeidskraft hos leverandgr og underleverandgr kan sitte (Landvurdering (Nato, EU,
E@S))

e Krav til hvilke endringer leverandgrer skal rapportere om, f.eks. omfang av endringer i
programvare eller evt. endring i teknologi

e Jevnlig rapportering av hvor mange som har tilgang fra leverandgr/underleverandgr og hvilke
tilganger dette gjelder

e Stole pa store leverandgrer (vanskelig a fa detaljert informasjon om sikkerhetsrutiner), aktuelt a
gjennomga sikkerhetsrutiner hos mindre leverandgrer

e Risikobilde endrer seg i Igpet av livssyklus av et system, og det kan/vil bli behov for revidering av
sikkerhet underveis. Det b@r ogsa vaere mulig a endre kontrakt underveis i livslgpet hvis
risikobildet endrer seg. Elementer som bgr inkluderes i kontrakt ved anskaffelse er f.eks.

o Avtalefeste arlige revisjonsrapporter fra leverandgren

o Varsling fra KraftCERT om sarbarheter i eget system

o Lov a gjennomfgre sikkerhetstester

o Jevnlige mgter med leverandgr, med bl.a. sikkerhet som tema
o Revidering av sikkerhet ved endringer (ny funksjonalitet)

e Kriterier knyttet til planer for hvordan handtere ulike hendelser som kan pavirke sikkerhet

e Behov for bestillerkompetanse knyttet til IKT-sikkerhet. Tverrfaglig kompetanse trengs for a gjgre
gode bestillinger — innen business, IKT og jus (Virksomhetskompetanse, sikkerhetskompetanse,
integrasjonskompetanse, kompetanse om anskaffelser og juridisk kompetanse)

e Krav til at virksomhet kan gjennomfgre tilsyn hos leverandgrer. (Det a kontraktsfeste rett til tilsyn
av store leverandgrer kan vaere vanskelig).

4.2 IKT-sikkerhet i anskaffelser og tjenesteutsetting i kraftbransjen, NVE- Rapport
nr. 1/2020 [3]

NVE-rapporten 1/2020 [3] er en sjekkliste for anskaffelser og tjenesteutsetting i energisektoren, bl.a. med
utgangspunkt i at gkt digitalisering pavirker risikobildet for energibransjen. Sjekklisten beskriver viktige
punkter knyttet til forberedende fase, anskaffelsesfasen, implementering og forvaltningsfasen, og
opphgrsfasen. Momenter som er relevante for leverandgrkjedesikkerhet, er oppsummert nedenfor.

Forberedende fase
For a oppna et godt sikkerhetsniva, ma virksomheten vurdere hvordan tjenesten som settes ut/
anskaffelsen skal integreres med virksomhetens gvrige IKT-systemer.
e Risikovurdering av tjenesteutsetting og anskaffelse
e Vurdering av egne ferdigheter/forutsetninger og virksomhetens kontekst (Forretningsprosess,
Informasjonsflyt, Kompetanse innen sikkerhet, anskaffelser, m.m.)
e Etterlevelse av krav (Lovkrav og retningslinjer som gjelder ved anskaffelser/tjenesteutsetting,
interne sikkerhets- og beredskapsbehov og krav, kravspesifikasjon for krav til sikkerhet)
e Beslutning om tjenesteutsetting og anskaffelse (involvering av gverste ledelse)
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Anskaffelsesfasen
Virksomheten skal vaere i stand til a vurdere kvaliteten av tilbudene fra ulike tilbydere i selve
anskaffelsesfasen.

e Vurdering av ulike typer risikoer i anskaffelsesprosessen (Kompetanse, Landrisikovurdering)

o Deter avgjgrende at kontrakten stiller tydelige krav til leverandgr og sikrer tydelig plassert
ansvar med hensyn til IKT-sikkerhet.

e Krav til leverandgr i forkant av anbud (Informasjonssikkerhetsavtale, krav om a fglge alle relevante
bestemmelser i kraftberedskapsforskriften, oppetid, krav til & iverksette tiltak dersom avvik fra
leveransekravene oppdages, deteksjon, varsling og handtering av sikkerhetstruende hendelser hos
leverandgr, krav til exit-strategi — f.eks. hvis leverandgr kjgpes opp, gar konkurs eller hvis
tjenestetilbudet endres)

o Sikkerhetskrav (revisjonsrapport, bakgrunnssjekk, tilgangsstyring til systemer, Informere/orientere
om skifte av underleverandgrer, sikkerhetsovervaking, godkjenningsprosedyrer for bruk av
underleverandgrer)

e Anbudskriterier (leveransekrav, varighet pa anskaffelsen)

e Evaluering og valg av leverandgr (bakgrunnssjekk av leverandgr og ngkkelpersonell hos leverandgr,
etablert eget team med ngdvendig kompetanse, etterlevelse av internasjonale standarder for
skytjenester)

e Kontraktsforhandling (gjennomga sammen med leverandegr)

Implementering og forvaltningsfasen
Omfatter implementering, integreringer og forvaltning av tjenesten som settes ut.
e Leverandgrsamarbeid, kontroll og revisjon (avvikslogg, beredskapsgvelser)
e Kontinuerlig risikohandtering og kvalitetsoppfglging (kontroll av endringer og hvorvidt de bgr
medfgre krav til leverandgrens tjenester)

Opphgrsfasen
Perioden der leverandgrforholdet skal avvikles og kontrakten skal avsluttes (f.eks. pa grunn av tap av
anbud, kontraktsbrudd, konkurs eller endrede uakseptable forhold ved vertslandet og/eller leverandgr).
e Sikre kompetanseoverfgring in-house, eller fra gammel til ny leverandgr
e Plan for tilbakefgring av tjeneste til virksomheten (in-sourcing)

4.3 IKT-sikkerhetstilstanden i kraftforsyningen 2021, NVE 19/2021 [13]

NVE-rapporten 19/2021 [13] dokumenterer en spgrreundersgkelse om IKT-sikkerhetstilstanden i
kraftforsyningen for perioden 2020-2021, som bl.a. viser at 80% av virksomhetene har en IKT-
sikkerhetsstrategi, men kun 35% har styringssystem for informasjonssikkerhet. Basert pa spgrreunder-
spkelsen, er det 8% av virksomhetene som har hatt alvorlige IKT-hendelser i adm. IKT-systemer med
konsekvenser for virksomhetens drift og 3% har hatt hendelser i driftskontrollsystemet med kortvarig
konsekvens for funksjonen i driftskontrollsystemet. Ingen av disse hendelsene skylder cyberangrep.

I mai 2021 ble Volue rammet av et cyberangrep klassifisert som ransomware, dvs. et angrep designet for a
gdelegge tilgang til tiler pa maskiner og servere ved a kryptere dem, og kreve betaling for a fa tilgang til
dekrypteringsngkkelen. God beredskapsplan og -forberedelse bidro til at virksomheten klarte a handle
raskt mot angrepet. Viktige laeringspunkter knyttet til mulige tiltak som kunne forhindret hendelsen:
e Utvidet bruk av tofaktor-autentisering bade hos kundesystemer og egne interne systemer kunne
bidratt til 3 forhindre hendelsen.
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e Dggnkontinuerlig respons pa overvakning av sikkerhetsvarsler kunne bidratt til tidlig respons og
reduksjon av konsekvenser

o Utelat muligheten for a betale ransom (lgspenger) bidro til 3 sette spkelys pa a forsta angrepet og
hvordan reetablere normal drift raskere.

e Revisjon av all backup kan sikre at backup inkluderer alle kritiske systemer og data.

e Forbedret forstaelse av kundedata, hvor de er lagret og konsekvenser ved tap av tilgang til data.

Rapporten viser at det er viktig a rette sgkelyset mot a beskytte administrative IKT-systemer i tillegg til
driftskontrollsystemet.

Resultater fra spgrreundersgkelsen som beskrives i [13], viser at hendelser hos leverandgr eller tredjepart
er den vanligste arsaken til IKT-sikkerhetshendelser hos virksomheter i kraftforsyningen, der hendelsen har
konsekvenser for virksomhetens drift eller driftskontrollsystemets funksjon.

En kjent sarbarhet er manglende oversikt over verdikjeder og avhengigheter av leverandgrer pa tvers av
landegrenser. Det observeres et gkende omfang av tredjepartsangrep og epost-angrep gjennom
leverandgrer, partnere og kunder, og det er grunn til a tro at risikoen for angrep vil gke ved bruk av lloT
(Industrial Internet Of Things) dersom underleverandgrene har svak kontroll pa egen verdikjede.

Gjennom overvakning av nettverkstrafikken i driftskontrollsystemet er det mulig @ oppdage unormal
trafikk og om en trusselaktgr forsgker a trenge seg inn i systemet. Undersgkelsen som presenteres i [13],
viser at 60% av de virksomhetene som besvarte undersgkelsen, har monitorering/overvakning av
datanettverkstrafikken, mens 30% ikke har det, og 10% vet ikke. Virksomheters manglende eller
begrensede mulighet for 3 undersgke hendelser i driftskontrollsystemene avdekker svakheter ved de
aktuelle virksomhetenes sikkerhet.

God beredskap forutsetter at det foreligger gode rutiner for hendelseshandtering som er trent pa i forkant
av hendelsen, bl.a. gjennom gvelser. For a ha en god beredskap mot ugnskede digitale hendelser og
krisesituasjoner er det viktig med et godt samarbeid med leverandgrene.

Sp@rreundersgkelsen viser ogsa hvorvidt virksomhetene mener selv de oppfyller NSMs grunnprinsipper for
IKT-sikkerhet. Totalt er det 118 tiltak, som er prioritert ut fra 1 (grunnleggende), 2 og 3 (gi ytterligere
sikkerhet). Spgrreundersgkelsen fokuserte pa 35 tiltak med prioritet 1 og 2, dvs. tiltak som virksomheter
bgr prioritere fgrst. En oversikt over tiltak for IKT-sikkerhet, basert pa NSMs grunnprinsipper, som kan
vaere relevant grunnlag for utarbeidelse av krav til leverandgrkjedesikkerhet, er vist i tabell 4.1

Tabell 4.1 Tiltak for a ivareta IKT-sikkerhet, basert pa NSMs grunnprinsipper (Basert pa [13])

HOVEdk?tef’,o"er NSMs Prioritet 1-tiltak Prioritet 2-tiltak

grunnprinsipper

Identifisere og kartlegge | ¢ Kartlegging av enheter og e Manglende styringsstrukturer og

programvare — for a fa oversikt prosesser for risikovurdering kan

(Opparbeide og forvalte over IKT-infrastrukturen fgre til at ledelsen ikke far

forstdelse om e Det er mindre oversikt over tilstrekkelig informasjon til &

virksomheten herunder programvare enn over fysiske prioritere og styre virksomhetens

leveranser, tjenester, enheter sikkerhetsarbeid.

systemer og brukere) o Ledelsen ma fastsette hvilke
grenser for risiko virksomheten
aksepterer, hva som er
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Hovedkategorier NSMs
grunnprinsipper

Prioritet 1-tiltak

Prioritet 2-tiltak

uakseptabel risiko og etablere
kriterier for hvordan man
evaluerer risiko sett opp mot
virksomhetenes sikkerhetsmal.

Beskytte og
opprettholde

(lvareta en forsvarlig
sikring av IKT-miljget og
opprettholde den sikre
tilstanden over tid og

e konfigurerer og tilpasser maskin-
og programvare slik at det
tilfredsstiller virksomhetens
behov for sikkerhet. Etablerte
rutiner for sporing, rapportering
og korrigering av sikkerhets-
konfigurasjon pa enheter,

e Beskytte data og systemer og
opprettholde et sikkerhetsniva.

e Bygge en god sikkerhetsarkitektur
med god styring pa tilgangs-
rettigheter fra ulike brukere og
dataflyt.

ved endringer) programvare og tjenester for a

hindre angripere i a utnytte

disse.

o Sikkerheten gkes betraktelig

dersom virksomheten har god

kontroll pa tillatt programvare.
Oppdage e Analyse og innsamling av e Sikkerhetsbrudd og uautoriserte

sikkerhetsrelevant data kan bidra handlinger bgr oppdages sa tidlig
(Lgsninger for @ til 3 forsta hendelsesforlgpet og som mulig slik at skaden kan
oppdage oppdage sikkerhetshendelser minimeres og aller helst
sikkerhetstruende tidlig. forhindres. For at hendelser skal
hendelser) e Sikkerhetsbrudd og uautoriserte oppdages raskt, er det ngdvendig

handlinger bgr oppdages sa tidlig
som mulig slik at skaden kan
minimeres og aller helst
forhindres.

e |dentifisere kritiske systemer og
data og beslutte hvilke data som
er sikkerhetsrelevante og skal
samles inn

a kartlegge sarbarheter
(Sarbarhetskartlegging).

o Viktig a etablere tilstrekkelig
sikkerhetsovervaking

Handtere og

e Plan og en prosess for hendelses-

e Tydelig rolle- og ansvars-

gjenopprette handtering for a begrense skaden beskrivelser for personale som
og gjenopprette normal- skal bidra i hendelses-

(Hdndtere tilstanden. handteringen.

sikkerhetstruende e Hendelseshandtering inkluderer:

hendelser effektivt) deteksjon, skadevurdering
(triage), tiltak for skademini-
mering, sikring av bevis ved
angrep og gjenoppretting av
integriteten til systemer og IT-
nettverk.

i v 14227




©)

SINTEF

4.4 Kraftbransjens leverandgrkjeder, NVE nr. 18/2021 [5]

NVE-rapporten 18/2021 [5] beskriver en studie av leverandgrkjedesarbarhet og sikkerhet som ble
gjiennomf@rt sommeren 2021, og er basert pa intervjuer med ressurspersoner i kraftforsyningen,
litteraturstudier og spgrreundersgkelser.

For & kunne forbedre arbeidet med leverandgrkjedesikkerhet, ma virksomhetene ha en oversikt over hva
sarbarhetene i leverandgrkjedene er. Digitale sarbarheter relatert til leverandgrkjedeangrep (identifisert
via taksonomien til ENISA) er kompleksitet, oversikt, avhengighet, tillit, bestillerkompetanse, resiliens og
sikkerhetskultur.

Rapporten gir anbefalinger til hvordan bransjen kan forsta digital sarbarhet i leverandgrkjedene, og
hvordan virksomhetene kan jobbe med a redusere sarbarhetene. Punkter som er relevant underlag for
utarbeidelse av krav knyttet til leverandgrkjedesikkerhet, oppsummeres her.

Faktorer med betydning for IKT-sikkerhet som er viktige karakteristikker ved leverandgrkjedesarbarheten:
e @konomisk globalisering innebaerer ulike former for avhengighet mellom aktgrer. Modulaere
verdikjeder gjgr at virksomheter forholder seg til faerre leverandgrer, som de har tettere relasjoner
til. Leverandgren har da ansvaret for teknologien og produksjonsutstyret, men samtidig krever
leverandgrer at kjgpere av produkter (f.eks. produkter som krever IT-stgtte) har et ansvar for at
disse brukes riktig (bl.a. ansvarlig for a oppdatere programvare pa produktene)

Nedenfor er det gitt eksempler pa utfordringer i leverandgrkjeder (som muligens kan danne grunnlag for
krav ved anskaffelse).

Oversikt
Oversikt og innsikt i egne systemer er viktig i styring av risiko og sikkerhet, men oversikt utfordres av
kompleksitet og mangel pa transparens, og ikke minst lange digitale verdikjeder®. Kontrakten inngas
mellom kjpper og hovedleverandgr, og ansvaret for underleverandgrene ligger dermed hos
hovedleverandgren og ikke kjgperen. Leverandgrer i andre land er underlagt nasjonalt lovverk og andre
sikkerhetskrav, og de er ikke ngdvendigvis villige til a dele sine interne dokumenter eller gi innsyn til
virksomheter i andre land.

Markedsdominans og mangel pd redundans
Redundans er et viktig virkemiddel som gker sikkerheten gjennom eksempelvis duplikasjoner, overlapp
og reservesystemer som kan kompensere for eventuelle feil

Bestillerkompetanse
Dette innebaerer a ha tilstrekkelig forstaelse av virksomhetens behov, kvalitet pa produktene som skal
kjgpes, regelverk og IKT-sikkerhet i anskaffelsen. Innkjgpere ma ha kompetanse til a stille de riktige
spgrsmalene slik at de tenker sikkerhet hele tiden. | fglge rapporten stilles det sjeldent strenge krav til
IT-sikkerhet nar det gjgres innkjép. NSMs landvurdering er ogsa viktig a ta i betraktning nar det gjgres
anskaffelser.

® NVE Rapport (90/2018) [2] om IKT-sikkerhet ved anskaffelser og tjenesteutsetting i energibransjen, beskriver
energiselskapers leverandgrer sin plikt til & holde full oversikt over sine underleverandarer.
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Risikostyring og sikkerhetskultur
Kraftberedskapsforskriften’ skal sikre forsvarlige beredskapsmessige hensyn for at kraftforsyningen skal
kunne opprettholde sin funksjonalitet under ekstraordinzere pakjenninger. § 6-9 i forskriften stiller
saerskilte krav til sikring og risikovurdering av digitale informasjonssystemer.

Risikostyring handler om virkemidlene som kan benyttes for a kontrollere risiko, og arbeidet med a
redusere risiko og sarbarheter i digitale verdikjeder ma innga i de ordinaere risikostyringsprosessene til
virksomheten.

Sikkerhetskultur handler om hvordan sikkerhet prioriteres i organisasjoner, og holdningsskapende
arbeid gjgres ogsa pa IKT-sikkerhet, men rapporten papeker at kompetanse om leverandgr-
kjedesikkerhet er en utfordring. Cybersikkerhetsvurderinger og tiltak ma bygges inn i design- og
distribusjonsfaser, bl.a. for & forankre sikkerhetsarbeidet i virksomheten.

Rapporten avslutter med a gi noen anbefalinger til virksomheter i kraftforsyningen, knyttet til digitale
sarbarheter i leverandgrkjeden. Flere momenter er relevante knyttet til hvilke krav til sikkerhet som skal
settes ved anskaffelse av IT-/OT-systemer, og det gjelder for eksempel:

e Det er viktig at virksomheter i kraftforsyningen overvdker leverandarkjedene av viktig infrastruktur
for virksomhetens systemer og funksjoner, slik at beredskapslgsninger kan planlegges og
iverksettes ved kritiske endringer i kjeden.

e Ved anskaffelse bgr det vurderes om det innebaerer en risiko @ sette ut tjenester til utlandet.

o NSM anbefaler at landvurderinger bgr veere en del av risikovurderingen ved
tjenesteutsetting, og derfor utarbeidet fglgende fire kriterier som bgr innga i den totale
risikovurderingen ved tjenesteutsetting, og vektlegges med utgangspunkt i virksomhetens
behov:

= 1. Statlige styringsindikatorer.

= 2. Cybersikkerhetstilstanden.

= 3. IKT-infrastruktur og kompetanse.
= 4. Forretningsstabilitet

o ltillegg til disse indikatorene, bgr ogsa trusselvurderingene fra etterretningstjenesten og
PST vurderes.

e DSB anbefaler a bruke tenkningen i NS-ISO 31000 i modell for risikostyring knyttet til digitale
verdikjeder. Modellen vil vaere nyttig i anskaffelser, sa vel som under drift og vedlikehold av
virksomhetenes systemer

e Det anbefales mer samarbeid mellom IKT-avdeling og innkjgpsavdeling for a fa et helhetlig bilde pa
hva som faktisk skal kjgpes og hva anskaffelsen krever av sikkerhetstiltak.

o Huvis sikkerhet inkluderes hver gang det gjgres anskaffelser, kan virksomheter sikre seg
bedre.

e Det er ikke realistisk a detaljert fglge opp leveranser og produksjon av maskinvare, og lgsningen er
heller a gjennomfgre hyppigere stikkprgver av produktene som blir levert.

e Risikostyring

o Ifglge kraftberedskapsforskriften, skal ikke tjenesteutsetting redusere sikkerheten, og NSM
papeker at virksomhetene selv ma ta ansvar for virksomhetens sikkerhet ved tjenesteutsetting.
Dette innebaerer fglgende [5]:

o A haoversikt og kontroll pa hele livsigpet til tjenesten(e) som skal settes ut.

o Aivareta behovet for bestillerkompetanse gjennom hele livsigpet til tienesteutsettingen.

o Gjennomfgre gode risikovurderinger som inkluderer IKT og hensyntar hele livslgpet.

7 https://lovdata.no/dokument/SF/forskrift/2012-12-07-1157
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o Utarbeide et kravdokument for alle faser av tjenesteutsettingen hvor krav kan verifiseres.

o Avtaler om tjenesteutsetting av IKT-tjenester og endringer i slike avtaler skal behandles i
henhold til virksomhetens fullmaktsstruktur.

o Det bgr sjekkes at leverandgren har utviklingsplaner for fremtidig sikkerhetsfunksjonalitet i
tjenestene i trad med utvikling i teknologi og trusselbildet over tid.

e Kompleksitet krever sterkere systemorientering, men det kan vaere vanskelig a gjennomfgre i
praksis. Viktige punkter er:
o Virksomhetene ma kjenne til og ta ansvar for egne systemer.

o Virksomhetene ma vite grensene til omgivelsene.
o Virksomhetene ma vaere i stand til 4 kontrollere og korrigere viktige prosesser.
o Avhengighetene til leverandgrkjedene ma avklares.
o Systemtenkning handler om kommunikasjon og kontroll.
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5 Anbefalinger til krav knyttet til anskaffelse av IT og OT, med spesielt

fokus pa leverandgrkjede
Vivil i det fglgende gi krav til leverandgrer, delt inn i "ma-krav" og ytterligere anbefalinger.

2n

Kravene er vurdert som "ma" og "ytterligere anbefalinger" ut fra fglgende kriterier:

e Ma-krav: Kravene er basert pa krav i gjeldende regelverk (forskriftskrav). Legg imidlertid merke til
at vi tolker dette videre enn kun NVEs myndighetsomrade, slik at f.eks. krav som kommer fra GDPR
ogsa kommer til anvendelse her. Legg ogsa merke til at Kraftberedskapsforskriftens §6.9 [14]
legger relativt brede fgringer for "sikr[ing] av digitale informasjonssystemer".

e "Ytterligere anbefalinger": Basert pa anbefalinger fra et begrenset antall intervjuer med aktgrer i
kraftbransjen, anbefalinger fra tidligere NVE-rapporter, og anbefalinger fra fagfellevurdert
litteratur fra de to siste arene (NSMs grunnprinsipper, ...)

Kravene slik de er presentert, ma anses som et fgrste utkast, og vi anbefaler at det gjennomfgres en stgrre
"hgringsrunde" med nettselskaper og leverandgrer for a innhente tilbakemeldinger fgr NVE eventuelt
formaliserer kravene.

Et nettselskap star fritt til 8 oppgradere "bgr"-krav til "ma"-krav i et konkret anbud.

5.1 Forutsetninger for nettselskapene

En viktig forutsetning for a lykkes med innkjgp av varer og tjenester, er a ha tilstrekkelig bestiller-
kompetanse [15]. Bestillerkompetanse er et vidt begrep, og omfatter generell virksomhetskompetanse,
IKT-sikkerhetskompetanse, integrasjonskompetanse, kompetanse om anskaffelser og juridisk kompetanse.
For a gjgre gode bestillinger, trenger man altsa tverrfaglig kompetanse. | fglge NSM [15] trenger man
virksomhetskompetanse for & kunne definere behov og stille relevante krav, og IKT-sikkerhetskompetanse
trengs fglgelig for a kunne stille fornuftige sikkerhetskrav. Kjennskap til virksomheten er ogsa viktig for a
kunne vurdere hvordan det man bestiller kan integreres i eksiterende systemer, og det er ngdvendig med
kjennskap til eksisterende APler, protokoller og andre grensesnitt. Dersom eksisterende systemer f.eks.
kommuniserer med et gitt sett av protokoller, kan det bli katastrofalt dersom det bestilles noe som
forutsetter helt andre protokoller — dette har vi sett flere eksempler pa i senere tid. Generell kunnskap om
anskaffelsesprosesser i virksomheten er viktig for a sgrge for at anskaffelser passer inn i etablerte mgnster
og rutiner (se ogsa i sammenheng med virksomhetsforstaelse).

Det er imidlertid vanskelig & formulere allmenngyldige krav om dette, og dette er ogsa vanskelig 8 male.
Store nettselskaper vil typisk ha bedre tilgang pa bestillerkompetanse enn sma nettselskaper. Det vil vaere
viktig med et samarbeid mellom de som er ansvarlige for drift av IT/OT og innkjgpsavdeling. | forbindelse
med utrullingen av smarte malere i Norge, gikk mange mindre nettselskap sammen i allianser for @ kunne
dekke opp kompetansekravene i anskaffelsesprosessen

5.2 Ma-krav

Felgende krav ma oppfylles av alle leverandgrer til kraftbransjen.

5.2.1 Periodisk risikovurdering
Leverandgrer ma omfattes av periodisk risikovurdering slik at nettselskaper kan oppfylle sin sikringsplikt
[4]. Nettselskapet kan benytte sjekklister (se 4.2).
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5.2.2 Kartlegge hvordan leverandgr kan bista i en akutt situasjon

Leverandgren ma dokumentere hvordan den kan bista kunden i en akutt situasjon som involverer
leverandgrens produkter eller tjenester, herunder hendelseshandtering. Dette skal spesifiseres i
leverandgrkontrakten eller tilsvarende avtale.

5.2.3 @velser
Leverandgrer ma involveres i beredskapsgvelser som bergrer deres produkter og/eller tjenester [13], iht.
det som er avdekket i 5.2.2. Dette skal angis i leverandgrkontrakten eller tilsvarende avtale.

Dette er ikke ment a tolkes dithen at det ikke skal vaere mulig a arrangere gvelser uten a involvere alle
leverandgrer dersom nettselskapet anser det som hensiktsmessig a ogsa gjennomfgre mer avgrensede
beredskapsgvelser.

5.2.4 Plassering av servere

Dersom tjenesten som leveres skal behandle sensitiv informasjon (personopplysninger), ma servere som
benyttes av tjenesten vaere plassert i et land som tilfredsstiller til enhver tid gjeldende regler for servere og
personopplysninger som GDPR-lovverket krever, noe som p.t. er EU/E@S [2]. Dette gjelder ogsa forskjellige
former for skylgsninger [16].

5.2.5 Kraftsensitivinformasjon

Dersom tjenesten som leveres skal behandle kraftsensitiv informasjon, ma servere som benyttes av
tjenesten veere plassert i et land som tilfredsstiller krav til anskaffelse av driftskontrollsystem for klasse 2
og heyere [4], [14].

5.2.6 Plassering av ansatte
Dersom tjenesten som leveres skal behandle sensitiv informasjon, ma leverandgrens ansatte som far
tilgang til slik informasjon fysisk befinne seg i EU/E®S [2].

Utover dette kravet, ma leverandgrer ogsa gjgre ytterligere vurdering av nasjonalitet, avhengig av type
oppgaver som skal utfgres, ogsa nar det ikke er behov for sikkerhetsklarering. Strategiske/ledende roller
skal ikke fylles av ansatte med nasjonalitet fra land vi ikke har sikkerhetspolitisk samarbeid med.

5.2.7 Eierskap til data
For tjenester som innebaerer at leverandgren behandler nettselskapets data i leverandgrens infrastruktur,
ma det eksplisitt angis i leverandgrkontrakten at eierskapet til slike data beholdes av nettselskapet.

5.3 Ytterligere anbefalinger

Fglgende krav bgr oppfylles dersom det er mulig, og begrunnelse skal gis i de tilfellene man velger a se
bort fra dem.

5.3.1 Software Bill of Materials

All programvare bgr ha en mekanisme for a kunne spore de forskjellige delene av programvaren tilbake til
opphav, og for & holde styr pa hvilke versjoner av programvarebiblioteker osv. som er benyttet, slik at man
kan avgjgre om oppdatering er ngdvendig nar nye sarbarheter oppdages. Dette kan veere i form av en
Software Bill of Materials (SBOM) [17] eller tilsvarende Igsning. Leverandgren er ansvarlig for a
vedlikeholde en oversikt for den versjonen som kunden til enhver tid bruker, men dette medfgrer ikke at
kunden skal ha sanntids innsikt i detaljer i leverandgrens Igsning (f.eks. i en SaaS Igsning). Nar en ny
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sarbarhet blir offentlig kjent, bgr leverandgren umiddelbart kunne svare pa om tjenesten/produktet er
bergrt av sarbarheten. Dette betyr ogsa at nettselskapet bgr ha mulighet til 3 fgre kontroll av endringer i
produkter og/eller tjenester.

5.3.2 NSM grunnprinsipper eller tilsvarende

Leverandgrer bgr dokumentere i hvilken grad de tilfredsstiller NSMs Grunnprinsipper for IKT-sikkerhet [18]
(niva 1&2) eller tilsvarende rammeverk, som f.eks. ISO/IEC 27001 [19] eller NIST CSF [20]. Disse to er
eksempler pa ledelsesstandarder/retningslinjer som i stor grad har fungert som inspirasjon for NSMs
grunnprinsipper. Det finnes ogsa mer teknologiorienterte systemstandarder som IEC 62443 [21] som kan
veere relevante .

5.3.3 VSA sjekkliste

Nye leverandgrer bgr dokumentere sin leveranse iht. sjekklisten fra Vendor Security Alliance® . Litteraturen
bekrefter at I@sninger som spg@rreskjemaer til leverandgrene er blant de primaere verktgyene som brukes
[7]. Sjekklisten fra VSA oppdateres med jevne mellomrom.

Sjekklisten fra VSA kan lastes ned gratis hvis man registrerer seg pa deres nettside. Det finnes en utvidet
versjon og en kjerneversjon, sistnevnte bestar av et regneark med 9 fliker:

e Introduksjon til sjekklisten

e Introduksjon til tjenesten som skal leveres

e Dataoversikt

e Sikkerhetskontroller

e Introduksjon til personvern

e USA personvern

e GDPR personvern

e Definisjoner

e Juridiske begrep

Dataoversikten brukes for a avklare hvilke typer data leverandgren samler inn fra sine brukere, f.eks.:
e Alder

e Adresse
e Utdannelse
e Epostadresse

Under sikkerhetskontroller er det spgrsmal som:

e Hvordan krypterer dere kundedata (i transitt, i ro)?

e Hvilke grupper av ansatte (faste og innleide) har tilgang til personlig og sensitiv informasjon om
kunder?

e Har dere et dedikert informasjonssikkerhetsteam? Hvordan er det i sa fall satt sammen, og hvilken
rapportstruktur er pa plass?

e Ma alt personell undertegne en taushetserklaering?

e Hvordan evalueres jevnlige oppdateringer for deres infrastruktur?

e Beskriv deres hendelseshandteringsprogram.

8 https://www.vendorsecurityalliance.org/
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5.3.4 Prosess for handtering av sarbarheter
Leverandgren bgr ha en dokumentert prosess for handtering av sarbarheter iht. god praksis, inkludert en
mekanisme for a distribuere hurtigoppdateringer (patches) [22].

5.3.5 Redundans mellom underleverandgrer

Leverandgrer bgr sgrge for redundans slik at alternative underleverandgrer kan benyttes ved bortfall av en
underleverandgr.

5.3.6 Overfgring av data og konfigurasjon ved terminering av kontrakt
Leverandgrkontrakten bgr spesifisere hvordan leverandgren skal bistd med overfgring av data og
konfigurasjon til en ny leverandgr ved terminering av kontrakt.

5.3.7 Oversikt over verdikjeder

Leverandgrer bgr kunne dokumentere den fullstendige underleverandgrkjeden for sitt produkt eller
tjeneste, spesielt over landegrenser. NSMs anbefalinger om landvurdering bgr tas med i betraktning nar
man vurderer den totale verdikjeden.

5.3.8 Automatisert monitorering av tjenester

Det vil veere gunstig om leverandgren kan legge til rette for automatisert monitorering av den tilbudte
tjenesten for a godtgjgre at den til en enhver tid tilfredsstiller de avtalte sikkerhetskravene [7]. Dette kan
ogsa omfatte innsyn i tredjeparts revisjonsrapporter. Tilsyn hos leverandgr bgr kunne gjgres av nettselskap
og/eller NVE.

5.3.9 Sikker utvikling

Det vil veere gunstig om leverandgren kan dokumentere en prosess for sikker utvikling iht. god praksis [22],
[23], f.eks. som angitt i IEC 62443 [24]. Prosessen ma vaere hensiktsmessig for det aktuelle produktet eller
tjenesten.

5.3.10 Herding av lgsninger
Det vil veere gunstig om produkter og tjenester som leveres er "herdet" ved a fierne alle komponenter og
delsystemer som ikke er strengt ngdvendige [10].

5.3.11 Separasjon mellom kunder
Det vil vaere gunstig om leverandgren kan dokumentere hvordan den ivaretar separasjon mellom kunder,
bade teknisk og med hensyn til i hvilken grad personell har tilgang til data for flere kunder.
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6 Konklusjon og videre arbeid

Denne rapporten presenterer resultater fra giennomgang av tidligere NVE-rapporter rundt temaet
leverandgrkjedesikkerhet, supplert med et litteratursgk blant nyere akademisk litteratur og diskusjoner
med et lite utvalg av bransjeaktgrer, og anbefaler basert pa dette et sett med anbefalinger til krav knyttet
til anskaffelse av IT og OT, med spesielt fokus pa leverandgrkjede.

Det er utarbeidet krav og anbefalinger (ma- og bgr-krav), rettet mot spesielt mot sma og mellomstore
nettselskap til bruk i anskaffelsesprosesser. Kravene som er utarbeidet og presentert i kap. 5, ma anses
som et fgrste utkast, og vi anbefaler at det gjennomfgres en stgrre "hgringsrunde" med nettselskaper og
leverandgrer for a innhente tilbakemeldinger fgr NVE eventuelt formaliserer kravene.

For mer utdypende krav, bgr det gjgres et stgrre arbeid knyttet til mer empiri og dialog med ulike aktgrer i
bransjen — av ulik stgrrelse. Vi ser at det er et behov for mer koordinering av innkjgpsprosesser, og
sannsynligvis ma det finne sted en samling i bransjen i form av innkjgpsallianser eller lignende for & kunne
mgte utfordringene rundt a stille krav til de store leverandgrene.

Krav og anbefalinger bgr ikke bare basere seg pa historiske erfaringer, men ogsa inkludere vurderinger
basert pa ulike scenarioer og mer proaktive tiltak for a ivareta leverandgrkjedesikkerhet.
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A Oversikt over artikler fra sgk
| det fglgende presenteres en liste av artikler funnet ved litteratursgk som beskrevet i kapittel 3, og som

ble vurdert som muligens relevante etter vurdering av tittel. Kolonnen "Relevant?" angir om artikkelen ble
ansett som relevant etter vurdering av abstract.
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Cyberattack Ontology: A Knowledge Representation for Cyber Supply Chain
1 Security
2 On the Feasibility of Detecting Software Supply Chain Attacks
3 Struggling with Supply-Chain Security
4 Information Security Assessment and Certification within Supply Chains
5 SoK: Combating threats in the digital supply chain
Software supply chain attacks, a threat to global cybersecurity: SolarWinds’
6 case study
7 Cybersecurity Certification Requirements for Supply Chain Services
8 Economics of Supply Chain Cyberattacks
9 Analytic hierarchy process (ahp) for supply chain 4.0 risks management
SolarWinds Software Supply Chain Security: Better Protection with Enforced
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11 Risk Indicators and Data Analytics in Supply Chain Risk Monitoring
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