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Forord

NVE er sektorvist reponsmilje (SRM) for kraftbransjen, men har delegert noen oppgaver pé
cybersikkerhetsomradet til KraftCERT. KraftCERT skal understotte NVEs utevelse av SRM-rollen.

12019 fikk KraftCERT for forste gang stette over statsbudsjettet for & bistd NVE og kraftbransjen med
informasjon om digitale sarbarheter og trusler. Kraft CERT bidrar derfor i dag med & formidle informasjon
om digitale sarbarheter i komponenter og teknologi som er i bruk i sektoren. KraftCERT bidrar ogsé med
a formidle informasjon om pagéende cybertrusler og digital svindel som treffer kraftbransjen. NVE mener
dette arbeidet er viktig for a beskytte selskapenes digitale systemer og driftskontrollsystemer. Gjennom
datainnhenting og -analyse og gjennom utvikling og bruk av sikkerhetsindikatorer/metrikker, kan NVE og
kraftbransjen i framtiden fa et mer oppdatert og komplett bilde av IKT- sikkerhetssituasjonen. Slike
metrikker kan gi bedre mulighet for & overvake trender og utviklingstrekk, og evaluere effekt av
sikkerhetsarbeid.

Denne rapporten er utarbeidet av KraftCERT pa oppdrag fra NVE. Rapporten anbefaler utvikling og bruk
av sikkerhetsmetrikker og utvikling av et sensornettverk for kraftbransjen etter modell av NSMs VDI-
system. Rapporten gir et forste kunnskapsgrunnlag pé tematikken sikkerhetsmetrikker for kraftbransjen
pa sektorniva og pa virksomhetsniva. Kraftforsyningen har i mange ar benyttet sensorteknologi til & gi
informasjon om status pa drift, vedlikehold og overvaking av nett og produksjon, og digitaliseringen
styrker muligheten til & fa enda bedre data.

NVE vil vurdere rapportens anbefalinger opp mot flere bruksomrader som bruk av sikkerhetsmetrikker
for & overvéke sikkerhetssituasjonen over tid, evaluere effekten av sikkerhetstiltak, samt effekten av
endret regulering og tilsyn.

Ingunn Asgard Bendiksen

Direkter @M ﬂ ' M

Eldri Naadland Holo

Seksjonsleder
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Sammendrag

Kraft CERT og NVE erfarer at det i dag ikke er nok relevant informasjon tilgjengelig fra kraftbransjen for & kunne
utarbeide tilfredsstillende statistikker og trusselbilder. Med stgtte fra NVE har Kraft CERT sett pa muligheter
for & fa mer utfyllende datasett uten ungdig ekstraarbeid for selskapene.

Kraftbransjen har behov for bedre oversikt over bade angrepsforsgk og hendelser pa tvers av selskapene. I en
sporreunderspgkelse gjennomfort av Kraft CERT sier 80% av de spurte at de gnsker & se mer statistikk. De gnsker
a fa bedre oversikt over angrepsforspgk og IKT-sikkerhetshendelser og bade sektorens og egen evne til & handtere
disse. Bedre oversikt vil gjgre bade selskap og samfunnet bedre rustet til & gjennomfgre tiltak for & minske risikoen
for alvorlige hendelser.

Et ngkkelelement for & kunne forbedre sikkerheten er & kunne maéle den. For & méle sikkerhet brukes sikkerhets-
metrikker!.

Kraft CERT anbefaler i denne rapporten at det blir utarbeidet en samling med metrikkdefinisjoner som blir anbe-
falt eller palagt KBO-enheter & implementere. Det bgr ogsa utvikles et rammeverk for innsamling og bearbeiding
av metrikkresultater fra selskapene.

Videre anbefaler KraftCERT at det legges til rette for innforing av et sensornettverk i kraftsektoren?. Da den
gjennomsnittlige levetiden er kort for data om f.eks. angrepsforsgk, vil det vaere hensiktsmessig & supplere sel-
skapsinnhentet statistikk med et utvalg sensordata for & styrke oversiktsbildet ytterligere.

IFor definisjoner se kapittel 3.2 pa side 10
2Se kapittel 7.5 pa side 27
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1 Innledning

1.1 Om rapporten

Kraft CERT jobber for bedre sikring av prosesskontrollsystemer. Kraft CERT bistar kraftbransjen slik at de skal
ha oppdatert informasjon om relevante sarbarheter og trusler, og kunne detektere og motvirke digitale angrep.
Kraft CERT bistar ogsa i handtering av digitale sikkerhetshendelser og er med i den nasjonale beredskapsorgani-
sasjonen, KBO. Kraft CERT jobber for en god, sikker og effektiv informasjonsdeling mellom relevante selskaper
nasjonalt og internasjonalt.

Kraftbransjen varsler en del hendelser til Kraft CERT. De aller fleste hendelsene treffer administrativt nett, men,
som man har sett i tidligere hendelser internasjonalt, kan en angriper bevege seg fra administrativt nett til
prosessnettet. De fleste hendelser kan derfor bli alvorlige dersom de ikke blir handtert i tide.

Kraft CERT klassifiserer hendelser innrapportert fra selskaper etter en lettere modifisert versjon av ENISAs
taksonomi® og etter alvorlighetsgrad. Denne klassifiseringen er ikke statisk, da en hendelse kan endre karakter,
og som heller ikke er endelig fastsatt fgr man har gjennomfgrt triage®.

Denne rapporten omhandler blandt annet metoder for innhenting av statistiske data. Data méa ha et tilstrekkelig
detaljniva for at samfunnet® skal ha nytte av dataene i beslutningstaking og i tilrettelegging av fremtidige stra-
tegier for kritisk infrastruktur. I dag leveres statistiske data ofte pa forespgrsel til spesifikke forméal, det veere seg
gkonomiske eller politiske. Dette gjgr at tallene er av begrenset verdi i en bredere strategisk sammenheng.

Hva som er malbare og verdifulle sikkerhetsmetrikker® er en pagaende debatt. En rekke internasjonale organer har
utviklet metrikker for & tilfredsstille dagens trusselbilde og endrede angrepsmgnster, med stadig gkende aktivitet”.

Det er viktig at metodene vurderes ut fra hvor mye ekstra arbeid innhenting av statistiske data vil pafere de
involverte parter, og ogsi om innhenting av data kan pavirke dataene i seg selv®.

Rapporten er basert pa personlige intervjuer av ngkkelpersoner innen sikkerhet i kraftselskap i Norge, pa en
nettbasert undersgkelse sendt ut til hele kraftsektoren, og pa tilgjengelig litteratur og forskning pa omradet.

Rapporten vurderer hvilke metrikker som vil vaere formalstjenlige opp mot hvor vanskelig det vil vaere & innhente
og behandle data og ivareta tillit som kreves i prosessen. Videre presenterer rapporten anbefalinger for videre
arbeid og realisering av det statistiske grunnlaget.

Shttps://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy/at_download/fullReport

4Triage er en type innledende vurdering, jf. https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/
online-training-material/documents/triage-and-basic-incident-handling-handbook/view

5Samfunnet, via myndigheter som benytter empiriske data som grunnlag for politiske avgjgrelser.

6Metrics are tools designed to facilitate decision-making and improve performance and accountability through collection, analysis,
and reporting of relevant performance-related data. IT Security Metrics are metrics based on IT security performance goals and
objectives. [Source: NIST SP 800-55|

"Ref. diskusjoner i Metrics SIG, Metrics Special Interest Group, Forum of Incident Response and Security Teams

8Heisenbergs uskarphetsrelasjon, https://no.wikipedia.org/wiki/Heisenbergs_uskarphetsrelasjon
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1.2 Trafikklysprotokollen

TLP:R@D - Informasjon kun til mottaker.

TLP:GUL - Deling av informasjon
begrenset til mottakers organisasjon.

TLP:GR®@NN - Informasjonen kan deles
innen informasjonssikkerhetsmiljget.

TLP:HVIT - Informasjonen kan
publiseres og deles/spres ubegrenset.

Figur 1: Trafikklysprotokollen

9https://wuw.first.org/tlp

Kraft CERT benytter seg av trafikklysprotokollen
(TLP) ved deling av informasjon for & angi hvordan
informasjonen kan eller ikke kan deles videre.

Dette dokumentet er klassifisert som TLP:HVIT. In-
formasjonen kan distribueres uten begrensninger. Les
mer om trafikklysprotokollen hos FIRST? og NCSC*0.

Ohttps://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-cybersikkerhetssenter/kontakt-ncsc/

retningslinjer-for-deling-av-informasjon/
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2 Gjennomfgring av prosjektet

2.1 Problembeskrivelse

Kraftforsyning inngar i kritisk infrastruktur, og det er et politisk gnske om & beskytte kraftforsyningen mot
digitale angrep og gjgre bransjen i stand til & handtere ugnskede IKT-hendelsene som oppstar.

NVE har gitt KraftCERT i oppdrag & undersgke hva man vet om trusselbildet og hendelser vs. hva man kan ha
oversikt over dersom man har mer informasjon. Oppdraget inkluderer & identifisere hva slags informasjon som
mangler og & foresla et rammeverk for innsamling og bearbeiding av informasjon i bransjen.

2.2 Metodevalg

Kraft CERT har lagt vekt pa & velge metoder som kan belyse problemstillingene tilstrekkelig. Arbeidet er basert
pa litteraturstudie, semistrukturerte intervjuer av atte utvalgte KBO-selskap av forskjellig stgrrelse, en spgrre-
undersgkelse rettet mot hele KBO, samt diskusjoner med andre relevante CERT-er og fagmiljg.

Semistrukturerte intervjuer ble valgt for & kunne belyse problemstillingen i dybden. Vi benyttet videre personlige
intervjuer da det er enklere & oppna tillit hos intervjuobjektet ved personlig oppmgte. Det gjor det ogsa enklere
a rydde opp i eventuelle misforstaelser med en gang. Totalt 8 selskaper deltok i intervjuene. Selskaper i klasse 1,
klasse 2 og klasse 3 deltok, ikke alle var medlemsselskaper og selskapene var geografisk spredt. Bade intervjuene
og spgrreundersgkelsene ble utfgrt i perioden mars til juni 2018.

I de fleste av de semistrukturerte intervjuene deltok «IKT sikkerhetskoordinatory, men flere selskap stilte ogsa
med flere personer for & bedre kunne besvare alle spgrsmal. Intervjuene ble foretatt hos selskapet selv.

Pavirkningen fra KraftCERT som intervjuer kunne vare et problem. Dette er grunnen til at KraftCERT ogsa
intervjuet selskaper som ikke var medlem. I tillegg benyttet Kraft CERT spgrreundersgkelse og sammenliknet
egne funn med lignende resultater fra andre CERT-er i inn- og utland. Intervjuene ble foretatt av en sikkerhets-
analytiker og en informasjonskonsulent, der sistnevnte hadde fokus pa tilrettelegging av intervjuene.

Det at det i noen tilfelle var personlig kjennskap mellom intervjuer og den intervjuede anser Kraft CERT som en
fordel som hever tillitsnivaet. I dette ligger det en forventning om & fa et bredere og mer rlig svar. Vi mener
derfor at den vurderingsskjevhet som dette kan ha innfgrt, blir en langt mindre ulempe enn den fordelen det
medfgrer & fa svar basert pa tillitsforhold.

Alle de intervjuede ble apent gitt muligheten til & ikke besvare de forskjellige spgrsmélene dersom de ikke fglte
de hadde grunnlag nok for & besvare spgrsmalet, dersom de ikke hadde noen bestemte meninger eller dersom de
av annen grunn skulle gnske & ikke besvare. Dette var for & unnga svar som ville forringe analytisk generalisering
[KB15].

Problematikk rundt det & informere intervjuobjekter om alle spgrsmal i forkant er diskutert i [Eis93]. Vi vurderte
hvorvidt tilgang til spgrsmalene ville pavirke resultatene. Avtalen med intervjuobjektene endte med & gi tilgang
til spgrsmalene pa forhand fordi vi faktisk gnsket at intervjuobjektene skulle forberede seg i forkant. Noen selskap
valgte, som tidligere nevnt, & stille med et panel for & kunne dekke alle omradene.

Kraft CERT etterkom gnsker om fjerning av utsagn eller svar, alle lydfiler ble fjernet fra opptaksmediet, notater
er makulert, transkriberingene har hele tiden vaert kryptert nar de ikke var i bruk og er na slettet.

Intervjuobjektene ble lovet konfidensialitet, derfor er heller ikke transkriberingene vedlagt denne rapporten, og
sitater er anonymisert bade med hensyn til navn, kjgnn og arbeidssted.

kraft CERT
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2.3 Spgrreundersgkelse

Spgrreundersgkelser er hovedsakelig kun egnet til & fa klarhet i enkle spgrsmal, og var spgrreundersgkelse ble
derfor kun benyttet til konkrete spersmal [AGO8] [KB15].

Spgrreundersgkelsen ble besvart av en sammensetning av klasse 1-, klasse 2- og klasse 3-selskaper. Spgrreun-
dersgkelsen ble besvart av 37 selskap av totalt 148 mottagere i 139 selskap. Dette anser vi som et akseptabelt

grunnlag for prosjektet.

Av respondentene var 50% tilknyttet et medlemsselskap. I 58% av tilfellene oppga respondentene at de var IKT
sikkerhets-koordinator, mot IKT-sjef 1 36%. Ovrige alternativer ble sjeldnere sett.

Grunnen til at det totale antall overstiger 100%, jf. figur 3 pa neste side, er at spesielt i mindre selskaper innehar
samme person ofte flere roller, da iseer rollene IKT-sjef og IKT-sikkerhetskoordinator.

kraft CERT
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Q1 Er deres bedrift medlem av KraftCERT?

Answered: 37  Skipped: 0

100%
80%
60%
40%
20%
0%
Ja Nei Nei, men vi mottar
varsler
Figur 2: Antall medlemsselskap blant respondentene
Q2 Hva er din rolle i selskapet?
Answered: 36  Skipped: 1

100%
80%
60%
40%
20%

0% [ | | -
0

IKT Sikkerhets Annet innen IKT-sjef Annet
Sikkerhets -sjef sikkerhet (vennligst
-koordinator spesifiser)

Figur 3: Respondentenes rolle i selskapene

kraft CERT
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3 Maling av sikkerhet

3.1 Fordelene ved 4 maéale sikkerheten

A male sikkerhet gir mange fordeler. A fa full oversikt over metrikker og statistiske variasjoner gir i seg selv en
gjennomsiktighet. Det synliggjor problemomrader og gjgr en i stand til & gjennomfgre tiltak pa kort sikt og &
foreta strategiske valg som understgtter sikkerhetsstyringen [VP14]. Kontinuerlig forbedring forenkles da man pa
ethvert tidspunkt kan identifisere forbedringsbehov, enten dette er forbedring i teknologi, prosesser eller kultur.
Man kan ogsa male forbedringene i seg selv nar man iverksetter nye tiltak og sgrge for & forsterke og belgnne
disse forbedringene.

Gode statistiske data skaper forstaelse for aktuelle problemomrader hos alle, og gir en felles og dypere forstaelse
av sikkerhetsbehov enn generelle forordninger og «beste praksis». Det gjor ogsa selskap i stand til & styre risiko
og justere risikoakseptansenivaet.

Tinnsamlingen av data og utarbeidingen av statistikker er det viktig & beskytte det enkelte selskaps data og ansat-

tes personvern. Transparens i metoder og aktgrer er essensielt, og det er viktig at motiver for all datainnsamling
og behandling er tydeliggjort.

3.2 Metrikker, malinger og maledata

Det er essensielt & ha en tydelig definisjon av sentrale begreper og & utvikle en felles forstaelse av viktige attributter
knyttet til ulike konsepter.

En god overordnet definisjon av metrikker kan hentes fra NIST SP 800-55 [NIS08]:

Metrics are tools designed to facilitate decision-making and improve performance and accountability
through collection, analysis, and reporting of relevant performance-related data. IT Security Metrics
are metrics based on IT security performance goals and objectives.

Vi opererer i denne rapporten med fglgende mer teknisk detaljerte definsjoner, basert pa [Hay10] og [Trill]:

En maling er definert som selve malehandlingen, hvor verdien av en definert variabel blir satt.

Maledata er resultatet av en malehandling.

En metrikk!'' er et sett med to eller flere malinger, som til sammen gjgr det mulig & kvantifisere en egenskap
ved et system, komponent eller prosess. Dette eksemplifiseres av sikkerhetsmetrikken antall hendelser per dag.
Maledataene som utgjer metrikken er hhv. antall hendelser (mengdebasert) og per dag (tidsbasert).

Dette skiller seg fra en indikator ved at en indikator er kalkulert og ikke malt egenskap.

En taksonomi er et rammeverk for & klassifisere og gruppere et gitt sett med informasjon.

[Tril1] deler opp ngkkelprinsipper ved gode metrikker i tekniske og forretningsmessige:

o Tekniske

HUtledet av engelsk metrics, jf. https://dictionary.cambridge.org/dictionary/english/metrics
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— Kvantitative
— Repeterbare
— Sammenlignbare

e Forretningsmessige
— Praktisk egnet til innhenting
— Relevante
— BIi brukt til & kontinuerlig monitorere og forbedre resiliens

Dette siste elementet gjenspeiles i den prediktive sikkerhetsmodellen [Won11] som vi ser narmere pé i kapittel 5,
og i [PFR19] og [Hay10] der det argumenteres for & bruke metoden GQM (Goal-Question-Metric) i utviklingen
av metrikker. Denne metoden legger til rette for at alle metrikker som utvikles blir sterkt knyttet opp til en
definert forbedringsprosess.

GQM er en trestegsprosess hvor man starter med a definere svaert spesifikke malsettinger man gnsker & oppna.
Ut fra disse malsettingene kan man utvikle spgrsmal som mé besvares for & finne ut om man har oppnadd eller
vil oppna de respektive malsettingene. Deretter vil man kunne definere og implementere metrikker som besvarer
akkurat disse spgrsmalene.

Videre argumenteres det for at gode malsettinger er

oppnaelige

malbare

plassert i en kontekst
veldokumenterte

Vi argumenterer i dette kapittelet for at selv. om man ikke benytter seg av en streng GQM-metode, sa er det
fremdeles gnskelig & stadfeste en tydelig malsetting eller malbilde som metrikken er knyttet opp mot, og at denne
er godt dokumentert. Dette vil bade veere til hjelp for de som skal bruke metrikk-resultatene, ved & sette de inn i
en veldefinert kontekst, samt sette tydelige rammer rundt den enkelte metrikk-definisjon som vil redusere risikoen
for at metrikken blir tilpasset en ny situasjon, uten at nyttiggjeringen av den ogsa oppdateres tilsvarende.

Definisjonen over bestemmer at en metrikk mé vaere kvantifiserbar. Realistisk sett vil man noen ganger benytte
seg av kvalitative data i metrikker, for & innhente en situasjonsforstaelse pa felt hvor det ikke er praktisk gjen-
nomfgrbart & innhente kvantifiserbare data. Dette inkluderer resultater fra spgrreundersgkelser, visse empiriske
observasjoner og informasjon fra ulike typer lagret informasjon, som bgker, nettsteder, kildekode mm.

Det finnes en rekke ulike metrikk-taksonomier som brukes til & kategorisere og gruppere metrikker, noe som igjen
kan benyttes til & gi et bedre bilde av totalsituasjonen, men ogsa belyse omrader hvor man har mangelfull innsikt.

Dersom man gnsker & implementere den to-dimensjonale taksonomien fra Enisa [Trill] s& representerer domene
den ene aksen, mens den andre aksen er temporal hvor fglgende tre faser er definert: preparation, service delivery
og recovery. Dette gjor denne taksonomien hendelse-fokusert, noe som potensielt kan gjgre den egnet for videre
bruk.

En annen mulighet kan vaere taksonomien utviklet av Department of Public Safety and Emergency Preparedness
Canada, som deler inn metrikker i sikkerhetsmetrikker, QoS-metrikker og tilgjengelighetsmetrikker, og for hver
av disse introduserer underkategoriene teknisk, organisatorisk og operativ.

Et videre arbeid bgr gjgre en evaluering av de to nevnte og andre tilgjengelige metrikker for & finne den takson-
omien som passer best til vare definerte malsetninger.

Det er viktig at man er tydelig pa valg av taksonomi, at denne gjgres godt kjent og lett tilgjengelig. Dersom man

samarbeider tett med andre organisasjoner kan det veere en fordel & benytte samme taksonomi hvis det lar seg
gjore, for lettere & sammenstille resultater. Alternativt kan man utarbeide en oversikt som viser hvordan ulike
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taksonomier overlapper, i den grad det lar seg gjore. Et eksempel pa et slikt arbeid kan leses i Reference Incident
Classification Tazonomy [ENI18].

Det kan argumenteres for at vi allerede til dels har valgt en taksonomi da vi i denne rapporten snevrer inn
metrikk-utvalget til & kun gjelde sikkerhetsmetrikker. I praksis betyr det at vi har valgt & kategorisere metrikker
etter fagfelt, domener, hvor kun de som faller inn under domenet sikkerhet har veert av interesse for oss.

Det er rom for ytterligere granulering innen valgt taksonomi og dette er noe som bgr utvikles videre under
implementasjon og utrulling av metrikkdefinisjoner til bransjen.

3.3 Hvilke data skal man samle inn

Dataene man samler inn inngar i analysen man gjgr. Det er viktig at analysen har nytteverdi for sikkerhetsar-
beidet. Meningslgs innsamling og behandling av data svekker forstaelsen av behovet for statistiske data i hele
organisasjonen. [Won11]

For & samle inn riktige data ma man fgrst forstd hva de enkelte metrikker kan fortelle oss og teste om det er
behov for metrikkene for & forsikre seg om at noen kommer til & nyttiggjgre seg resultatene.

Metrikkene mé understgtte minst en av prosessene i sikkerhetsmalbildet. Man mé& vurdere:

e Endringer i metrikkene og spgrre seg selv om hva disse endringene representerer.

e Hvor hgyt konfidensniva slutninger basert pa de forskjellige metrikkene vil gi.

e Normale variasjoner og hvilke alternative hypoteser som kan stgtte observerte metrikkendringer. Dette er
spesielt viktig dersom metrikkendringer er uventede eller tilsynelatende uforklarlige.

o A knytte mulige tiltak til metrikk-hypotesepar. Dette kan vaere tiltak direkte knyttet til en antatt arsak til
en metrikkendring, men det kan ogsa veere tiltak knyttet til selve statistikken. Eksempel pa dette kan vaere
at man far rare resultater pa nettverkssensorer dersom det benyttes asymmetrisk ruting.

Et program for generering av statistiske data mé fplge selskapenes behov og tjenester [PFR19]. Tabell 1 viser
eksempel pa hvordan man kan analysere informasjonsbehovet i organisasjonen.

Tabell 1: Eksempler pa vurdering av statistiske data, og hvorfor de ville tilfredsstille kravet om at noen bryr seg
om resultatene, inspirert av Wongs vurderinger.

Statistiske data

Hvem bryr seg og hvorfor

Andel kritiske tjenester som har gjennomgatt ROS-
analyse og sikkerhetstesting har gkt fra 70% til
85%, og takten har gkt med 5%

Toppledelsen: Sett sammen med ressurser satt av
til dette formalet vil det gi indikatorer til videre
satsning

Antall maskiner som ikke har installert siste sik-
kerhetsoppdateringer har gkt med 20%

Sikkerhetssjef: Arsaken ma identifiseres og det ma
settes av ressurser

Mengden skanninger mot brannmur etter spesifikke
tjenester har gatt opp 50% siste uke

Sikkerhetssjef og SOC: Data korreleres med trusse-
letterretning: Skyldes gkningen spesielle hendelser,
sarbarheter, er dette er en utbredt gkning? Tiltak
foretas deretter

Trafikkvolum ut av servernett har gkt med 12%
over siste maneds gjennomsnitt

SOC: Trafikkgkning kan f.eks. tyde pa eksfiltrering

Trafikk pa SCADA-nett til eller fra 4 nye IP-
adresser /nettverksporter

Sikkerhetssjef: Kan tyde pa det er gjort uavklarte
endringer, bade legitime og illegitime
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3.3.1 Inkludering av data fra flere malepunkter

I en undersgkelse i arbeidsgruppen Metrics SIG i FIRST!? (Forum of Incident Response and Security Teams) er
det bred enighet om at datainnsamling fra et selskaps SOC'? gir metrikkgrunnlag for spesielt verdifulle analyser
fordi data kommer fra en rekke datakilder. Det er likevel en svakhet at man allerede i innsamlingsfasen filtrerer
ut data og kan risikere & kun se det man allerede sgker etter, og ikke oppdager nye mgnstre og angrepsmetodikker
eller -aktgrer.

Eksempler pa kombinasjon av forskjellige varianter av malepunkter som kan gi verdifull innsikt:

e Korrelering av metrikker fra forskjellige type malepunkt: Dette kan for eksempel gjelde maling av patcheniva
korrelert med angrep. Slik korrelering kan innga i en risikovurdering. Et annet eksempel er korrelering av
data fra nettverkspunkter med maskin- eller systemaktivitet, slik som endringer i AD (Active Directory)
sammen med nettverkstrafikk og autentiseringslogger.

e Sammenstilling av data fra like typer malepunkter pa tilsvarende steder, der man for eksempel kan ha like
type malepunkter i mange selskap. Dersom det er store avvik i verdier, er dette interessant & analysere.

e Sammenstilling av data fra like typer malepunkter fra forskjellige typer selskap. Dersom det er store avvik,
er det viktig & undersgke om dette er forenlig med oppfattelsen av trusselbildet til de forskjellige sektorene.

3.3.2 Valg av hvilke verdier man benytter i analyser

Foruten ren sammenlikning mellom malepunkter og varians i data, anbefaler Wong [Won11] at man lager statis-
tiske grafer over:

minimumsverdier per time, dggn, uke, maned, kvartal og ar
maksimumsverdier per time, dggn, uke, maned, kvartal og ar
medianverdier er viktig, da dette er mer robust enn gjennomsnitt
standardavvik og varians

hvorvidt verdiene av metrikkene endres over tid

Analysene ma veere relevante og stgtte et narrativ rundt observasjoner og hendelser. Foruten & underbygge et
narrativ, kan maledata og statistikker benyttes til & teste hypoteser [Wonl1]

Leverandgrer av programvare egnet til metrikkanalyse selger seg gjerne inn pa mengden data som analyseres, og
antallet forskjellige analyser som tilbys, fremfor relevans. Dersom man ikke kan knytte et tiltak til analysen, er
analysen som oftest overflgdig, selv om metrikkene eller analysen kan fremsta nyttig ved forste gyekast.

I tillegg til den innledende gvelsen som kartlegger hvem som bryr seg om analysen i tabell 1 pa forrige side sa
bgr det foreligge en vurdering av malsetning for de enkelte metrikker og analyser, enten de er kvalitative eller
kvantitative, se tabell 2 pa neste side.

3.3.3 Inkludere trusseletterretning med statistiske data

Kraft CERT har erfart at varianser i interne metrikker oftest kan forklares med interne data, men dersom metrikke-
nes datagrunnlag potensielt involverer en angriper, er man avhengig av trusseletterretning for a tolke statistikkene
riktig.

Phttps://wuw.first.org/tlp
13Security Operations Center, sikkerhetsoperasjonssenter. Enhet som har fokus pé teknisk og organisatorisk sikkerhetsovervakning-

og oppfelging.
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Tabell 2: Eksempel pa vurdering av malsetning [Hay10]

Kvantitative metrikker

Malsetning

Prosent av sikkerhetsoppdateringer utfert i lgpet
av fgrste dggn.

Compliance: gkt risikoforstaelse, kan brukes til &
heve standarden.

Gjennomsnittstid for & fa pa plass en hasteoppda-
tering.

Fa innblikk i sikkerhetsholdninger, hurtighet og
ytelse i organisasjonen. Kan brukes til bedret tids-
styring og prosessforbedring.

Sammenligning mellom antall skann utenfra hos ett
selskap og et annet.

Fa malt om sikkerhetsplanene er gode nok, identi-
fisere omrader der man blir oppfattet som mindre
god.

Kvalitative metrikker

Malsetning

Hvilke deler av selskapet gjgr endringer pa grunn-
lag av sikkerhetstestinger?

Skape gjennomsiktighet i prosessene og i tillegg be-
nyttes til ressursallokering og risikostyring.

Hyvilke deler av selskapet eksponerer fortsatt sarba-
re enheter 90 dager etter at det har kommet varsel

Skape gjennomsiktighet i prosessene og i tillegg be-
nyttes til ressursallokering og risikostyring.

og oppdateringer?

Endringer i trafikkmgnster mot et selskap kan for eksempel variere pa grunn av:

Sarbarheter 1 utstyr eller tjenester som er blitt offentlig kjent.

Programvare som utnytter eksisterende sarbarheter er blitt gjort tilgjengelig for allmennheten.
Angrepsgrupper har utviklet angrepsmodeller for & tilpasse seg selskapets forsvarsfunksjoner.
Selskapet blir pavirket av politiske konflikter.

Neringen blir pavirket av politiske konflikter.

Norge har blitt del av eller pavirket av politiske konflikter.

3.4 Malingers kompleksitet

Som for malsetninger er det viktig at maledata og metrikker plasseres i en kontekst. Kraft CERT erfarer at det er
en rekke forutsetninger som méa veere pa plass for at man skal fa gode resultater i benyttelse av statistiske data.
Det er viktig & kjenne en del karakteristika ved selskapet eller bransjen for & kunne male de rette tingene. En
bank vil for eksempel skille seg mye fra et selskap i kraftsektoren bade i databruk og kultur.

I mange tilfeller lagres ikke alle de data man gnsker & benytte for & oppna gnsket effekt, som betyr at det ma
gjores investeringer bade i tid og utstyr. Hvilke data man gnsker & samle inn er ogsa til dels et bevegelig mal,
da bade trusselbildet og teknologisk utvikling har stor innvirkning pa dette. Som eksempel kan man tenke seg
angripere som i stgrre grad benytter botnet som «mellomlanding» ved angrep, eller pa teknologisiden; utbredelsen
av skytjenester eller sensorer i strgmnettet.

Kunnskap om omgivelsene er kritisk for & avdekke falske positive og falske negative i malingene, og dermed kunne

bruke malingene riktig i den videre analysen. Dersom man benytter innsamlede data fra metrikkene til & beskrive
en trend ma man ha god forstaelse av eksisterende baseline, normaltilstand, for den enkelte metrikk.
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4 Utfordringer i internasjonale organisasjoner eller tjenesteutsettings-
modeller

Kraftbransjen ser i likhet med andre sektorer i gkende grad pa tjenesteutsetting'* som driftsmodell, gjerne til store
internasjonale selskap. Slike selskap har noen fordeler nar det gjelder drift av systemer og hendelseshandtering;
bl.a. kan de operere 24/7 ved & flytte operativ virksomhet og handtering mellom land og tidssoner.

Kraft CERT ser at sprak- og kulturproblemer kan fgre til misforstaelser eller andre samarbeidsutfordringer og at
det er en utfordring & sikre at sensitive (male)data blir flyttet verden rundt pa forsvarlig vis.

Tjenesteutsetting gjor bade kvantitative og kvalitative metrikker enda viktigere, men de kvalitative er ikke ngd-
vendigvis palitelige pa grunn av mulige nevnte samarbeidsutfordringer. Kraft CERTs observasjoner og maling av
sikkerhetstilstand hos sine medlemmer viser at kvantitative metrikker i stgrst mulig grad bgr transporteres til
analyse uten forhandsbehandling, altsa at radata transporteres direkte til analyse uten noen manuell innblanding
fra tjenesteleverandgren. Metrikker som omhandler f.eks. sikkerhetsoppdateringer bgr ogsa kunne avleses direkte
og ikke manuelt rapporteres av leverandgr. Dette bade for & kunne utnytte metrikkenes fulle potensiale, og for &
unnga at leverandgrer pynter pa tallmaterialet.

Det er ikke mindre viktig med metrikker i en skylgsning, og det finnes en rekke initiativer med forskjellige
malsetninger rundt det & sikre skylgsninger. Cloud Security Alliance, CSA kom i 2009 ut med versjon 1 av Security
Guidance for Critical areas of focus in cloud computing. 1 tillegg har arbeidsgruppen CSA Cloud controls Matrix
(CCM) kommet ut med CSA Clouds Controls Matriz'®.

140gsa kalt utkontraktering (engelsk: outsourcing).
Bhttps://cloudsecurityalliance.org/research/projects/cloud-controls-matrix-ccm/
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5 Sikkerhetsmodell

5.1 Wongs prediktive sikkerhetsmodell

Den prediktive sikkerhetsmodellen [Won11] kobler alle delene i et sikkerhetsprogram sammen slik at det til-
rettelegger for kontinuerlig forbedring. Man setter opp alle innsamlingspunkter, ser hva som direkte, eller etter
korrelering med andre data, blir benyttet i andre deler av sikkerhetsprogrammet i selskapet, eller ogsa nasjonalt.
Sikkerhetsmodellen er en tretrinnsrakett bestaende av datainnsamling, rapportering og prosessering og til slutt

en sjekk av at man benytter resultatene pa en riktig og effektiv mate.
Arkitektur

Tjeneste-
sikring

Beredskaps-
planer

Oppleering
av ansatte
Interne
retningslinjer

Organisasjo

Kontroll-loop som feedback til metrikker

Figur 4: Den tredelte prediktive sikkerhetsmodellen med kontrollgkke for maling av effektivitet

5.1.1 Del 1: Data- og informasjonsinnsamlingsfasen

Formalet med denne fasen er & utarbeide metrikker, se figur 5 pa neste side.

Det er viktig a fa dannet et referanseniva slik at organisasjonen forstar og kan reagere korrekt nar det skjer et
avvik fra normalen (anomali).

Data fra hendelseshandtering er nyttig og gnskelig. Det vil variere om man har tid og anledning til & samle inn
slike data ved en sikkerhetshendelse eller om gjenoppretting ma prioriteres.

Leverandgrvurderingen er et sett av sikkerhetstester og -evalueringer. Leverandgrvurderingen gjelder alt fra
kontrollsystemleverandgrer til tjenesteutsettingspartnere og sikkerhetsleverandgrer, det vil si alle som handterer

selskapets informasjon.

Internrevisjon vil inkludere resultater fra risikovurderinger og kontroll av samsvar med sikkerhetskravene. Sik-
kerhetstesting av de forskjellige delene av planverket vil ogsa gi mye data.
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Med utgangspunkt i innsamlede data kan man gjgre en trusseletterretning. Den bgr veere spisset mot selskapet
og bransjen. Det er viktig at trusseletterretningen inneholder langt mer enn indikatorer pa angrep. Den bgr
inneholde sarbarhetsinformasjon, teknologiske betraktninger og ikke minst strategisk analyse. Dette gir en helt
annen berikelse av metrikkresultater og innsikt i trusselbildet.

Figur 5: Del 1: Data- og informasjonsinnsamlingsfasen

5.1.2 Del 2: Rapportering og prosessering

Rapporterings- og prosesseringsfasen er illustrert i figur 6. I denne fasen kan man generere alarmer, og resultater
blir tatt med i en risikoanalyse for & sjekke hvordan resultatene stemmer med risikoakseptansenivaet i organisa-
sjonen. Disse resultatene gar igjen inn i bygging av en strategi for informasjonssikkerhet i organisasjonen. Det er
ogsa i denne fasen det blir gjort innspill til budsjett.

De strategiske beslutningene kan inkludere avgjgrelser om satsning pa spesifikke omrader innen intern forskning
og utvikling.

Figur 6: Del 2: Rapportering og prosessering
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5.1.3 Del 3: Sikkerhetsresultater

I denne fasen behandles resultatene fra innsamlingen av metrikkdata og analyse av resultatene, veiet mot risiko-
akseptansenivaet og bearbeidet strategisk i selskapet. Resultatet av dette arbeidet fgres tilbake i de forskjellige
delene av sikkerhets- eller driftsplanene for tilrettelegging i lokal planlegging av tiltak, se figur 7.

Tjeneste-
sikring

Beredskaps-
planer

Oppleering
av ansatte
Interne
retningslinjer

Organisasjo

Figur 7: Del 3: Sikkerhetsresultater

Dette kan vaere teknologiske tiltak, for eksempel:

e Grunnleggende endring i arkitektur

e Herding av tjenester eller infrastruktur
e Krav til sikkerhetstesting av tjenester
e Endring i planverket for ROS-analyser
e Endring i beredskapsplaner

Det kan ogsa veere snakk om retningslinjebaserte eller bedriftskulturelle tiltak. Eksempler pa slike tiltak er
videreutdanning, opplysningskampanjer eller tilrettelegging av internt regelverk.

Eksempel pa statistiske data som kan gi verdifull tilbakemelding til selskapet:

e Treg sikkerhetsoppdateringsrate kan skyldes ineffektive sikringsmetoder i arkitekturen eller mangel pa til-
ganger til & utfgre arbeidet
e Metrikkresultater fra gvelser eller hendelser kan avslgre feil i beredskapsplanverket
— For eksempel hgy reaksjonstid ved sarbarhetspatching eller handtering av en hendelse
e Hgy infeksjonsrate fra svindele-post kan skyldes mangelfull teknisk tjenestesikring eller mangelfull opplaering

Generelt er sikkerhetsmetrikker og statistiske data essensielt for ledelsen om de skal klare a skape og vedlikeholde
et godt sikkerhetsplanverk.
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5.2 Identifisering av de viktigste méalene

Et viktig steg i prosessen er & identifisere hvilke omrader som vil frambringe de mest interessante statistikkene
[Wonl1l].

Samsvar med regelverk og standarder er viktig for alle. Enten dette er i forhold til internt sikkerhetsram-
meverk, standarder organisasjonen har tatt i bruk som f.eks. ISO 27000 eller bransjelovgivning. Til dette vil
man typisk designe metrikker som tester de forskjellige delene av regelverkene, og resultatanalysen bgr inne-
holde en vurdering av om dette er tilstrekkelig til & tilfredsstille gjeldende krav ved en internrevisjon eller et
myndighetstilsyn. En totalvurdering av resultater pa tvers av organisasjonen bgr gjores en gang i kvartalet.

I tillegg til & fungere som underlag for ressursorganisering internt, kan man ogsa legge ved slike statistikker ved
revisjon eller tilsyn.

Hgyest risiko er et annet omrade der statistiske data kan benyttes til justering av ressursbruk. Dersom man
gjor en overordnet risikoanalyse, kan man identifisere hvilke deler av organisasjonen eller hvilke prosesser som
utgjer hgyest risiko. Det lgnner seg & begynne design av metrikkinnsamling og statistiske analyser der.

Man bgr sette sgkelys pa omrader der man antar at man har svakheter, eller der bildet er uklart. Dette haster
mest og gir sterst gevinst. Spgrsmal man gnsker 4 stille seg og speile opp mot aktuelle trusler er:

e Hvilke prosesser er viktigst i selskapet?

e Hvem er ansvarlig for disse prosessene?

e Hvilke avhengigheter og dertil hgrende ansvarlige er relevante for disse prosessene?
e Hvilke deler i organisasjonen er mest utsatt for a bli kompromittert?

e Hva er viktigst & unnga for a ikke tape omdgmme?

Man kan designe innsamling av metrikkresultater for a forbedre prosesser, slik som sikkerhetsvurdering av leveran-
dgrer, intern sarbarhetshandtering eller hendelseshandtering. Her er det ogsa tydelige muligheter for korrelering
slik at man kan fa innsikt i sammenhenger.

Man kan ogsa designe metrikker for a forbedre teknologi, for eksempel hendelser via e-postsystemer eller skall-
sikringsstrategier.

Det er viktig at selskapet er villig til & gjgre endringer pa grunnlag av statistiske analyser dersom analysene gir
alvorlige funn, selv om dette kan fgre med seg stgrre kostnader pa kort sikt.

5.3 Identifisering av gnsket niva for metrikker

Kraft CERT erfarer at for & enklere fa en forstaelse av sikkerhetstilstanden, vil de fleste se gnsket sikkerhetsniva
sammenliknet med det nivaet man faktisk befinner seg pa. Det ma foreligge gode analyser for man kan sammen-
likne verdier. Verdiene i metrikkresultatene i seg selv kan endre seg av flere arsaker, og man ma se etter kausalitet
og ikke kun korrelasjoner.
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(2)

1 (1)

Figur 8: Faktiske hendelser (gronn) vs. detekterte hendelser (orange) vs. gnsket deteksjonsrate (bla) (Kilde:
KraftCERT)

Figur 8 illustrerer forskjell pa ideell utvikling vs. problematisk utvikling av deteksjonsniva etter innfgring av
hendelsesdeteksjon.

Den grgnne linjen er det til enhver tid totale antall hendelser. Den bla kurven representer gnsket deteksjonsrate.

Linje (1) viser at antall detekterte hendelser kan gke bratt. Her vil man feilaktig kunne trekke konklusjonen at
det enten er en gkning i hendelser eller darligere beskyttelsesmekanismer. I virkeligheten kan det vaere at det
er deteksjonskapasiteten som har gkt. Linje (2) vil kunne mistolkes til at enten har veksten i antall faktiske
hendelser minket eller s& har beskyttelsesmekanismene blitt bedre. I virkeligheten kan vaere at det er svikt i
deteksjonsmekanismer, f.eks. pa grunn av endret arkitektur eller endret angrepsmgnster.

5.4 Automatisert innsamling

All innsamling og behandling av data ma foregd automatisk for at det skal vaere repeterbart, reproduserbart
og ikke minst realistisk a holde ved like. Ved automatisering unngar man de regne- eller skrivefeil som manuell
behandling kan introdusere. Automatisering tilrettelegger for en transparent og etterprgvbar prosess.

Nar man ser pa hvilke data man samler inn, er det viktig & passe pa at dersom disse metrikkene kan representere
flere fenomener, s ma man korrelere dataene med tilstrekkelig mengde andre data slik at resultatene blir utve-
tydige. Jo mer komplette datasettene er, jo mer utvetydige statistikker kan man ogsa skape. Det er likevel viktig
at de som tolker statistikkene er vakne og ser etter feil dersom det dukker opp resultater som fremstar som sveert
avvikende.
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6 Bransjens synspunkter pa innhenting av statistikk

Alle respondentene i spgrreundersgkelsen som KraftCERT gjennomferte, sier at statistikk har verdi. Figur 9
viser at 80% av respondentene gjerne vil ha statistikk fra bransjen. Respondentene gnsker & kunne sammenligne
seg med andre selskaper, fa kjennskap til trender, kjenne andre selskapers utfordringer og fa tidlig varsling. I de
tilfeller der selskapene ytret at de hadde lite behov for statistikk, viste arsaken seg a veere at spgrsmalsstillingen
var uklar.

Figur 9 viser videre at 60-70 prosent av respondentene er villig til & manuelt fylle ut henholdsvis spgrreundersg-
kelser eller skjema. Dette gjelder for en stor grad de mindre selskapene, og mange av dem vil igjen overlate selve
rapporteringen til det eksterne selskapet som drifter deres infrastruktur.

Q3 Vennligst ranger hvor godt fglgende utsagn stemmer for ditt
selskap(1=stemmer darlig, 5=stemmer godt).

Answered: 36  Skipped: 1

100%
80%
60%

40%

20% l
e [ | [ |
0%
Jeg skulle gjerne Jeg er villigtil & Jegervilligtil &
sett statistikker fra svare pa en fylle ut et skjema
bransjen. sporreundersgkelse som kom jevnlig

som kom jevnlig

i [ B 3 4 5

Figur 9: Onske om statistikk fra bransjen

Intervjuene som KraftCERT har gjennomfgrt, viser at internt i selskap vil statistikker kunne brukes til stra-
tegiske justeringer, til risikohandtering, til forhgyet verdiskapning, til ressursfordeling eller til ytelsesevaluering.
De store selskapene trekker ut mer statistikker enn de sméa i dag, enten via sikkerhetsleverandgr eller inne i
eget selskap. Det er fa selskap i dag som far forespgrsler fra ledelsen etter statistikker, og det er derfor ogsa fa
som skalerer sikkerheten ut fra reelle maltall. Noen selskap bruker likevel statistikker til & synliggjgre behov for
investeringer eller endringer. De fleste selskap ser forbedringsmulighet i statistiske korreleringer. Flere selskap ser
at sikkerhetskompetansen i ledelsen kunne veert gkt, og at dette kunne bidratt til andre krav til statistiske data.

Intervjuene viser videre at statistikker er gnsket brukt til strategisk fordeling av innsats og for a gjere ledelsen
i stand til & ta empiribaserte beslutninger. Fra intervjuene vet vi at statistiske data m& veere summariske og
lettfattelige fordi sikkerhetsansvarlig i mange selskap har flere roller og er overbelastet allerede. Det siste er et
poeng som flere fremhever. Det er mange arbeidsoppgaver, sikkerhet er et voksende fagfelt, og de har ofte for fa
stillinger innen sikkerhetsomradet. Alle vi intervjuet mener at det er for lite informasjonsdeling, men ser ogsa
utfordringene ved a fa i gang et hgyt niva av informasjonsdeling.

Intervjuene viser at det er bred enighet om at en forbedring og ¢gkning i informasjonsmengde méa stottes av
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investeringer eller annen innsats. En del av de stgrre selskapene har allerede investert betydelig i intern sikkerhet,

2

og en del av de sma selskapene har sma budsjetter. Det er bred enighet om at tiltak for & samle inn data og
lage statistikker pa nasjonal basis, pa tvers av selskapene, ikke bgr koste selskapene mye, eventuelt bor ga over
offentlig/statlig budsjett.

Q4 Dersom sikkerheten rundt lgsningen er tilfredsstillende, hvor villig er
dere til ..

Answered: 36  Skipped: 1

100%
80%
60%
40%

- - B -

0%

Trekke ut data fra Trekke ut data og Ha en sensor som

Firewall og sende sende automatisk til automatisk sender

jevnlig til KraftCERT KraftCERT data til KraftCERT
[ svart motvillig [ Motvillig Villig Svaert Villig Vet ikke

Figur 10: Onsker om innhentingsmetodikk

I spgrreundersgkelsen var det ogsa spgrsmal om innhentingsmetodikk. Figur 10 viser en relativt lik fordeling
pa ulike metoder; manuelt trekke ut data, automatisk sende inn data, eller ha en sensorlgsning. Lgsningen med
a automatisk sende data fra f.eks. selskapets brannmur har ogsa hgyest prosent skeptikere, noe som man kan
anta skyldes oppfattelse av at man mister kontroll pa egen informasjon. Det kan ogsa veere juridisk problematisk
dersom man benytter data inne fra selskapet, dersom selskapet selv ikke har bearbeidet og anonymisert disse
dataene. En sensorlgsning har ikke samme juridiske problematikk.

En hgy andel respondenter anser det som tidkrevende & trekke ut relevante data til statistikker, og selv om mange
mener det vil vaere forenklende & fa bistand fra f.eks. Kraft CERT, peker en gruppe av de intervjuede personene
pa problematikk rundt at selskapet leier infrastruktur eksternt, og derfor vanskelig kan tillate tredjepart aksess.

Flere mindre selskaper er sveert positive til & dele statistikker, men velger & overlate selve metodikken til drifts-
leverandgren. Dette vil fgre til varierende kvalitet, da driftsleverandgrenes kapasitet og velvilje varierer. Det blir
papekt at det er enkelt & fa aksept for endringer i mindre selskap fordi det er kort vei til ledelsen internt og en
hgy grad av tillit mellom selskap og driftsleverandgr.

De storre selskapene er mer opptatt av at en lgsning skal veere automatisert, og at den skal kunne dekke bade
lokal infrastruktur og skytjenester. En av de intervjuede personene papeker at en lgsning ma vaere fleksibel nok
til & kunne dekke mange typer infrastruktur. De aller fleste er positive til en sensorlgsning fremfor andre mater &
innhente statistiske data. Det blir papekt at det er enklere a fa gjennom endringer dersom det er tydelig at slike
lgsninger er stottet, anbefalt eller beordret av myndighetene.
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7 Rammeverk

7.1 Automatisert innhenting

Kraft CERT har i samtale med CERT-er bade nasjonalt og internasjonalt, i tillegg til samtaler med selskapene
i sektoren, observert at det er sveert vanlig med underrapportering'® av hendelser. Typen hendelser som treffer
selskapene er nesten utelukkende pa administrativt nett. De er ikke ufarlige da en

e angriper kan tilegne seg tilganger fra administrasjons- til produksjonsnett
e angriper kan benytte brukernavn og passord som gjenbrukes i flere systemer
e angriper kan kompromittere systemer som pavirker produksjonen/operasjonen administrativt

Underrapportering skyldes ogsa den vage definisjonen av «hendelsery. Visse typer hendelser opptrer sa hyppig,
at dersom man skulle rapportere alle disse mindre sakene, ville det fgre til en betydelig mengde merarbeid. Det
er gjort mange forsgk pa & standardisere rapportering, men ingen fremstar som enkle nok til & ikke pafgre den
rapporterende part urimelig merarbeid. En automatisering av rapportering av metrikkresultater ville forenkle
dette betydelig. Det er selvsagt viktig & besgrge at man mottar de data som gir ngdvendig informasjon, og at
det ikke eksponerer informasjon som i seg selv kan vare sensitiv.

Hvilke data som er interessant og ngdvendig for & fa gjort gode analyser avhenger bade av type data som er
tilgjengelig, kompletthet og analysemetodikk. Innsamling av data til sikkerhetsmetrikker er komplisert, men der-
som det inkorporeres i sikkerhetsprogrammet og man har klare planer for bruk av statistikkene inn i det videre
strategiske sikkerhetsarbeidet, vil dette kunne gi gode resultater. Bevegelse av tjenester ut i «skyeny, gjor ikke
dette mindre relevant. Noen av de data som ofte blir oversett, er data om hendelser uten konsekvens. Dette er
viktige data bade internt i et selskap og pa nasjonal basis. Innhenting av slike data kan automatiseres, og inne i
selskap kan man oftest enten dra nytte av egne systemer (SIEM, driftsverktgy mm.) eller be om tilgang til tilsva-
rende verktgy hos leverandgren tjenesten er satt ut til. P4 nasjonal basis vil man kunne samle inn metrikkdata
som vil gi verdifulle statistikker som kan understgtte innsats og tiltak pa nasjonalt hold, dersom metrikkene er
tilstrekkelig komplette. Det er ngdvendig med automatikk for at dette realistisk skal kunne gjennomfgres.

Ettersom alle undersgkelser hos selskapene og samtaler med CERTer og i Metrics-SIG stgtter at innsamling/rap-
portering bor foregd automatisk, med stgtte av manuell analyse, vil det vare naturlig & skissere et rammeverk
basert pa dette. Det vil veere naturlig med to parallelle lgp, ett der man lager et rammeverk til internt bruk,
et metrikksett ad gangen, og et annet for nasjonale metrikker og statistikker. Det nasjonale rammeverket bgr
ogsa etablere ett metrikksett av gangen, og et subsett av selskaper ac gangen. Underveis, bade selskapsinternt og
nasjonalt, bgr det settes en fot i bakken ved gitte punkter i etablering. Dette for & kunne korrigere innsamlingen
og analyse av metrikkdata og gjore avsjekk med de som skal anvende statistikkene til forbedringstiltak, enten
dette da er forskjellige ledelsesnivaer eller myndigheter nasjonalt.

7.2 Selskapenes interne metrikker og statistikker

Kraft CERT mener at det er formalstjenlig & skille mellom to metrikk-sfeerer: internt i selskapet og pa utsiden,
nasjonalt.

Arbeidet for & fa pa plass et program for sikkerhetsmetrikker i selskapene bgr ifglge [Eis04] begynne med fglgende

1. Definer en programmalsetting for sikkerhetsmetrikker.

16 Underrapportering brukes her i mye videre forstand enn slik begrepet rapportering er definert i kraftberedskapsforskriften §2-6.
Det viser her til konsekvensen av sikkerhet og ulike tolkninger knyttet til hva som skal rapporteres til Kraft CERT og/eller NVE av
digitale hendelser, som ikke ngdvendigvis er rapporteringspliktige.
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2. Bestem hvilke metrikker som skal utvikles (se eksempelmetrikker fra NIST Special Publication 800-55
[NIS08]).

Lag en strategi for & utvikle metrikkene.

Etabler et mal for metrikkene som skal oppnas.

Beslutt hvordan metrikkene skal rapporteres.

Utarbeid en gjennomfgringsplan og iverksett den.

Etabler en formell revisjonssyklus for & forbedre metrikkene.

NO oUW

Punkt 1 ble diskutert tidligere under behovsanalyse, og for & realisere punkt 2 ma man sgrge for at man har
tilstrekkelige og riktige data.

7.3 Hvordan beskrive metrikker

I tabell 3 pa neste side fglger et eksempel pa metrikkbeskrivelse som kan benyttes i programmet, basert pa
arbeidet i Metrics SIG. Vedlagt rapporten er ogsa en MS-Word-mal som kan benyttes.

Dersom man benytter skytjenester kan man begynne med tidligere nevnte matrise'” og ut fra disse kontrollene
pa sikkerhet i skytjenester er det enkelt & danne seg et bilde av hvilke data man vil samle inn, og metrikker man
gnsker & male.

Kraft CERT mener at det er mye & hente i utvikling av metrikker og analyse av metrikkdata i selskaper. Kraft-
CERT anbefaler at det utarbeides en preliminaer veiledning til utvikling og bruk av av metrikker pa ett gitt
omrade. Dette bgr deretter prgves ut og evalueres i 2-3 frivillige selskap som gnsker & utforske sikkerhetsmetrik-
ker.

7.4 Fglgende metrikker bgr utvikles
7.4.1 Sikkerhetshendelser

Med sikkerhetshendelse'® mener vi en hendelse som i det den oppdages potensielt kan fgre til forringelse av
konfidensialitet, integritet eller tilgjengelighet av system, tjeneste eller informasjon.

Forslag til grunnleggende sikkerhetsmetrikker man kan samle inn i selskap:

antall innrapporterte sikkerhetshendelser per dag/uke/méaned/ar
antall alarmer, dersom dette ikke er det samme som forrige punkt
antall saker(tickets) opprettet/lgst /oppklart i saks- eller avviksystem i den angitte perioden
antall sikkerhetshendelser som var falsk alarm (andre arsaker enn sikkerhetsmessige)
antall sikkerhetshendelser lgst i den angitte perioden
antall sikkerhetshendelser i den angitte perioden avverget av implementerte tiltak
— eksempel: Kompromitteringsforspk som ble stoppet av GPO/Applocker.
e antall varsler om sikkerhetshendelser som ikke er behandlet i den angitte perioden

7.4.2 Angrepsforsgk

Definisjon av angrep (engelsk: attack)® fra NIST: “Et forsgk pa 4 oppna uautorisert tilgang til system, tjenester,
ressurser eller informasjon, eller et forsgk pa & kompromittere (forringe) et systems konfidensialitet, integritet

Thttps://cloudsecurityalliance.org/download/artifacts/cloud- controls-matrix-v3-0-1/
8https://csrc.nist.gov/glossary/term/security-incident
Yhttps://csrc.nist.gov/glossary/term/attack
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Tabell 3: Eksempel pa metrikk-beskrivelse

en metrikk betyr,
inkludert mulige
feiltolkninger

Tema Forklaring Eksempel
Navn/ID Navn/ID pa metrikken/ |Sarbarhetshandtering
malingen
Mal Uttalt mal for bruk av  |Et gnske om & identifisere om man enten ber f& bedre oversikt
metrikken over interne systemer, automatisere prosesser eller bytte ut
systemer som er for tidkrevende & vedlikeholde.
Spersmal Hvilke(t) spgrsmal For hvert system: hva er antall sdrbarheter, og per sarbarhet:
metrikken skal besvare |antall timer for & fa oversikt over omfang og antall timer til
s&rbarheten var handtert.
Grafisk Hvordan dette skal
utforming vises frem grafisk,
beskrivelse av verdier
pé aksene og kurver
Datainput/ Liste over elementer og |Antall sarbarheter per Datatype: Teller
data type datatype produkt
Publiseringstid til sdrbarhet |Datatype: Kalender
Tid: oversikt bergrte enheter |Datatype: Kalender
Tid: 100% oppdatert Datatype: Kalender
Data- Beskrivelse av hvem Informasjon om sarbarheter ma komme til et begrenset antall
innsamling: som handterer punkter der de registreres med time stamp.
Hvordan? registrering og Prosessen videre gar pa videreformidling, fordeling av
Nar? innhenting av data fra |oppgaver, oppfelging og til slutt lukking av sak med prosent
Hvem? hvilke systemer og lgst.
hvordan (beskrivelse av |Fglgende kan med fordel veere felt i f.eks.
automatikk ogsd). For |saksbehandlingssystem for enklere automatisering:
interne prosesser er ¢ Tidsstempel (ligger i alle systemer)
«per maned» et passe e Prosent lgst
tidsintervall e Antall enheter bergrt
o Aktuell/ikke aktuell sdrbarhet
Data- Hvilken rolle som er Teknisk driftsansvarlig samler fortlgpende rapporter fra
rapportering | ansvarlig for a <forskjellig type driftsansvarlige> og sammenfatter til CISO
rapportere, til hvilken |som rapporterer til konsernledelsen hver 3. uke i maneden.
rolle og hvilken rolle
har sluttmottaker
Datalagring Hvor og hvordan skal Data lagres i minst 1 ar pd <gitt medium>, som er pa eget
data lagres nett og kun kan aksesseres (leserettigheter) via <lgsning>, og
(lagringsmedium, kun veere redigerbart for <gruppe>. Aggregerte data skal
prosedyrer rundt oppbevares i 3 ar og skal ligge kryptert og tilgjengelig for
aksess, konfigurasjons- |<gruppe2> via <lgsning>.
kontroller)
Interesse- Informasjonseier, CISO er eier av saksbehandlingsverktagyet.
gruppe datainnsamler, CISO avgjgr hvilke krav som ma stilles til utfgrerne.
databehandler og CISO og konsernledelsen er mottakere av informasjonen.
kunder. Hvem som Teknisk leder er ansvarlig for utfaring og rapportering pa sitt
bruker hva til hva fagfelt.
Algoritme Ngyaktig beskrivelse av |Beskrivelse av hva skript gjer, hvor de henter data og hva som
metode for & hente ut  |gjores med dem.
og sammenstille data
Forventet Beskrivelse av hva Alle sarbarheter som koster mer enn XX er grunn til videre
verdi forskjellige verdier av  |undersgkelser.

Dersom totalpris for sarbarheter for en divisjon/et produkt er
over YY er det verd a undersgke interne rutiner og evt.
hvorvidt man skal bytte ut produktet.
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eller tilgjengelighet»2°.

Noen, men ikke alle, angrepsforsgk ber ogsé bli klassifisert som sikkerhetshendelser, s& organisasjonen /selskapet
skal her se et overlapp i data som samles inn for de ulike typene metrikker.

Kraft CERT definerer kompromittering slik: «Et vellykket forsgk pa & oppna uautorisert tilgang til system, tjenes-
ter, ressurser eller informasjon, eller et vellykket forspk pa & kompromittere (forringe) konfidensialitet, integritet
eller tilgjengelighet av system, tjeneste eller informasjon.»

Kraft CERT definerer skanning slik: Med skanning menes tradisjonelt portskanning, eller informasjonsinnhenting
som gar mer i dybden pa tjenestene som skannes.

Forslag til metrikkinnsamling:

e antall detekterte angrepsforsgk
Her skilles det mellom det som blir automatisk detektert via lgsninger ment for angrepsdeteksjon, og det
som blir detektert via tilfeldigheter eller at man manuelt gar inn i systemer/data for & lete:
— antall kompromitteringer detektert med ulike deteksjonslgsninger (IDS, brannmur, loggalarmer, EP
0.l.)
— antall kompromitterte lgsninger detektert manuelt eller via andre systemer
e antall angrepsforsgk avverget i brannmur
e antall angrepsforsgk avverget pa andre mater
— eksempel: angrepsforsgk stoppet av EP, GPO/Applocker o.l.
e antall angrepsforsgk som var vellykket/antall kompromitteringer
— per kompromittering: antall dager angriper har vaert i systemet fgr deteksjon
— per kompromittering: antall arbeidsdager benyttet pa sak
e antall kompromitteringer detektert i utgaende trafikkdata
— Interessant metrikk for & vise hvor ofte man ikke detekterer selve angrepet eller kompromitteringen
som fglger, men forst utgaende trafikk som fglge av bruk av det kompromitterte systemet.
e antall detekterte skann i den angitte perioden. Spesifisert som:
— antall skann per angrepskilde
— antall skann per tjeneste/system
e antall stoppede e-postangrep i den angitte perioden
— phishing, virus og annen skadevare
— Dette kan typisk veere tall som hentes ut fra e-postsystemets antivirus- og antispamlgsninger.
e antall e-postangrep som nadde sluttbruker

Kraft CERT har vurdert at innsamlede tall pa e-postangrep bgr innga i volumet rapportert for angrepsforsgk
og ogsa innga i tall for sikkerhetshendelser der e-postangrepene har resultert i innrapporterte og/eller handterte
sikkerhetshendelser.

Detekterte skann skal normalt sett ikke innga i volumet rapportert for angrepsforsgk, men kan innga i tallene for

innrapporterte sikkerhetshendelser dersom skanne-aktiviteten har trigget en sikkerhetshendelse.

7.4.3 Sarbarheter

NIST definerer sarbarhet som «Sarbarhet i et system, i prosedyrer, interne kontroller eller implementering, som
kan utnyttes av en trusselaktgr» 2!> 22, Med sirbarheter mener KraftCERT sirbarheter som man ble gjort kjent

20Engelsk definisjon pi angrep: An attempt to gain unauthorized access to system services, resources, or information, or an
attempt to compromise system integrity, availability, or confidentiality.

2Inttps://csrc.nist.gov/glossary/term/vulnerability

22nyylnerability Weakness in an information system, system security procedures, internal controls, or implementation that could
be exploited or triggered by a threat source.
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med, eller allerede var kjent med, i den angitte perioden, og som man ma kunne anta bergrer systemparken eller
tjenesteportefgljen man har ansvar for.

Forslag til metrikkinnsamling:

antall sarbarheter som fgrte til sikkerhetsoppdateringer
per sarbarhet: antall timer brukt for & etablere status pa sarbare enheter internt
per sarbarhet: hvor mange enheter trengte oppdatering?
per sarbarhet: hvor mange sarbare enheter trengte andre tiltak for a sikres?
per sérbarhet: hvor lang tid inntil hhv. 50%, 75%, 90%, og 100% av bergrte systemer ble oppdatert?
per system: antall sarbarheter rapportert
per system: antall sarbarheter handtert
— Er det kjente sarbarheter som man ikke har fatt avkreftet at systemparken er bergrt, men fremdeles
ikke har oversikt over bergringsgrad?
e antall tjenester med kjente sarbarheter’ som var eksponert mot internett

7.5 Sensornettverk i kraftbransjen

Selskapene i sektoren benytter seg i dag av en rekke ulike lgsninger for sikkerhetsmonitering, alt fra en intern
SOC (sjelden), felles SOC for en gruppe selskaper, til utsettelse av oppgaven til en rekke ulike kommersielle
sikkerhetsselskap.

I seg selv er dette positivt for sektoren, da en spredning pa lgsninger og leverandgrer gjor sektoren som helhet
mer robust og bedre rustet til & handtere en rekke ulike trusselscenarioer.

En konsekvens er ogsa at det per na er ingen som har en helhetlig monitorering og oversikt over det reelle
angrepstrykket mot sektoren.

NorCERT har sitt Varslingssystem for Digital Infrastruktur (VDI) som skal beskytte den nasjonale infrastruktu-
ren. VDI er et sensornettverk der primaeroppgaven er a stgtte opp under NSM sin analyse av nasjonale trusler. VDI
er derfor designet og vedlikeholdt med fokus pa denne oppgaven. KraftCERT mener det gir mindre fleksibilitet
dersom man gnsker & samle inn/hente ut sektorspesifikk informasjon som ikke faller inn under primerforma-
let. VDI har plassert sensorer foran flere av de stgrste og viktigste selskapene/organisasjonene i mange ulike
sektorer /neeringer.

En lignende sensortjeneste leveres av Uninett for universitets- og hgyskolesektoren, og HelseCERT har tilsvarende
nettverkssensorer pa Helsenettet. Ved hjelp av sensorer plassert rundt i stamnettet, og i tillegg sensorer innenfor
internett-brannmuren hos ngkkelselskap, kan HelseCERT oppdage ugnskede hendelser og skadevare tidlig. Slik
kan HelseCERT varsle dem som er bergrt tidlig. HelseCERT har opplyst at de ser stor verdi i sensordeteksjonene,
og til tross for at de ikke foretar full pakkedump av dataene, si er metadataene til stor hjelp under etterforskning
av hendelser. HelseCERT lager en god del statistikker over forskjellige sikkerhetsmetrikker, og de har planer om
utvidelse pa dette omradet. Det vil vaere naturlig for Kraft CERT & samarbeide tett med HelseCERT og andre
sektor-CERT-er og dersom et sensornettverk blir implementert, bade pa et systemniva og metrikksamling.

Kraft CERT vurderer at kraftbransjen ogsa vil kunne ha god bruk for et slikt sensornettverk. Med gradvis tilfgring
av statistiske data fra bransjens egne systemer vil Kraft CERT kunne fa god oversikt over sikkerhetstilstanden i
sektoren pa lgpende basis.

Kraft CERT mener at det er mulig a etablere en effektiv lavkostlgsning som inkluderer sensorer foran de fleste
KBO-enheter. Sensorene vil samle inn informasjon om detekterte angrepsforsgk via nettverkstrafikken til sel-
skapet, i tillegg til hensiktsmessig statistikk fra trafikken. Det er viktig at at dette er godt anonymisert slik at
selskapenes sikkerhet og deres ansattes personvern ivaretas. Lgsningen ma derfor vaere transparent og dataene

23Disse vil normalt sett veere mye mer utsatt for angrepsforsgk.
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ma komme sluttselskapene til gode. En slik lgsning gjgr at man kan hente ut gode metrikkdata og statistiske
data som vil komme bransjen og myndighetene til gode. Lgsningen vil ligne pa VDI, men vaere mer spisset mot
kraftsektoren og dekke informasjonsbehovet til sektoren og NVE.

Plassering, konfigurasjon og bruk vil plassere en slik sensorordning narmere selskapenes informasjonsbehov enn
VDI-ordningen, men lenger ut enn HelseCERTs sensorlgsning eller sensorene til en intern SOC. Ved & velge en
slik innretning unngas juridisk problematikk rundt sensitive data. Berikelse av data fra selskapenes egne systemer
vil kunne komme i neste fase. Dette bgr vaere godt anonymisert og sikret.

Lokal kontroll Nasjonal oversikt
Monitorering/beskyttelse dag-til-dag Statistikk nasjonalt eller sektorvis
Statstikk per organisasjon Trender

socC HelseCERT KraftCERT VDI

Figur 11: Plassering av sensor med hensyn til naerhet til selskapets sensitive data

Det er vilje og mulighet til & hente ut data og utvikle metrikker og gjore analyse pa disse, bade internt i selskaper
og dersom forsvarlig sikret, ogsa pa nasjonal basis.

Kraft CERT anbefaler videre at det etableres et prosjekt der man starter med & plassere ut sensorer foran 2-
3 frivillige selskap, samler inn komplette datasett og deretter evaluerer verdien av disse statistikkene bade i
selskapsperspektiv og i et nasjonalt beskyttelsesperspektiv.

Ed

Organisasjon 1 Organisasjon 2 Organisasjon 3

Nettverks-tap —>
- %

Brannmur KraftCERT intemettirafick <

VPN-tunnel

(O H B

Alarmer til KraftCERT
Vedlikehold og signaturer
motsatt vei

Figur 12: Mulig innsamlingsmodell, fase 1
Ved a etablere et sensornettverk kan bransjen og myndigheten fa oversikt over
. angrepsforspk
. observerte angrepsforsgk

1
2
3. hendelser (angrepsforsgk resultert i hendelse)
4. observerte hendelser
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I dag far man til en viss grad rapportert inn observerte hendelser. Dersom man automatisk ogsa fikk sett en
stor mengde angrepsforsgk, ville man ha en betydelig bedre oversikt. Ikke bare far man et mer utfyllende bilde
av observerte angrepsforspk ved & opprette et sensornett (i tillegg til innsamling av metrikkdata fra selskapene),
men siden man da vil ha samlet inn uprosesserte og preberikede data, vil man til en viss grad kunne bygge
oppdaterte historiske gyeblikksbilder basert pa ny informasjon som ikke fantes i sanntid. Disse gyeblikksbildene
vil vaere av lavere opplgsning enn metrikkdata fra det spesifikke selskap, men vil allikevel ha verdi. Det er ogsa
en fordel at denne lgsningen for de fleste praktiske formal vil veere upavirket av lokale infrastrukturendringer hos
selskapene. En annen av fordelene med dette er at denne innsamlingen av data ikke blir pavirket av eventuelle
ressursprioriteringer internt i selskapet, og derfor blir mer korrekt og oppdatert.
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8 Implementasjon av metrikker

8.1 Metrikker med nytteverdi for selskapet

Enkeltselskap rader ikke over nok data, og har ikke nok informasjon til & danne seg et fullstendig og godt
trusselbilde. Det finnes kommersielle aktgrer som selger informasjon, men de kommersielle aktgrenes manglende
vilje til & dele informasjon pa tvers av selskaper er til hinder for en helhetlig sikring av kritisk infrastruktur.
Leverandgrer tilbyr lgsninger som ikke tillater innsyn og revisjon med de indre prosessene. Statistikker kan
hentes ut pa leverandgrens premisser, og ofte mot et vederlag.

Dersom bransjen fortlgpende ser mer data samlet, vil alle parter tjene pa dette; man ville kunne bade sikre verdier
pa en bedre mate, men ogsa detektere angripere fgr det blir gjort skade. Dette var da ogsa en av grunnlagene
for stiftelse av Kraft CERT. Det er viktig & sgrge for sa tidlig deteksjon som mulig, da konsekvensen av en stgrre
hendelse kan veere sveert alvorlig.

Et viktig element med statistiske data er at man ser trender over tid, ikke bare et gyeblikksbilde over trafikk-
mengde eller avviste angrepsforsgk. I dag er det mye trafikk som blir regnet som «bakgrunnsstgy», og som derfor
blir ignorert. Dersom man sa statistisk korrelering av denne type trafikkdata, ville man kunne hente ut verdi-
full informasjon om for eksempel mer subtile gkninger i angrepsforsgk, endringer i metodikk, eller endringer i
angrepsgrupper.

Internt i organisasjonen vil disse metrikkene fgre til at man kan danne seg et klarere bilde av hvor sarbar
organisasjonen er, hvor stort angrepstrykk den opplever og hvor godt trent den er til & handtere dette. Man vil
da ha et bedre grunnlag for & fordele ressurser til ulike forbedringstiltak.

Eksempler pa hva man kan finne ut:

alarm /varsel-hendelsesratio

i forhold til malbilde: antall prosent hendelser som lgses i tide

i forhold til malbilde: antall prosent sarbarheter som avverges i tide
gjennomsnittstid fra hendelsesstart til den er detektert
gjennomsnittstid fra hendelsesstart til den er lgst

gjennomsnittstid for & lgse en sak/hendelse eller & motvirke en sarbarhet
antall hendelser som leder til driftsendringer

hvilke teknologier er mest sarbare

hvilke systemer er mest utsatt for angrepsforspgk

hvilke systemer er mest utsatt for kompromitteringer

hvilke systemer er minst utsatt for angrepsforsgk; hvorfor?

Selskapene kan bruke ulike rammeverk for utvikling av interne metrikker, som for eksempel den prediktive
sikkerhetsmodellen diskutert i kapittel 5.1 pa side 16, men det er viktig at de tar hensyn til noen viktige behov:

e Valgt rammeverk mé tilpasses systemet/rammeverket som brukes innen hendelseshandtering.

Valgt rammeverk ma tilrettelegge for sikker deling til andre systemer og enheter (feks. KraftCERT eller
NVE).

Det ma gjore det mulig & koble sammen relevant alarm med tilhgrende varsel og/eller hendelse.

Det ma tas i bruk en fornuftig taksonomi og minimum ogsa handtere en felles taksonomi for sektoren.
Det mé vaere mulig & implementere metrikker felles for sektoren.

Det mé oppnas en forstaelse av at metrikk-resultater utenfor forventet ramme** (som gir en forretnings-
alarm) normalt ma folges opp av manuell analyse for & kunne produsere en tiltaksplan.

24

24Merk at dette gjelder nar resultater bade er over forventet verdi, og under forventet verdi.
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8.2 Nasjonalt perspektiv

For & kunne sikre bransjen samlet og se planlegge strategisk, vil det veere litt andre data man gnsker & samle inn
fra et nasjonalt perspektiv.

Man gnsker & danne seg et bedre bilde av:

angrepstrykket mot sektoren

endringer i angrepstrykk

endringer i angrepsflate

sektorens sarbarhet

sektorens evne til sikre seg mot eksisterende og varslede trusler
sektorens evne til & handtere eksisterende og varslede angrepstrykk

Eksempler pa metrikker som derfor det kan vaere interessant & samle videre inn til et nasjonalt sentralt punkt:

volum detekterte skann fordelt pa tjeneste
angrepsforspk (e-post, brannmur, IDS o.1.)
vellykkede angrep — vellykket ratio

skann

Det er i tillegg onskelig med mer spisset informasjon (bade metrikker og data) med naer sanntidsgrad, for & blant
annet kunne:

e Varsle sektoren om pagaende aktivitet som sektoren ma innfgre tiltak mot.
e Varsle administrativ og politisk ledelse om pagaende aktivitet de bgr veere klar over.

Noe av den fglgende listen vil det veere mulig & hente inn, gitt at det etableres et standard rammeverk for
automatisk distribusjon av indikatorer for sektoren:

volum detekterte skann fordelt pa kjente aktgrer
volum angrepsforsgk fordelt pa kjente aktgrer
aktivitet fra kjente aktgrer

aktivitet relatert til kjente angrepskampanjer
IOC-er/angrepsgruppe

IOC-er/type skadevare

Et slikt metrikk-rammeverk er KraftCERT i ferd med & etablere, basert pa STIX?®.

Den gjennomsnittlige levetiden for denne typen informasjon er dog svaert kort. Tilsvarende er handlingsvinduet
man har for a varsle ogsa sveert kort, sa a basere datagrunnlaget utelukkende pa innsamling av resultatdata fra
ovenstaende metrikker fra selskapene vil gi begrensninger.

Det anbefales & kombinere metrikkresultatinnsamlingen med innsamling av et utvalg av sensordata i sanntid for
a fjerne denne begrensningen.

25nttps://stixproject.github.io/
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9 Anbefaling og videre arbeid

I trad med oppgdraget er det identifisert to hovedkategorier av informasjonsmangel i dagens situasjon, se kapit-
tel 7.1 pa side 23:

1. Mangelfull innrapportering av tilstandsinformasjon som har betydning for hvor sarbar selskapene enkeltvis
og kraftsektoren som helhet er, og ingen entydig standardisering pa innsamling og registrering av denne
typen informasjon.

2. Ingen felles monitorering av angrepsforsgk mot sektoren, slik som beskrevet i kapittel 7.5 pa side 27.

Kraft CERT anbefaler at NVE bygger videre pa resultatene i denne rapporten, og at det blir utarbeidet:

e en database med metrikker som KBO-enhetene, eller KBO-enheter i en gitt klasse, skal implementere, og
metrikker de kan implementere

e et rammeverk for innsamling og bearbeiding av metrikkresultater fra selskapene, slik at behovene beskrevet
i kapittel 8.2 pa forrige side kan oppfylles

Metrikksamlingen bgr vaere utformet slik at den i hgyest mulig grad ogsa gir synlig gevinst for det enkelte selskap,
og prosessen bgr veere sa transparent som mulig for at selskapene skal kunne dra nytte av den i intern metrikkut-
vikling, noe som er essensielt for at selskapene skal kunne bruke metrikker for & oppna bedre sarbarhetsforstaelse,
som beskrevet i kapittel 8.1 pa side 30.

Videre anbefaler Kraft CERT at det legges til rette for innfgring av et sensornettverk i kraftsektoren, slik som
beskrevet i kapittel 7.5 pa side 27.

Tilsvarende lgsninger gir allerede gode resultater i andre sektorer som helse- og utdanningssektorene.

Kraft CERT mener at informasjon man kan samle inn fra et sensornettverk vil kunne gi verdifull innsikt til
Kraft CERT og NVE nar det sammenstilles med innsamlingen av metrikkresultater fra selskapene.
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Appendices

A Ordliste

CCM

CERT
Compliance
CSA

FIRST

GQM

Klasse 1-selskap
Metrikk

Maledata

Maling

ROS

SIEM

SIG
Sikkerhetsmetrikk
SOC

kraft CERT

Cloud controls Matrix

Computer Emergency Response Team

Veere i samsvar med gjeldende lover, regler og retningslinjer

Cloud Security Alliance

Forum of Incident Response and Security Teams

Goal-Question-Metric

Kraftselskap med driftskontrollsystem klassifisert av NVE som «klasse 1»
Et sett med to eller flere malinger, som til sammen gjgr det mulig & kvantifisere en egenskap
ved et system, komponent eller prosess

Resultatet av en malehandling

Fastlegging av verdien til en definert variabel

Risiko- og Sarbarhetsanalyse

Security information and event management

Special Interest Group (arbeidsgruppe)

Malbare data egnet til IKT sikkerhetsplaner og -mal

Security Operations Center
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B

Eksempelmetrikker fra NIST Special Publication 800-55

Kilde: https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-55r1.pdf [NIS08]

Ll S

o

Andel systemer som hadde formelle risikovurderinger utfort og dokumentert

Andel systemer som har hatt risikoniva gjennomgatt av ledelsen

Prosentandel av de totale systemene som sikkerhetskontroller er testet for og evaluert det siste aret
Gjennomsnittlig tid som gikk mellom sarbarhet eller svakhetsoppdagelse og apgjennomfering av korrige-
rende tiltak

Prosentdel av systemer som har kostnadene ved sikkerhetskontrollen integrert i livssyklusen til systemet
Prosentdel av systemer som er resertifisert nar sikkerhetskontroller blir lagt til eller endret etter systemet
ble utviklet

Prosentandel av totale systemer som er autorisert for behandling etter sertifisering og akkreditering

. Andel systemer med godkjente systemsikkerhetsplaner

. Prosentandel av systemer som er i samsvar med kravet om separasjon av plikter
10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.

Andel brukere med spesiell tilgang til systemer som har gjennomgatt bakgrunn evalueringer
Andel telematikkrom i organisasjonen som har begrenset tilgangen til autoriserte brukere
Andel barbare datamaskiner med kryptering av harddisk og krypteringsmuligheter for sensitive dataangrep
Prosentdel av sikkerhetsrelaterte brukerproblemer lgst umiddelbart etter henvendelse
Andel utstyr som renses for gjenbruk eller avhending

Prosentandel av kritiske data med en etablert backupfrekvens

Andel enkeltsystemer som har en beredskapsplan

Andel systemer som beredskapsplaner er testet det siste aret

Prosentandel av systemer som har begrensninger pa vedlikehold og patching

Andel programvareendringer som er dokumentert og godkjent gjennom endringsforespgrsel
Andel systemer med de nyeste godkjente sikkerhetsoppdateringer

Andel systemer med automatiske virusdefinisjonsoppdateringer og automatiske virusscan
Prosentandel av systemer som tvinger gjennom selskapets passordpolicy

Andel intern-skapte applikasjoner som er dokumentert

Andel systemer med dokumenterte risikovurderingsrapporter

Andel ansatte med betydelig sikkerhetsansvar som har fatt oppleering

Prosentdel av systemer uten aktiverte passord fra leverandgrer

Prosentantall fellesbrukere

Andel brukere som har tilgang til sikkerhetsprogramvare som ikke er sikkerhetspersonell
Prosentandel av systemer som kjgrer annet enn standardprotokoller

Andel systemer som har audit trail pa alle brukeroperasjoner
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C

-

10.

11.

12.
13.

14.
15.

Semistrukturerte intervjuer

Hva er rutinene rundt og prosedyrene nar det skjer en hendelse?
Hvem er det som har ansvaret? Varierer det etter som hvilket system som er bergrt, stgrrelse pa hendelse,
andre faktorer?
Har dere hatt noen stgrre sikkerhetshendelser?
Hvordan loggferer dere hendelser? Bevares det? Brukes det? Hvordan?
Tar dere ut noen statistikker, som f.eks. nedetider, skanninger, antivirus-alarmer? (Hva og hvorfor, ev.
hvorfor ikke?)
Rapporterer leverandgrene pa sine omrader? Hva rapporteres? Hyppighet? (oppfelgingsspersmal basert pa
hvor mye som er tjenesteutsatt eller driftet av eksterne)
Dersom dere gnsker dere en bestemt statistikk, pa et gitt tidspunkt, er det enkelt & fa ut? (Egne vs. bortsatte
tjenester)
Ser dere pa statistikker pa tvers av lgsninger, som for eksempel antivirusalarmer korrelert med firewall-
alarmer?
Deles statistikkene oppover i selskapet, til ledelsen? Hvis sa: Er det noe de har bestilt eller er det noe dere
har tilbudt?
Hva brukes statistikkene til? (Hjelpespgrsméal: Brukes de til & synliggjore behov for investeringer eller
endringer?)
Foler dere at dere ville ha nytte av statistikker fra alle, fra de andre selskapene ogsa? Hvordan ville det bli
brukt? (Hjelpespgrsmal: Vil det brukes for & posisjonere seg nivamessig/etablere baseline?)
Hva slags statistikker kunne du tenkt deg var nyttig?
Hvis dere skulle veert med & levere statistikker jevnlig, hvordan kan dette fungere for dere?

(a) Fylle ut skjemaer

(b) Manuelt trekke ut informasjon fra brannmur og andre sikkerhetssystemer

(c) Automatisk uttrekk fra systemer

(d) Fa satt sensor som samler data
Hvem bgr utfgre og betale for 2) 3) 4) og i tilfelle 4): hvem bgr eie utstyret?
Diskusjon rundt bekymringer de matte ha rundt de forskjellige alternativene.
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Spgrreundersgkelse

Er dere Kraft CERT-medlemmer? Ja - Nei — Nei, men mottar informasjon

Hva er din rolle i selskapet? IKT Sikkerhetskoordinator - Sikkerhetssjef - IKT-sjef - Annet innen sikkerhet
- Annet

Vennligst ranger hvor godt fglgende utsagn stemmer for ditt selskap:

Jeg skulle gjerne sett statistikker fra bransjen.

Jeg er villig til a svare pa en spgrreundersgkelse som kom jevnlig

Jeg er villig til a fylle ut et skjema som kom jevnlig

Dersom sikkerheten rundt lgsningen er tilfredsstillende, hvor villig er dere til a. . .

Trekke ut data fra brannmur og sende jevnlig til f.eks. Kraft CERT

Trekke ut data og sende automatisk til f.eks. Kraft CERT

Ha en sensor som automatisk sender data til f.eks. Kraft CERT

Endrer det deres svar dersom arbeidet blir gjort av andre som ogsa besgrger ROS- eller penetrasjonstest
pa lgsningen? Ja - Nei - Vet ikke

Dersom dere selv skulle trekke ut data fra brannmur og jevnlig sende ut, hvor tidkrevende ville dette vaert
for ditt selskap? Sveert tidkrevende — Tidkrevende - Lite tidkrevende - Sveert lite tidkrevende - Vet ikke

. Hvor mye hadde det forenklet prosessen med uttrekk av data for dere, dersom Kraft CERT hadde bistatt i

hele eller deler av prosessen? Sveert lite — Lite - Litt hjelpsomt — Hjelpsomt - Svaert hjelpsomt - Tkke aktuelt
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