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FORORD

Utviklingen innen beredskaps- og sikkerhetsarbeidet i kraftforsyningen
har gjort det nedvendig & gjennomfere omfattende endringer i den
tidligere utgave av Beredskapshandbok for kraftforsyningen.

Innholdet i den gule perm, merket FEB ‘94, skal derfor i sin helhet
skiftes ut med den nye tekst, merket Februar 1997.

Beredskapshandboken inneholder grunnleggende bestemmelser for
beredskaps- og sikkerhetsarbeidet i kraftforsyningen. Det er viktig at alle

som har ansvar og oppgaver i denne virksomhet gjar seg godt kjent
med bokens innhold.

Norges vassdrags- og energiverk
Februar 1987

Eflflz Dlesen
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KAPITTEL 1

LOV OG INSTRUKS

Kraftforsyningsberedskap - bakgrunn
Beredskapsradet for kraftforsyningen

Lover og instrukser
Innledning
Energiloven kapittel 6 Beredskap
Lov om forsynings- og beredskapstiltak
Andre instrukser
Sivil Hovedomleggingsplan

Direktiv for varsling og iverksettelse av
omleggingstiltak

Instruks for Kraftforsyningens beredskaps-
organisasjon

Sikkerhetshandbok for vassdragsanlegg
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1.1 Kraftforsyningsberedskap - tilbakeblikk

Fra a vaere en virksomhet som utelukkende skulle forberede kraft-
forsyningen p& & mete de pakjenninger en krig kunne fare med seg,
er kraftforsyningsberedskap blitt et fagomrade som har som hoved-
mal:

* & gjore anleggene for produksjon, overfaring og fordeling av
kratt driftssikre og motstandsdyktige mot skader og pakjenninger
som skyldes naturgitte forhold, teknisk svikt eller paferte
ogdeleggelser i fred og krig

* 3 etablere og sve en beredskapsorganisasjon som effektivt kan
handtere alle typer krisesituasjoner.

Denne endring har skjedd gradvis.

| 1948 ble det vedtatt en lov som ga grunnlag for “forsvarsmessig
sikring av kraftforsyningen”. Myndighetene kunne kreve at det ved
viktige kraftforsyningsanlegg ble gjennomfart sikrings- og beskyttel-
sestiltak mot krigshandlinger og sabotasje. Fram til 1986 var det en
egen nemnd - Kraftforsyningens sivilforsvarsnemnd (KFSN) - som
var bemyndiget til & utferdige de pélegg om sikringstitak nemnda fant
pakrevet. | 1986 ble KFSN awvikiet, mens nemndas sekretariat fort-
satte som beredskapsavdeling i Norges vassdrags- og energiverk
(NVE). Ved omorganiseringen av NVE i 1989 ble Beredskaps-
avdelingen omgjort til Beredskapsseksjon, den ene av to seksjoner
i NVE/Sikkerhetsavdelingen.

I energiloven - som tradte i kraft 1 januar 1991 - inngar kraftfor-
syningsberedskap som et eget kapittel - kapitte! 6. Kapitiet erstattet
den tidligere lov av 1948 om forsvarsmessig sikring av kraftforsyn-
ingen. Energiloven utvidet i vesentlig grad den tidligere ramme for
beredskapsarbeidet innen kraftforsyningen, ved at beskyitelses- og
sikringstiltakene na ogsa skulle omfatte tiltak mot fredshendelser som
sabotasje, terroraksjoner og andre kriminefle handlinger. Loven om-
handlet imidlertid fortsatt kun sikringstiltak mot menneskepafarte
skader, ikke mot skader som skyldes naturgitte forhold og teknisk
svikt.

Med virkning fra 11 juni 1993 ble loven utvidet til & omfatte ogsa
disse forhold. Utvidelsen ga NVE og beredskapsleddene pa regional
og fylkesniva myndighet til & palegge tiltak og foreta kontroller for &
bedre kraftforsyningens muligheter til & forebygge og handtere krise-
situasjoner i fredstid.
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Kraftforsyningens beredskapsorganisasjon (KBO) skal benyttes
aktivt nar skader og ulykker har inntruffet. KBO med de
regionale og fylkesvise ledd kan primart ta seg av oppgaver
som koordinering av innsats og ressursbruk under hjelpe-
arbeidet.

1.2  Beredskapsradet for kraftforsyningen

Til stette for NVEs beredskapsarbeid har Olje- og energideparte-
mentet (OED) oppnevnt et beredskapsrad, hvor offentlige og private
kraftselskaper, Forsvarets overkommando og Direktoratet for sivilt
beredskap er representert. Radets leder skal fylle vilkarene for a
veere herreds- eller byrettsdommer. Beredskapsradet er et rad-
givende organ for NVE, og skal gi rad om planlegging og gjennom-
fering av beredskapsarbeid innen kraftforsyningen. Radet skal st3 til
disposisjon for Vassdrags- og energidirektgren.

NVE skal forelegge for beredskapsradet il uttalelse saker som
omfattes av energilovens kapittel 6 Beredskap, og som anses viktige
og prinsipielle for beredskapen innen kraftforsyningen. Sikkerhets-
avdelingen ved Beredskapsseksjonen forbereder sakene for be-
handling i Beredskapsradet og utever sekretariatsfunksjoner. Det er
utarbeidet egen instruks for Beredskapsradet.

13 Lover og instrukser

1.3.1 Innledning

Beredskapsvirksomhetens viktigste lover, bestemmelser og instr-
ukser er:

*  Energiloven av 29 juli 1990 med endringer, sist ved lov av 11
juni 1993 nr 98, med forskrift.

Lov av 14 desember 1956 om forsynings- og beredskapstiltak,
med senere endringer.

Instruks for Kraftforsyningens beredskapsorganisasjon.

Sivil Hovedomleggingsplan (SHOP).

Direktiv for varsling og iverksettelse av omleggingstiltak - KBO.

1.3.2 Energiloven kapittel 6 Beredskap

I medhold av energiloven kan NVE treffe vedtak om beredskaps- og
sikringstiltak ved felgende kraftforsyningsanlegg:

a. Kraftverk med generatoreffekt pa minst 15.000 kVA.
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b. Transformator- eller koblingsstasjon med gjennomgangseffekt
pa minst 10.000 kVA, og omformerstasjon med gjennomgangs-
effekt p& minst 2.000 kVA.

c. Elektrisk kraftledning, beregnet pad minst 132 kV nominell
spenning.

d. Damanlegg eller andre reguleringsanlegg, som kan magasinere
minst 5 millioner kubikkmeter vann.

e. Fjernvarmeanlegg som har en ytelse pa minst 10 MJ/s (10.000
kW).

f. Driftssentraler.

Energiloven gir ogsé den lovmessige hjemmel for KBO, og for tiltak
som skal sikre kraftforsyningens ledelse og drift.

1.3.3  Lov om forsynings- og beredskapstiltak

Staten kan ved krig, krigsfare eller andre ekstraordinaere kriseforhold
kreve avstatt til det offentlige eiendomsrett, bruksrett eller annen
saerlig radighet over blant annet elektrisk kraft og kraftforsynings-
anlegg med titherende reguleringsanlegg, ledninger mv.

Lov om forsynings- og beredskapstiltak (Forsyningsloven) av 14
desember 1956 danner basis for en rekke instrukser og bestem-
melser som regulerer planlegging og gjennomfering av beredskaps-
tiltak innen den sivile del av totalforsvaret.

1.3.4  Andre instrukser
Av andre instrukser og bestemmelser som bergrer kraftforsyningen
og som helt eller delvis har sin basis i Forsyningsloven, nevnes:

"Retningslinjer for etablering og forhandsutskrivning av
personell til det sivile ledelsesapparat i krig”

Innen Kraftforsyningens beredskapsorganisasjon (KBO) gjelder disse
retningslinjer for forhdndsutskrivning av personell tii fslgende
krigstidsoppsetninger:

*  Kraftforsyningens sentrale ledelse (KSL)

*  Kraftforsyningens regionsjefer (KRS)

*  Kraftforsyningens fylkesrepresentanter (KFR)

"Feresegner om ferebuing i fredstid av utskriving av
arbeidskraft under krig, krigsfare og liknende forhold"

Forskriftene gir Arbeidsdirektoratet myndighet til i fred & forberede ut-
skrivning av arbeidskraft til sivile formal ved beredskap og i krig. Med
hjemmel i disse registrerer fylkesarbeidskontorene blant annet
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personell som skal innga i kraftselskapenes interne beredskapsor-
ganisasjon (KBO-personell).

"Bestemmelser om oljerasjonering i krigstid™

Forskriftene har som formal & sikre oljeprodukter til dekning av livs-
og krigsviktige behov. Med hjemmel i disse bestemmelser fastsetter
OED blant annet hvilke myndigheter som i krig vil fa adgang til 4
foreta egentildeling av drivstoff og smeremidler til motorkjeretayer.
Kraftforsyningens beredskapsorganisasjon er blant de myndigheter
som er prioritert pa sistnevnte mate.

"Reglement for rekvisisjoner til sivile formal ved beredskap og
i krig”

Reglementet angir blant annet hvilke myndigheter som har rekvisi-
sjonsrett og rekvisisjonsrettens omfang.

Myndigheter og organer som ikke er tillagt selvstendig rekvisisjonsrett
- blant dem Kraftforsyningens beredskapsorganisasjon - ma fa sine
behov dekket gjennom den rekvisisjonsrett som er tillagt departe-
ment, fylkesmennene eller ordfarerne.

1.3.5 Sivil Hovedomleggingsplan

| tilfelle sikkerhetspolitiske kriser og krigsberedskap er regjeringens
forberedte beredskapsordre til departementer, direktorater, fylkes-
menn, kommuner og de beredskapmessig underlagte organer,etater
og bransjer samlet i planverket Sivil Hovedomleggingsplan (SHOP).
Direktoratet for sivilt beredskap (DSB) forestar utarbeidelse og
ajourhold av planen i samrad med Statsministerens kontor, departe-
mentene og andre sentrale organer.

Hensikten med SHOP er 3 ha et system for forberedte tiltak som den
sivile administrasjon i en krisesituasjon kan iverksette raskt og disk-
ret. Alle sivile beredskaps-/omleggingsplaner for omstilling fra fred til
krig skal bygge pa SHOP. SHOP ag de gvrige beredskapsplaner ut-
gjer det sivile beredskapssystem.

1.3.6  Direktiv for varsling og iverksettelse av omleggingstiltak
Direktivet bygger pa det reviderte sivile beredskapssystem nedlagt i
Sivil Hovedomieggingsplan, og danner grunnlag for den del av kraft-
forsyningens beredskapsplaner som skal dekke ulike sikkerhets-
politiske krisesituasjoner og overgangen fra fred til krigsberedskap.
Direktivet gir ogsa regler for beredskapsvarsiingen, herunder instruks
for giennomfaring av varslingsevelsen “Budstikke”.
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1.3.7  Instruks for Kraftforsyningens beredskapsorganisasjon
(KBO). Beredskapsoppgaver

KBO-instruksen - fastsatt av davasrende Naerings- og energideparte-
ment med virkning fra 15 august 1993 - gir regler for organisasjon og
administrasjon av Kraftforsyningens beredskapsorganisasjon for
freds- og krigsberedskap.

Tilleggsinstruksen BEREDSKAPSOPPGAVER utdyper og spesifi-
serer KBO-leddenes oppgaver innen freds- og krigsberedskap.

1.3.8 Sikkerhetshandbok for vassdragsanlegg

NVE utgir en rekke retningslinjer innenfor feltet sikkerhet av vass-
dragsanlegg. Retningslinjene utdyper kravene hjemlet i vassdrags-
lovgivingen.

Retningslinjene er samlet i bla perm “Sikkerhetshandbok for vass-
dragsaniegg”.
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KAPITTEL 2

FREDSBEREDSKAP OG KRIGSBEREDSKAP

Beredskap ma planlegges
Ansvar og myndighet

Krigsberedskap
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2.1 Beredskap ma planiegges

Samfunnet er avhengig av elektrisk kraft for & opprettholde de fieste
virksomheter. Kraftforsyningens hovedoppgave er derfor en stabil le-
veranse uten avbrudd. Skulle avbrudd forekomme pga ulykker eller
skader, ma beredskapen vaere sa god at konsekvensene blir sa sma
‘som mulig.

Beredskap ma planlegges. Med unntak av noen fa tiltak er freds-
beredskap og krigsberedskap innen kraftforsyningen mye av det
samme, eller sagt med andre ord - god fredsberedskap vil ogsa gi
god krigsberedskap.

Ved fare for sikkerhetspolitiske krisesituasjoner og krig - i det etter-
felgende kalt krigsberedskap - vil staten kunne gripe inn og- styre
kraftforsyningen nar viktige samfunnsinteresser gjoar det ngdvendig.
Dette blir bestemt av regjeringen, og styringen vil skje etter bestem-
melsene i "Instruks for Kraftforsyningens beredskapsorganisasjon".

Alle ledd innen KBO har plikt til & planilegge nedvendig
beredskap for de unormale situasjoner som kan oppsta innen
deres ansvarsomrader.

2.2 Ansvar og myndighet , fred - krig

2.21 Norges vassdrags- og energiverk (NVE)

NVE skal lede landets kraftforsyning i krig. / fred gar NVEs bered-
skapsvirksomhet farst og fremst ut pa & samordne beredskapsplan-
leggingen innen kraftforsyningen. NVE utarbeider de instrukser og
retningslinjer virksomheten krever. Videre skal NVE vaere péadriver,
koordinere opplaerings- og @velsesvirksomhet, og kontrollere og faige
opp beredskapsarbeidets utfgrelse og kvalitet pa de forskjellige
nivaer.

NVE skal til enhver tid vaere informert om forhold som har betydning
for kraftoppdekningen. Hvis kraftrasjonering er iverksatt, skal NVE
overvake gjennomfaringen. NVE har fullmakt til & fastsette retnings-
linjer for rekvirering av kraft og tvangsmessige leveringsinnskrenk-
ninger ved rasjonering. NVE har ogsa myndighet til a treffe vedtak og
gi palegg om gjennomfaring av sikringstiltak ved de enkelte kraft-
selskaper/energiverk. Tiltakene kan omfatte bade personell-, mate-
riell- og bygningsmessig sikring.
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2.2.2 Regionsniva. Regionsjefens oppgaver og ansvar

Den landsomfattende beredskapsorganisasjon har en inndeling som
svarer til Statnetts regionale inndeling i tre regioner. Statnetts tre
regionsjefer er av NVE oppnevnt som Kraftforsyningens regionsjefer
(KRS), og er i beredskapssammenheng gitt ansvar og oppgaver som
gverste KBO-leder innen regionen.

Ved krigsberedskap skal regionsjefen utsve aktiv ledelse av
kraftforsyningen innen regionen, i samsvar med direktiver fra
Kraftforsyningens sentrale ledelse og de respektive landsdels-
beredskapsfylkesmenns prioriteringer.

Slik er det ikke i fred. Regionsjefens ansvar og oppgaver er da
begrenset til & vaere koordinator i beredskapssaker, og bidra til
at kraftforsyningens ressurser innen regionen blir brukt pa den
mest hensiktsmessige mate,

| KBO-instruksen er dette uttrykt slik:

"Uten & gripe inn i det enkelte kraftselskaps administrasjon og an-
svar, og i samrad med fylkesrepresentanten, bidra til at kraftfor-
syningens ressurser innen regionen blir benyttet pa en hensikis-
messig mate ved oppgaver som varsling og koordinering av hjelpe-
arbeidet under sterre ulykker/katastrofer: Holde NVE underrettet.”
Statnett disponerer et landsomfattende kontroll- og styringsapparat
for optimal utnyttelse av produksjons- og overfgringssystemet. Ved
driftsforstyrrelser og feil i hovednettet har Statnett mulighet for a
samordne inngrep i nettet for & holde driften gdende med minst
mulige skadevirkninger og for a gjenopprette normale driftsforhoid.
Denne operative kapasitet vil regionsjefen og hans stab kunne benyt-
te seg avi unormale situasjoner.

| forskrift til energiloven § 3-8 heter det at Statnett har adgang til 4
innfare rasjonering pa kort varsel. Sgknad om iverkseitelse av
rasjonering skal straks sendes departementet. Rasjonering vil som
regel fare til at grupper av abonnenter innen regionen blir uten strgm,
og det kan bli nadvendig & prioritere enkelte forbrukere fremfor
andre. Ansvaret for koordinering og gjennomfgring av rasjonerings-
titak pahviler regionsjefen dersom flere fylker innen regionen
rammes av en knapphetssituasjon. Gjennomfaringen foretas i sam-
rad med fylkesrepresentanter, fylkesmenn, involverte energiverk og
andre relevante beredskapsledd innen regionen.

Nar starre nettskader eller knapphetssituasjoner farer til at starre
grupper av forbrukere kan bli uten strem over lengre tid, skai alitid
NVE informeres om arsak, hvor mange og hvem som rammes,
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iverksetting av tiltak, antatt tid for reparasjoner mv. NVE holder de-
partementet underrettet. | alvorlige tilfelle vil NVE - i samrad med de
palitiske myndigheter - legge fram sitt syn pa hvordan situasjonen
skal handteres.

Det kan ogsd oppsta andre skader og ulykker innen regionen som
utlgser beredskap og som regionsjefen ma forholde seg til, f eks flom
som rammer flere fylker innen regionen. Da vil det vaere blant region-
sjefens oppgaver & delta i samordning av hjelpearbeidet innen kraft-
forsyningen i regionen, f eks ved & kanalisere kraftforsyningens res-
surser til de flomrammede omrader.

Andre oppgaver som herer inn under regionsjefens ansvars-

omrade er: .

*  Varsle fylkesrepresentantene innen regionen om bered-
skapsituasjoner.

*  Legge til rette for et nart samarbeid mellom de forskjellige
beredskapsorganer innen regionen.

*  Vurdere beredskaps- og sikkerhetsmessige forhold ved
kraftutbygging innen regionen.

*  Gjere seg kjent med de ressurser innen regionen som har
betydning for kraftforsyningsberedskapen.

*  Utarbeide beredskapsplan, og medvirke til at fylkes-
representantene folger reglene for utarbeidelse og bruk av
beredskapsplaner.

223 Fylkesniva. Kraftforsyningens fylkesrepresentanter -
oppgaver og ansvar

Det er oppnevnt Kraftforsyningens fylkesrepresentanter i alle fylker.

Ved krigsberedskap skal fylkesrepresentanten lede kraft-

forsyningen i fylket i samsvar med gjeldende instruks og

direktiver fra overordnet myndighet innen KBO, hvilket vil si

Kraftforsyningens sentrale ledelse og regionsjef.

Slik er det ikke i fred. ) likhet med regionsjefen har ikke fylkes-
representanten direkte kommandomyndighet i fred. KFRs ansvar
og oppgaver er begrenset til 3 vare koordinator i bered-
skapssaker innen fylket. Formuleringen i KBO-instruksen lyder
som foliger:

"Uten & gripe inn i det enkelte kraftselskaps administrasjon og
ansvar, og i samrad med regionsjefen, bidra til at kraftforsyningens

ressurser innen fylket blir benyttet p& en hensiktsmessig mate ved
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oppgaver som varsling og koordinering av hjelpearbeidet under star-
re ulykker/katastrofer. Holde NVE og KRS underrettet.”
Fylkesrepresentanten vil som regel ha et annet forhold til kraftfor-
syningsenhetene i fylket enn hva regionsjefen har pa regionalplanet.
Det geografiske ansvarsomradet er mindre, og han kjenner den en-
kelte virksomhet og de som arbeider der pa en annen og mer inn-
gaende méte. KFR er palagt den viktige oppgave a utvikle godt sam-
arbeid mellom kraftselskapene i fylket for hjelp og assistanse i krise-
situasjoner. Det forutsettes at energiverkene i fylket bistar hverandre
nar naturkrefter eller andre skadearsaker skaper problemer for
kraftforsyningen - pa tvers av konkurransemessige forhold. For at en
slik "nabohjelp” skal virke effektivt m& energiverkene ha forberedt
beredskapsplaner/innsatsplaner, ressursoversikter og varslings-
ordninger. For a teste beredskapsopplegget ber det innen hvert fylke
regelmessig gjennomferes beredskapseavelser, hvor realistiske situa-
sjoner blir simulert og dreftet.

Fylkesrepresentanten skal skaffe seg oversikt over virksomheter
innen fylket som bar gis prioritet og virksomheter som kan utkobles
i en knapphetssituasjon. | dette ligger at KFR i samrad med region-
sjef, fylkesmann og energiverkene skal forberede ordninger for ra-
sjonering - f eks utkobling av bestemte abonnenter ved kraftknapp-
het. Ved uttak av slike abonnenter ma de som ivaretar liv og helse
samt samfunnsviktige funksjoner, prioriteres og sgkes unntatt fra ut-
kobling eller rasjonering. Om det skulle oppsta en knapphetssituasjon
som omfatter deler av fylket - og som gjar det ngdvendig & gjennom-
fere en omfattende utkobling - er det opp til fylkesrepresentanten i
samrad med de involverte energiverk a ta ut hvilke abonnenter som
ma utkobles eller redusere sitt stramforbruk. | samrad med region-
sjefen kan rasjonering iverksettes pa kort varsel.

Som beredskapskoordinator innen fylket har fylkesrepresentan-
ten myndighet til & palegge kraftselskapene/energiverkene i
fylket beredskapsmessige oppgaver som a:

Etablere en beredskaps- og varslingsorganisasjon.

*  Vurdere beredskaps- og sikkerhetsmessige forhold ved
kraftutbygging innen fylket.

*  Utarbeide beredskapsplaner.

224 Kraftforsyningens regionsjefer og fylkesrepresentan-
ters sarlige stilling

Bade Kraftforsyningens regionsjefer og Kraftforsyningens fylkes-

representanter oppnevnes av Vassdrags- og energidirekteren (VED).
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Kraftforsyningens regionsjefer er de samme som Statnetts tre region-
sjefer. Kraftforsyningens fylkesrepresentanter oppnevnes av NVE
etter frivillighet. Tradisjonelt har fylkesrepresentanten vaert leder for
det sterste kraftselskapet i fylket - fylkesverket.

Som kraftforsyningens regionsjefer og fylkesrepresentanter er
de statens representanter innen regionen/fylket. De innehar med
andre ord to funksjoner, den ene som administrativ leder for
Statnettregion/kraftselskap, den annen som beredskapsleder for
den samlede kraftforsyning innen region hhv fylke. | bered-
skapssituasjoner hvor det kreves opptreden som Kraftforsyn-
ingens regionsjefffylkesrepresentant, kan det oppsta situasjoner
som gjer det nedvendig a sette hensynet til den samlede kraft-
forsyning innen ansvarsomradet foran hensynet til eget kraft-
selskap.

Hverken regionsjefer eller fylkesrepresentanter mottar lenn eller an-
nen kompensasjon for det arbeid de gjer innen KBO. Vedkommende
kraftselskap har imidlertid anledning til & la utgifter til beredskaps-
virksomheten innga i nettariffene.

225 Regionsjefers og fylkesrepresentanters stab

For a kunne ivareta sine oppgaver og plikter under en unormai
situasjon i fred og ved krigsberedskap, skal regionsjefer og
fylkesrepresentanter organisere en operativ stab. Staben skal
gis utholdenhet og faglig tyngde. De personer som inngar i stab-
en skal vaere gitt fritak/utsettelse for tjeneste i Forsvaret, Sivil-
forsvaret eller Politireserven, og vare sikkerhetsklarert for
HEMMELIG. Staben settes sammen av personer med relevant
faglig bakgrunn og erfaring.

Stabens starrelse avhenger til en viss grad av lokale forhold - men
bar som regel ikke overskride 10 personer. Som et minimum skal sta-
ben inneholde lederens stedfortreder, samt faglige radgivere fra de
deler av virksomheten som antas a ville bli berert ved skader/ulykker.
NVE forestar forhandsutskriving av personell tii KBO og de enkelte
kraftselskapers ledelse og nekkelpersonell. For & gjennomfere den
arlige oppdatering av krigsoppsetningsplanene (KOP), skal den
enkelte regionsjef/fylkesrepresentant gjennomga oppsetningsplanen
(KOP) for sin stab og sende oppdatert liste til NVE medio november
hvert ar.
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2.26 Fordelingsverk og rasjonering

I medhold av energilovens forskrifter § 3-8 kan fordelingsverk gjen-
nomfare rasjonering innen konsesjonsomradet i samsvar med egne
planer. Energiverket skal ha oversikt over hvilke abonnenter som kan
utkobles og hvilke som er mest avhengig av en kontinuerlig krafttil-
farsel. Ved en akutt oppstatt knapphetskrise kan rasjoneringstiltak
iverksettes. Seknad om gjennomfgring av rasjonering sendes i sam
rad med fylkesrepresentanten til departementet.

2.3 Krigsberedskap og knapphetssituasjoner i
fredstid

Nar kraftforsyningen ved krigsberedskap i medhold av energi-
lovens § 6-1 underlegges KBO, plikter kraftselskapene a rette
seg etter direktiver fra overordnet myndighet innen KBO.

Den landsomfattende samdrift av kraftforsyningssystemet som inne-
baerer driftsdisposisjoner pa tvers av regions- og fylkesgrense skal
swokes opprettholdt sa langt rad er. Sa lenge det er elektrisk kraft nok
til 8 dekke behovet, skal fordelingen skje int de avtaler, kontrakter og
retningslinjer som gjelder i fred.

Ved krigsberedskap skal disponibel kraft fordeles slik at behov som
har betydning for forsvar og befolkning farst blir dekket. Tvilsspars-
mal i forbindelse med prioritering mellom forbrukere forelegges fyl-
kesmannen. Landsdelsberedskapsfylkesmannen er gitt myndighet til
4 avgjere tvister mellom fylkene og fastsette prioriteringer innen
landsdelen. Prioritering mellom landsdeler avgjeres av regjeringen.
Jfr "Instruks for fylkesmennenes beredskapsarbeid” i kapittel 7.
Fordelingsverkene skal i samarbeide med fylke og kommune skaffe
seg oversikt over viklige forbrukere som skal gis prioritet i en knapp-
hetssituasjon - i fred som ved krigsberedskap - og over virksomheter/
forbrukere som om n@dvendig kan kobles ut.

Eksempler pa viktige virksomheter er (innbyrdes prioritering vil vaere
situasjonsavhengig):

- Sykehus

- Syke- og pleiehjem

- Vannforsyning

- Kloakkanlegg

- Viktige bedrifter

- Forsvar/sivilt beredskap/politi
- Samband
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Fylkesmennene har i medhold av "Reglement for rekvisisjoner til
sivile formal ved beredskap og i krig" rekvisisjonsrett ogsa til elektrisk
kraft.

De sambandslinjer som kraftforsyningen benytter i fred utgjer det
primzere sambandsnett ogsa ved krigsberedskap. Det kan ikke nyttes
for sikkerhetsgraderte meldinger. Ledelsesleddene i KBO (f o m fyl-
kesniva og over) som har behov for & sende og motta sikkerhetsgra-
derte meldinger, ma formidle disse via vedkommende fylkesmanns
sambandskontor.
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KAPITTEL 3

RETNINGSLINJER FOR
BEREDSKAPSVIRKSOMHETEN

Kraftselskapets beredskapsorganisasjon
Personellbehovet i krig

Registrering av personell

Personlig utstyr og kjennetegn
Fritaks-/utsettelsesordninger

Vedlegg
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3.1 Kraftselskapets beredskapsorganisasjon

Alle kraftselskaper skal ha en beredskapsleder. Beredskaps-
lederen er den everste ansvarlige for planlegging og gjennom-
fering av beredskapsarbeidet ved selskapet. Dette omfatter
innsats ved fredsulykker og krigsberedskap.

Beredskapsleder kan vaere selskapets sjef (daglig leder) eller en som
denne utpeker. Selskapets sjef vil imidlertid alltid veere ansvarlig
overfor myndighetene for beredskapsvirksomheten.

Da krisesituasjoner i fred som i krig vil kunne vedvare over tid,
er det et krav at beredskapsorganisasjonens ledelsesoppsetning
ma vare sa stor at et utholdende vaktsystem kan bli etablert.
Det ber innga minst tre til fire ansvarlige personer i ledelsesopp-
setningen, helst flere. Vedkommende ma ha relevant faglig bak-
grunn og kjennskap til kraftforsyningen, samt vaere fysisk og
psykisk skikket. Ved kraftselskaper med stor personelistyrke
skal det i den utstrekning det er hensiktsmessig sremerkes per-
sonell spesielt for brannvern og ferstehjelp. Personellet gis
tilleggsutdannelse og evelse pa sitt fagfelt.

3.2 Personellbehovet i krig

Ved beregning av krigsberedskapsorganisasjonens starrelse og
sammensetning gar man ut fra arbeidsstyrken i fred. Utgangspunktet
er at det enkelte selskap stort sett vil ha de samme forsyningsmes-
sige oppgaver i krig som i fred. Det enkelte selskap ma vurdere hva
det trenger av personell for & holde driften gaende over lengre tids-
rom i krig, herunder ogsa til virksomheter av beredskapsmessig art.
Under dette ma det tas hensyn til at reparasjonstjeneste, brannvern
og farstehjelp kan fa skt omfang som felge av krigshandlinger. For
a redusere mulighetene for sabotasje kan det ogsa i samarbeid med
politiet bli etablert vakthold, og sambandstjenesten vil ofte matte for-
sterkes og kreve ekstra personell. Videre skal alle anlegg som nor-
malt er flernstyrt bemannes ved krigsberedskap.

Pa enkelte omrader vil aktiviteten reduseres, f eks innen bygg- og an-
legg og installasjonsvirksomhet, og personell kan omdisponeres il
virksomheter som ved krigsberedskap vil fa skt personellbehov.
Enkelte av de ansatte er vernepliktige og utskrevet til Forsvaret. Det
finnes imidlertid bestemmelser som gir seiskapene adgang til & be-
holde personell som er viktig for driften. Nekkelpersonell kan ogsa
fritas for tjeneste i Sivilforsvaret og Politireserven,
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Fritaksbestemmelsene og bestemmelser om adgang til utskrivning av
sivil arbeidskraft - som gir selskapene mulighet til 3 fa tilfert ekstra
personell utenfra - er naermere beskrevet senere i kapitlet.

Selskapets krigsberedskapsorganisasjon vil vaere sammensatt av:

- Ikke vernepliktightjenestepliktig personeli.

- Vernepliktig personell som er gitt utsettelse med fremmaeate i
Forsvaret ved mobilisering.

- Tjenestepliktig personell som er gitt fritak for tjeneste i Sivil-
forsvaret eller Politireserven.

- Personell som tilfgres utenfra (utskrevet sivil arbeidskraft).

Tjeneste i KBO innebzaerer tjenesteplikt og meteplikt ved gvelser
og mobilisering for den enkelte pa lik linje med annen tjeneste
i Totalforsvarets beredskapsorganer.

3.3 Registrering av personeli

Driftspersonell sremerket for beredskapsoppgaver og som er
fritatt for annen beredskapstjeneste, inngar i Kraftforsyningens
beredskapsorganisasjon (KBO) og skal registreres ved bruk av
"Sivilt krigstjenestekort” (SKTK) (vedlegg 1).

Utfylte SKTK sendes til fylkesarbeidskontoret for underskrift og regi-
strering. Fylkesarbeidskontoret beholder gjenparten og returnerer
kortene til selskapet. SKTK fordeles til personellet ved beredskap.
Hvis registrert personell gar ut av KBO, skal krigstjenestekortet ma-
kuleres og melding sendes fylkesarbeidskontoret. Blankett for sivilt
krigstjenestekort fas ved henvendelse til NVE Beredskapsseksjonen.

3.4 Personlig utstyr og kjennetegn

Personell som inngar i Kraftforsyningens beredskapsorgani-
sasjon skal utstyres med personlig utstyr i samsvar med
vedlegg 2. NVE er behjelpelig med a formidle bestillinger osv,
men kostnadene skal dekkes av det enkelte selskap.

Ved krigsberedskap skal personell som inngér i beredskapsorgani-
sasjonen alltid ha sitt personlige utstyr med seg. Armbindet og det
sivile krigstjenestekortet tjener som legitimasjon for at personellet
tilherer beredskapsorganisasjonen.
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3.5 Fritaks-/utsettelsesordninger

3.5.1 Utsettelse med fremmete i Forsvaret ved mobilisering
Personell som er nadvendig for driften av kraftforsyningen i krig, vil
etter melding/seknad kunne bli gitt utseftelse med fremmate i
Forsvaret ved mobilisering.

En betingelse for a kunne vare med pa “"fritaksordningen”, er at
selskapet har utarbeidet beredskapsplan hvor beredskapsorgan-
isasjonen fremgar, og en plan for hvordan arbeidskraftbehovet
ved krigsberedskap skal dekkes. Arbeidskraftplaner utarbeides pa
Arbeidsdirektoratets blankett HA 2031, som fas ved henvendelse til
fylkesarbeidskontoret. Blankett HA 2031 skal pa oppfordring fylles ut
og sendes vedkommende fylkesarbeidskontor. Fritaksbestemmel-
sene fremgar av vediegg 3 til dette kapittel.

3.5.2 Fritak for tjeneste i Sivilforsvaret og Politireserven

i henhold til kgl res av 24 mai 1985 kan nakkelpersanell i kraft-
forsyningen fritas for tjeneste i Sivilforsvaret. Ordningen er ment & gi
fritak for det viktigste og vanskeligst erstattelige personell innen drift,
verksted, lager og merkantil avdeling.

Det enkelte kraftselskap sender skriftlig melding til vedkom-
mende sivilforsvarskrets om nekkelpersonell som enskes fritatt
for tjeneste i Sivilforsvaret. Meldingen skal gi opplysninger om
navn, fedselsnummer (11 siffer) og stilling i selskapets bered-
skapsorganisasjon.

Ved fratredelse i fritaksberettiget stilling, plikter bade den
enkelte og selskapet a underrette sivilforsvarskretsen.
Nekkelpersonell i kraftforsyningen kan pa liknende mate sgkes
fritatt for tjeneste i Politireserven. Sgknaden sendes vedkom-
mende politidistrikt.

353 Utskriving av sivil arbeidskraft

Med tilleggsloven av 17 mars 1967 til Lov om forsynings- og bered-
skapstiltak av 14 desember 1956, er det gitt adgang til i fred 8 foreta
registrering av sivil arbeidskraft med palegg om a mate pa angitt sted
i en beredskapssituasjon. Selskaper som har behov for 4 fa tilfort
personell utenfra ved beredskap og krig ma oppgi sitt tilleggs-
behov til fylkesarbeidskontoret. Om mulig ber selskapene gi navn-
lig forslag, fortrinnsvis basert pa frivillighet, over personer man
gnsker & knytte til seg ved krigsberedskap. Tildelt personell regist-
reres pa samme mate som ansatte i selskapet.
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Vedlegg 1 Sivilt krigstjenestekort

% SIVILT KRIGSTJENESTEKORT
EQ gjeldende for 19....... og inntil videre
Navn: o.ooveeniinn N Personnr.: .....oovviiiiiiiiinn

Skai ved beredskap
0Q I KM VEBIB VBA: ..ottt e e

{seigkapeta :-Yz

for tieneste i Kraftforsyningens beredskapsorganisasjon ",

D0 SKal MBB VBT .. ittt e e

(rammetsated)

................................. Dato /

Kortet skal bares ved beredskap og i krig. Tap av kortet skal meldes til selskapets beredskapsieder

1) For personell som er gitt utsettelse med fremmete i Forsvaret ut over 30 dager
gjelder tjaneste | KBO inntil eventusll innkalling fra militasre myndigheter.
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Vedlegg 2 Verne- og beredskapsutstyr

1 Ferstehjelpsutstyr

Ferstehjelpsutstyr skal som minimum besta av det basisutstyr som
er ngdvendig for & yte forstehjelp ved personskader som falge av
brann, krigshandlinger mv .

Det er tre typer ferstehjelpsenheter til bruk i kraftforsyningen:

- Stasjonzer ferstehjelpsenhet (forbruksskap).

- Mobil farstehjelpsenhet (plombert enhet plassert ved stasjonazer
enhet).

- Mobil ferstehjelpsenhet - "Linjesekk”

For ovennevnte enheters innhold og opplysninger om farstehjelps-
utstyr for gvrig vises til: "Brannvern og redningstjeneste i kraftforsyn-
ingen",

2 Personlig utstyr

Persanell registrert i KBO skal ha personlig utstyr.

Det skal gis oppleering i bruk av utstyret.

Utstyret utleveres ved krigsberedskap etter vedkommende selskaps
egen vurdering eller senest pa ordre fra hgyere ledd i KBO.

Utstyret bestar av:

- Verne-/gassmaske med bezereveske og 2 filtre.
- Hjelm.

- Enkeltmannspakke.

- Armbind for KBO.

- Sivilt krigstjenestekort for KBO-tjeneste.

a. Verne-/gassmaske type Helly-Hansen LF-62, LFC, LFD, LFG
(brillemaske), IMB og Avon NBC FM 12 er alle godkjente og har
lang lagringsholdbarhet.

b. Filterpatronene skal vaere kombinerte gass-/partikkelfiltre av

godkjent NATO-standard (NM 21 og FN er godkjent). Tilsvarer
sivil industritype B2P3.
Filtrene (2 stk pr maske) skal vaere pakket i forseglede alu-
miniumslaminerte poser. Lagringstiden dersom forseglingen ikke
brytes er 15 ar - 20 ar. Filtre som ikke er forseglet pa nevnte
méte vil gradvis miste sin virkning pga fuktighet mv. Slike er kun
a regne som gvingsfiltre og skal ikke nyttes ved beredskap.
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c. Hjelm av vanlig godkjent vernetype skal anskaffes til dem som
ikke har hjelm fast utlevert.

d. Armbind skal vaere av standard type med svart KBO-emblem og
beige grunnfarge. Armbind brukes ved beredskap og under
gvelser.

e. Sivilt krigstienestekort (SKTK) skal fylles ut for alt personell med
tienesteplikt i KBO og oversendes fylkesarbeidskontoret for
registrering.

Armbind og sivile krigstjenestekort fas vederlagsfritt ved henvendelse
til NVE Beredskapsseksjonen.
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Vedlegg 3 Fritak/utsettelse med fremmate i

Forsvaret ved mobilisering

Regler om fritak for og utsettelse med fremmete i Forsvaret ved
mobilisering er gitt i "Tjenestereglement for Forsvaret, gruppe
52, undergruppe 523". Siste revisjon er datert 1 januar 1996.
Ved mobilsering vil det vaere virksomheter utenfor det militeere
forsvar som ma opprettholdes for at samfunnet skal kunne
fortsette a virke. De er gitt betegnelsen krigstidsoppsetninger.
Disse virksomheter vil ved mobilsering vaere avhengige av a
kunne disponere en del av sitt nekkelpersonell for et kortere eller
lengre tidsrom. Forsvarets overkommando kan bestemme at
naermere angitte arsklasser og militeere fagkategorier skal veere
unntatt fra ordningen.

Fritak og utsettelse innvilges for ett kalenderar (mobiliserings-
termin) om gangen. Det er ikke ngdvendig & foreta ny inn-
melding av personer som er godkjent i ordningen det foregaende
ar, dersom ikke spesielle forhold har medfart at de pa et senere
tidspunkt er blitt utelukket.

\¢ Kraftforsyningen er tildelt en kvote som NVE fordeler pa grunn-
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lag av innsendte meldinger fra kraftselskapene/energiverkene.
Den tildelte kvote er kun ment & dekke det viktigste og mest
uerstattelige personell, som driftspersonell og lederne for verk-
sted, lager og den merkantile avdeling.

Det personeil som kommer inn under ordningen er inndelt i 2
hovedgrupper, gruppe 1 og gruppe 2.

Gruppe 1 omfatter spesifiserte samfunnsviktige stillinger og verv
innen offentlig virksomhet som bare kan ivaretas av de personer
som innehar funksjonen i fred, eller som er utpekt for funk-
sjonene ved mobilisering. Vernepliktig personell som dette om-
fatter vil vaere fritatt for fremmete i Forsvaret ved mobilisering og
for all tieneste i fred, safremt melding om forholdet skjer i h t
disse regler.

For kraftforsyningen omfatter denne gruppen visse stillinger i
NVE, samt Kraftforsyningens regionsjefer og fylkesrepresent-
anter med stedfortredere.

Gruppe 2 omfatter funksjoner innen offentlig eller privat virk-
somhet hvor det av beredskapsmessige grunner er pakrevet at
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et minimum av virksomhetens nekkelpersonell, ut over de som
eventuelt har fritak under Gruppe 1, kan fortsette i sine freds-
funksjoner, eller til utpekte funksjoner ved mobilisering.
Vernepliktig personell som dette omfatter kan gis utsettelse med
fremmeate i Forsvaret ved mobilisering for et nsermere avtait
tidsrom eller inntil videre. Etter utgangen av det ar de fyller 30,
vil de samtidig vaere fritatt for repetisjonsavinger, heimeverns-
gvinger o | i fred.

Kraftforsyningens driftspersonell og andre nagkkelpersoner som
ikke kan unnveaeres ved beredskap og krig, kommer inn under
Gruppe 2.

Gruppe 2 er inndeit i 2 undergrupper, gruppe 2A og 2B.

Gruppe 2A omfatter korporaler (tilsvarende) og menige.
Det kan sakes om utsettelse innenfor rammen av de tildelte
kvoter.

Gruppe 2B omfatter befal. Befal er i denne sammenheng ogsa
korporaler (tilsvarende) og menige som er mobiliserings-
disponert som befal. Dette fremgar av krigstjenestekortet (KTK).
Gruppe 2B omfatter dessuten korporaler (tilsvarende) og menige
som det er behov for & seke om utsettelse for, men som ikke har
fatt plass innenfor rammen av de gitte kvoter under gruppe 2A.
Utsettelse under Gruppe 2B vil bli gitt under forutsetning av at
Forsvaret finner & kunne unnveere personellet i sine mobiliser-
ingsoppsetninger.

Avslag kan paklages (ankes).
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Vedlegg 4 Utfylling av blankett 4071
Eksempel pa utfylt blankett

Utfylling av blankett nr 4071

Blanketten brukes av rapporterende ledd for meldinger/saknader til
Vernepliktsverket vedrarende vernepliktige ved egen eller underlagte
krigstidsoppsetninger. Blanketten tjener senere som punchegrunnlag
og ma fylles ut neyaktig.

Det benyttes TRYKTE tall og bokstaver.

Ved utfyllingen av det enkelte felt skal man allfid begynne helt til ven-
stre i feltet. De felt som er inndelt i kolonner ma man i tillegg passe
pa a fylle ut med bare ett tall eller en bokstav i hver kolonne.
Personellet skal feres opp i alfabetisk rekkefslge. Opplysningene om
den enkelte skal bare oppta én linje.

Utfylling av det enkelte felt
Felt1: Fylles ikke ut
Felt2: Fyllesikke ut
Felt 3: Fylles ikke ut
Feltet: "Til rapporterende ledd" fylles ikke ut
Felt4: Er utfylt
Felt5: Fylles ut med en av felgende 3 bokstaver:
T fortilgang i ordningen
A for avgang fra ordningen
E for endring i tidligere innsendte data. Brukes f eks nar
en person som er og forsatt skal vaere med pa
fritaksordningen, har biitt ansatt i et annet kraftselskap
(endring av krigsoppsetningskode).
Felt6: Fylles ut med vedkommendes fadselsnummer (11 siffer).
Fedselsnummeret ma vaere korrekt.
Felt 7: Feltet skal kun fylles ut for befal med grad av sersjant (til-
svarende) og hgyere.

Falgende forkortelser skal brukes:

Admiral A Laytnant L
Fenrik F Major M
General G Oberst 0]
Kaptein K Oberstlgytnant oL
Kapteinigytnant KL Orlogskaptein OK
Kommander KM Rittmester RITM
Kommanderkaptein KK Sersjant S
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Felt 9:

Den enkelte bedrifts organisasjonsnummer i enhetsregis-
teret i Brenngysundregisteret benyttes.

Kraftforsyningens tjenestestedskode er 22 etterfuigt av ved-
kommende fylkeskode (2 siffer).

Felgende fylkeskoder gjelder:

Felt 10:

Felt 11:

Felt 12:

Felt 13:

Felt 14:

01 Gstfold 11 Rogaland

02 Akershus 12 Hordaland

03 Oslo 14 Sogn og Fjordane
04 Hedmark 15 Mare og Romsdal
05 Oppland 16 Ser-Trgndelag
06 Buskerud 17 Nord-Trendelag
07 Vestfold 18 Nordland

08 Telemark 19 Troms

09 Aust-Agder 20 Finnmark

10 Vest-Agder

Fylles ut med 2A for korporaler og menige nar man forste
gang innmelder sitt behov om utsettelse for vedkommende
person.

Fylles ut med 2B for befal med grad av sersjant
(tilsvarende) og hayere.

2B benyttes ogsa nar et selskap finner det ngdvendig a
sgke om utsettelse for en korporal eller menig etterat
innmelding under gruppe 2A er avslatt av Vernepliktsverket
(VPV). | sisthevnte tilfelle markerer 2B at dette er en sgknad
- ellers ingen endring i utfyllingen av blanketten.

Felt 10 fylles ikke ut ved avgangsmeldinger.

Fylles ut med bokstaven X som markerer at det er behov for
utsettelse utover 30 dager. Feltet fylles ikke ut ved avgangs-
meldinger.

Fylles ut med efternavn ferst. Fornavh og eventuelle
mellomnavn ma forkortes hvis plassen i feltet ikke strekker
til. Husk at det ikke skal brukes mer enn én linje pr person.
Fylles ut med kraftselskapets/energiverkets navn.

Fylles ut med vedkommendes stilling i selskapet.
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Ved avgangsmelding skriver man "SLUTTET" i dette feltet.
Hvis vedkommende har fatt en stilling i et annet kraftselskap

skriver man "SLUTTET/NA NN-selskap”.

Spersmél om utfyiling av blanketten rettes til NVE Beredskaps-

seksjonen.

3:12
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Vedlegg 5 Blankett 4072 - Klage over avslag pa

UT AV SELSKAPET

FYLLES

FYLLES UT AV NVE

w
bet
H

spknad om utsettelse (GR 2B) med
fremmote i Forsvaret ved mobilisering.

UTSKRIVNINGSVESENET Klage over avslag pd soknad om utsettelse (GR 2B)
Blankefl rv 4072 (rev wg 1085) med fremmete i Forsvaret ved mobilisering
T Fra rapponierence kedd inavn} MODIe Merr
Generalkngskommissariatel
Oska il Akershus FYLLES UT AV NVE
0015 0SLO 1
Dt paklagedes, foduetsnumes T €v1 Belaisgrad Navn (eflernavn for- og mellomnavnt
11 siffer J

Rullctoende gnnet 1naen)

SELSKAPETS NAVN
SHlhng tunksyon 1 en Srie gsUGSOODSENIG

TITTEL/STILLINGSBENEVNELSE

Opplysninger om i ved krigsti (besvares 53 noyaktg som mulig)

1. Hvor mange har yingen? TOTALT ANTALL ANSATTE I SELSKAPET

2 Hvor mange av disse er vernepliktige’/hermevemspliktige?

3. Hvor mange av de nspliktige har fritak na? SE ANTALL PA REGISTERUTSKRIFTEN
. ANTALL M/FRITAK I SAMME

4 Hvor mange av disse (i sporsmal 3) er » samme yrkeskategon som pék\agede’STILLING SOM PAKLAGEDE

5 Hvor mange md kr ungen ¢+ ali d ved Q

av den kategort paklagede representerer?

6 Hvor mange disponerer kngstidsoppsetmingen av denne kategon s fredsud? ANTALL I SAMME STILLING I DAG

"7 Kngstdsoppsetningens pronitet 1 offentig beredskapsplan
{fylies pare ut ved privat virksomhet) FYLLES IKXE UT
appe se ledds. om hvortor y 1 Gen person klagen gieider ikke kan SIOyles elier Oekkes ved OMAISPONENNG av ikke vernephktigkke
kg ved
BEGRUNNET REDEGJ@RELSE
(Om nodvendig. lortsen pa baksident
Den sent e k00rdnerngs o9 kiagenemnds avgoreise | Aapporierende ead J Dato
“Ungersm -7 T T
Stenpen

FYLLEH uT AV N V E

Sy

A

Veclers Sankell 1077 med utty't ligangsimelcing (Tt lor den paklagede
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Vedlegg 6 Blankett HA 2031 - Arbeidskraftplan
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ARBEIDSKRAFTBEREDSKAP — REGISTRERING AV ARBEIDSKRAFTBEHOV OG RESSURSER

1 titfelle krig ma alle samfunnsviktige virksomheter holdes i gang for & sikre giennomfaringen av Totalorsvarets oppgaver.
Arbeidskraften er i denne sammentieng en sentral faktor, og arbeidskrafimyndighetene er gint ansvar for at slike virksom-
heter har til radighet eller far tilfert den arbeidskraft som er nedvendig for deres formal.

For & kunne utlore sin funksjon tlfredsstillende ma arbeid fimyndighetene allerede 1 Iredstid legge grunntaget for et
arbeidskraftberedskap, ved bl.a. 4 registrere hvilke arbeidskrafiressurser den enkelte virksomhet disponerer, og hvilke
behov den forutsetter 4 fa i krigstid. De m& dessuten medvirke til at virksomhetene kan 13 fritatt eller 4 utsettelse med
frammete i Forsvarel ved mobilisering for uunvaerig nekkelpersonell.

Til registrering av behov og ressurser m.v. har Arbeidsformidiingen tatt i bruk omstiende blankett. Det er av vesentlig
betydning at de virksomheter som er tildelt oppgaver pa de forskjellige sektorer av det ekonomiske beredskap, medvirker
posilivt i etabieringen av landets arbeidskraftberedskap. ved 4 fylle ut blanketten med de aktuelle opplysninger og sende
den il paermeste distrikis- eller fylkesarbeidskontor.

For private virksomheter som seker fritak eller utsettelse for sitt nekkelpersonell er innsending av Arbeidskraftplan
obligatorisk i henhold it regler tastsatt av Forsvarsdepartementet.

Forklaring til de enkeite rubrikker pa blanketten

Rubrikk 1 - Yrkeskode (fylies ut av arbeidskontorel):
— yrkeskoden bestar av tre sifre og bygger pa Nordisk yrkesklassifisering (NYK). Farste siffer angir yrkesfelt. Ferste og
annet siffer sammen angir hvilket yrkesomrade vi har 4 gjere med, mens alle tre silrene til sammen angir yrke.

Rubrikk 2 - Yrke/fagkategori:

- alle ulike yrker/fagkategorier i vicksomheten fores opp etter arbeidets an, f.eks. elektriker, kontoris!, maskinmontor,
krantorer, sjafor {trailer klasse CE}, meieritekniker, lagerbetient m.v. Det er viktig at denne rubrikken angir arbeidsom-
radet s& fullstendig at misforstaelse unnga. Inneholder et yrke arbeidsoppgaver av ulike ar, registreres yrket etter
hovedfunksjon.

Rubrikk 3 - Sysselsatte i aft
- antall ansatte av begge kjonn. Er det store variasjoner i arbeidsstokken, benyttes giennomsnitt siste tre maneder.

Rubrikk 4 — Herav vpl. m.v.:
~ antafl ansatte som er vernepliktige i Forsvaret {inkludest heimevemet), samt tienestepliktige i Sivillorsvaret og Politire-
serven

Rubrikk 5 — Antatt behov:
- antall personer som virksomhetens ledelse anser nedvendig for & kunne uttore de oppdrag i krigstid som er tildeft av
vedkommende offentlige beredskapsorgan.

Rubrikk 6 — Vpi. m.v. med mob.ufsettelse/fritak:
~ anfall ansatte (nekkelpersonell) som etter seknad er meddelt fritak for/utsetteise med frammote i Forsvaret ved
mobilisering eller er fritatt for tieneste 1 Sivilforsvaret eller Politireserven.

Rubrikk 7 — Gvrige disponible:
~ antall ansatte av begge kjonn, norske og eventuetle utenlandske, som virksomheten med sikkerhet kan regne med &
disponere i tillelle krig

Rubrikk 8 ~ Sum (rubrikk 6 pluss 7}:
— antall tredstidsansatte personer som virksomheten regner med & kunne disponere i krigstid.

Rubrikk 9 ~ Sum (rubrikk 5 minus 8):
~ antalt personer som virksomheten ensker tilfort fra Arbeidstormidlingen for 4 kunne utfore palagte oppdrag i krigstid
eventuelt for & kunne forisetie fredsdriften uendret.

Rubrikk 10 — Merknader:
— eveniuelle utfyliende opplysninger om yrke/fagkategon eller antatt arbeigskraftbehov m.v

3:16 Februar 1997
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KAPITTEL 4

BEREDSKAPSPLANER

Innledning

~ Formal

| Innhold
Beredskapsplanens oppbygning
Vedlegg

Planlegging av svelser

)
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4.1 Innledning

Alle enheter som star for kraftforsyningen - produksjonsverk,
fordelingsverk, vassdragsregulanter - inngar i Kraftforsyningens
beredskapsorganisasjon (KBO), og er etter loven pliktige til a
utarbeide beredskapsplaner for ulykker/skader som kan oppsta
som felge av naturgitte forhold, teknisk svikt, terror-/sabotasje-
aksjoner og krigshandlinger.

NVE kan forlange beredskapsplanen fremiagt til gjennomsyn.

Skal en beredskapsplan virke etter sin hensikt ma den vaere godt
kjent og lett tilgjengelig for alle som skal bruke den. Planen skal der-
for ikke sikkerhetsgraderes, med unntak av den del som inne-
holder fortegnelse over omleggingstiitak for krig. Denne del
graderes BEGRENSET, og oppbevares adskilt fra den ugraderte
del. Se ogsa "Sikkerhetsbestemmelser for kraftforsyningen”,
pkt 4.

4.2 Utarbeidelse av beredskapsplan

4.21 Formal

Formalet med beredskapsplanen er a:

- Redusere mulighetene for skader/ulykker.

-  Sikre etablering av et enhetlig og utholdende ledelses- og
innsatsapparat i krisesituasjoner.

- Sikre en effektiv utnyttelse av disponible ressurser i en
kritisk situasjon.

- Minske behovet for improvisasjon.

4.2.2 Innhold

En beredskapsplan skal omfatte de forberedelser som er gjort
og de tiltak og hjelpeaksjoner som det kan vaere nsdvendig a
iverksette ved unormale situasjoner i fred og ved krigsbered-
skap.

Det er viktig at samarbeidende etater og organisasjoner bringes
inn under arbeidet med planen. Dette er ngdvendig for at alle
innsatsplaner skal kunne virke sammen.

For selskaper som har kraftforsyningsanlegg eller sonekontorer pa
flere steder, og hvor avstanden mellom dem er sa stor at de ikke kan

4:2 Februar 1997



vurderes under ett, kan det i tillegg til en hovedberedskapsplan vaere
nedvendig med en delberedskapsplan for det enkelte anlegg.

| det etterfalgende er gitt veiledning for utarbeidelse av bered-
skapsplan for ulykker/krisesituasjoner i fred og for krigsberedskap.
Veiledningen ber nedvendigvis ikke felges slavisk. Det er viktig at
hvert enkelt selskap tar utgangspunkt i egen organisasjon og lokale
forhold. Samme beredskapsplan vil sjelden passe for flere seiskaper.

4.2.3 Redigering

4.2.3.1 Inndeling

Det er praktisk & inndele beredskapsplanen i falgende deler (punk-
ter):

Startfase (veiledning for bruk).
Innholdsfortegneise.

Organisasjon og ledelse.

Varsling.

Innsatsplaner for forskjellige hendelser.
Ressurser.

Informasjon.

Qvelser.

Vedlegg.

sTe@~oaaoTn

a. Startfase

Det er svart viktig at beredskapen fungerer tilfredsstillende i

startfasen. Startfasen skal gi veiledning om hvordan en innsats skal

kunne komme i gang, som f eks:

- Ved varsling om ulykke/krise sla opp pAd VARSLING.

Foreta varsling av alle under "skal alitid varsies".

- Iverksett de tiltak som er beskrevet i den aktuelle innsatsplan.

- Skaff personell til 4 bistd med den videre varslingen (avhengig
av skadens art og omfang).

Inntil beredskapsorganisasjonen er pa plass vil det vaere hensikts-

messig & plassere ansvaret for den initielle varsling og startfasens

gjennomfaring hos overordnet vakt.

b. Innholdsfortegnelse.

innholdsfortegnelsen skal gi en detaljert oversikt over innholdet, og
vaere ordnet slik at det er lett og raskt a finne fram. En egen fordel-
ingsliste skal vise hvilke personer/organer som har mottatt og er
holdere av planen.

Februar 1997 43



c¢. Ledelsesapparat for ulykker og krisesituasjoner

Beredskaps- Eksterne
leder ledd
Stab Operativ Informasjon
leder
Sambands- Innsats- Eksteme
leder leder ledd

BEREDSKAPSLEDER:
Dverste ansvarlige for beredskapsarbeidet innen kraftselskapet/
everket. Beredskapsleder kan vaere daglig leder og/eller sak-
kyndig driftsleder. Beredskapslederen er selskapets kontakt mot
KBO og politiet og den lokale redningssentral (LRS) hvis denne
er opprettet.

OPERATIVLEDER:
Beredskapsleders assistent. Ansvarlig for koordinering og gjen-
nomfaring av det praktiske krisearbeid. Vedkommende gis myn-
dighet til & rekvirere ekstern hjelp etter oppsatt liste og intern
hjelp fra stab.

INNSATSLEDER:
Ansvarlig leder for innsats pa skadested (kraftverk, linje, trans-
formatorstasjon, damanliegg eller annet). Innsatsleder kan veere
maskinmester, damvokter ¢ |. Han er kontaktmann til skade-
stedsleder fra politi (LRS)/lensmann. Rapporterer til operativ
leder.
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STAB:
Fagpersonell som star til ledelsens disposisjon. Ma veere i be-
sittelse av kunnskaper og dokumentasjon om anleggsutforming
og kapasiteter/parametre. Skal gi faglig og operativ bistand til
hele beredskapsorganisasjonen.

INFORMASJONSANSVARLIG:
Utpekt medarbeider med ansvar for utad.

SAMBANDSLEDER:
Ansvarlig for alle sambandsopplegg mellom leder og ledelse.
Rapporterer til operativ leder.

EKSTERNE LEDD:
Instanser som kan/skal kobles inn (KBOs regionale ledd, lokal
redningssentral (LRS), kommune, brannvesen, lege, forsvar
(HV), sivilforsvar, frivillige organisasjoner).

EKSTERN HJELP:
Assistanse utenfra som kalles inn etter en pa forhand utarbeidet
og avtalt plan.

Ovenstaende ledelsesledd/organer skal i beredskapsplanen angis
med navn, telefonnummer, adresse og evt andre relevante data.

For krigsberedskap gjelder spesielt:

Det skal utarbeides en egen fortegnelse over personer som inngar i
beredskapsorganisasjonen ved krigsberedskap. Krigsoppsetningen
vil kunne avvike fra fredstidsorganisasjonen pga mobiliseringsfordel-
ing til Forsvaret mm.

Krigsoppsetningen ma vaere stor nok til & holde driften gaende over
lengre tid. Ved vurdering av personellbehovet skal forutsettes at
bestemmelser om arbeidstid mv blir opphevet ved beredskap.

| krigsoppsetningen skal innga fagfolk som har erfaring i 4 betjene
anleggene manuelt.

d. Varsling
Varslingsplanen ber inndeles i to deler:

| forste del utarbeides fortegnelse over personer som alltid skal
varsles ved alle typer ulykker/kriser/beredskap.
Fortegnelsen brukes allerede under STARTFASE.
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Dette er sentrale personer innen ledelsen, samt personer som har
viktige oppgaver som mediemmer av krisestaben, overordnet vakt,
og andre ngkkelpersoner. Videre skal eksterne etater og organer
med beredskapsansvar varsles, som polit/lensmann, brannvesen,
evt sykehus.

I annen del gis oversikt over personer innen organisasjonen som har
oppgaver ved en ulykkessituasjon, og personer/etater man har et slikt
samarbeidsforhold med at de skal varsles. Antall og hvilke personer
som skal varsles avgjgres etter vurdering av ulykkens omfang.
Varsling av kraftforsyningens fylkesrepresentant (KFR), kraftforsyn-
ingens regionsjef (KRS) og NVE vil vaere aktuelt i denne fase. Det
samme gjelder Arbeidstilsynet og Produkt- og Elektrisitetstilsynet.

Det er faste regler for varsling av parerende gjennom politiet.

Varsling av publikum, f eks ved fare for dambrudd, skal alltid ga
gjennom politi/sivilforsvar.

e. Innsatsplaner

i Iinnhold
En innsatsplan beskriver hvorledes den enkelte skade- eller
ulykkessituasjon skal handteres.

Beredskapsplanen ber inneholde innsatsplaner for de skader/ ulykker

som mest sannsynlig kan forekomme innen et kraftselskap, som:

- Generell innsatsplan

- Ulykker med personskader

- Utvidet telefontjeneste

- Skader pa nett

- Skader/ulykker i kraftstasjoner (brann, eksplosjon, oversvem-
melse osv)

- Skader/ulykker i transformatorstasjoner (brann, eksplosjon osv)

- Skader/ulykker i vassdrag (flom, dambrudd, rerbrudd osv)

- Sikkerhetspolitiske krisesituasjoner/krig.

Aktuelle avsnitt i den enkelte innsatsplan er:

- Beskrivelse av situasjonen
-  Selskapets/everkets oppgave
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- Gjennomfaring av oppgaven herunder:
ledelse
bruk av ressurser
rasjonering/prioriteringsopplegg
samband
informasjon.

ii  Analyse

Som grunnlag for de enkelte innsatsplaner gjennomfares en
analyse av forhold som kan utiese/fere til at ulykkes- og krise-
situasjoner kan inntreffe. Analysen foretas av selskapets
ledelse, sammen med radgivere fra de forskjellige fagomrader
innen virksomheten.

Det ber ogsa samarbeides med representanter fra de organisa-
sjoner, etater eller private firmaer (politi, brannvesen, kom-
munale myndigheter, hjelpekorps, Sivilforsvaret, HV m fl.), som
har ressurser som kan anvendes ved en eventuell aksjon og ved
pvelser.

Analysen deles i to hoveddeler:
- Analyse av risikofaktorer
- Analyse av ressurser

*  Analyse av risikofaktorer

Ved utarbeidelse av anlysen vurderes:

- faregrad (omfanget av en ulykke hvis den inntreffer)

- situasjonsanalyse (hvor stor sannsynlighet det er for at et uheli
kan inntreffe)

- mulighet til 3 pavirke utviklingen (skadereduserende og forhin-
drende tiltak)

- tidsvurdering

- skadeutvikling

- andre faktorer

Felgende forhold inngar i analysen:

Sannsynlighet:  Anslag av hvor hyppig hendelsen kan forventes &
inntreffe. Vurderingen méa bygge pa kjennskap til
lokale forhold, erfaringer og annen relevant
informasjon.Sannsynligheten for ulike hendelser
kan rangeres etter forventet hyppighet.
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Konsekvens: Forventet skadeomfang. Kan f eks males i kroner
pr driftsforstyrrelse. | andre sammenhenger kan
konsekvens méles i antall skadede eller dede pr
ulykke.

Risiko: Uttrykk for sannsynlighet og konsekvens av en
skade/ulykke. Kan uttrykkes som produktet av
sannsynlighet og konsekvens. N

Med utgangspunkt i analysen kan det utarbeides en risikogradering
for mulige skader/hendelser ved de forskjellige anlegg innen et
kraftseiskap.

jiii  Utvidet telefontjeneste /w
Dersom en kritisk situasjon er under utvikling, bar sentralbordet
bemannes slik at det blir i stand til & besvare og registrere hen-
vendelser fra publikum pa en tilfredsstillende mate.

En plan for slik tjeneste kan inneholde fglgende tre punkter:
a) Bemanningsplan (navn/tif nr) pa sentralbordbetjening.
b) Oversikt over muligheter for ekstra telefonlinjer.

¢) Registreringsskjema for inngaende samtaler.

Eksempel pa registreringsskjema for inngdende samtaler:

Navn pa innringer:

Telefon: Tidspunkt:

Ringer for & f& informasjon om: a )
Skadeomfang
Varighet
Arsak
Personalopplysninger

Annet . /‘\

Ringer for a gi informasjon om:
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Satt videre til:
Beredskapsleder
Operativ leder
Informasjonsleder
Stab
Andre (satt videre til):

Verdien av et slikt registreringssystem ligger i at det blir mulig til en
viss grad & rekonstruere hendelsesforlgpet etter at normaltilstand er
gjenopprettet.

iv  Retningslinjer for rasjonering/prioritering

Ved store skader som medferer driftsavbrudd/unormale drifts-
forhold for sterre deler av forsyningsomradet i lengre tid ( > ett
degn), vil det kunne forekomme at tilgjengelig kraftmengde ikke
er tilstrekkelig til & opprettholde normal forsyning for kunder
som ikke er direkte berort av skadene,

For slike tilfelle skal det forberedes ulike tiltak som :

*  Frivillig sparing

Erfaringer har vist at det for kortere perioder er mulig @ oppnd ganske
god effekt av frivillig sparing (20 - 30% av normalforbruk). Det forut-
setter imidlertid at informasjonsopplegget er godt planlagt, og at selve
kampanjen gjennomferes sveert systematisk.

Informasjonsleder bar utarbeide planer for en slik sparekampanje,
der de viktigste informasjonsmedier er lokalradio, naer-TV og evt avis-
er hvis det er tale om flere dagers varighet. Lepende informasjon om
resultatet av kampanjen er ogsa svaert viktig for a kunne holde ved-
like "spareeffekten” over lengre tid.

*  Sonevis utkobling

Dette er en mer drastisk méate & gjennomfare en leveringsinnskrenk-
ning pa, men den kan vaere eneste lgsning ved starre svikt i stram-
tifferselen. Planleggingen av sonevis utkobling gar i hovedsak ut pa
& dele inn forsyningsomradet i naturlige delomrader som lar seg
koble ut og inn uten for store vanskeligheter (fijernbetjente brytere).
Det er ogsa viktig & ha kartlagt hvor evt prioriterte abonnenter befin-
ner seg (sykehus, alders-/pleiehjem ol), og om disse har tilfredsstil-
lende ngdstremsforsyning. Samfunnsviktige funksjoner (tele, vann,
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matforsyning o }), industri og naeringsvirksomhet som rammes saerlig
hardt ved strembrudd ber ogsa kartlegges.

Forsyningsomradet deles slik at det kan gjennomferes inntil 75% last-
utkobling, dvs minst fire omtrent like delomrader. Det er ogsa viktig
a veere klar over at ved sa stor reduksjon vil sammeniagringsfaktoren
ved innkobling kunne bli helt opp mot 1,4, ved f eks 1 times inn-
kobling - 3 timers utkobling.

*  Rasjoneringsfullmakt

Bare departementet (OED) elier den departementet gir fullmakt har

myndighet til 3 iverksette rasjonering. Statnett SF kan etter sgknad

fa fullmakt til @ iverksette kraftrasjonering i hele eller deler av landet.

Den praktiske gjennomfagring planlegges og gjennomfares i sam-

arbeid med de enkelte ledd innen Kraftforsyningens beredskaps-

organisasjon (KBO). Rasjoneringsfulimakten innebaerer at inngatte

leveringskontrakter og leveringsvilkar om ngdvendig kan settes il

side. Fullmakten vil gjelde sa lenge de ekstraordinaere forhold er til

stede, eller blir bestemt av annen myndighet.

Ekstraordinzere forhold er situasjoner som kraftforsyningen ikke fullt

ut kan sikre seg mot, som:

*  vannmangel (tilsigssvikt) utenfor normalt statistisk paregnelige
grenser, lokalt/nasjonalt.

*  teknisk svikt pga naturgitte eller andre forhold i et forsvarlig

vedlikeholdt system.

internasjonale energikriser.

terror/sabotasje.

*  Prioritering av kundegrupper

Ved planlegging av utkoblinger kan falgende prioritering av abon-
nenter/kundegrupper legges fil grunn:

Liv og helse

Viktige samfunnsfunksjoner

Industri/naeringsliv

Virksomheter som kan kobles ut sonevis eller periodisk
Uprioriterte virksomheter som kan kobles helt ut

A WN —

*  Prioritering av reparasjoner

Det vil oftest vaere riktig & starte reparasjonene pé de hgyeste nett-
nivaene, og sa arbeide seg nedover slik at de siste som far reparert
sine skader er enkeltabonnenter pa lavspentnettet.
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For krigsberedskap gjelder spesielt:

| den grad det er mulig skal kraftforsyningen drives pa samme mate
i krig som i fred. Selskapene er ansvarlige for egen drift og fordeler
kraften i henhold til de avtaler, kontrakter og retningslinjer som
gjelder i fred s lenge det er elektrisk kraft nok til & dekke alle behov.
Hvis tilgangen pa elektrisk kraft ikke strekker til pa grunn av ede-
leggelser eller andre forhold, m3 det foretas fordeling av disponibel
kraft, slik at farst og fremst behov som har betydning for landets
forsvar og befolkning biir dekket. Det skal utarbeides fortegnelse
over krigs- og livsviktige virksomheter som skal gis prioritet ved
fordeling av kraft og lister over abonnenter som kan frakobles
uten alvorlige konsekvenser. Se ogsa ovenfor nevnte tiltak som
begrenser bruk av elektrisk kraft.

f. Ressurser

Ressursplanen skal gi oversikt over tilgjengelige hovedressurser. Det
er viktig at planen ikke blir for omfattende og at den holdes oppdatert.
Ressursene deles inn i felgende hovedgrupper:

- Reserver for viktige komponenter/utstyr (som er i drift).

- Reparasjonsmateriell (for viktige deler av anlegg i drift).

- Farstehjelps-/redningsmateriell (ved personskade/-ulykke).

- Nedstremsaggregater.

- Tegninger, skjemaer og beskrivelser av viktige anlegg .

- Transportmateriell.

*  Viktige komponenter

I de fleste kraftanlegg vil det vaere enkelte anleggsdeler som er sveert
viktige for & kunne opprettholde normal drift, og da seerlig pa de
heyere spenningsnivdene. Det kan f eks veere effektbrytere, store
transformatorer, motorer for spesielie formal, kompressorer osv.
Saxrlig ved lang leveringstid pa nytt utstyr ma sparsmalet om lag-
erhold av viktig reservemateriell vurderes ngye. En lgsning kan vaere
a ha en avtale med leverandaren, en annen & innga avtaler med
andre everk om gjensidig hjelp.

I medhold av energiloven er det enkelte kraftselskap palagt a
holde lager av vitalt reservemateriell og reparasjonsutstyr som
er nedvendig for & avhjelpe og kompensere for skader og
havarier.

Zkonomisk tilskudd til anskaffelse av viktig reservemateriell kan
tildeles everk som gjennom skriftlig seknad kan dokumentere et
reelt beredskapsmessig behov for det aktuelle reservemateriell.
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Tilskuddets storrelse kan vare inntil 50% av anskaffelseskost-
nadene for materiellet.

*  Reparasjonsmateriell

Her gjelder det samme som nevnt i punktet ovenfor, men med den
forskjell at det tenkes pa reparasjon av starre anleggsdeler, f eks sj@-
kabelanlegg, luftledninger av spesiell typefverrsnitt, kabelskjster,
trafoolje, spesielle master, isclatorer, osv. | slike tilfeller kan det ogsa
veere hensikismessig 4 samarbeide med andre everk, leverandarer
0 a.

*  Feorstehjelps-redningsmateriell

Dette er materiell som skal forefinnes og kontrolleres ved faste inter-
valler. Beredskapsplanen skal beskrive hvor utstyret er plassert
og hvem som er ansvarlig for ettersyn og kontroll. Dette gjelder
ogsa for reykdykkerutstyr, slokkeutstyr for brann mv .

*  Nedstremsaggregater

Det er viktig a kjenne til hva som finnes av nedstremsaggregater
hos de mest utsatte abonnentgrupper (sykehus, helseinstitu-
sjoner). Selv om kraftforsyningen juridisk sette ikke er forpliktet til &
bista abonnenter med nedstremsaggregater, har mange kraftsel-
skaper anskaffet aggregater som kan settes inn ved kritiske situa-
sjoner

*  Tegninger, skjemaer, beskrivelser

Beredskapsplanen skal inneholde fortegnelse over de tegninger,
koblingsskjemaer, oversiktstablaer mv til bruk for drift, vedlikehold og
reparasjoner av selskapets anlegg som skal medbringes nar ledelsen
eventuelt flytter til beredskapskvarter. Det skal ogsa angis hvem som
har ansvar for a utfare dette.

*  Kjoretoyer

Her listes kjareteyer og transportutstyr selskapet disponerer sely,
samt eventuelle eksterne muligheter av beredskapsmessig betyd-
ning. Det er ogsa av interesse a ha oversikt over eventuelt spesial-
utstyr, som f eks terrenggaende kjareteyer (evt disponert i fellesskap
med andre), mobilkraner osv, og som kan bidra til & bedre den
regionale beredskapen.

Beredskapslager av drivstoff og smeremidler skal innga i planen
som en del av krigsberedskapen.
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For krigsberedskap gjelder spesielt:

Beredskapsutstyr skal anskaffes i ht palegg gitt i kapittel 3. Utstyret

kontrolleres hvert ar. Personlig verneutstyr utieveres ved krigsbered-

skap.

For opprettholdelse av driften i en krigssituasjon er kraftforsyningen

avhengig av transportkapasitet. Selskapets kjoretayer er fritatt for

forberedt rekvisisjon av Forsvaret/Sivilforsvaret. Det samme gjelder

kjeretay titherende ansatt i kraftselskapet som har tjenstlig behov for

det ved beredskap. Nar det gjelder drivstoff og smegremidler vil

selskapene ved krigsberedskap ha myndighet til & foreta egentil-

deling. Med egentildeling menes at man kan tildele for eget bruk driv-

stoff- og oljemengde som anses nadvendig for & utfare livs- og krigs-

viklige oppdrag, uten rasjoneringsmyndighetens direkte medvirkning.

Selskapene forutsettes a pase at:

- Oppdragene er strengt ngdvendige.

- Oppdragene planlegges og gjennomferes slik at forbruket blir
minst mulig.

Transportleder skal fare kontroll med at gjeldende bestemmelser
vedregrende rasjonering og kjeretillatelser folges. Av beredskaps-
planen skal det fremga hvilke motorkjgretay som selskapet dis-
ponerer ved beredskap.

d. Informasjon

Behovet for god og entydig intern og ekstern informasjon vil
vare stort hvis en sterre skade/ulykke inntreffer. Erfaringer har
vist at en plan for dette arbeidet kan forebygge misforstaelser,
begrense skadevirkningene og derved ogsa legge forholdene
bedre til rette for & gjenopprette normale tilstander snarest
mulig.

En informasjonsplan kan inneholde felgende punkter:
- Informasjon til publikum gjennom de forskjellige media.
- RAad til brukerne (abonnentene) om forholdsregler.

I enhver krisestab bor det innga en eller flere medarbeidere som
har forberedt seg pa & gi informasjon ved ulykke/krise. Vedkom-
mende ber nadvendigvis ikke vaere heldags informasjonskonsulent
e.l, men ha godt kjennskap bade til de forskjellige informasjons-
metoder og kraftselskapets organisasjon og drift. Se ogsa vedlegg
“Informasjonsplan”.
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*  Ansvarsforhold

En INFORMASJONSLEDER bgar ha ansvaret for planleggingen og
den praktiske gjennomfaringen av intern og ekstern informasjon.
Administrativt bar vedkommende veere underlagt BEREDSKAPS-
LEDER og ha ngdvendige fullmakter til & svare pa alle henvendelser.

Dermed oppnar en ogsa & "skjerme" beredskapsorganisasjonen mot
avbrytelser i arbeidet.

* Lokaler

Det vil oppsta behov for lokaler der representanter for mediene kan
tas hand om og hjelpes til rette (pressesenter). Det ber opprettes
enkle arbeidsplasser (skrivebord, adgang til telefon o 1), og lokalene
ber ligge slik til at forbindelsen mellom INFORMASJONSLEDEREN
og ledelsen av beredskapsorganisasjonen er best mulig.

* Kommunikasjonsmidler

De normale kommunikasjonskanalene (telefon) vil fort kunne bli
overbelastet. Derfor ber informasjonsplanen omfatte alternative kom-
munikasjonsmidler.

*  Kontakt til medier

Oversikt over aktuelle lokale medier (inkl. kontaktperson(er)s tele-
fonnummer) og de viktigste riksdekkende medier er av stor betyd-
ning. Saerlig nyttig har lokalradioer vist seg & veere nar det gjelder &
holde: publikum informert under langvarige driftsavbrudd. Ogsa avis-
er, lokal-TV og riksdekkende radio- og TV-kanaler bar innga i en slik
oversikt.

Energiverk som ikke har egne (profesjonelle) infomedarbeidere, kan
ha fordel av & seke ekstern bistand i planlegging av sin informa-
sjonsberedskap. Energiforsyningens Informasjonstjeneste (ENI) har
utarbeidet et hefte kalt "Informasjonberedskap i energiforsyningen”
som kan veere til nytte.

h. Ovelser

*  Testing av beredskapsplanen foretas ved gvelser

- Man skal forseke 4 finne de bakenforliggende arsaker til at ting
ikke fungerer fremfor & kritisere enkeltpersoner.

- Oppdatering ma skje kontinuerlig, og planen revideres hvert ar.

- Varslingsdelen er sveert personavhengig, og det er av stor be-
tydning at den til enhver tid er oppdatert.

- Hvert annet ar ber det foretas en ny analyse.
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*  Analyse

Selskapets ledeise skal analysere hva som ma eves ut fra:

- beredskaps-/katastrofeplan

- ulykkeshendelser og "nestenulykker" som har avdekket behov
for trening og avelser

- tidligere gjennomferte evelser

*  Malformuleringer

Ut fra de lokale forhold settes det opp et hovedformal for gjen-
nomfaringen. Dette hovedformalet skal dekke:

- hva personellet til enhver tid skal kunne utfare

- under hvilke forhold dette skal kunne utfgres

- hvilke krav som skal stilles til utferelsen

Det settes opp mal for hva som skal gjennomfares av evelser pr ar.

*  @vingsledelse

Det nedsettes en ledelse/komite som skal stad for den praktiske
planleggingen av avelsen(e). @vingsledelsen bar besta av personer
som har erfaring fra koordinerings- og planleggingsarbeid (f eks
representanter fra energiverkets ledelse, maskinmester/stasjons-
leder). Disse skal ikke delta i gvelsen. Hvis eksterne ledd som politi
og brannvesen skal delta i svelsen bgr gvingsledelsen ogsa ha med
representanter fra disse.

@vingsledelsen ber knytte til seg en gruppe som kan ta seg av den
praktiske tilretteleggingen av skadestedet (gvelsesapparatet) og evt
sminking av markerer. De frivillige organisasjoner har mange steder
spesialisert seg pa dette arbeidet og ber benyttes. Dette vil ogsa ha
stor betydning for deres motivasjon og fremtidige deltakelse i virke-
lige situasjoner.

*  Planlegging

Selskapets ledelse sammen med avingsledelsen lager en gvelses-
pfan for et lengre tidsrom. Samtidig ber det utarbeides en fremdirifts-
plan. Fremdriftsplanen ber beskrive hva som skal sves, nar og
hvilken gvelsesmodell som skal benyttes.

Pianieggingen av hver enkelt avelse ber starte umiddelbart etter at
foregdende svelse er avsluttet. Dette betyr at hver gvelse skal
avsluttes med en evaluering hvor de svakheter som avdekkes under
evalueringen ma korrigeres i planverket og testes ved neste pvelse.
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Momenter ved planleggingen:
- erfaringer fra forrige og andre gvelser
- rammefaktorer (personell, sted, ressurser, eksterne ledd osv)

*  Gjennomfering

Gjennomfgringen foretas i henhold til framdriftsplanen. Det er av stor
betydning at denne blir fulgt, slik at en svelse bygger pa erfaringer fra
foregdende evelse eller analyse.

*  Evaluering

Etter hver avelse skal det foretas en evaluering av gjennomfaringen.
Folgende momenter evalueres:

- wovelsesopplegget

- praktisk gjennomfering av gvelsen
- innsats og ledelse

- koordinering og varsling

- samband

- sikring og merking

- tidsdisponering/bruk

- kritiske faser

i. Vedlegq til beredskapsplanen

*  Krigsberedskap

Beredskapsplanen skal for 4 dekke ulike sikkerhetspolitiske
krisesituasjoner suppleres med en BEGRENSET fortegnelse
over de omleggingstiitak man skal vaere forberedt pa a kunne
iverksette. "Direktiv for varsling og iverksettelse av omleggings-
tiltak"” (NVE, desember 1995) skal legges til grunn og tilpasses
de lokale forhold.

* Politi/militaer bevoktning.

Allerede i en tidlig fase av en veepnet konflikt kan kraftforsyningen bli
forsgkt lammet gjennom sabotasjeaksjoner o {. Det kan heller ikke
ses bort fra sabotasje og terrorhandlinger i fredstid eller forut for en
konflikt. Bygningsmessige sikringstiltak vil ikke alene kunne stoppe
en sabotasjeaksjon eller terrorhandling. Trusselen ma ogsa metes
med vaepnet vakthold - av politi i fred og militeere styrker (HV) ved
krigsberedskap.

En rekke viktige kraftforsyningsanlegg er prioritert for be-
voktning. Ved slike anlegg skal det vare gjort forberedelser i
form av tiltak som kan effektivisere og lette vaktholdet. Disse
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nok a ha med navn og telefonnummer pa kontaktperson i politiet
og Forsvaret (lokal HV-avdeling).

For avrig vises det her til direktivet “Objektsikring - vakthold og sikring
av kraftforsyningsanlegg” og “Direktiv for gvelser m m ved kraftfor-
syningsanlegg”, begge utgitt av NVE.

* Sikkerhetstiltak

Det vises til det etterfglgende kapittel Sikkerhetstjeneste. |
tillegg til bygningsmessige sikringstiltak og bevoktning av politi
eller forsvar, skal kraftselskapet selv sta for opplegg og
gjennomfering av sikkerhetstiltak.

Sikkerhetstjeneste er et sjefsansvar. Til & hjelpe seg med den
daglige oppfaiging bar imidlertid selskapets leder utpeke en eller flere
sikkerhetsmedarbeidere. | en beredskapssituasjon vil denne/disse fa
utvidede sikkerhetsmessige oppgaver. Den som er utpekt ma fa den
nadvendige myndighet og veere tilstrekkelig forberedt pa disse opp-
gaver.

De sikkerhetstiltakene som skal iverksettes i en gitt situasjon inn-

arbeides i beredskapsplanen, herunder:

- Arvdkenhet, observasjon og rapportering av mistenkelige/u-
vantige personer og hendelser.

- Seerlig varsomhet mot & gi falsomme opplysninger til uvedkom-
mende og innskjerpelse av dokument-, data- og sambandssik-
kerhet.

- Skjerpede rutiner for adgangskontroll, lasing mv .

- Vaktordning for overvaking og hyppige inspeksjoner av kraftfor-
syningsanleggene - herunder kraftlinjer mv .

- Kontrollordninger for & hindre ulike former for skjult eller for-
beredt sabotasje mot f eks data/sambandssystemer og andre
tekniske installasjoner.

-  Sikkerhetssamarbeid med andre etater/myndigheter.

4.3 Samband

Ved driftsavbrudd vil gode og sikre samband mellom de ulike ak-
terene vasre avgjerende for en effektiv gjenoppretting av driften.
Strembrudd kan i seg selv ofte forarsake feilfunksjoner, som f eks at
telefonforbindelser og leide samband p3 telenettet faller ut. Telenor
er derfor en viktig part i spersmal om hvordan sambandsfunksjoner
best skal kunne sikres.
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Derfor har NVE stilt en rekke krav til de samband som betjener kraft-
forsyningen. Det vises her til “Retningslinjer for sikring av kraftforsyn-
ingsaniegg”.

*  Sambandsplan

Det utarbeides en SAMBANDSPLAN/-OVERSIKT som omfatter alle
de sambandsmidler everket disponerer. Det er ogsa viktig at planen
dekker behovene om ett eller flere samband skulle falle ut, og at den
inneholder regler for hvordan og hvor ofte utstyret skal testes. Det
fares loggbok som viser nar utstyret er prevd og resultatet av preven.

*  Sambandsutstyr

Det ber utarbeides en oversikt (liste) over det sambandsutstyret
selskapet disponerer. Oversikten kan omfatte falgende informasjon:
- tekniske spesifikasjoner

- behov/omrader som dekkes

- alternative sambandsmuligheter

- planer for en akutt/kritisk situasjon

- evt kommentarer/planer om forbedringer

*  Telenor

For de fleste selskaper er Telenor en viktig part i spgrsmal som
gjelder leide eller offentlige/administrative samband. Derfor ber
kontakt med ansvarlig personell etableres for & utrede spgrsmal av
felles interesse.

Forhold som bar avkiares er f eks:

- sikkerhet pa de ulike samband (linjer)

- prioritet pa viktige telefonlinjer (VPT) - i samarbeid med KBO

- prioritet ved feilretting (gjensidig)

- feilmelding i en kritisk situasjon (ved blokkering av offentlige
kanatler)

- reserveforsyning til sentraler/linkstasjoner

For krigsberedskap gjelder spesielt:

Pa grunn av de store gdeleggelser og forstyrrelser av sambandet
som kan forventes i krig, er det viktig at alle ledd innen kraftforsyn-
ingen har alternative sambandsmuligheter. | tilfelle sdeleggelse av
sentrale styringsorganer (driftssentraler) ma anleggene kunne be-
tienes manuelt. Det landsomfattende sambandsnett kan ogsa svikte.
Regionsjefer og fylkesrepresentanter ma vaere forberedt pa & kunne
drive kraftforsyningen regionsvis/fylkesvis.
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4.4 Bygningsmessige sikringstiltak-
beredskapsrom

Bygningsmessige tiltak for & sikre vitale deler av kraftforsynings-
anlegg gjennomfares som regel i forbindelse med bygging av an-
leggene. Publikasjonen "Retningslinjer for sikring av kraftforsyn-
ingsanlegg” inneholder detaljerte krav til dimensjonering og utfarelse.
Av beredskapsplanen skal det fremga hvilke sikringstiltak som skal
gjennomfares ved beredskap.

Det skal ved en del kraftselskaper vaere forberedt beredskapsom
for ledelse og driftspersonell. De skal vare utstyrt med
sambandsmidler og utstyr det vil vaere behov for ved beredskap.
Ledeisen av selskapet skal forega fra de ordinaere kontorer sa
lenge situasjonen tillater det. Eventuell flytting til beredskaps-
rom ved krigsberedskap skal gjennomfares etter palegg fra hoy-
ere myndighet, eller den lokale situasjon kan gjere flytting nad-
vendig.

Av beredskapsplanen skal det fremga hvem som skal oppholde
seg i beredskapsrommet. Det skal utarbeides fortegnelse over
inventar og utstyr som skal bringes med til beredskapsrommet
og hvem som har ansvar for at utstyret kommer pa plass.

*  Disponering av lokaler/kontorer

Beredskapsorganisasjonen vil ha behov for egnede lokaler/kontorer
som i tilstrekkelig grad fyller behovene for kommunikasjon, forbindel-
ser med driftsfunksjoner (f eks driftssentral), plass (f eks pressesen-
ter) osv. | farste rekke gjelder det BEREDSKAPSLEDER, OPERATIV
LEDER, INFORMASJON, STAB og INNSATSGRUPPER. Planen
skal inneholde informasjon om hvordan behovene for krigsberedskap
vil bli dekket.

For Kraftforsyningens sentrale ledelse, Kraftforsyningens regionsjefer
og Kraftforsyningens fylkesrepresentanter benevnes beredskaps-
rommene gjerne "krigskvarter". Dette for & nytte samme terminologi
som @vrige deler av den sivile beredskap.

4.5 Bygg og Anleggsberedskap (tidligere ERU)
Ansvarlig for Bygg og Anleggsberedskap (BA-beredskap) for krig er

de samme myndigheter som har ansvar for bygge- og anleggsvirk-
somheten i fred.

Februar 1997 4:19



Kommunikasjonsetatene og Forsvaret vil ha starst behov for anleggs-
arbeider. Anlegg/bygg som gir vern mot vapenvirkninger vil det veere
ubegrenset behov for. Det kan bli behov for boligbygging i enketlte til-
fiytningsomrader. Som en falge av krigshandlinger kan det bli meget
stort behov for reparasjon av bygg og anlegg. Det vil omfatte alle
typer livs- og krigsviktige bygg/anlegg.

Ingen offentlige etater har tilstrekkelige ressurser for dekning av eghe
behov. Neeringslivet har de starste ressursene for 4 utfgre arbeidene
og for & forsyne virksomheten med ngdvendige byggevarer mv. Malet
for beredskapsplanleggingen er & forberede hurtig innsats og effektiv
utnyttelse av alle tilgjengelige ressurser til de heyest prioriterte opp-
gaver.

Sentralt er det opprettet et beredskapsrad for BA-beredskap. Radets
sekretariat er knyttet til Direktoratet for sivilt beredskap (DSB).
Planleggingen gjelder faglig ledelse, bygge- og anleggsteknikk/in-
geniartieneste og tilherende forsyninger. Byggherrene kartlegger sine
behov. Behovene vurderes og sammenholdes med tilgjengelige res-
surser. Bade offentlige og private ressurser er med i vurderingene.
Tekniske etater og utpekte private entreprengrbedrifter skal holdes
funksjonsdyktige etter mobilisering. Det innebeerer at nekkelpersoner,
kjsreteyer mv beholdes og at planer for forsyninger, arbeidskraft og
transport utarbeides. For krigsviktige anlegg som er under arbeid i
fred skal det utarbeides planer for forsering ved beredskap.
Fylkesmannen vil ved krigsberedskap opprette et eget kontor for BA-
beredskap. Kontoret vil ha oversikt over disponible entreprengr-
ressurser og de forhandsavtaler som er inngatt om deres anvendelse
i krig. Fylkesmannen har myndighet til & prioritere aktuelle oppdrag.

Hvorledes et eventuelt behov for entreprengrressurser i krig blir dek-
ket skal fremgé av kraftselskapets beredskapsplan. Maskinelt repara-
sjonsutstyr som selskapet selv eier og hvor det er lagret skal ogsa tas
med i planen.

4.6 Revidering av beredskapsplanen

All innsats og planlegging skal felge de retningslinjer som er be-
skrevet i planen. Det er derfor viktig at man etter gvelser og reelle
aksjoner gar inn i planen med det analysegrunniaget man hadde
ved evalueringen, og vurderer om det er nedvendig 4 revurdere
hele eller (mest vanlig) deler av planen. Hensikten med dette er
at planen til enhver tid skal vaere best mulig oppdatert.
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KAPITTEL 5

SIKKERHETSTJENESTE

Innledning

Ledelse og organisasjon

Sikkerhetsklarering og autorisasjon av personell
Ansettelse av utlendinger

Beskyttelse av opplysninger

Datasikkerhet

Adgangskontroll

Besoksrestriksjoner

Rapportering av spesielle hendelser

Feltposttjeneste
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5.1

Innledning

Sikkerhetstjenesten innen kraftforsyningen skal:

*

Redusere uvedkommendes anledning til a skaffe seg infor-
masjon om og adgang til kraftforsyningsanlegg i den hen-
sikt & forstyrre eller adelegge virksomheten bade i fred og
ved beredskap/krig

Sikre kvalitet og tilgjengelighet til informasjon og ressurser
av betydning for kraftforsyningens drift og rehabiliterings-
evne.

Falgende dokumenter innehalder bestemmelser og retningslinjer for
de forskjellige omrader innen sikkerhetstjenesten:

*

52

"Sikkerhetsbestemmelser for Kraftforsyningen®, fastsatt ved
kronprinsregentens res av 11 januar 1991.

"Sikkerhetsinstruksen" med utfyllende bestemmelser og "Beskyt-
telsesinstruksen”, fastsatt ved kgl res av 17 mars 1972, sist
endret ved kgl res av 7 oktober 1988.

"Direktiv for personellsikkerhetstienesten og personkontroll-
tienesten innen den sivile forvaltning”, gitt ved kronprinsreg res
av 4 november 1984.

"Direktiv for sikkerhetsmessig kontroll av utenlandske stats-
borgere som er tenkt nyttet i den sivile del av statsforvaltningen”,
gitt ved kgl res av 6 juni 1975.

"Direktiv for sikring av ADB-system og datanett gradert etter
Sikkerhetsinstruksen eller Beskyttelsesinstruksen”, utgitt av
Forsvarets overkommando 1 desember 1989 ("Datasikkerhets-
direktivet")

"Direktiv for sikring og bruk av fiberoptiske kabelsystem for
transport av informasjon gradert etter Sikkerhetsinstruksen eller
Beskyttelsesinstruksen”, utgitt av Forsvarets overkommando i
mai 1993 ("Fiberoptikkdirektivet”) .
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Ovennevnte direktiver har full gyldighet innen alle deler av
kraftforsyningen, uansett selskapets eller kraftanleggets organ-
isasjonsmessige struktur eller eierforhold.

I en del tilfeller kan det ogsa komme til anvendelse lovverk som:
*  Offentlighetsloven (lov av 19 juni 1970 m/senere endringer)
Forvaltningsloven (lov av 10 februar 1967 med senere end-
ringer)

Personregisterloven (lov av 9 juni 1978 med senere endringer)
Lov om forsvarshemmeligheter (lov av 18 august 1914)

*

Med utgangspunkt i disse direktiver og bestemmelser er det i den
daglige virksomhet nedvendig & legge seerlig vekt pa sikringstiltak
som:

Ledelse og organisasjon.

Sikkerhetsklarering og autorisasjon av personell.
Tilsetting o | av personell.

Beskyttelse av opplysninger.

Datasikkerhet.

Adgangskontroll.

Beswksrestriksjoner.

Rapportering av spesielle hendelser.

* % ok X * % *

Det er innfort internkontroll pa omradet sikkerhet. Ovennevnte
nasjonale sikkerhetsbestemmeliser, gjelder foran eventuelle
motstridende krav i EQS-avtalen/EU-direktiv.

5.2 Ledelse og organisasjon

Innen kraftforsyningen er det vedkommende selskaps/enhets
daglige leder (adm. direkter, everksjef o I) som er ansvarlig for
at ovennevnte sikkerhetshestemmelser og andre sikkerhetskrav
i ht dette regelverk blir fulgt. Denne skal sorge for 3 etablere og
folge opp organisasjon, rutiner, instrukser m m som er negd-
vendig for a ivareta dette ansvar.

Alle ledere i kraftforsyningen er ansvarlige for sikkerheten innen sin

organisasjon (linjeansvar). De skal gi de ngdvendige instrukser og
opprette kontrollrutiner (jfr internkontroll). | tiflegg til & felge opp
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relevante krav og anbefalinger fra offentlig myndigheter, har alle
selskap og svrige ledd innen Kraftforsyningens beredskapsorganisa-
sjon (KBO) et selvstendig ansvar for & foreta Iepende totalvurdering
av egen sikkerhet og beredskap, og foreta nadvendige forberedelser
og tiltak. Personellsikkerhet/-kontroll, fysiske og elektroniske/ system-
tekniske sikringstiltak ma sees i sammenheng.

Alt personell er ansvarlig for & falge sikkerhetsbestemmelsene og
medvirke til en effektiv sikkerhetstjeneste. | starre selskaper ber det
utpekes en sikkerhetsleder, som kan bista selskapets sjef med
sikkerheten. Saerlig gjelder dette sikkerheten ved starre driftssen-
traler og dataanlegg.

Det gjelder de samme krav til sikkerhet o | for innleide personer som
for vedkommende kraftselskaps egne fast ansatte i tilsvarende
arbeid. Det ma her tas hensyn til bade personsikkerhet (faren for
ulykker o 1), konfidensialitet (sensitive opplysninger o 1) og risikoen for
infiltrasjon, sabotasje o I.

5.3 Sikkerhetsklarering og autorisasjon
av personell

5.3.1 Sikkerhetsklarering/autorisasjon

Personell som ma ha adgang til opplysninger med beskyttelses-
grad KONFIDENSIELT eller hoyere skal vaere sikkerhetsklarert
og autorisert. Personell som gis adgang til opplysninger gradert
BEGRENSET autoriseres for dette uten forutgaende sikkerhets-
klarering.

For a redusere spredning av sikkerhetsgraderte opplysninger skal
un personer som har tjenstlige behov gis adgang til slike opplys-
{:inger. NVE avgjer hvem som skal veere sikkerhetsklarert innen kraft-
orsyningen. Innen et selskap skal som norm everste leder og bered-
skapsleder vaere sikkerhetsklarert og autorisert for HEMMELIG.
@vrig personell som har med beredskaps- og sikkerhetssaker 3
gjere, personell som har adgang til informasjon gradert BEGRENSET
(f eks kart over hovednett) og alle som her tjeneste ved driftssentral,
skal autoriseres for BEGRENSET i ht Sikkerhetsinstruksen. Annet
personell (f eks post, forvaerelse, ren- og vedlikehold) som tilfeldig
kan komme over gradert eller sensitiv informasjon uten & ha tjenstlig
behov for tilgang til dette, undertegner “Taushetserklaering” uten at de
gis autorisasjon.
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Sikkerhetsklarering og autorisasjon for beskylteisesgradene
HEMMELIG og KONFIDENSIELT gjennomfares av NVE, bl a pa
bakgrunn av utfylt personellopplysningsblankett fra den enkeite.

Adgang til dokumenter og opplysninger gradert BEGRENSET kan i
h t Direktiv for personellsikkerhetstjenesten og personellkontroll-
tienesten innen den sivile forvaltning, gis av vedkommende autorisa-
sjonsmyndighet uten forutgdende sikkerhetskiarering og uten at
personkontroll er foretatt. Vurdering av hvorvidt autorisasjon skal gis
skjer pa grunnlag av de opplysninger som vedkommende institusjon
sitter inne med.

NVE vil normait ikke veere i besittelse av gode nok opplysninger om
personer det kan veere ngdvendig & autorisere innen et selskap.
"Vedkommende institusjon" er derfor & forstd som det enkelte
kraftselskap, som i medhold av ovennevnte direktiv skal foresta
autorisasjon av personeli som gis adgang til BEGRENSET materiale
(intern autorisasjon, se nedenfor). Autorisasjonen gis av selskapets
leder.

En intern autorisasjon bestar av falgende deler:

- Vurdering av om vedkommende er sikkerhetsmessig skikket ut
fra de opplysninger selskapet har.

- Vurdering av vedkommendes tjenstlige behov for adgang til
dokumentene/informasjonen.

- Vedkommende undertegner taushetserklaering pa fastsatt blan-
kett X-0138 B/N (kan fas hos NVE).

- Vedkommende setter seg inn i “Sikkerhetsinstruksen”.

- Det gjennomfares sikkerhetssamtale med vedkommende (Direk-
tiv for personelisikkerhetstjenesten).

Utlevering av informasjon gradert BEGRENSET til andre brukere
som f eks andre etater, bedrifter, og forskningsinstitusjoner, kan skje
ut fra en vurdering av tjenstlige behov. Det er vedkommende kraft-
selskaps ansvar 3 foreta denne vurderingen og avkreve taushets-
erklaering fra ansvarlige personer ved vedkommende institusjon. NVE
bistar ved behov.

Merk! Ovennevnte gjelder kun norske statsborgere. For utenlandske

statsborgere gjelder egne regler. B! a kan disse ikke autoriseres av
selskapets leder.
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53.2 Sikkerhetsavtale

Leverandarer og konsulenter kan for & gjennomfere oppdrag for kraft-
forsyningen ha behov for tilgang til opplyshinger og dokumentasjon
sikkerhetsgradert BEGRENSET. | slike tilfeller skal det mellom NVE
og vedkommende firma inngas en sikkerhetsavtale. Her skal firmaet
sta ansvarlig for at alle som kommer i befatning med oppdraget - blir
gjort kient med og handler i samsvar med - reglene for en sikkerhets-
messig korrekt behandling av BEGRENSET og annen sensitiv infor-
masjon. Avtalen omfatter avgivelse av en forpliktelseserklaering fra
firmaet og en taushetserklaering for dem i firmaet som har direkte be-
fatning med oppdraget.

533 Begrenset anbudsinnbydelse

Begrenset anbudsinnbydelse skal benyttes nar det av sikker-
hetsmessige grunner er pakrevd.

| enkelte tilfeller er det nedvendig & benytte begrenset anbudsinn-
bydelse for & hindre at graderte opplyshinger om f eks kraftsystemet
eller viktige sambands-/styresystemer i praksis blir offentlig tilgjenge-
lig gjennom anbudsdokumentene. Dette kan gjelde sterre drifts-
sentraler o l.

Begrenset anbudsinnbydelse innebeerer at det kun er et begrenset
antall prekvalifiserte leveranderer o |, som far tilsendt anbudsdoku-
mentene. Disse avgir en forpliktelseserkleering pa et av NVE fastsatt
skjema. NVE gir nzermere opplysninger.

5.4 Ansettelse av utlendinger

Det skal alltid foretas en sikkerhetsmessig vurdering ved an-
settelser og annen bruk av utenlandske statsborgere. Hvis ut-
lendinger ma benyttes ved utferelse av oppdrag som betinger
adgang til sikkerhetsgraderte opplysninger, er det en forut-
setning at vedkommende blir sikkerhetsklarert/autorisert for
oppdraget pabegynnes.

Pga den samfunnsmessige og totalforsvarsmessige betydning kraft-
forsyningen har er det fastsatt at “Direkliv for sikkerhetsmessig
kontroll av utenlandske statsborgere som er tenkt nyttet i den sivile
del av statsforvaltningen” (gitt ved kg! res av 6 juni 1975), skal be-
nyttes for hele kraftforsyningen.
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| ht dette direktiv skal det vises sikkerhetsmessig varsomhet ved
ansettelse av utenlandske statsborgere, samt norske statsborgere
som har oppnadd statsborgerskap ved bevilling eller naturalisasjon.
Utenlandske statsborgere skal normailt ikke settes til tjeneste som
forutsetter adgang til graderte opplysninger, dersom det er mulig & fa
arbeidet utfart av norske borgere. Utenlandske spesialister kan nyttes
nar det er absolutt pakrevet, og nordmenn med tilsvarende kompe-
tanse ikke er tilgjengelig.

Sikkerhetsklarering/autorisasjon méa baseres pa forutgdende under-
sokelse i samsvar med gjeldende bestemmelser. Dette innebzerer
bl a at sikkerhetsmessig beskyttede oppdrag vanskelig kan gis ut-
lending som stammer fra - eller har tilbrakt en betydelig del av sitt liv
-iland hvor man er avskaret fra & fa innhentet palitelige opplysninger
om vedkommende selv og hans/hennes eventuelle neere pargrende.

Dersom det i forbindelse med spesielle ansettelsessaker oppstar tvil
om anvendelse av bestemmelsene skal NVE underrettes. Klareringer
o | av utenlandske statsborgere sendes tjenestevei via NVE/Sikker-
hetsavdelingen til Olje- og energidepartementet som her er klar-
erings- og autorisasjonsmyndighet.

5.5 Beskyttelse av opplysninger

551 Sikkerhetsgraderte opplysninger
“Sikkerhetsbestemmelser for kraftforsyningen” gir regler for
hvilke opplysninger om kraftforsyningen som skal vare sikker-
hetsgraderte. “Sikkerhetsinstruksen” fastsetter krav til hvordan
sikkerhetsgradert informasjon skal behandles og oppbevares.

Opplysninger vedrarende kraftforsyningen skal pa noen omrader vae-
re sikkerhetsgradert. Dette gjelder bl a:

*  Detaljerte oversikter over kraftforsyningssystemet - dvs kart,
tabeller o | over sentralnett og regionalinett/hovedfordelingsnett
hvor det er angitt:

- transformeringskapasiteter innen intervallet 420 kV - 33 kV
- kraftlinjer innen intervallet 420 kV - 110 kV nar spennings-
niva og/eller linjekapasiteter (tverrsnitt) er angitt

Februar 1997 57



*  Et kraftanleggs betydning for levering av kraft, sarlig til vik-
tige forsvarsanlegg, krigsviktig industri, jernbane, drivstoff-
og havneanlegg o | - dvs oversikter over relevant hoved- og
lokalfordeling med innmatingspunkter til nevnte anlegg.

*  Viktige sambands- og kontrolisystemer - dvs oversikter over
kraftforsyningens landsnett, viktige regionalnett samt bered-
skapssamband (dersom det her ikke brukes hgyere grader-
inger). Det samme gjelder sensitive data vedrgrende drifts-
sentraler.

Det er som regel tilstrekkelig & bruke graderingen BEGRENSET i ht
Sikkerhetsinstruksen. “Sikkerhetsinstruksen” gir regler for behand-
ling, oppbevaring mv av dokumenter/opplysninger som - dersom de
blir kjent for uvedkommende - kan skade hensynet til rikets sikkerhet
og landets forsvar, herunder kraftforsyningen som er en del av Total-
forsvaret.

Som dokumenter regnes alle skrevneftrykte medier- herunder ogsa -
tegninger, kart, foto/ film, samt alle lagringsmedier - ogsa elektroniske
- hvor det er registrert data.

BEGRENSET er den laveste beskyttelsesgrad etter “Sikkerhets-
instruksen”, og nyttes for opplysninger hvor spredning utover tjenst-
lige behov kan vaere skadelig. Nar det gjelder de konkrete bestem-
melser for behandling og oppbevaring som her gjelder for de ulike
sikkerhetsgraderinger vises det til selve instruksen.

I mange sammenhenger (f eks beredskapsplaner, kraftsystem-
planer og internkontrollsystem) er det kun en del av informa-
sjonen som skal vaere sikkerhetsgradert. For a lette handtering
og tilgjengelighet, kan den graderte informasjonen med fordel
samles i et eget gradert vedlegg.

5.5.2 Inntegning av kraftforsyningsanlegg pa offentlig
tilgjengelige kart

Ved inntegning av kraftforsyningsanlegg pa offentlig tilgjengelige kart

i malestokk 1:10.000 - 1:1.000.000, er det fastsatt falgende regler.

*  Kraftledninger
Alle kraftledninger - uansett fysiske og elektriske egenskaper -
gis en enhetlig utforming (markeres som en enkel svart strek, evt
m/stilisert mastesymbol).

58 Februar 1997

()



N

@

Det skilles ikke - verken med symboler/fargerftekst/tall - mellom

ulike sterrelser, konstruksjoner, spenningsniva, overferings-

kapasiteter/ tverrsnitt eller antall kurser. Parallelle kraftlinjer som
gar i samme trasé angis som en linje.

Unntak:

- Fjordspenn o | som kan representere en fare for luftfart eller
skipstrafikk markeres med eget enhetlig symbol for dette,
eventuelt med hgydeangivelse.

- Sjekabler som kan representere en fare for skipsfarten
(v/ankring o 1) markeres med eget enhetlig symbol -
eventuelt med angivelse av dybde.

Kabelendemuffer eller hus for disse markeres ikke.

*  Transformatorstasjoner, stromretter- og koblingsanlegg
Disse angis ikke med egne symboler. Ingen opplyshinger i form
av navn, tekst eller tall tillates angitt. Ma de markeres brukes
symbol som for hus eller bedrift, uten symbolikk for faktisk form,
starrelse eller utstrekning. Vegetasjon o | angis som normalt.

*  Kraftstasjoner
Innarbeidet enhetlig symbol (for vedkommende kartserie) be-
nyttes. Plassering av bygninger, koblingsanlegg o | og @vrige
opplysninger i form av tall eller tekst unngés. Det er ikke tillatt &
detaljer som kabelhus/-faringer, ventilasjonssjakter/-hus, tverr-
slag/-porter o |.

*  Dammer/magasiner
Innarbeidet symboler for dam (tykk svart strek o I) - evt med
navn - benyttes, Det skilles ikke mellom ulike konstruksjonstyper.
Det er ikke tillatt & angi detaljer som inntak, luker, omleps-
tunneler, nadtappelap, sprengbare felt o |.
Vanlige opplysninger om magasiner som HRV, LRV, vanndybder
o | kan angis.

*  Driftssentraler, data- og sambandsinstallasjoner
ingen av disse installasjoner tillates angitt.
Unntak:
- Tamn (enhetlig symbol) som kan representere en fare for
lufttrafikken med angivelse av hgyde.

553 Driftssentraler m m
For driftssentraler skal falgende opplyshinger begrenses mest mulig:
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- Om hvilke kraftforsyningsanlegg som overvakes eller styres
fra driftssentralen i form av stegrre nettbilder, koblingsmulig-
heter og alternative rutingsmuligheter.

- Om forhold vedrerende vaktordninger, bemanning mv .

- Om forhold som vedrerer svakheter og sarbare punkter
samt f eks ngdstrem og kjsling.

- Andre mater/steder a uteve driftssentralfunksjonen fra.

-  Om samband.

- Om sikkerhetsprosedyrer og sikringstiltak.

Nar det gjelder krav til sikkerhet og sikringstiltak ved driftssentraler,
sambandssystemer o |, vises det ogsa til krav stilt i “Retningslinjer for
sikring av kraftforsyningsanlegg (RSK)” og nedenstaende pkt om
datasikkerhet og besgksrestriksjoner.

554 Beskyttelsesinstruksen

“Beskyttelsesinstruksen” (forvaltes av Statsministerens kontor) gir
regler for behandling, oppbevaring mv av dokumenter/informasjon
som kan skade personer, bedrifter eller offentlige etater, dersom de
blir kjent for uvedkommende.

5.5.5 Opplysninger unntatt fra offentlighet

| ht Offentlighetsloven (lov av 19 juni 1970 m/senere endringer) er
alle dokumenter som enten er utstedt av eller framlagt for et organ
for stat, fylke eller kommune i utgangspunktet offentlige. Enkelte
dokumenter kan imidlertid pa grunn av sitt innhold unntas fra offent-
lighet. Pkt 5 i “Sikkerhetsbestemmelser for kraftforsyningen” gir bl a
adgang til 3 unnta sensitive opplysninger om kraftforsyningen fra
offentlighet etter Offentlighetslovens § 6.1 - hensyn til rikets sikkerhet.

Unntaksreglene i Offentlighetsloven opphever allmennhetens rett til
innsyn i vedkommende opplysninger, men setter i seg selv ingen krav
tit behandiing og oppbevaring.

NVE forutsetter imidlertid at opplysninger om kraftforsynings-
systemet som skal vaere unntatt fra offentlighet, blir behandlet
og oppbevart slik at intensjonene i regelverket om a avskjerme
opplysningene for uvedkommende blir etterlevd. Dette gjores
ved at det feres kontroll med hvem som far tilgang til hvilke
opplysninger og at det ikke utleveres storre mengder opplys-
ninger enn det vedkommende kan dokumentere et reelt behov
for.
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55.6 Forvaltningsloven

Forvaltningsloven (lov av 10 februar 1967 med senere endringer)
som omfatter organ for stat eller kommune, skal ivareta interessene
til partene i en forvaltningssak, og har bl a bestemmelser om part-
enes adgang til & gjere seg kjent med dokumentene i en sak.

Forvaltningsloven har bestemmelser om taushetsplikt som inne-
baerer at enhver som far opplysninger i forbindelse med arbeid/
tjieneste for et forvaltningsorgan, plikter 4 hindre at andre far ad-
gang til/kunnskap om slike opplysninger vedrerende bl a:

personlige forhold
* tekniske innretninger/framgangsmater, drifts- og for-
retningsforhold av konkurransemessig betydning.

Loven krever at dokumenter/opplysninger underlagt taushets-
plikt oppbevares pa en betryggende mate.

55.7 Personregister

Personregisterloven (lov av 9 juni 1978 med senere endringer)
omfatter alle registre med opplysninger som kan feres tilbake identi-
fiserbare enkeltpersoner, stiftelser o |. Datatilsynet setter en rekke
krav til behandling og oppbevaring av opplysninger om sa vel fysiske
som juridiske personer.

Det kreves konsesjon for 4 opprette databaser med sensitive
personopplysninger (helse, skonomi, straffbare forhold o I).
Konsesjon gis pa betingelse av at visse minimumskrav til sik-
kerhet er oppfyit.

558 Lov om forsvarshemmeligheter

Lov om forsvarshemmeligheter (lov av 18 august 1914) gir hjemmel
for & nekte fotografering og andre former for informasjonsinnsamling
ved kraftforsyningsanlegg.

Loven gir ogsad hjemmel for adgangsforbud ved kraftforsynings-
anlegg. Egne skilt er utformet for formalet. Hensiktsmessigheten i 8
sette opp slike ma vurderes i hvert enkelt tilfelle.
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5.6 Datasikkerhet

5.6.1 Generelt

Nesten all nyere informasjon (dokumenter) frambringes og lagres pa
ADB-systemer (automatisk databehandling). | tillegg brukes ADB-
baserte systemer for kontroll og overvakning av kraftsystemet. Disse
systemer inngér i gskende grad i starre integrerte datanett med bade
interne og eksterne forbindelser. Den kriminelle virksomheten pa
omradet er betydelig og skende. Av hensyn til beredskap, person-
sikkerhet og kommersielle forhold, ma det stilles store krav til ADB-
sikkerhet ved den enkelte virksomhet innen kraftforsyningen.

Det enkelte selskap/enhet plikter a foreta en lepende helhetlig
vurdering av ADB-sikkerhet og etablere og vedlikeholde ned-
vendige tiltak og administrative rutiner.

For a kunne oppfylle angitte krav og intensjonene bak disse, paligger
det kraftselskapene & foreta en helhetlig sikkerhetsmessig gjennom-
gang og vurdering av dataanlegg/-systemer, organisasjon, admini-
strative rutiner og kontroll/kvalitetssikringssystemer. Her er bare rede-
gjort for enkelte slike.

Noen ytterligere stikkord kan veere: logging av all virksomhet, alarm
ved forsgk pa uautorisert innlogging/inntrengning, automatisk virus-
kontroll, automatisk utlogging, kryptering, krav til/sikkerhets- og ser-
viceavtaler med leverandarer, UPS osv.

For dataanlegg som tilkknyttet driftssentraler eller betjener slike gjelder
her egne krav.

5.6.2. Datasikkerhetsdirektivet

Datasikkerhetsdirektivet skal felges i forbindelse med all ADB av
gradert informasjon.

Av direktivet er i det etterfelgende trukket ut noen av de regler som
skal fglges innen kraftforsyningen ved automatisk databehandling
(ADB) av dokumenter gradert BEGRENSET i ht Sikkerhetsin-
struksen. Dette direktivet kan med fordel falges ogsa néar det gjelder
beskyttelse av annen sensitiv informasjon.

Det utpekes en egen datakyndig ADB-sikkerhetsleder, denne bi-
star everste ledere med ADB-sikkerheten.

Dataanlegg skal plasseres slik at mulighetene for sabota-
sje/harverk blir minst mulig. ADB-systemer for behandling og
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lagring av BEGRENSET informasjon krever ingen spesielie byg-
ningstekniske sikringstiltak.

Dersomn utstyret er uten tilsyn skal graderte datalagringsmedia m m
holdes avlast, alternativt slettes.

Til avlasing regnes:

nedlasing i skap eller skuff
avlasing av rom
nokkellas/kortlas e | pa utstyr.
passord.

Lasanordningene skal veaere av akseptabel kvalitet, og det skal fares
kontroll med hvem som har tilgang til nakler o |. For passord gjelder
nzermere fastsatte regler.

Skjermbilder, utskrifter o | som inneholder gradert informasjon skal
beskyttes mot innsyn fra uautorisert personell.

Et datalagringsmedium som inneholder gradert informasjon beholder

sin gradering inntil:

- Allinformasjon som er eller har vaert lagret pa mediet er ned-/
avgradert.

- Godkjente slette- eller tilintetgjeringsmetoder er benyttet.

Godkjent sletting av lagringsmedia gradert BEGRENSET skjer
ved 7 ganger overskriving (annen hver gang med binare 0 og 1
tre ganger, deretter en gang med ugradert tekst).

Det finnes egne program for dette, eller det kan benyttes godkjent
degausser. Tilintetgjaring skjer ved brenning eller makulering (ingen
rester over 2 mm i tverrmal).

Hvor fiberoptikk anvendes ved behandling/overfering av graderte
data gjelder i tillegg “Fiberoptikkdirektivet”.

5.6.3  Eksterne tilknytninger

Det skal ikke vare mulig for uvedkommende & skaffe seq tilgang
til driftssentralers datasystemer eller datasystemer innholdene
sensitive opplysninger, via eksterne terminaler, eget samband
eller offentlig telenettet. Datasystemet skal sikres med aksess-
kontroller av tilstrekkelig hsy kvalitet.
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En utvikling mot gkende systemintegrasjon sa vel internt som
eksternt, bruk av ISDN-tjenester, tilknytting til "Internett”, kommersiell
utnyttelse av kraftforsyningens data- og sambandssystemer, bruk av
eksterne firma, konsulenter m m, representerer en sikkerhetsmessig
risiko og utfordring.

Tilkoblinger mot offentlig nett eller nett utenfor eget sikkerhets-
omrade, vil eksponere virksomheten for uautorisert inntrengning
(f eks “"hacker"- virksomhet). Det er her ngdvendig a skille
ekstern uautorisert trafikk fra kraftforsyningens vitale kontroll-
og datasystemer. En lasning pa dette problem kan vaere anskaf-
felse av en sakalt "brannmur”. Denne ma i tilfelle tilfredsstille
kravene til systemteknisk sikkerhet for BEGRENSET - dvs sik-
kerhetsklasse B 1 i ht "Datasikkerhetsdirektivet”

5.6.4 Databaser
Sensitive data om kraftforsyningen skal ikke bli tilgjengelig for
uvedkommende gjennom felles/integrerte databaser.

Enkelte steder kan det vaere enskelig for kraftforsyningen & sam-
arbeide med andre etater o | om felles databaser. Dersom det skal
oppnas en sikkerhetsmessig tilfredsstillende Iasning for databaser
med kraftforsyningsdata som ikke skal vaere offentlig tilgjengelig, ma
det da avklares:

* hvilke data som skal legges inn og hva som kan tas ut
(genereres) av basen

*  hvem som skal ha legal tilgang til hvilke opplysninger

*  om eksterne brukere skal ha direkte tilgang til systemet

*  krav til bl a fysiske, systemtekniske og administrative sik-
ringstiitak

Det ma tas hensyn fil at data som hver for seg er av sikkerhetsmes-
sig liten betydning, vil kunne hentes fram, sammenstilles, bearbeides
- og eventuelt kombineres - med opplysninger fra andre databaser,
slik at resultatet ma regnes som ikke offentlige eller graderte opplys-
ninger.

5.6.5 Sikkerhetskopier

Det skal til enhver tid foreligge oppdaterte sikkerhetskopier av
data, oversikter og eventuelt dataprogrammer som er av vesent-
lig betydning for driften. Nedvendige oversikter, linje/kabeikart,
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tegninger o | som lagres pa datamedia, ma ogsa foreligge som
oppdaterte utskrifter.

Kopi av viktige programmer og informasjon bar ogsa lagres i form av
et fijernlager i tilfelle brann o |

5.7 Adgangskontroll

Alle kraftforsyningsanlegg skal vaere sikret mot ukontrollert
adgang for uvedkommende, enten ved vakthold eller at de
holdes stengt. Dette gjelder ogsa administrasjonsbygg.

| anleggsfasen skal det etableres adgangskontroll senest fra det tids-
punkt installasjonsarbeidene begynner. Alle faste adgangsberet-
tigede utstyres med adgangskort. Tilfeldige arbeidstakere, leveran-
darer og besgkende gis tidsbegrensede adgangskort. Private kjore-
teyer skal vaere utstyrt med parkeringstillatelse.

Nar det gjelder driftssentraler ber den del av bygningen som
driftssentralen ligger i defineres som sikkerhetssone som skal
holdes avlast. Sikkerhetssonen utstyres med avsperrings-/avlas-
ings-Jadgangskontrollsystemer av en slik kvalitet at de ikke kan
forseres uten at det foretas et synlig innbrudd. En praktisk og
hensiktsmessig ordning er a utstyre sikkerhetssonen med kort-
leserstyrte derer, som gjor det mulig for adgangsberettigede
personale & lase seg inn ved bruk av magnetkort. Selve drifts-
sentralen gis saerlig sikring ved kortleserstyrte derer som krever
egne magnetkort for det personell som er spesielt autorisert for
adgang til driftssentralen.

5.8 Besoksrestriksjoner

Ved besgk til kraftforsyningsanlegg med besgksrestriksjoner
skal pkt 10 i “Sikkerhetsbestemmelser for kraftforsyningen”
folges.

Alle kraftforsyningsanlegg kan dersom eier tillater det motta besak
innenfor de rammer eier og elsikkerhetsforskrifter setter. Ved en del
anlegg utpekt av NVE er det av sikkerhetsmessige &rsaker lagt
restriksjoner pa beswk. Selskapene er blitt tilsendt fylkesvis oversikt
over slike anlegg.
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Alle driftssentraler skal regnes som anlegg palagt besgks-
restriksjoner.

5.9 Rapportering av spesielle hendelser

Innen kraftforsyningen forekommer det fra tid til annen uhell og
hendelser som kan tilskrives kriminelle forhold, og som det fra et
sikkerhetsmessig synspunkt kan vaere viktig @ vurdere i en stgrre
sammenheng. Det tenkes pa innbrudd og innbruddsforsek, heerverk
mot kratftlinjer, ulovlig fotografering og andre liknende ulovlige
handlinger.

Kraftselskapene skal utarbeide og sende inn melding til NVE om
slike hendelser etter felgende retningslinjer:

- De ansatte ved kraftstasjoner og andre anlegg/installasjoner
skal rapportere alle unormale hendelser, herunder overtred-
else av fotograferingsforbud, ulovlig inntrenging, tyveri,
haerverk og sabotasje eller forsgk pa slik virksomhet til sel-
skapets ledelse. Ledelsen melder omgaende fra til politi/
lensmann og NVE.

- Meldingen skal inneholde kortfattet beskrivelse av det
inntrufne med noyaktig steds- og tidsangivelse, eventuelle
skader og hva som er gjort for a begrense skadene.

- | forbindelse med overtredelse av fotograferingsforbud,
ulovlig inntrengning og uvanlig utsperring skal den som blir
oppmerksom pa dette sgke a bringe vedkommendes formal
og identitet pa det rene ved direkte henvendelse nar dette er
mulig.

5.10 Feltposttjeneste

5.10.1 Malsetting

Malsettingen med feltposttjienesten er at Postverket skal opprettholde
en nasjonal og internasjonal posttjeneste ved krise, beredskap og
krig. Postformidlingen innen feltposten i inn- og utland skal utfares
slik at avdelingens identitet og lokalisering, samt enkeltpersoners
oppholdssted, ikke fremgéar av forsendelsen.
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5.10.2 Etablering

Feltposttjenesten iverksettes pa eget tiltak i ht Sivii Hovedom-
leggingsplan - jfr “Direktiv for varsling og iverksettelse av omleg-
gingstiltak - KBO”. Tiltaket er et felles sivilt/militaert tiltak.

5.10.3 Redgler for bruk av feltposttjenesten

Feltpostreglementet er inntatt i Postverkets administrasjonshandbok,
og gir detaljbestemmelser om feltposttjenesten og Postverkets an-
svar.

Adressat

Post til militeere myndigheter og sivile organer som inngar i felt-
postsystemet skal kun ha vedkommende myndighetsorgans felt-
postnummer og adresse.

Adressatens navn, tittel, stilling og geografiske beliggenhet skal
ikke fremga av adresseringen.

Post til enkeltpersoner skal ha faigende paskrift:

Fullt navn Eks: Ola Nordmann
Feltpostnummer Feltpostnummer 0000

Post til myndigheter/organer skal kun merkes:
Til Feltpost 0000

Avsender
Post fra feltpostadressater skal veere pafart korrekt feltpostadresse
som avsenderadresse.

Avsenders navn, tittel, stilling eller geografiske beliggenhet ma
ikke fremga.

Post fra organer som inngar i feltpostsystemet skal ved feltpoststeder
og sivile poststeder kun stemples "Feltpost" og angivelse av dato.
Poststedets navn, feltpoststedets nummer eller andre opplysninger
som kan rgpe avsenderstedet ma ikke forekomme pa disse post-
sendinger.

Post fra organer som inngar i feltpostsystemet skal innleveres til det
feltpostkontor eller sivilt postkontor og ma ikke legges i en postkasse.

dvrig
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Det vil bli tildelt ett feltpostnummer til hvert krigskvarter. Flere organer
kan derfor ha samme feltpostnummer, hvis de har felles krigskvarter.

For kraftforsyningens del vil Kraftforsyningens sentrale ledelse
(KSL), Statnetts sentrale driftsledelse, Statkrafts sentrale drifts-
ledelse og Kraftforsyningens regionsjef, Region Sar-Norge ha
samme feltposthummer.

Kraftforsyningens regionsjefer (KRS) og Kraftforsyningens
fylkesrepresentanter (KFR) som har opphold hos landsdels-
beredskapsfylkesmann eller fylkesmann skal nytte samme
feltpostnummer som disse. De organer som inngar i feltpost-
systemet vil i den aktuelle situasjon fa beskjed om hvilket post-
kontor som skal betjene dem.

Liste over aktuelle feltpastnumre faes ved sambandsekspedisjonen
hos fylkesmannen.
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KAPITTEL 6

TRANSPORTBEREDSKAP

Transportberedskapsorganisasjonen
Rekvirering av transportytelser

Bruk av egne kjoretoyer

Egne drivstoffanlegg

Forberedt rekvirering av sivile kjoretoyer

Den sivile kjgretgyreparasjonstjenesten
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6.1 Forberedt rekvirering av sivile kjoretayer

Forsvaret, Sivilforsvaret og enkelte andre etater innen total-
forsvaret kan ved krigsberedskap rekvirere sivile kjaretayer.
Forberedelse til denne rekvirering utfaeres etter "Handbok for
forberedt rekvirering av sivile kjereteyer” (TH 100-12), utgitt
av Haerens forsyningskommando.

Visse kjeretayer skal ikke skal tas ut for forberedt rekvirering ved
mobilisering hvis behovet kan dekkes pa annen mate. Dette forhind-
rer imidlertid ikke at kjgretayer som er fritatt for forberedt rekvirering
i krig kan bli rekvirert av berettiget myndighet - nar krigens tarv gjer
dette nedvendig.

Kraftforsyningens kjeretsyer er fritatt for forberedt rekvirering.
Dette gjelder kjoretoyer som tilhorer kraftselskap/everk og
privatbiler tilhorende nekkelpersonell som av tjenstlige grunner
har behov for egen transport. Hjemmel for ordningene er gitt i
TH 100-12, hhv. kode 911 og kode 934. Dersom et kjoretoy
allikevel blir forhandsrekvirert, er arsaken som oftest at rekvi-
rerende myndighet ikke er informert om eierforholdet. Kraft-
selskapet ma da ta kontakt med rekvirerende myndighet og av-
klare eierforholdet, og vise til refererte hjemmel og koder.

Ved registrering av nye kjoretsyer gjeres Biltilsynet opp-
merksom pa at kjeretayet skal vaere fritatt for forberedt rekvirer-
ing, slik at det kan bli registrert i kjgretoyregisteret.

6.2 Bruk av kjeretey ved krigsberedskap

Oljeprodukter vil bli mangelvare ved krigsberedskap. Det vil bli stilt
strenge krav til tildeling og forbruk av drivstoff, slik at krigs og livs-
viktige behov kan bli ivaretatt.

Olje- og energidepartementet (OED) har fastsatt bestemmelser
om oljerasjonering i krigstid. Kraftforsyningen tilherer de etater
som er gitt myndighet til 4 foreta egentildeling av drivstoff og
smeremidler til egne kjereteyer nar oljerasjonering trer i kraft.
Etater/organer som er gitt slik myndighet, trer i rasjoneringsmyn-
dighetenes sted og administrerer rasjoneringen i samsvar med
gjeldende forskrifter.
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Myndighet til 3 foreta egentildeling av bestemte oljeprodukter gir
ingen automatisk rett til & bruke kjoretayer eller fartayer. Bruk av
kjeretayer vil ikke vaere tillatt uten henholdsvis kjaretillatelse/fartsbok.
Kraftforsyningen skal & fa utstedt kjeretillatelser og fartsbeker for
kjeretayer og farteyer i tienesteoppdrag. Rasjoneringsbaker og kjere-
tillatelser for kraftforsyningens kjoeretsyer blir utlevert ved den kom-
mune kraftselskapet (evt sonekontoret o l) tilharer. Det skal fares
kontroll med at tildelte oljeprodukter kun brukes til prioriterte tjeneste-
oppdrag og at forbruket holdes sa lavt som mulig.

Kjereoppdrag skal begrenses til det som er strengt nedvendig for &
opprettholde driften av kraftforsyningen i krig. Kjereoppdragene skal
samordnes sa langt det er praktisk mulig. Det fares dagbok over kjg-
reoppdragene, herunder regnskap med drivstofforbruket. Overtredel-
se av rasjoneringsbestemmelsene er straffbart og kan fere til inn-
dragelse av adgangen til egentildeling.

Dersom kraftselskaper skulle fa vansker med & fa tak i drivstoff eller
smaremidler, ma dette omgéende tas opp med KFR som vil bringe
problemet frem for fylkesmannen.

Alle selskaper skal ha utpekt en transportleder. Starre selskaper ma
i tillegg ha en transportansvarlig person ved hvert enkelt driftsom-
rade.

6.3 Egne drivstoffanlegg

| en krisesituasjon vil bensinstasjonene kunne ga tomme for drivstoff
pa grunn av hamstring fer rasjoneringsordninger settes i verk. Det er
en beredskapsmessig styrke om kraftselskapene har egne drivstoff-
anlegg. Drivstoff har imidlertid begrenset lagringstid, avhengig bl a av
fuktighet og temperatur, og ma jevnlig kontrolleres/rulleres.

6.4 Transportberedskapsorganisasjonen

Belastningen pa landets transportapparat vil bli stort ved krigsbered-
skap. Kun krigs- og livsviktige transportoppdrag vil bli prioritert. Det
gjelder ogsa for kraftforsyningen som er forutsatt & skulle dekke sitt
transportbehov ved hjelp av egne kjsretoyer.

Samferdselsdepartementet har forberedt opprettelse av en lands-
omfattende sivil transportberedskapsorganisasjon (TBO), som ved
beredskap og i krig skal ta seg av all sivil innenlandsk landtransport
og sjstransport langs kysten. TBO vil bestd av en transporthoved-
sentral (THS), transportfylkessentraler (TFS) og et antall transport-
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sentraler (TS) som er underlagt TFS. | de kommuner hvor det ikke er
lokal TS, er det utpekt en kontaktperson som er transportsentralens
representant i vedkommende kommune.

Transportfylkessentralene i Hedmark, Vest-Agder, Hordaland, Sar-
Trendelag og Nordiand har koordinerende landsdelsansvar, og
betegnes som TLS/TFS.

6.5 Rekvirering av transportytelser

6.5.1 Retningslinjer for tungtransport i kraftforsyningen
Olje- og energidepartementet har 28 november 1995 fastsaft
felgende retningslinjer for tungtransport i kraftforsyningen:

* Behov for tungtransportberedskap

Oppbyggingen av kraftforsyningssystemet med viktige knutepunkter
som transformatorstasjoner og lange overfgringslinjer, gjer at kraftfor-
syningen ikke fullt ut kan sikres mot ukontrollert stremutfall som falge
av skader som skyldes naturgitte forhold, teknisk svikt eller tilsiktede
pdeleggelser. Hovedtransformatorene - hvor kraften overfores fra
hovednettet til fordelingsnettet - er de mest kritiske ledd. Havarier pa
disse enheter vil fordrsake omfattende utkoblinger og redusert kapa-
sitet, med store samfunnsmessige konsekvenser til falge. For a redu-
sere konsekvensene mé de havarerte enheter pa kortest mulig tid
kunne repareres eller skiftes ut med reserveenheter. Bade for en
eventuell reparasjon og utskifting er det nedvendig med en bered-
skap for transport av de tunge enhetene.

* Statnett SFs rolle

Som eier av et flertall av landets tunge transformatorer og
overfaringslinjer og med en landsdekkende transportorganisasijon,
skal Statnett SF innen Kraftforsyningens beredskapsorganisasjon
(KBO) opprettholde en tungtransportberedskap, som pa kort varsel
skal kunne dekke kraftforsyningens behov for transport av tunge
enheter som transformatorer, generatorer og turbiner, i fred, ved
beredskap og i krig. Beredskapen skal bare omfatte transportoppdrag
innen landets grenser, og skal gjennomfares ved bruk av materiell
som befinner seg i landet.

* Dekning av utgifter

Statnett SF skal administrere og organisere transportberedskapen og
vedlikeholde den maskinpark transportberedskapen omfatter.
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Utgifter knyttet til kapitalkosthader og oppleering av personell som
skal betjene utstyret, dekkes gjennom Statnett SFs nettariffer. Lag-
ring og vedlikehold av utstyret og svrige kostnader dekkes gjennom
inntekter fra bruken av utstyret.

Statnett SF har ansvar for & foresla ngdvendige nyanskaffelser og
oppgraderinger. | tvilstilfelle skal NVE avgjere hvilke utgifter knyttet
til transportberedskapen som skal henferes under beredskap eller
forretning.

* Klargjeringstid

| fredstid skal Statnett SF kunne iverksette transportoppdrag pa
kortest mulig tid, bare begrenset av transportmateriellets tilgjengelig-
het og klargjering.

Ved beredskap/rig skal transportfunksjoner kunne iverksettes omga-
ende nar behov oppstar. Mannskaper som inngar i transportbered-
skapen skal vaere fritatt for annen tjeneste i Totalforsvaret.

* Styring

| fredstid skal Statnett SFs transportorganisasjon styre bruken av
transportmidlene pa forretningsmessig grunnlag.

Ved beredskap/kirig - etter at kraftforsyningen er underlagt KBO - skal
Kraftforsyningens sentrale ledelse (KSL) kunne disponere og koordi-
nere bruken av transportmidlene.

6.5.2 Sjetransport

Behov for vanlige sjetransportytelser skal meldes direkte il
naermeste TS/TFS. Oppdrag som bare kan utferes av kraftforsyn-
ingens spesialfartayer skal fremmes gjennom KFR, som vil ta slike
saker opp med KSL. KSL vil i forstaelse med Samferdselsdepar-
tementet disponere folgende fartayer:

M/S ELEKTRON Transport av tungt kraftforsyningsmateriell,
uavhengig av vanlige kaianlegg.

M/S SKAGERRAK  Stort sjekabelfartoy for & legge og reparere
sjekabler over apne havstrekninger.

M/S STANELCO Middels stort sjekabelfartey for oppdrag i
apne fjorder og sund.

M/S KYSTKABEL Lite sjgkabeifartay for oppdrag i trange og
grunne farvann.
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6.6 Den sivile kjoreteyreparasjonstjenesten

Samferdselsdepartementet har fastsatt instruks for planiegging av
kjgreteyreparasjonstjenesten i fred og gjennomfaring i krig. Bilverk-
steder over hele landet er utpekt til & delta i denne tjenesten. Repara-
sjonstjenesten vil i krig bli tatt hand om av TBO. Kraftselskaper skal
melde sine reparasjonsbehov til nsermeste TFS.

Ved innmelding av reparasjonsbehov skal felgende opplysninger
gis:

- Selskapets navn, adresse, telefon og kontaktperson.

- Bilmerke, type, argang og antall kjaretayer som skal repareres.
- Reparasjonenes art og omfang.

- Kjereteyenes beredskapsmessige betydning.

TBO fordeler kjgretayene pa disponible verksteder. Kjgretayenes
brukere underrettes og den videre kontakt skjer deretter direkte
mellom bruker og verksted. Nar prioriterte reparasjoner ikke kan
utferes raskt, tildeles brukeren om mulig erstatningskjaretay inntil
reparasjonen er utfgrt.

Retningsgivende ved prioritering av kj@reteyreparasjoner er:

- Militeere behov har som regel prioritet foran sivile behov.

- Kjereteyets beredskapsmessige betydning.

- Lastebiler, busser og spesialkjsreteyer har normalt prioritet foran
andre biler.

- Reparasjonens omfang (reparasjoner som kan utfgres raskt,
prioriteres normalt foran tidkrevende reparasjoner.

Statnetts reparasjonstjeneste for tungt transportutstyr vil
beholdes ved krigsberedskap, da slikt materiell ikke kan pa-
regnes tilfredsstillende reparert og vedlikeholdt ved ordinaere
verksteder.
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KAPITTEL 7

LOVER - FORSKRIFTER - INSTRUKSER

Energiloven
Energiloven - forskrift

Instruks for Kraftforsyningens beredskapsorganisa-
sjon (KBO)

Sikkerhetsbestemmelser for kraftforsyningen
Direktiv for sikkerhetsmessig kontroll av utenlandske
statsborgere som er tenkt nyttet i den sivile del av
statsforvaltningen

Instruks for fylkesmennenes beredskapsarbeid

Retningslinjer for tildeling av kjoretillatelser/farts-
beker mv

Forskrift om merklegging
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LOV OM PRODUKSJON, OMFORMING, OVERF@R-
ING, OMSETNING OG FORDELING AV ENERGI M M
(ENERGILOVEN)

Lov av 29 juni 1990 nr 50 med endringer av 11 juni 1993.

Kap. 6. Beredskap

§ 6-1. (Kraftforsyningens beredskapsorganisasjon)
Kraftforsyningen skal under beredskap og i krig underlegges
Kraftforsyningens beredskapsorganisasjon. | denne organisasjon
inngar de enheter som star for kraftforsyningen i fred.

Norges vassdrags- og energiverk skal samordne beredskapsplan-
leggingen og lede kraftforsyningen under beredskap og i krig.

Kraftforsyningens beredskapsorganisasjon kan ogs& palegges
oppgaver i fred ved skade pa kraftforsyningsanlegg som felge av
naturgitte forhold, teknisk svikt, terror- eller sabotasjeaksjoner.

For & gi Norges vassdrags- og energiverk rdd om planlegging og
gjennomfering av beredskapsarbeidet i fredstid oppnevner depar-
tementet et beredskapsrad. Departementet gir instruks for radet.

§ 6-2. (Vedtaksmyndighet mv )

Etter dette kapittel kan Norges vassdrags- og energiverk treffe vedtak
om sikring av kraftforsyningsanlegg mot skade som skyldes naturgitte
forhold, teknisk svikt eller tilsiktede @deleggelser i fred, under bered-
skap og i krig. Sikringstiltakene kan ogsa omfatte kraftforsyningens
ledelse og drift.

Viktige og prinsipielle saker skal Norges vassdrags- og energiverk

forelegge for Beredskapsradet for kraftforsyningen. Radets stand-
punkt skal fremgé av saken.
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Dersom Norges vassdrags- og energiverk treffer vedtak i strid med
Beredskapsradets anbefalinger, kan et flertall i Radet bringe saken
inn for departementet tit overpraving.

Vedtak om tiltak for a sikre organisasjonens ledelse og drift ved
beredskap og i krig kan treffes bade med hensyn til personell, materi-
ell og bygningstekniske sikringstiltak.

§ 6-3. (Sikringstiltak)

Vedtak etter dette kapittel om sikringstiltak ved kraftforsyningsanlegg
kan treffes for bestdende anlegg, anlegg under bygging eller plan-
lagte anlegg som er eller trolig vil bli av betydning for landets kraftfor-
syning.

Ved anlegg som nevnt i ferste ledd forstas:

a. Kraftverk med generatoreffekt pa minst 15.000 kVA.

b. Transformator- eller koblingsstasjon med gjennomgangseffekt
pa minst 10.000 kVA, og omformerstasjon med gjennomgangs-
effekt p& minst 2.000 kVA.

c. Elektrisk kraftledning, beregnet pa minst 132 kV nominell
spenning.

d. Damanlegg eller andre reguleringsanlegg, som kan magasinere
minst 5 millioner kubikkmeter vann.

e. Fjernvarmeanlegg som har en ytelse pa minst 10 MJ/s (10.000
kKW).

f. Diriftssentraler.

Nar saerlige forhold tilsier det, kan Norges vassdrags- og energiverk
bestemme at ogséa anlegg som ikke fyller de minstekrav som er nevnt
i andre ledd, skal anses som anlegg av betydning for landets kraftfor-
syning.

§ 6-4. (Palegg)

Selskaper som driver virksomhet som omfattes av dette kapittel, kan
palegges for egen regning a sette i verk de sikringstiltak som Norges
vassdrags- og energiverk i hvert enkelt tilfelle finner pakrevd. Medfer-
er gjennomfgringen av et palegg vesentlige utgifter for selskapet som
ikke oppveies av motsvarende fordeler, fastsetter Norges vassdrags-
og energiverk det vederiag selskapet skal ha.

Nar det anses nedvendig og uten hensyn til tidligere palegg, kan nye
eller endrede tiltak kreves satt i verk.
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Palegg kan ikke omfatte anskaffelse av vapen.

§ 6-5. (Fordeling av utgifter og vederlag)

Nar et anlegg ikke drives for eierens regning, kan utgifter og vederlag
etter § 6-4 fordeles mellom eier og bruker ut fra hva som anses
rimelig.

Blir palegg om sikringstiitak gjennomfart vesentlig av hensyn til
enkelte avtakere av elektrisk kraft eller varmeenergi, kan de utgifter
dette medfarer helt eller delvis belastes avtakerne.

§ 6-6. (Meldeplikt)

Den som vil bygge, bygge om, endre eller utvide aniegg som nevnt
i § 6-3, skal for arbeidet settes i gang melde fra til Norges vassdrags-
og energiverk for a fa fastsatt de sikringstiltak som skal gjeres ved
anlegget. Meldingen skal veere vedlagt de planer, beskrivelser, teg-
ninger og karter som er nedvendige for at vedtak kan treffes.

Eier eller bruker av anlegg er pliktig til & gi departementet, Norges
vassdrags- og energiverk og de disse gir fullmakt, de opplysninger de
ber om, og adgang til anlegg mot skriftlig legitimasjon.

§ 6-7. (Gebyr til dekning av utgifter)

Kongen kan bestemme at det skal utlignes gebyr til dekning av
utgiftene ved Norges vassdrags- og energiverks arbeid med kraftfor-
syningsberedskap. Ulgiftene utlignes pa eiere og brukere av de
anlegg dette kapittel omfatter.

Kap. 7. Diverse bestemmelser
(utdrag)

§ 7-1. (Kontroli)

Norges vassdrags- og energiverk farer kontroll med at vitkar som er
satt i konsesjoner etter denne lov overholdes. Utgiftene til slik kontroll
skal betales av konsesjonaeren. Norges vassdrags- og energiverk
skal kontroliere at palegg etter kap. 6 i denne lov gjennomferes.

§ 7-3. (Overtredelse av vilkar og palegg)
For overtredelse av vilkar som er satt i henhold til denne lov kan
fastsettes en tvangsmulkt, som enten palgper inntil forholdet er brakt
i orden, eller forfaller for hver overtredelse.
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Norges vassdrags- og energiverk kan fastsette en bestemt frist for
gjennomferingen av palegg etter kap. 6 og en daglig lepende tvangs-
mulkt til statskassen dersom fristen oversittes. Blir palegget ikke
etterkommet innen den fastsatte frist, kan NVE la det som péalegget
gar ut pa, utfere pa vedkommendes bekostning.

Tvangsmulkt og utgifter for utfering av palegg er tvangsgrunnlag for
utlegg.

§ 7-5. (Straff)

Den som forsettelig overtrer denne lov eller bestemmelser eller
palegg gitti medhold av loven, straffes med beter eller fengsel i inntil
1 ar eller begge deler. Medvirkning straffes pad samme mate.

Den som uaktsomt overtrer bestemmelser som nevnt i farste ledd
eller som medvirker til en slik overtredelse, straffes med bater eller
fengsel i inntil 3 maneder eller begge deler.

| bestemnmelse gitt i medhold av loven kan det fastsettes at brudd pa
bestemmelsen ikke medferer straff.
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7.2 Forskrift til Energiloven, kapittel 6 Beredskap
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FORSKRIFT OM PRODUKSJON, OMFORMING,
OVERFZRING, OMSETNING OG FORDELING AV
ENERGIM M

Forskrift til Energiloven av 7 desember 1990 nr 959 med endringer,
sist av 10 desember 1993 nr 1128.

Kapittel 6. Beredskap

§6-1 Formal

Formalet med sikringstiltakene er & hindre eller redusere skade-
virkninger som ellers ville falge av naturgitte forhold, teknisk svikt
eller tilsiktede gdeleggelser i fred, under beredskap og i krig.

§ 6-2  Palegg om sikringstiltak
Sikringstiltak etter denne forskrift omfatter passive, aktive og
administrative tiltak, samt reparasjonsberedskap.

Palegg om sikringstiltak kan gis ved alle anlegg som omfattes av
energilovens § 6-3, og for sambandssystemer og dataanlegg som er
nadvendige for driften av kraftforsyningen, eller som overfarer, lagrer
og behandler sikkerhetsgraderte eller andre falsomme opplysninger
om slike anlegg.

Palegg om sikringstiltak kan ogsa gis ved administrasjonsbygg og
kommando- /alarmplasser.

*  Passive sikringstiltak

Det kan gis pélegg om utfereise av tiltak som beskytter kraftfor-
syningsanlegg og deres personell mot skade som skyldes
naturgitte forhold, teknisk svikt eller tilsiktede @deleggelser i fred,
under beredskap og i krig.

*  Aktive sikringstiltak
Det kan gis palegg om a gjennomfere tiltak og anskaffe materiell
for tilretteleggelse av vakthold mot tilsiktede @deleggelser og
kriminalitet.

78 Februar 1997

~
\J’

()



*  Administrative sikringstiltak
Det kan gis palegg om a utarbeide beredskapsplaner og
instrukser samt gjennomfere opplaering og evelser.

*  Reparasjonsberedskap
Det kan gis palegg om a forberede nedvendig reparasjons-
beredskap, herunder anskaffelse og lagring av reservemateriell
og reparasjonsutstyr som er vitalt for & kunne avhjelpe og
kompensere for edeleggelser i fred, under beredskap og i krig.

Norges vassdrags- og energiverk gir naermere retningslinjer for hvilke
anlegg som skal palegges sikringstiltak, og for gjennomfaring av
disse.

§ 6-3  QGkonomisk ramme og statlig tilskudd

Den totale skonomiske ramme for palagte og utferte sikringstiltak
skal vurderes mot anleggets betydning i kraftforsyningen og beliggen-
het.

Ved nyanlegg bekoster eier alle sikringstiltak innenfor en skonomisk
ramme fastsatt av NVE. Ved kostnader utover denne ramme
vurderes spersmal om tilskudd i hvert enkelt tilfelle. Av det over-
skytende kan det gis inntil 50% statlig tilskudd.

Som nyanlegg regnes ogsa anlegg som ombygges/utvides i en slik
grad at dets betydning eker vesentlig, eller som ombygges slik at det
far betydelige konsekvenser for tidligere utfarte tiltak og bevoktnings-
planer.

Ved bestdende anlegg kan det gis inntil 50% tilskudd ved palegg om
sikringstiltak. Det kan gis inntil 30% tilskudd ved anskaffelse av reser-
vemateriell og reparasjonsutstyr. NVE gir naermere retningslinjer for
vurdering av gkonomisk ramme og statlige tilskudd.

§ 6-4  Vakthold

Norges vassdrags- og energiverk kan gi anbefalinger til sivil og
militaer myndighet om hvilke kraftforsyningsanlegg som har slik
betydning at de ber gis vakthold.

Kraftforsyningens regionsjefer skal gi uttalelse nar det gjelder et
anleggs betydning for region/landsdel.
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Pa fylkesniva skal denne oppgave ivaretas av Kraftforsyningens
fylkesrepresentanter, som fremmer sine forslag gjennom vedkom-
mende fylkesmann.

§6-5 Gebyr
Til dekning av Norges vassdrags- og energiverks utgifter til arbeidet
med kraftforsyningsberedskap skal det innkreves et arlig gebyr.

Gebyret fastsettes for det enkelte kraftselskap pa grunnlag av
installert ytelse i kraftverk, transformatorstasjoner og nettstasjoner pr
1 januar det ar gebyret beregnes for. Satsene skal reguleres slik at
de samlede gebyrer tilsvarer de faktiske utgifter NVE har med
beredskapsarbeidet.
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INSTRUKS FOR KRAFTFORSYNINGENS BERED-
SKAPSORGANISASJON (KBO)

Fastsatt av Naerings- og energidepartementet med virkning fra
15 august 1993

1. INNLEDNING

Norges vassdrags- og energiverk (NVE) har ansvaret for 8 samordne
beredskapsplanleggingen, og skal lede landets kraftforsyning i krig.
For dette formal er det bygget opp en landsomfattende organisasjon -
Kraftforsyningens beredskapsorganisasjon (KBO) - bestdende av
NVE og de virksomheter som star for kraftforsyningen.

Nar KBO ved krigsberedskap trer i virksomhet og overtar ansvaret for
landets kraftforsyning, plikter alle kraftforsyningsenheter a rette seg
etter direktiver fra overordnet myndighet innen KBO. Dette medfarer
ingen endring i selskapenes eierforhold. Det enkelte selskap er
ansvarlig for egen drift og skal serge for at produksjons- og fordel-
ingssystemet er i best mulig stand.

| tilkknytning til Energilovens krav om beredskap mot naturgitte
ulykker, teknisk svikt og paferte skader, kan KBO ogsa bli benyttet for
a lpse oppgaver i fred, i forbindelse med varsling, informasjon og
bistand under hjelpearbeid.

2. KBOs OPPBYGNING
2.1 Sentralt niva

Norges vassdrags- og energiverk med Kraftforsyningens sentrale
ledelse (KSL) som utevende organ.

| KSL skal innga:

- Vassdrags- og energidirektaren - eller den han bemyndiger -
som leder av KBO.

- Adm.direkter for Statnett SF - eller den han bemyndiger.

-~ Adm. direkter for Statkraft SF - eller den han bemyndiger.

-  Stabspersoneli fra NVE, Statnett og Statkraft
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2.2 Regionsniva

Kraftforsyningens regionsjefer (KRS).

KRS er KBOs kommandoledd pa regionsniva.

Regionsjefenes geografiske ansvarsomrader felger Statnetts region-
inndeling, jfr pkt 3.4.

2.3 Fylkesniva

Kraftforsyningens fylkesrepresentanter (KFR).

KFR er KBOs kommandoledd pa fylkesniva.
Fylkesrepresentantenes geografiske ansvarsomrader falger
fylkesgrensene, jfr pkt 3.8.

2.4 Lokalt niva
Produksjonsselskaper, herunder de industriverk som inngdr i KBO.

Fordelingsverk.

3. ANSVARSOMRADE
3.1 Kraftforsyningens sentrale ledelse

KSL er det utevende organ for ledelse av landets kraftforsyning i krig.
KSL er direkte underlagt Naerings- og energidepartementet. KSL dis-
ponerer eget beredskapsanlegg. Anleggets drifts- og vedlikeholds-
utgifter fordeles mellom NVE og Statnett.

KSL skal holde Neerings- og energidepartementet underrettet om
kraftforsyningssituasjonen, og fremme forslag om erklzering av de
beredskapstiltak som situasjonen matte kreve.

Ved iverksettelse av beredskapstrinn og beredskapstiltak har KSL
varslingsansvar overfor den sentrale ledelse i Statnett, Statkraft og
Hydro Energi, samt Kraftforsyningens regionsjefer.

Tidspunkt for overtakelse av ledelsen av landets kraftforsyning vil bli
bestemt av regjeringen.

3.2 Statnett

Statnett eier sterstedelen av landets hovednett og har ansvar for en
rasjonell drift og utvikling av nettet.

Februar 1997 715



Nar KBO overtar ansvaret for landets kraftforsyning vil Statnett bli
direkte underlagt KSL, og vaere KSLs utevende organ for regulering
av kraftproduksjon- og fordeling. Nar det blir nedvendig & disponere
kraft pa tvers av inngatte avtaler, skal oppgjer skje etter retningslinjer
fastsatt av KSL.

Statnett disponerer et landsomfattende kontroll- og styringsapparat
for optimal utnyttelse av produksjons- og overfgringssystemet. For &
oppna dette - og for & opprettholde balansen i kraftforsyningssys-
temet - vil Statnett kunne iverksette endringer i kraftselskapenes
produksjonsprogrammer.

Ved driftsforstyrrelser og feil i hovednettet har Statnett som oppgave
& samordne inngrep i nettet for & holde driften gdende med minst
mulige skadevirkninger og for & gjenopprette normale driftsforhold.

3.3 Statkraft

Statkraft er et landsomfattende produksjonsselskap, som med sitt
store produksjonspotensiale innehar en saerlig rolle i landets kraftfor-
syning. Forholdene skal legges il rette for at Statkraft kan oppretthol-
de sin landsomfattende driftsorganisasjon ogsa ved krigsberedskap.
Nar KBO overtar ansvaret for landets kraftforsyning, vil Statkraft
driftsmessig bli direkte underiagt KSL.

Nar det gjelder regulering av kraftproduksjon skal Statkraft som andre
selskaper rette seg etter anvisninger fra Statnett, som er KSLs
utevende organ pa dette felt.

Ved brudd pé forbindelsen mellom Statkrafts sentrale driftsledelse og
Statkrafts regioner, vil de(n) berearte region(er) driftsmessig bli under-
lagt Kraftforsyningens regionsjefer (KRS).

Ved brudd ogsa pa forbindelsen til KRS vil bergrte regioner drifts-
messig bli underlagt Kraftforsyningens fylkesrepresentant (KFR) i det
fylke hvor regionen har sitt hovedkontor.

3.4 Den regionale inndeling - regionsjefer

KBO har en landsomfattende regional inndeling som ftilsvarer
Statnetts regionale inndeling i tre regioner. Statnetts tre regionsjefer
inngar i KBO, og har i beredskapssammenheng utvidede fullmakter
som Kraftforsyningens regionsjefer (KRS).

Kraftforsyningens regionsjefer oppnevnes av NVE.
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Region Sgr-Norge omfatter @stfold, Oslo, Akershus, Hedmark,
Oppland, Buskerud, Telemark, Vestfold, Aust-Agder, Vest-Agder,
Rogaland, Hordaland, Sogn og Fjordane.

Region Midt-Norge omfatter Mare og Romsdal, Ser-Trgndelag, Nord-
Trendelag og Nordland ser for Salten.

Region Nord-Norge omfatter Nordland nord for Salten, Troms og
Finnmark.

KRS er KBOs kommandoledd pa regionsniva.

KRS skal ved krigsberedskap lede kraftforsyningen innen sitt
ansvarsomrade i samsvar med direktiver fra KSL og de respektive
landsdelsberedskapsfylkesmenns prioriteringer. Den sentrale ledelse
av landets kraftforsyning vil imidlertid bli sskt opprettholdt sa lenge
som mulig.

Ved iverksettelse av beredskapstiltak har regionsjefene varslings-
ansvar overfor Kraftforsyningens fylkesrepresentanter. | Nordland
fylke - som er delt mellom region Midt-Norge og region Nord-Norge -
skal KRS i sistnevnte region varsle fylkesrepresentanten. KRS skal
uteve driftsmessige funksjoner gjennom Statnetts regionsentraler.
Uten & gripe inn i det enkelte kraftselskaps administrasjon og ansvar,
skal KRS ved starre ulykker/katastrofer i fred bidra til at kraftforsyn-
ingens ressurser innen regionen blir benyttet pa en hensiktsmessig
mate i forbindelse med oppgaver som varsling og koordinering av
hjelpearbeid (fredsberedskap).

3.5 Den fylkesvise inndeling - fylkesrepresentanter

Det skal oppnevnes Kraftforsyningens fylkesrepresentanter (KFRY) i
alle fylker. Fylkene Oslo og Akershus -~ som har felles fylkesmann -
skal ha hver sin fylkesrepresentant.

Kraftforsyningens fylkesrepresentanter oppnevnes av NVE.

KFR skal ved krigsberedskap lede kraftforsyningen i fylket i samsvar
med direktiver fra overordnet myndighet innen KBO og fylkes-
mannens prioriteringer. Samordning av produksjon og overfaring av
kraft skal som i fred forega sentralt og pa regionsniva sa lenge sam-
bandet kan opprettholdes. Nar det gjelder fylkesrepresentantenes
driftsmessige ansvar og myndighet overfor Statkrafts regioner ved
brudd p& sambandet fra sentrale ledd, vises til hva som er anfert
under pkt 3.3 Statkrafts oppgaver.
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Ved iverksettelse av beredskapstiltak har KFR varslingsansvar over-
for underlagte selskaper, med unntak av Hydros produksjonsverk
som varsles gjennom KSL, jfr pkt 3.1.

KFR er KBOs kommandoledd p3 fylkesniva.

KFR i de fylker hvor fylkesmannen ogsa er landsdelsberedskaps-
fylkesmann (LBFM) skal i tillegg til oppgavene som fylkesrepresen-
tant ogsa vaere regionsjefens forbindelsesledd til LBFM i dennes
krigstidsstab.

Uten a gripe inn i det enkelte kraftselskaps administrasjon og ansvar,
skal KFR ved starre ulykker/katastrofer i fred bidra til at kraftforsyn-
ingens ressurser innen fylket blir benyttet pa en hensikismessig méte
i forbindelse med oppgaver som varsling og koordinering av hjelpe-
arbeid (fredsberedskap).

3.6 Produksjonsselskaper

Nar KBO overtar ansvaret for landets kraftforsyning, vil alle produk-
sjonsselskaper unntatt Statkraft bli underlagt KFR, og plikter 3 rette
seg etter direktiver fra denne. Statkraft vil som en jandsomfattende
virksomhet bli direkte underiagt KSL.

Kraftprodusentene skal sa langt det er mulig opprettholde normal drift
og overholde de avtaler, kontrakter mv som er inngatt. Nar det blir
nadvendig a disponere kraft p4 tvers av de kontakter/avtaler som er
inngatt i fred, skal oppgjer skje etter bestemmelser fastlagt av KSL.
For fredsberedskap skal produksjonsselskapene gjennomfgre de
nedvendige sikringstiltak og beredskapsoppgaver.

3.7 Fordelingsverk

Nar KBO overtar ansvaret for landets kraftforsyning, vil fordelings-
verkene bli underlagt KFR og plikter & rette seg etter direktiver fra
denne.

Fordelingsverkene skal samarbeide med kommunen(e) innen for-
syningsomradet og sa langt det er praktisk mulig felge den priori-
tering som blir gitt nar det gjelder stremleveranser i en knapphets-
situasjon.

Nar det er flere kommuner innen forsyningsomradet og deres prior-
iteringer ikke kan imatekommes uten interessekonflikt, tas saken opp
med KFR som forelegger den for fylkesmannen til avgjareise.

For fredsberedskap skal fordelingsverkene gjennomfare de nadven-
dige sikringstiltak og beredskapsoppgaver.
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3.8 Sonekontorers/underavdelingers organisasjonsmessige til-
knytning

Et kraftselskaps sonekontor eller tilsvarende underavdelinger

lokalisert i andre fylker skal i beredskapssammenheng vaere under-

lagt Kraftforsyningens fylkesrepresentant i det fylke hvor selskapet
har sitt hovedkontor.

4. DETALJINSTRUKSER
NVE kan i medhold av denne instruks utarbeide nedvendige detaljin-

strukser. Slike detaljinstrukser skal forelegges Beredskapsradet for
kraftforsyningen.

5. Denne instruks trer i kraft 15 august 1993.
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KRAFTFORSYNINGENS BEREDSKAPSORGANISASJON (KBO)
BEREDSKAPSOPPGAVER

Fastsatt av Norges vassdrags- og energiverk med virkning fra
15 august 1993.

NORGES VASSDRAGS- OG ENERGIVERK (NVE)

*

@ve og administrere Kraftforsyningens beredskapsorganisasjon
(KBO) for freds- og krigsberedskap.

Arbeide for & gke kraftforsyningens motstandsevne mot skader
som skyldes naturgitte forhold, teknisk svikt eller tilsiktede ede-
leggelser.

KRAFTFORSYNINGENS SENTRALE LEDELSE (KSL)

*

Overta ledelsen av landets kraftforsyning nar dette ved krigs-
beredskap blir bestemt av regjeringen.

Holde Naerings- og energidepartementet underrettet om kraft-
situasjonen. Fremme forslag om erkleering av de beredskaps-
tiltak situasjonen matte kreve.

Samaordne produksjon og fordeling av disponibel kraft.

Samordne bruk av reparasjonskapasitet og andre ressurser.

KRAFTFORSYNINGENS REGIONSJEFER (KRS)

Fredsberedskap

*

Uten a gripe inn i det enkelte kraftselskaps administrasjon og
ansvar, og i samrad med fylkesrepresentantene, bidra til at kraft-
forsyningens ressurser innen regionen blir benyttet pa en hen-
sikismessig mate ved oppgaver som varsling og koordinering av
hjelpearbeidet under sterre ulykker/katastrofer. Holde NVE
underrettet.

Varsle fylkesrepresentantene innen regionen om beredskaps-
situasjoner.
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Legge til rette for et naert samarbeid mellom de forskjellige
beredskapsorganer innen regionen.

Vurdere beredskaps- og sikkerhetsmessige forhold ved kraftut-
bygging innen regionen.

Gjere seg kjent med de ressurser innen regionen som har
betydning for kraftforsyningsberedskapen.

Utarbeide egen beredskapsplan, og medvirke til at fylkes-
representantene felger reglene for utarbeidelse og bruk av
beredskapsplaner.

Krigsberedskap

*

Lede kraftforsyningen innen regionen i samsvar med direktiver
fra KSL og de respektive landsdelsberedskapsfylkesmenns
prioriteringer.

Varsle underlagte fylkesrepresentanter om iverksettelse av
beredskapstiltak.

Holde KSL og landsdelsberedskapsfylkesmann underrettet om
kraftsituasjonen.

| samrad med KSL samordne produksjon og fordeling av dis-
ponibel kraft innen regionen.

Samordne regionens reparasjonskapasitet og andre ressurser
ved utbedring av skader pa kraftsystemet.

KRAFTFORSYNINGENS FYLKESREPRESENTANTER (KFR)

Fredsberedskap

*

Uten a gripe inn i det enkelte kraftselskaps administrasjon og
ansvar, og i samrad med regionsjefen, bidra til at kraftforsyn-
ingens ressurser innen fylket blir benyttet pa en hensiktsmessig
mate ved oppgaver som varsling og koordinering av hjelpe-
arbeidet under starre ulykker/katastrofer.

Holde NVE og KRS underrettet.
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Varsle kraftselskapene i fylket om beredskapssituasjoner.

Legge il rette for et naert samarbeid mellom kraftselskapene i
fylket for hjelp og assistanse i krisesituasjoner.

Samordne kraftforsyningens beredskapsforberedelser innen
fylket med fylkesmann og andre beredskapsorganer.

Vurdere beredskaps- og sikkerhetsmessige forhold ved kraft-
utbygging innen fylket.

Gjare seg kjent med de ressurser innen fylket som har betydning
for kraftforsyningsberedskapen.

Skaffe seg oversikt over virksomheter som ber gis prioritet og
virksomheter som kan utkoples i en knapphetssituasjon.

Medvirke til at utsatte virksomheter anskaffer alternativ kraftfor-
syning.

Utarbeide egen beredskapsplan, og medvirke til at selskapene
innen fylket faiger reglene for utarbeidelse og bruk av bered-
skapsplaner.

Krigsberedskap

*

Lede kraftforsyningen i fylket i samsvar med direktiver fra over-
ordnet myndighet innen KBO og fylkesmannens prioriteringer.

Varsle underlagte selskaper om iverksettelse av beredskaps-
tilttak.

Holde KRS og fylkesmann underrettet om kraftforsynings-
situasjonen.

Medvirke til at prioriterte virksomheter blir tilgodesett med kraft.
| samrad med fylkesmann og KRS gi palegg om & begrense
(rasjonere) bruken av kraft.

Samordne bruken av reparasjonsressursene innen fylket.
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*

Samordne produksjon og fordeling dersom forbindelsen til
overordnet myndighet innen KBO er brutt.

PRODUKSJONSSELSKAPER

Fredsberedskap

*

Gjennomfere sikringstiitak mot skader som skyldes naturgitte
forhold, teknisk svikt eller tilsiktede adeleggeiser.

Etablere og eve en fast organisasjon for freds- og krigsbered-
skap.

Samordne beredskapsforberedelsene med kommunale og andre
beredskapsetater.

Rapportere ulykker/skader av betydning for kraftforsynings-
situasjonen til fylkesrepresentanten.

Vurdere beredskaps- og sikkerhetsmessige forhold ved ut-
bygging av kraftforsyningsanlegg.

Serge for anskaffelse og lagerhold av vitalt reservemateriell.
Opprettholde kompetanse i manuell betjening av kraftanlegg.

Utarbeide beredskapsplaner.

Krigsberedskap

>

Rette seg etter direktiver fra overordnet myndighet innen KBO.
Iverksette beredskapstiltak.

Iverksette nedtapping av magasiner nar beordret.

Bemanne kraftanlegg.

Holde KFR underrettet om produksjonskapasitet mv .
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FORDELINGSVERK

Fredsberedskap

*

Gjennomfere sikringstiltak mot skader som skyldes naturgitte
forhold, teknisk svikt eller tilsiktede adeleggelser.

Etablere og eve en fast organisasjon for freds- og krigsbered-
skap. (\

Samordne beredskapsforberedelsene med kommunaie og andre
beredskapsetater.

Rapportere ulykker/skader av betydning for kraftforsynings- (>
situasjonen til fylkesrepresentanten.

Kartlegge ressurser som har betydning for beredskapen.
Skaffe seg oversikt over viktige virksomheter som bar fa prioritet
samt viktige virksomheter som kan utkoples i en knapp-

hetssituasjon.

Vurdere beredskaps- og sikkerhetsmessige forhold ved ut-
bygging av fordelingsnettet.

Gi rad vedrarende beredskap hos bruker.
Sarge for anskaffelse og lagerhold av vitalt reservemateriell.

Utarbeide beredskapsplaner.

s
Krigsberedskap \
*  Reftte seg etter direktiver fra overordnet myndighet innen KBO
og kommune.
* . ( \
Iverksette beredskapstiitak. y

7:26

Sarge for at prioriterte virksomheter blir tilgodesett med kraft.

| samrad med KFR iverksette rasjonering nar kraftsituasjonen
tilsier det.
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*  Holde KFR og kommuner underrettet om kraftsituasjonen.
VERTIKALT INTEGRERTE SELSKAPER

Vertikalt integrerte selskaper har beredskapsansvar som angitt bade
for produksjonsselskaper og fordelingsverk.

M

@
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Sikkerhetsbestemmelser for kraftforsyningen
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SIKKERHETSBESTEMMELSER FOR KRAFTFOR-
SYNINGEN

Fastsatt ved Kronprinsregentens res. av 11 januar 1991.

GENERELT

1.

Sikkerhetsbestemmelser for kraftforsyningen omhandler tiltak for
sikring mot skade ved krigshandling eller sabotasje pa be-
stdende anlegg, anlegg under bygging eller planlagte anlegg
som er eller trolig vil bli av betydning for landet kraftforsyning.

Bestemelsene skal bidra til 4 hindre uvedkommende i & skaffe
seg informasjon om og adgang til kraftforsyningsanlegg i den
hensikt a forstyrre eller sdelegge virksomheten.

Bestemmelsene gjelder bestdende anlegg, anlegg under
bygging eller planiagt anlegg av den starrelse som omfattes av
Energiloven.

Ved anlegg forstas:

- Kraftverk med generatoreffekt pd minst 15.000 kVA.

- Transformator- eller koblingsstasjon med gjennomgangs-
effekt p4 minst 10.000 kVA, og omformerstasjon med
gjennomgangseffekt pa minst 2.000 kVA.

- Elektrisk kraftledning, beregnet pa minst 132 kV nominell
spenning.

- Damanlegg eller andre reguleringsanlegg, som kan maga-
sinere minst 5 millioner kubikkmeter vann.

- Fjernvarmeanlegg som har en ytelse pa minst 10 MJ/s
(10.000 kW).

- Driftssentraler.

Som anlegg av betydning for landets kraftforsyning anses i
denne forbindelse data- og sambandssentraler, jfr Energilovens
§ 6-3, 3. ledd.

Leder for det enkelte selskap er ansvarlig for at sikkerhets-
bestemmelsene blir fulgt.

Februar 1997 7:29



Norges vassdrags- og energiverk (NVE) skal pase at
bestemmelsene faiges av offentlige og private institusjoner som
behandler opplysninger om kraftforsyningen.

BESKYTTELSE AV OPPLYSNINGER

4. Graderte opplysninger

Sikkerhets- og beskyttelsesinstruksene av 17 mars 1972 med

senere endringer gjelder ved behandling av alle graderte opp-

lysninger.

Opplysninger som vedrarer falgende omrader skal normait vaere

sikkerhetsgradert:

- Et anleggs betydning for levering av kraft, saerlig til viktige
forsvarsanlegg, krigsviktig industri, jernbane, drivstoff- og
havneanlegg o |.

- Militeere forsvars- og sikkerhetstiltak.

- Pdilitiets sikringstiltak.

- Kommandoplasser/alarmplasser.

- Viktige sambands- og styresystemer.

- Dambruddsbegigeberegninger.

- Omfattende analyser av skadevirkninger ved strembrudd.

- Oversikter over reservemateriellagre og reparasjonsmulig-
heter.

- Detaljerte oversikter over kraftforsyningssystemet.

- Bygningstekniske sikringstiltak ved viktige kraftforsynings-
anlegg.

5. Opplysninger som ikke er gradert

Ogsa i ugradernt materiale kan det finnes en stor mengde opplys-

ninger som bar beskyttes.

Dokumenter som ikke er gradert, kan unntas fra offentligheten

nar dette har hjemmel i Offentlighetslovens unntaksbestem-

melser (§§ 5, 5a og 6).

Det enkelte selskaps leder kan palegge ansatte og andre som

arbeider for og i et anlegg taushetspilikt.

KONSESJONSSZKNADER

6. 1 forbindelse med planlegging og konsesjonssgknader gjelder
spesielt:
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- Henvendelse til NVE om opplysninger/data skal skje skrift-
lig.

- Formalet med bruken av opplysningene skal oppgis sam-
men med ansvarlig person.

- En eventuell tillatelse fra NVE vil vaere tidsbegrenset og
inneholde vilkar for bruk og spredning.

BEGRENSET ANBUDSINNBYDELSE

7.

Ved kjep av varer og tjenester eller kontrahering av bygg- og
anleggsarbeider kan Nzaerings- og energidepartementet eller den
departementet bemyndiger paby begrenset anbudsinnbydelse
etter “Regelverk for Statens anskaffelsesvirksomhet’. Med be-
grenset anbudsinnbydelse forstas skriftlig henvendelse til navn-
gitte firmaer eller personer uten offentlig kunngjering. Bruk av
begrenset anbudsinnbydelse ma kun skje der det av sikkerhets-
messige grunner er pakrevet.

Den institusjon som har gitt pabudet skal godkjenne de firmaer/
personer som @nskes forespurt om arbeidet eller leveransen.
Disse skal i anbudsinnbydelsen gjeres oppmerksom pa at det
gjelder et begrenset anbud og at eventuelle underleverandarer
ma godkjennes.

De firmaer som far utlevert anbudsdokumenter skal undertegne
en egen forpliktelseserklaring vedrerende sikkerhetsmessig
behandling av dokumentene.

Erkleeringen avgis pa fastsatt skjema.

INSTRUKS FOR BES@K

10. Ved en del kraftforsyningsanlegg utpekt av NVE er det lagt

restriksjoner pa besgk pa grunnlag av anleggets betydning for
landets kraftforsyning. Disse innebaerer:

a. Under besgket skal folges en fastsatt rute. Ved kraft-
stasjoner skal denne bare omfatte maskinhall, generator- og
turbinkjeller, samt eventuelt kontrollrom nar dette ikke sam-
tidig er driftssentral.

Dersom det er gnskelig & legge inn andre omrader eller
objekter i besgksruten skal dette godkjennes av NVE.
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11.

Ved evrige anlegg og installasjoner samt ved driftssentraler
skal beseket legges opp slik at det ikke blir gitt detaijerte
opplysninger om oppbygning, drift eller andre liknende
forhold.

Alle omvisninger skal ledes av en erfaren representant for
eier som er ansvarlig for at sikkerhetsbestemmelsene over-
holdes.

Ved omvisning av besgkende med spesielt opplysnings-
behov som studenter, delegasjoner o |, er eieren bemyn-
diget til & foreta en tilpasning av orienteringene under ut-
visning av sikkerhetsmessig forsiktighet. | tvilstilfelle skal
NVE konsulteres.

Fotografering er forbudt med mindre spesiell tillatelse er inn-
hentet fra eier.

Studieopphold og praktikanttjeneste er tillatt for norske
borgere. Forespersler og seknader fra utlendinger skal av-
gjeres av NVE i hvert enkelt tilfelle.

Ved kraftforsyningsanlegg uten besgksrestriksjoner star eieren
fritt til & fastlegge beswksrute og informasjonsopplegg.

ANSETTELSE AV UTLENDINGER

12. Ved ansettelse av utlendinger innen kraftforsyningen gjelder

regler som gitt i “Direktiv for sikkerhetsmessig kontroll av uten-
landske statsborgere som er tenkt nyttet i den sivile del av
statsforvaltningen”, gitt ved kgl res av 6 juni 1975.

FYSISK SIKRING AV KRAFTFORSYNINGSANLEGG

13. Alle kraftforsyningsanlegg som omfattes av disse sikkerhets-

14.

7:32

bestemmelser skal veere sikret mot ukontrollert adgang for uved-
kommende, enten ved vakthold eller at de holdes stengt.

| anleggsfasen skal eieren etablere adgangskontroll senest fra
det tidspunkt installasjonsarbeidene begynner. Alle faste ad-
gangsberettigede utstyres med adgangskort. Tilfeldige arbeids-
takere, leveranderer og besgkende gis tidsbegrensede adgangs-
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kort. Private kjereteyer skal vaere utstyrt med parkeringstil-
latelse.

TVILSTILFELLE

15. Tvil som matte oppstd i forbindelse med forstaelse eller gjen-
nomfaring av disse bestemmelser tas opp gjennom NVE.

16. Disse bestemmelsene trer i kraft fra 15 februar 1991.
Fra samme tidspunkt oppheves “Bestemmelser vedrerende
adgang til 4 tillate besak ved kraftforsyningsanlegg og til & gi
opplysninger om slike anlegg mv ”, gitt ved Kronpnnsregentens
resolusjon av 5 juni 1970.
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Direktiv for sikkerhetsmessig kontroll av
utenlandske statsborgere som er tenkt nyttet
i den sivile del av statsforvaltningen
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DIREKTIV FOR SIKKERHETSMESSIG KONTROLL AV
UTENLANDSKE STATSBORGERE SOM ER TENKT
NYTTET | DEN SIVILE DEL AV STATSFORVALTNINGEN

Fastsatt ved Kgl. res. av 6 juni 1975.

GENERELT

1.

Etterretningsvirksomhet eller spionasje var tidligere naermest
ensbetydende med militserspionasje. Na sgker fremmed etter-
retningsvirksomhet & samle opplysninger ikke bare om aktuelle
forsvars- og beredskapsplaner, men ogsa om politiske forhold,
teknikk og vitenskap, nzeringsliv, kommunikasjoner, helsevesen,
sosiale forhold osv.

Fremmed etterretningstjeneste er derfor interessert, ikke bare i
opplysninger om militeere forhold i vart land, men i informasjoner
som gjelder hele totalforsvaret og derved landets forsvarsevne.

En rekke administrasjonsgrener pa det sentrale, regionale og
lokale plan innen totalforsvaret behandler heyt gradert materiale,
og er saledes viktige mal for fremmed etterretningstjeneste.

(Opphevet)

SIKKERHETSMESSIG VURDERING

5.

Det er vedkommende departement som skal sgrge for ned-
vendig sikkerhetsimessig vurdering for utenlandske statsborgere
ansettes/engasjeres eller p4 annen mate brukes innen departe-
mentet eller dets underlagte institusjoner. Det samme gjelder far
stipendiater, som bl a plasseres i Norge i forbindelse med kultur-
avtaler, far begynne sitt studium.

| hvert enketlt tilfelle ma det tas saerlig hensyn til skadevirkninger
og problemer som kan oppsta dersom kunnskap om graderte
opplysninger uautorisert kommer utenlandsk statsborger i
hende. Ved tildeling av arbeidsoppdrag til den enkelte uten-
landske statsborger skal det spesielt tas hensyn til disse forhold.
Det understrekes at allerede ved ansettelsen av, og senere ved
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tildeling av arbeidsoppgaver til utenlandske statsborgere, ma det
vises hgy grad av aktsomhet, slik at rikets sikkerhet ikke blir
brakti fare.

Utenlandske statsborgere skal normalt ikke settes til tjeneste
som forutsetter adgang til graderte opplysninger, dersom det er
mulig & fa arbeidet utfert av norske borgere. Spesialister kan
nyttes nar det ansees absolutt pakrevet, og nordmenn med
tilsvarende kunnskaper ikke er til gjengelig.

SIKKERHETSKLARERING/AUTORISASJON

8.

10.

11.

12.

13.

14.

7:36

Hvis utenlandsk statsborger i henhold til pkt 7, 2 punktum ma
benyttes ved utfgrelse av oppdrag som betinger adgang til
sikkerhetsgraderte opplysninger, er det en ufravikelig forut-
setning at vedkommende bilir sikkerhetsklarert og autorisert far
oppdraget pabegynnes.

Sikkerhetsklarering/autorisasjon ma baseres pa forutgaende
undersakelse i samsvar med gjeldende bestemmelser.

Sikkerhetsklarering skal gis av det departement som skal bruke
den utenlandske statsborger, eller som er overordnet den institu-
sjon som skal bruke vedkommende.

Ved innhenting av opplysninger om vedkommende nyttes fast-
satt opplysningsblankett. Blanketten sendes Politiets over-
vakingstjeneste.

Uttalelse fra Politiet skal foreligge for departementet tar av-
gjerelse angdende sikkerhetsklarering av utenlandsk stats-
borger. | slike klareringssaker skal uttalelse ogsa innhentes fra
Forsvarssjefen (Forsvarets overkommando/Sikkerhetsstaben).

Fer autorisering gis skal sikkerhetsklarering foreligge, ved-
kommende utenlandske statsborger skal veere gjort kjent med
sikkerhetsinstruksen (kgl res av 17 mars 1972), og taushets-
erkleering skal veere undertegnet.

Den foresatte har plikt til & fare neye kontroll med at sikkerhets-

bestemmelser blir fulgt, og skal ved sikkerhetsbrudd - eller ved
forhold som kan ha betydning for sikkerhetsklareringen - straks
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underrette vedkommende departements ledelse med forslag om
tiltak som bar treffes.

ANSVAR FOR SIKKERHETEN

15. Sjefen for vedkommende departement er innen sitt forvaltnings-
omrade ansvarlig for at den sikkerhetsmessige kontroll av uten-
landske statsborgere gjennomfares i samsvar med nservaerende
direktiv.

-00o0-
Ved kgl res av 17 januar 1997 er det foretatt enkelte endringer i
direktivet. Bl a er pkt 4 opphevet.
Merknad:
Dette direktivet gjelder hele kraftforsyningen - jfr "Sikkerhets-

bestemmelser for kraftforsyningen” - hvor tjienesteveien til departe-
mentet (jfr direktivets pkt 5 og 10 ff.) gar via NVE.
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7.6 Instruks for fylkesmennenes beredskapsarbeid
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INSTRUKS FOR FYLKESMENNENES BEREDSKAPS-
ARBEID

Fastsatt ved Kgl. res. av 21 september 1979.

A. GENERELT

I Fylkesmennene

1.  Fylkesmannen skal:

a)

b)

9)

h)

Forestd beredskapsplanieggingen og gjennomfare bered-
skapstiltak innen de sektorer som direkte harer inn under
ham.

Samordne og fere tilsyn med all sivil beredskapsplaniegging
i fylket. Det gjelder ogsa beredskapsplanlegging som fylkes-
kommunale og kommunale myndigheter har ansvaret for. |
nedvendig utstrekning skal fylkesmannen ta initiativ til 4 fa
utfert manglende beredskapsplanlegging. Han kan i den for-
bindelse sette tidsfrister og angi prioriteter for beredskaps-
planleggingsarbeidet.

Yte statlige, fylkkeskommunale og kommunale organer hjelp
med planleggingarbeidet.

Samordne den sivile beredskapsplanlegging med
Farsvarets planer og behov og vaere radgiver for Forsvaret
i sivile sparsmal.

Medvirke ved forberedelse av militeere og sivile rekvisi-
sjoner i henhold til gjeldende bestemmelser.

Delta i planleggingen av leveranser av varer og tjenester il
militaere og sivile myndigheter og av spredning av vare-
beholdninger fra utsatte omrader i henhold til gjeldende
bestemmelser.

Hjelpe de sentrale myndigheter ved planlegging og
gjennomfering av beredskapstiltak for a sikre og ordne
fylkets forsyning med varer og regulere forbruket under
knapphetssituasjoner som ikke har sammenheng med krig
eller krigsfare.

Gi rad og veiledning i sivile beredskapssparsmal.

2. Fylkesmannen skal til enhver tid holde seg orientert om det
arbeid som pagar innenfor de forskjellige sektorer av sivilt
beredskap innen fylket. | den forbindelse kan han innhente de
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nedvendige opplysninger fra alle statlige, fylkeskommunale og
kommunale myndigheter i fylket.

Fylkesmannen skal holde sentraladministrasjonen, landsdels-
beredskapsfylkesmannen og de militaere myndigheter han har
samarbeid med, orientert om situasjonen innen fylket og her-
under ta opp spgrsmalet som har betydning utover fylkes-
grensen.

Fylkesmannen skal planlegge og lede beredskapsavelser og
kurs innen fylket. Dersom det gjelder svelser og kurs som plan-
legges og ledes av et departement eller direktorat, skaf fylkes-
mannen gis anledning til & delta i planleggingen og ledelsen.

Fylkesmannen skal i nedvendig utstrekning - og minst en gang
i ret - sende DSB rapporter om arbeidet med beredskapsplan-
leggingen. Gjenparter av rapportene sendes landsdelsbered-
skapsfylkesmannen (punkt 5).

Landsdelsberedskapsfylkesmannen skal:

a) ta opp beredskapsoppgaver som bergrer flere fylker eller
krever samlet innsats fra flere fylker. Slike oppgaver forut-
settes Iast ved samarbeid mellom de interesserte fylker.
Landsdelsberedskapsfylkesmannen skal sarge for at slikt
samarbeid kommer i stand. Om nadvendig skal han bringe
saken inn for overordnet myndighet.

b) formidle samarbeid mellom Forsvaret og den sivile bered-
skapsorganisasjon om lgsninger av beredskapsoppgaver
som nevnt under a). Han skal ogsa - i den utstrekning
Forsvaret snsker det - formidle oppdrag som bare gjelder
enkelte fylker innen landsdelen.

¢) ta seg av de saerskilte oppdrag overordnet myndighet
palegger ham som ledd i den ngdvendige samordning av
det sivile beredskap i landsdelen.

d) gi rdd og veiledning i sivile beredskapsspsrsmal som
berarer fiere fylker.

Fylkesberedskapsrad
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| hvert fylke skal det vaere et beredskapsrad som skal drefte
beredskapsspersmal og ellers vare et forum for gjensidig
orientering om beredskapsarbeidet pa de forskjellige omrader.

Fylkesberedskapsradet skal ha falgende sammensetning:
Fylkesmannen (formann)

Fylkesordfareren

Fylkesrddmannen

Fylkeskontorsjefen

Den daglige leder av beredskapsarbeidet ved fylkesmannens
kontor.

En representant for Sivilforsvaret oppnevnt av fylkesmannen.
De statlige og fylkeskommunale fagsjefer som har vesentlige
beredskapsoppgaver, og inntil videre ogsa fylkesindustrimannen.
En representant for fylkesforsyningsnemnda.

Den politimester som er oppnevnt som representant for politiet
pa fylkestrinnet.

Representanter for andre organisasjoner mv innkalles etter
behov.

Forsvaret ber normalt vaere representert.

Fylkesmannen innkaller til mate nar han finner det ngdvendig,
dog minst en gang i aret.

UNDER KRIG, KRIGSFARE O L FORHOLD GJELDER|
TILLEGG FOLGENDE:

Fylkesmennene

. Fylkesmannen skal:

a) |samrad med sivile og militeere myndigheter samordne den
sivile del av totalforsvaret og overvake hele den sivile virk-
somhet i fylket.

b) Serge for at de militaere myndigheter far den hjelp de
trenger og arbeide for at forsvarsviljen og forsvarsevnen hos
befolkningen blir opprettholdt.

c) Formidle krav fra de militeere myndigheter og planlegge og
anvise dekning av deres behov fra sivile kilder.

d) Sarge for at fylkets ressurser fordeles og utnyttes pa en
hensiktsmessig mate for den samlede forsvarsinnsats og for
dekning av sivilbefolkningens behov. Herunder skal han
samordne og prioritere sivile behov.
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12.

13.

14.

15.

7:42

e) Arbeide for at sivilbefolkningens liv, helse og moral blir
opprettholdt.

Nar fylkesmannen finner at situasjonen gjer det nadvendig, kan
han gi direktiver til forvaltningsorganer i fylket og omgjere deres
avgjerelser. Dette gjelder ogsa i forhold til politiet.

Dersom fylkesmannen er avskaret fra forbindelse med
Regjeringen, eller det pa grunn av forholdene er fare ved opp-
hold, skal fylkesmannen - i den utstrekning det er uomgjengelig
nadvendig for & ivareta samfunnsviktige interesser - gi
bestemmelser og uteve forvaltningsmyndighet som nevnti lov av
15 desember 1950 om saerlige radgjerder under krig mv
(krigsloven) §5 farste ledd, jfr §3. Dette gjelder selv om han ikke

har fatt seerskilt fullmakt til slik myndighetsutevelse.

Fylkesmannen kan overlate myndighetsutevelse til andre lokale
forvaltningsorganer - herunder militeere myndigheter.

Pa krigsskueplass skal fylkesmannen overlate ledelsen av
fylkesadministrasjonen til de militeere i den utstrekning disse
krever det. Jfr krigslovens §6.

Landsdelsberedskapsfylkesmennene

Landsdelsberedskapsfylkesmannen kan avgjare tvister meliom
fylkene og fastsette sivile prioriteter i landsdelen.

Dersom det ikke er oppnevnt en spesiell regjeringsrepresentant
i omradet og det skulle vaere behov for @ uteve myndighet pa
Regjeringens vegne i henhold til avtalen med Sjefen for Nord-
kommandoen, kan landsdelsberedskapsfylkesmannen - pa de
vilkar som er nevnti punkt 12 - uteve denne myndighet.
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7.7

Retningslinjer for tildeling av kjeretillatelser/
fartsbeker mv
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RETNINGSLINJER FOR TILDELING AV KJQRE-
TILLATELSER/ FARTSBZKER ETTER AT DEN SIVILE
TRANSPORTBEREDSKAPSORGANISASJONEN ER
ETABLERT.

Fastsatt av Samferdselsdepartementet 1 september 1988.
(Revidert 30 januar 1990),

1.

Disse retningslinjer gjelder ikke for landbrukstraktorer og
registrerte fiskefartayer som nyttes til sitt egentlige naerings-
formal. De gjelder heller ikke kjgretayer registrert med lyse gule
kjennemerker pa sort bunn.

Nar Regjeringen har besluttet at den sivile transportbered-
skapsorganisasjon (TBO) i prinsippet foresta all innenlands veg-
og kysttransport, jfr forskrifter av 8 juni 1979 gitt i medhold av
kgl. res. av samme dato.

De kjeretayer/farteyer som brukes av TBO vil av organisasjonen
bli utstyrt med kjaretillatelse/fartsbaker som ogsa vil veere hjem-
mel for drivstofftildeling.

Sjef for Transportfylkessentral (TFS) har etter sin instruks
adgang til a frita kjareteyer/farteyer for tilslutningsplikt til TBO.
Dersom disse transportmidier @nskes brukt, ma eier/ bruker
seke om kjeretilatelse/fartsbok. Seknad skal fortrinnsvis skrives
pa eget skjema (N-082). Ogsa skjema Y-035/Y-035N og Y-
037/Y-037N kan brukes med nedvendige tillempninger.

Alle sivile, "ikke-uniformerte” kjgretayer ma ha kjeretillatelser for
& kunne nyttes. Med uniformerte Kjaretayer forstar bl a politibiler,
brannbiler, ambulanser og Sivilforsvarets kjareteyer som er
merket pa en slik mate at de er lett gjenkjennelige pa noen av-
stand. Slike uniformerte kjgreteyer kan nyttes uten kjeretiliateise.
Det samme gjelder sivile kjaretayer rekvirert av Forsvaret.

Drivstoffsituasjonen og det forhold at militasre styrker, politi og
Sivilforsvar til enhver tid ma sikres uhindret passasje, gjer at
kjoretiliatelser pd beregnes til krigs- eller livsviktig kjaring, jfr
punkt 7 d.
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Kjeretillatelser/fartsbaker for sivile, "ikke-uniformerte” kjgretayer
og/eller fartayer utstedes av TBOs lokale transportsentraler (TS)
eller av transportfylkessentraler (TFS) eller Transporthoved-
sentraler (THS). THS og TFS med landsdelsansvar (TALS/TFS)
kan utstede kjaretillatelser/ fartsbaker gjeldende for hele landet.
TFS kan utstede kjaretillatelser/fartsbgker for egen landsdel og
om nedvendig for tilstetende landsdel. TS kan utstede kjore-
tillatelser/fartsboker for eget fylke samt nazrmeste nabofylker,
selv om nabofylket ligger i annen landsdel.

Ved etablering av TBO blir fylkesmennene og kommunene
tilstillet et begrenset antall kjaretillatelser og fartsbeker for bruk
i tilfeller der det oppstar presserende oppgaver som ikke kan
vente. | kommunene skal det utpekes en person fortrinnsvis
Transportkontakten, som har ansvaret for slik tildeling.
Kjaretillatelserffartsheker utstedt av fylkesmenn/ kommuner skal
normalt bare gis for eget fylke eller et begrenset antall
kommuner.

Tildelt kjgretillatelseffartsbok pa grunnlag av punkt 5 og 6
innebaerer ikke i seg selv noe krav pa 3 bli tildelt drivstoff. Slik
tildeling vil bl a avhenge av de lokale rasjoneringsmyndigheter.

Disse retningslinjer skal felges ved utstedelse av kjaretillatelser/
farisbeker:

Kjeretillatelser/fartsbeker skal pa anmodning utstedes for

felgende biler/farteyer:

- biler/farteyer i Kongehusets tjeneste (gjelder hele landet)

-  Stortingets tjenestebiler (gjelder hele landet)

- Regjeringens tjenestebiler (gjelder hele landet)

- biler tlhgrende alliert eller vennligsinnet neytral makts diplo-
matiske representasjon i Norge. NB! Dette gjelder ikke for
biler tilherende norske borgere som er generalkonsuler,
konsuler eller visekonsuler for fremmed makt i Norge.

- Overvakningspolitiets umerkede biler

- Drivstoffberedskapsorganisasjonens biler og farteyer

- Kraftforsyningens biler og farteyer

- biler som nyttes av fylkesmannsembetene i beredskaps-
gyemed

- biler tilharende havneforvaltningene i beredskapseyemed.

Februar 1997 7:45



7:46

Tjenestebiler tithgrende Luftfartsverket, Norges Statsbaner,
Postverket, Statens vegvesen og Televerket er av NOE gitt rett
til egentildeling av drivstoff. Etatene er tilstillet et antall kjgre-
tillatelser og fartsbeker. Ved eventuelt behov for flere, henvender
de seg til neermeste transportfylkessentral (TFS).

Etter sgknad kan fglgende biler/fartayer tildeles kjaretillatelse/
fartsbok, jfr pkt 5 og 6 foran:

lastekjaretayer registrert i andre NATO-land eller i Sverige
for kjering til neermeste grensestasjon.

biter som av sjef TFS er fritatt for tilslutningsplikt til TBO for
a ivareta krigs- eller livsviktige egentransporter

kommunale og statlige spesialkjeretayer som renovasjons-
biler, bragytebiler mv , samt i strengt nadvendig grad kjere-
teyer som brukes il livsviktige foretak (vannverk, pumpe-
stasjoner o I). Privateide biler som brukes til slike formal
under langtidskontrakter sidestilles med kommunale og stat-
lige kjoretayer, forutsatt at de av sjef TFS er fritatt for til-
slutningsplikt

biler som er spesialutstyrt for transport av flere funksjons-
hemmede samtidig

biler tilharende leger, jordmadre og veterinzerer i offentlig
praksis og med utrykningsplikt

biler hvis eier/bruker dokumenterer krigs- eller livsviktige
oppgaver som det er i totalforsvarets interesse a vareta, og
som nedvendiggjer bruk av egen bil

ambulansebater og legers/jordmegdres/iveteringerers skyss-
bater

brannslukningsfarteyer

taubater

bater som brukes av husstander bosatt pa gyer uten fast
rutegaende forbindelse, og uten vegsamband til fastlandet.
Tilsvarende gjelder for husstander bosatt pa fastlandet uten
vegsamband.

Med krigs- og livsviktige behov menes:

tiltak som direkte stetter forsvarsanstrengelsene

tiltak som sikrer at befolkningen far dekket sine nedven-
digste behov, herunder vern av liv og helse

tilttak som bidrar til opprettholdelse av et organisert samfunn
tiltak som sikrer starst mulig grad av selvforsyning.
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8. Tvilstilfelle forelegges for og avgjeres med endelig virkning av
sjef TFS.

I seerlige tilfelle som ikke faller under punkt 7 c. foran, men hvor
seker dokumenterer et livsviktig behov, kan sjef TFS innvilge
kjoretillatelse/fartsbok for et sterkt begrenset tidsrom.

9. Ved misbruk av kjeretillatelse/fartsbok tit formal som ikke er
krigs- eller livsviktige, skal tillatelsen straks inndras. Misbruk er
dessuten straffbart.

10. Hvis den generelle situasjon gjer det nadvendig, kan tildelte
kjaretillatelser/fartsbgker inndras med syeblikkelig virkning.
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Forskrift om merklegging
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FORSKRIFT OM M@RKLEGGING

Fastsatt ved kgl. res. av 6 april 1984 i medhold av lov om sivil-
forsvaret av 17 juli 1953 nr 9 §§4, 15 nr 8, 41 og 47.
Fremmet av Justis- og politidepartementet.

Kap. | Aliminnelige bestemmelser.

§1

Ved marklegging forstas i disse forskrifter slokking, skjermmg eller
demping av lyskilder og tildekking av lysapninger.

Forskriftene gjelder for all sivil virksomhet og for Forsvaret i den
utstrekning egne militaere merkleggingsbestemmelser ikke er fastsatt.

§2

Merklegging skal settes i verk fra det tidspunkt Kongen bestemmer.
Dersom forbindelsen til hayere myndighet er brutt, kan fylkesmannen
eller sjef for sivilforsvarskrets ved vaepnet angrep bestemme at
maorklegging settes i verk innen hans omrade. Fer en slik bestem-
melse treffes skal fylkesmann eller kretssjef om mulig samra seg med
sivile og militaere myndigheter pa stedet.

Militaere sjef kan kreve merkiegging i omrader som er 3 betrakte som
militeere operasjonsomrader.

§3

Kravet til merklegging gjelder i merkleggingsperioden, som varer fra
solnedgang til soloppgang dersom ikke annet bestemmes.

§4

Ansvaret for merklegging pahviler den som eier, eller pd annen mate
har radighet overlyskilden. Ansvaret for avblending av offentlig
utendars belysning pahviler vedkommende kommune.

§5

Merklegging skal skje med de midler som has for handen eller kan
skaffes, og pa den mate som er mest effektiv.
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Justisdepartementet eller den departementet bestemmer kan fast-
sette bestemmelser for og krav om godtgjerelse av materiell som
bringes i handelen til bruk for merklegging.

Kap.ll Alminnelig belysning.

§6
All bebyggelse skal mgrklegges slik at lys ikke slipper ut gjennom
lysépninger. P& steder der det pagar viktig virksomhet, sa som

jernbane, havne- og bedriftsomrader, kan lyskilder nyttes i nedvendig
utstrekning, men disse ma avskjermes slik at de ikke gir lys oppad.

§7

All vei- og gatebelysning skal slukkes.
Trafikklys som er ngdvendig for en forsvarlig trafikkawikling kan
opprettholdes, men skal avskjermes slik at de ikke gir lys oppad.

§8
Fyr, fyrlykter og markeringslys for lufttrafikk skal merklegges eller
slukkes i henhold til saerskilte regler.

Kap. il Kjereteyer, tog, farteyer og fly.
§9

Under flyalarm skal kjereteyer anvende parkeringslys eller annet
sterkt neddempet lys. Ellers kan det nyttes samme lysfgring som
under fredsforhold.

§10
Tog og sporvogner skal bare nytte strengt nedvendig kjerelys av-
skjermet slik at det ikke gir lys oppad. Fartayer og fly marklegges i
den grad det anses er mulig i henhold til egen sikkerhet.

§ 11

Utrykningskjsretayer kan bare bruke vanlig fredstidsbelysning nér det
er nadvendig for en forsvarlig gjennomfaring av oppdraget.
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~ Kap. IV Forskjellige bestemmelser.

§12

Politiet kan etter sgknad gi tillatelse til & opprettholde samme uten-
ders belysning som under fredsforhold for omrader hvor livsviktig
virksomhet finner sted. Slik tillatelse skal normalt vaere betinget av at
alle lyskilder slukkes eller avblendes under flyalarm eller pa seerlige
ordre.

§13

Med hjemmel i Lov om sivilforsvarets § 48 palegges Norsk Industri-
forbund ved Industrivernet a serge for at merklegging blir planlagt og
forberedt ved alle industrivernpliktige bedrifter.

§ 14

Justisdepartementet eller den departementet bemyndiger kan fast-
sette lempinger i markleggingsforskriftene hvis det anses ngdvendig.

§ 15

| fredstid kan Justisdepartementet eller den departementet be-
myndiger for gvingsformal i bestemte omrader iverksette merklegging
og andre tiltak overensstemmende med disse forskrifter. Utgifter til
slike svelser basres av den som vil ha ansvaret for en marklegging,
jfr§ 4.

§ 16
Tilsynet med iverksettelse og overholdelse av merkleggingsfor-
skriftene utenfor militeert omrade, militaere installasjoner og farteyer
pahviler politiet og Sivilforsvaret.

§17
Overtredelse av forskriftene og unnlatelse av a etterkomme palegg

og anvisninger fra politiet og siviforsvarsmyndighet medfgrer straff-
ansvar i henhold til Lov om Sivilforsvaret av 17. juli 1953 § 62.
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§18

Safremt pabud etter disse forskrifter ikke falges, kan sivilforsvars-
myndighet eller politi la pabud utfere for vedkommendes regning.

§19

Disse forskrifter trer i kraft straks. Samtidig oppheves forskrifter av
14 desember 1956 med senere endringer.
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7.9 Tilskudd til anskaffelse av reservemateriell i

kraftforsyningen.
Regler for tildeling og forvaltning
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TILSKUDD TIL ANSKAFFELSE AV RESERVE-
MATERIELL | KRAFTFORSYNINGEN. REGLER FOR
TILDELING OG FORVALTNING

Fastsatt av Naerings- og energidepartementet med virkning fra
22 august 1995.

Tilskudd ti! anskaffelse av reservemateriell til kraftforsyningen er
basert pa arlige bevilgninger over statsbudsjettet, kap 992, post 70.
Midlene er forutsatt benyttet som tilskudd til everk ved anskaffelse av
viktig reservemateriell og reparasjonsutstyr.

1 VILKAR FOR TILDELING AV MIDLER

a. Tilskudd kan tildeles everk som gjennom skriftiig seknad kan
dokumentere et reelt beredskapsmessig behov for det aktueile
reservemateriell. Tilskuddets sterrelse kan vaere inntil 50% av
anskaffelseskostnaden for materiellet.

b. Materiell som anskaffes eies av de(t) everk som deltar i finan-
sieringen. Dersom flere everk gar sammen om anskaffelsen,
skal ansvaret for anskaffelse og administrasjon normait tillegges
et sentralt everk i omradet.

c. Everk som gis tilskudd péatar seg & skaffe til veie det resterende
belgp over egne budsjetter, eventuelt i samarbeid med andre
everk. Everket utarbeider nsdvendige spesifikasjoner, forestar
bestilling, administrasjon, vedlikehold og lagring av materiellet.

d. Ved anskaffelse av reservemateriell skal statens regelverk for
offentlige anskaffelser folges. Spesifikasjoner, bestillingskon-
trakter og finansieringsplan skal pa forhand vasre godkjent av
NVE. Materiellet skal ha starst mulig bruksomrade og gi mulighet
for fleksibel anvendelse. For eksempel bar transformatorer vaere
av standardiserte typer og omkoblingsbare til flest mulig
omsetningsforhold/spenningsverdier pa de steder hvor de kan bli
benyttet.

e. Eventuelle overskridelser i forhold til godkjent finansieringsplan
skal dekkes av de everk som star som eiere av materiellet. NVE
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kan i saerlige tilfeller gi tilleggsbevilgning for & dekke deler av
overskridelsen.

Materiellet skal vaere fullverdiforsikret. Staten har intet skonom-
isk ansvar utover det tilskuddet som er tildelt.

Det vil ikke bli fremsatt krav om tilbakebetaling av tilskuddet i
forbindelse med avhendelse eller kassasjon av materiellet. Av-
hendelse/kassasjon skal godkjennes av NVE.

For siuttutbetaling foretas skal det innsendes sluttregnskap som
kan sammenholdes med det kostnadsoverslag som ligger til
grunn for finansieringsplanen. Regnskapet skal vaere attestert av
revisor. Det skal veere tilfredsstillende kontrollert at materiellet er
levert og utfert i samsvar med forutsetningene.

Norges vassdrags- og energiverk, Naerings- og energideparte-
mentet og Riksrevisjonen har adgang til a iverksette kontroll med
at statens tilskudd nyttes etter forutsetningene, jfr Stortingets
bevilgningsreglement § 17.

FORVALTNING AV MATERIELLET

Plassering

Materiellet skal lagres pa en ftilfredsstilende mate, helst
kommunikasjonsmessig sentralt i omradet hvor det er beregnet
benyttet. Lagringsstedet skal godkjennes av NVE.

Transport
Det skal vaere forberedt plan for rask transport av materiellet.

Beredskapsmessig bruk av materiellet

Anskaffet materiell skal benyttes som mobilt reservemateriell ved
fredskriser, under beredskap og i krig. Materiellet skal kunne
lanes ut til everk i en krisesituasjon, der hvor det ut fra en total-
vurdering er starst behov for materiellet etter en skade.
Eventuelle prioriteringer mellom flere interessenter skal avgjores
av Kraftforsyningens regionsjef (KRS).

Underretning om at materiellet er tatt i bruk skal sendes NVE,
med kopi til KRS. Det skal opplyses om arsaken til at materiellet
er tatt i bruk, samt hvor lenge det er planlagt benyttet.
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Vedlikehold og revisjon
Materiellet skal holdes i driftsklar stand. Etter bruk skal materiel-
et om ngdvendig overhales/repareres.

Transformatorolje skal kontrolleres etter egne retningslinjer og
rulleres etter behov.

Dekning av utgifter

Utgifter til lagring, forsikring og vedlikehold av materiellet skal
dekkes av de everk som har anskaffet materiellet. Dersom andre
everk enn de som har deltatt i finansieringen har behov for
materiellet, kan eierne kreve godtgjerelse som star i forhold til
investert kapital. Utgifter i forbindelse med transport, bruk og evt
overhaling/reparasjon etter endt bruk skal dekkes av brukeren.

Varig bruk og salg av materiell, krav om gjenanskaffelse
Skal materiellet tas i varig bruk eller seiges ma dette pa forhand
vaere godkjent av NVE. Normailt vil det da bli stilt krav om at
tilsvarende materiell (ekvivalenter) gjenanskaffes. Materiell som
ikke raskt kan tas ut av bruk, f eks sjgkabler, master, trans-
formatorolje mv ma straks gjenanskaffes.

Rapportering

NVE ftilstilles pr 1 januar hvert ar rapport om materiellets
disponering og ftilstand. Eventuelle uregelmessigheter ved
materiellet rapporteres omgéaende. NVE kan kontrollere materi-
ellet ved stikkprever.
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