




















































































































































































































5.2.12 Kommentarer til de enkelte klasser
5.2.12.1 Klasse 1
Bokstav a, kraftstasjon:

Energiloven (for vedtak i 2012) fastsatte med virkning fra 1991 en nedre grense pa 15
MVA for nar det normalt kunne stilles krav til sikringstiltak. For a fglge utviklingen i
kraftsystemet siden forrige endring, er nedre grense na oppjustert til en ytelse pa 25 MVA
uansett spenning/nettniva.

Bokstav b, transformatorstasjon:

For transformatorstasjoner har vi beholdt den samme nedre grensen pa 10 MVA, som
tidligere var fastsatt i energiloven (far vedtak i 2012). Denne grense er satt slik for at all
vesentlig transformering mellom regional- og hgyspenningsfordelingsnett, fremdeles skal
bli klassifisert.

Bokstav ¢, omformerstasjon:

For omformeranlegg er nedre grense na hevet til 10 MVA, og er samme som for
transformatorstasjoner. Det betyr i praksis at bestemmelsen ikke lenger omfatter
omforming av elektrisk kraft for jernbane og sporveisdrift.

Bokstav e, selvstendig koblingsstasjon:

Denne bestemmelse omfatter kraftledninger i hgyspenningsfordelingsnettet, men ikke de
tilhgrende nettstasjonene.

Bokstav f, fijernvarmesentral:

Grensen for klassifiserte fijernvarmesentraler blir av hensyn til vesentlighet hevet
betydelig i forhold til den nedre grense pa 10 MW i energiloven (for vedtak i 2012).
Grensen gjelder installert ytelse i selve fjernvarmesentralen og inkluderer ogsa eksternt
tilfart energi fra for eksempel sgppelforbrenningsanlegg og varmepumper.

5.2.12.2 Klasse 2
Bokstav a, kraftstasjon:

For kraftstasjoner er grensen pa 100 MVA hevet i forhold til tidligere praksis. En rekke
eldre/ mindre kraftstasjoner gar fra klasse 2 til klasse 1, og antall kraftstasjoner i klasse 2
blir vesentlig redusert selv om mange anlegg i klasse 3 na blir klasse 2.

Bokstav b, transformatorstasjon:

For transformatorstasjoner skal grensen pa 50 MVVA omfatte viktig transformering i
regionalnettet og er i trad med dagens praksis.

Bokstav ¢, omformerstasjon:

For omformerstasjoner/-anlegg settes grensen maksimalt i klasse 2.

Bokstav d, selvstendig koblingsstasjon og e, kraftledning:

Disse omfatter i prinsippet dagens regionalnett. For sentralnettsanlegg som bygges eller
drives for 132 kV, kan det fattes enkeltvedtak om klasse 3 — se § 5-7.
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Grensen pa 30 kV for ledning er valgt for a skille mellom lokal fordeling opp til 24 kV og
for regionalnett fra rundt 33 kV og oppover.

Bokstav f, fiernvarmesentral:

Fjernvarmesentral i klasse 2 vil bare gjelde et fatall. Det er ikke forskriftsfestet
fjernvarmesentraler i klasse 3.

5.2.12.3 Klasse 3
Bokstav a, kraftstasjon:

Her er grensen satt ut fra ngdvendigheten av a kunne opprettholde viktig produksjons-
kapasitet i sentralnettet i ekstraordinzere situasjoner. Kraftstasjoner lagt i fjell er en
vesentlig del av sikringen. Kraftstasjoner pa minst 250 MVVA som ikke er plassert i fjell,
vil veere i klasse 2.

Bokstav b, transformatorstasjon:

For transformatorstasjoner i klasse 3 er det satt en grense pa sterre ehml00°MVA. Dette
skyldes at en del stasjoner som tidligere var og fremdeles bor vaete klassifisert i klasse 2,
har akkurat denne ytelse. Vi vil heller foreta en individuell ;vurdering,av grensetilfellene
mellom klasse 2 og 3. For en del ytelsesmessig mindre, men viktigesanlegg vil den
tidligere klasse 3 bli opprettholdt ved enkeltvedtak etter§ 5- 7

Videre er det her innfart en del spenningsmessige avgrensninger for transformatorer som
transformerer mellom ulike spenningsniva pa samme nettniva. For eksempel skal
stasjoner som kun transformerer mellom 132 og 50°kV i regionalnettet (inntil 200 kV)
normalt ikke gi en stasjon med hgyere klasse'enn klasse 2 uansett ytelse. Tilsvarende vil
stasjoner som kun transformer fra regional=til lokalnettet (< 30 kV) i utgangspunktet ikke
fa hayere klasse enn klasse 2 uansétt itelse. Men ogsa her kan NVE gjere unntak ved
enkeltvedtak etter § 5-7 for seerlig viktige forsyningsomrader.

8 5-3. Sikring av klassifiserte anlegg

Alle klassifisette andegdg skal prosjekteres, plasseres, utfores, utrustes, sikres, driftes
og holdes i slik standhat risiko for skade, havari og funksjonssvikt og andre uonskede
hendelserog handlinger blir minst mulig.

5.3.1aHensikten med bestemmelsen

Hensikten med denne bestemmelsen er blant annet a stille krav til en hensiktsmessig
prosess, slik at sikringsniva og sikringstiltak blir en del av anleggets utforming og
utfarelse. Dette gjelder helt fra stedsvalg foretas og prosjekteringen starter, og fram til
anlegget er i drift med oppfalgende kontroll og vedlikehold. Krav til sikring og andre
beredskapshensyn blir langt pa vei en del av konsesjonsprosessen. Det vises her ogsa til
gjeldende utgave av NVESs Veileder for utforming av seknad om anleggskonsesjon for
kraftoverforingsanlegg.

Anleggets sikringsmessige prosjektering, utfgrelse og tilstand mv. etter denne
bestemmelsen skal kunne dokumenteres etter forskriftens § 2-10 Internkontrollsystem.

| de etterfalgende 88 5-4 til 5-6 om sikringstiltak for anlegg klasse 1 til 3, er de tidligere
funksjonskravene i BfK til sikringstiltak og niva etter klasse viderefgrt uten starre
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endringer. | tillegg er en del vesentlige tiltak som i dag er angitt i veiledningen, blitt
forskriftskrav. | forskriften har vi funnet det redaksjonelt mest hensiktsmessig a samle
disse i et vedlegg for hver klasse.

I denne veiledningen har vi valgt & inndele sikringstiltakene etter tema (romertall |
til X) og deretter anleggenes type og klasse.

88 5-4, 5-5 0g 5-6. Sikringstiltak for klasse klasse 1-
3

8 5-4. Sikringstiltak for klasse 1

Anlegg klassifisert i klasse 1 skal, i tillegg til kravene til sikring etter §§ 5-1 og 5-3,
oppfylle folgende generelle krav til sikring:

Anlegget skal utfores etter krav til normalt sikringsnivd, som ncermere angitt i vedlegg 1.
Skader og funksjonstap skal oppdages innen rimelig tid.
Skader skal utbedres og anleggets funksjoner skal gjenopprettes utengigrunnet opphold.

Anlegg klassifisert i klasse 1 skal ogsd oppfylle scerlige krav #il sikring for sin klasse
og anleggstype som fastsatt i vedlegg 1, jf vedlegg 4.

Vedlegg 1 star i sin helhet i kapittel 10 i veiledningen.

§ 5-5. Sikringstiltak for klasse 2

Anlegg klassifisert i klasse 2 skal, i tillegg til'kravene til sikring etter §§ 5-1 og 5-3,
oppfylle folgende generelle krav til sikring:

Anlegget skal utfores og utstyres etter middelshoye krav til sikring, som nermere angitt i
vedlegg 2.

Tap av vitale funksjoner skal begrenses og etter eventuell skade skal anleggets
Sfunksjonalitet gjenoppnéttes ttén ugrunnet opphold.

Anlegg klassifisert iflasse 2 skal ogsa oppfylle scerlige krav til sikring for sin klasse
og anleggstype somffastsatt i vedlegg 2, jf vedlegg 4.

Vedlegg 2 sték,i sin helhet trykt i kapittel 10 i veiledningen.

8 5-6. Sikringstiltak for klasse 3

Anlegg klassifisert i klasse 3 skal, i tillegg til kravene til sikring etter §§ 5-1 og 5-3,
oppfylle folgende generelle krav til sikring:

Anlegget skal utfores og utstyres etter haye krav til sikring, som ncermere angitt i vedlegg
3.

Vitale funksjoner skal opprettholdes i ekstraordincere situasjoner og anleggets
funksjonalitet skal gjenopprettes uten ugrunnet opphold.

Anlegg klassifisert i klasse 3 skal ogsd oppfylle scerlige krav til sikring for sin klasse
og anleggstype som fastsatt i vedlegg 3, jf vedlegg 4.
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Vedlegg 3 star i sin helhet trykt i kapittel 10 i veiledningen.

5.4.1 Hensikten med bestemmelsene

Hensikten med bestemmelsene i 8§ 5-4, 5-5 og 5-6 er for det farste a beskytte energi-
anleggene mot alle ugnskede hendelser og handlinger som kan skade eller hindre
energiforsyningen, hvor klasseinndelingen tar hensyn til hvert enkelt anleggs betydning.
For det andre skal bestemmelsene sikre at forsyningen kan gjenopprettes raskt og
effektivt dersom skade eller funksjonshindring likevel skjer.

5.4.2 Inndeling av veiledningen til bestemmelsene

Den videre veiledningen for sikringstiltak for anlegg klasse 1 til 3, falger ikke
rekkefglgen i forskriften. | stedet har vi delt den inn i logiske tema, anleggstype og klasse.
Disse er nummerert med romertall (I til X). Samlet sett mener vi dette er den mest
effektive maten a gi en samlet framstilling av sikringstiltakene pa. Samtidig gir det en
gjenkjenningseffekt i forhold til det tidligere regelverket.

Til hjelp har vi tatt inn i veiledningen forskriftens mer detaljert krawivedlegg 1 til 3. Vi
understreker likevel at hele forskriften - med de mer overordnede,og/funksjonelle kravene
- ma leses i sammenheng. Nummererte punkter som det heqvises tilyer hentet fra
vedleggene. Punkter som starter med 1, star i vedlegg 1 tildfey,de som starter med 2 fra
vedlegg 2 osv. Forskriften med vedlegg (1 til 4) star i sifyhelhet i kapittel 10.

5.4.3 Funksjonelle kriterier, neermere om,hensikten
Sikringstiltakene etter disse bestemmelsene skal:

Forebygge og forhindre ugnskede hiendelser og handlinger.

= @ke evnen til & handtere ekstraoxdinere situasjoner som oppstar.

Begrense skadevirkningeroghgjenopprette funksjon dersom skade likevel oppstar.

Ugnskede hendelsepSemudeét ma etableres sikringstiltak mot, er blant annet:

0 Utilsiktede iendelser som kan forarsake tap av vitale funksjoner som for
eksempel brann, havarier og teknisk svikt.

q' ,Naturskade som ras (jord, stein, sng), steinsprang, flom/oversvammelse,
belastninger fra nedbgr og uveer, sng, is og atmosfariske forstyrrelser.

O Inntrengning av ugnskede personer og kjeretay, urettmessig overtakelse
og ytre skadeverk (inkludert handvapen, splinter og elektronisk
pavirkning som jamming og EMP).

= Krav til sikringstiltak er avhengig av anleggenes Kklassifisering etter § 5-3, og
kravene gker med klasse.

Sikringstiltak bestar av fire ulike kategorier tiltak:
= Oppdagelse og reaksjon.
= Fysisk sikkerhet i form av ulike barrierer.

= Redundans.
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= Gjenopprettingsevne.

Kategoriene utfyller hverandre, og alle fire ma derfor alltid vaere med, i starre eller
mindre grad. Virksomheten skal kunne dokumentere at kravene i dette kapitlet, er oppfylt
samlet sett.

Sikringstiltakene skal, avhengig av anleggets klasse, art, konstruksjon og en lokal risiko-
og sarbarhetsanalyse, samlet representere en balansert kombinasjon av tiltak innenfor de
ulike kategoriene. Der det synes hensiktsmessig med sikring ut over minimumskravene,
kan virksomheten selv kombinere de ulike kategoriene, for eksempel kan mangler i
redundans i noen tilfeller kompenseres ved god fysisk sikring eller god
gjenopprettingsevne. Denne bestemmelsen gir dermed mulighet for ulike tilpasninger og
kombinasjoner av lgsninger.

Sikringstiltakene skal samlet sett hindre/begrense skader pa anlegg og sikre
forsyningssikkerheten, ogsa i ekstraordinzre situasjoner.

5.4.3.1 Skallsikring

Med skallsikring forstas beskyttende bygningsmessige konstruksjoner soméhelt eller
delvis omslutter viktige eller sarbare komponenter eller et definert omradey,Det kan veere
spesialkonstruksjoner eller bygningskropp inkludert derer, vinduer my. som er oppfart
etter visse byggtekniske og sikringsmessige spesifikasjoner.

Skallsikring av vitale komponenter omfatter blant annet Kraftstasjoner, lukehus,
varmesentraler, krafttransformatorer, kapslede SF¢ koblingsanlegg, omformere,
endemuffer og i noen grad driftsbygg (driftssentral, kontréllrom, tele- og ngdstrem) o.1.

5.4.3.2 Omradesikring

Med omradesikring forstas anleggets ytre,sikfingssone. Det bestar av barrierer som
markerer anleggsgrensen for uvedkommende, og som fysisk skal hindre eller begrense
atkomsten til anlegget eller frittstaerde’anleggsdeler.

5.4.3.3 Rgmningsveier

Vi forutsetter at kravet til ramnAingsveier oppfylles, og at disse tilrettelegges og utferes pa
en slik mate at de ikke er tilhifider for oppfyllelse av andre sikringstiltak — for eksempel
at:

= Avstengte/ avlaste anleggsdeler ma kunne apnes nar det er personell til stede i
anlegget.

= Innvendige apningsanordninger ikke ma kunne apnes eller manipuleres utenfra.

5.4.4 Neermere om normer og standarder
Dette kapitlet utdyper innholdet i vedlegg 4 til bfe, som i sin helhet finnes i kapittel 10 i
veiledningen.

Hensikten med bruk av normer og standarder er at man pa en enkel og dokumenterbar
mate kan bestille og fa levert produkter og liknende som oppfyller de kravene og
anbefalingene til funksjon og sikringsniva som stilles.

| denne paragrafen om sikringsniva henviser vi til en del gjeldende normer om brannvern,
konstruksjoner og beskyttelse mot inntrengning, ferst og fremst til den nye europeiske
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normen EN som er antatt som norsk standard NS-EN, i denne veiledningen forkortet til
EN. Det finnes imidlertid tilnaeermet likeverdige normer etter tidligere norsk standard
(NS), selv om disse na er erstattet av NS-EN. Ogsa svensk og internordisk standard er en
del brukt pa nevnte omrader. De nordiske forsikringsforbundene har med tanke pa blant
annet innbruddssikring med videre utarbeidet en ”Sammenligningsngkkel”. Denne med
forklaring til normer for sikring og sikkerhet finnes pa nettsidene til
"Forsikringsselskapenes Godkjennelsesnemnd (FG): [http://fg.fnh.no/]. Ogsa Direktoratet
for samfunnssikkerhet og beredskap henviser til ulike relevante normer i sitt regelverk og
publikasjoner [http://www.dsb.no/].

Formalet med henvisningen til standarder er a vise hvor nivaet skal ligge for ulike
produkter. Likeverdige produkter som oppfyller de nevnte normene, kan godtas.

For lasesystemer viser vi ogsa til ”Forsikringsselskapenes Godkjennelsesnemnd” (FG),
godkjenningsklasse.

For elektroniske/ elektromekaniske lasesystem har FG (se http://fg.fnh.no/)utgitt en
publikasjon med krav til slike. Disse er inndelt i 3 beskyttelsesklasser/havorav B2 og B 3
har mekanisk tilleggslas. Bade av hensyn til inntrengingssikkerhét,og.egen tilgjengelighet
til bygg og anlegg, er det B2 og B3 som er relevante for engrgiforsyningen; B3 for anlegg
i klasse 3.

| det etterfalgende er krav og anbefalinger til utfarelse av dette differensiert etter
anleggenes klasse. Europeisk norm EN 1627 (dgrer, winduer med mer) og EN 12320
(hengelaser med mer) er her brukt som eksempler! Det finnes tilsvarende EN-normer for
blant annet faste laser, laskasser med videre, og vindusglass.

De fleste sikringsstandarder (for eksempelimot innbrudd) etter EN har skala fra
sikringsklasse 1 til 6. Denne veiledningen starter pa sikringsklasse 2 som for eksempel for
en entreder (leilighet) tilsvarer normal innbruddssikring etter EN 1627. Tilsvarende
starter veiledning pa FG iklasse”2fsiden FG-klasse 1 er beregnet for "redskapsboder” og
liknende.

Mer utfyllende informasjan om gjeldende og eldre standarder er gitt i tabeller i vedlegg
11 til denne veiledningen.

Se for gvrig ogsa Yeiledning til § 8-9 Forholdet til eldre vedtak om klassifisering og
overgangsregeler som beskriver hvordan NVE vil praktisere forskriftens bestemmelser
om sikringstiltak for henholdsvis nye energiforsyningsanlegg, eksisterende anlegg som
skal bygges om, eller utvides, og gvrige eksisterende anlegg.

5.4.1 Krav til sikringsniva

Forskriften omfatter sikringsniva med betegnelser som normal, middels, god og hay.
Nedenfor angir vi hva dette innebarer og hva som anses som et minstekrav til a oppfylle
forskriftens bestemmelser, med henvisning til normer i NS-EN i vedlegg 4 til bfe.

Eksempel: For krav til sikring mot innbrudd og inntrengning — er relevante normer EN
1627, EN 1303, EN 12209 og EN12320. Disse har seks sikringsklasser pa en stigende
skala fra en til seks.

Sammenhengen mellom kategoriene for sikringsniva i forskriften har falgende
sammenheng med skalaen for sikringsklasser:
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Sikringsklasse 1 (eller ingen) aksepteres ikke.

Med “normal” menes sikringsklasse 2 eller bedre.

Med "middels” menes sikringsklasse 3 eller bedre.

Med ”god” menes sikringsklasse 4 eller bedre.

Med "hgy” menes sikringsklasse 5 eller 6.

Tilsvarende for FG klasser - en til fem - med en litt annen skala. Ogsa her vil klasse 2
veere et absolutt minimum.

En naermere oversikt (tabell) over sammenhengen mellom ulike sikringsklasser er gitt i
vedlegg 11 til veiledningen.

Tilsvarende brannklassifisering/-motstand i minutter etter EN 13501
El 30 -60-90 - 120 — 180 — 240

Her med den forskjell at dersom normal byggestandard (for eksempel branpCelle) etter
forskriftene til plan- og bygningsioven (pbl) tilsier EI 30 danner dette‘minimum for bfe
sine krav til “normal”, og den videre skala blir med dette som utgangpunkt,Om kravet
etter plan- og bygningsloven derimot er EI 60, blir bfe sine kray a tegne ut fra dette osv.
Likevel er det slik at kravene etter bfe kan tilpasse byggets,konstruksjon og gvrig
brannsikring.

Dette er neermere angitt under de enkelte anlegg og klasser i etterfglgende veiledning om
fysiske sikringstiltak etter anleggstype og klasse”Merk at punkter som det henviser i
teksten i tabeller er hentet fra vedlegg 1-3 til.bfe:

For en sammenstilling av sammenhenger. mellem sikringsniva etter denne forskrift
kapittel 5 og sikringsklasser etter europeiske normer (NS-EN) med videre for ulike
elementer i en balansert sikring, se\vedlegg 12.

Del | Fysisk utfarelse - beskyttelse

5.1.1 Generelt — alle*antegg

Denne delen vektlegger fysisk sikring av viktige anleggsdeler. Angitte dimensjoner,
kvaliteter méehyidere gir ulike minimum av sikringsniva for & beskytte anleggsdelene mot
et utvalg av dimensjonerende hendelser og handlinger, men tar ikke alltid hensyn til
konstruksjonsmessige og liknede krav. Det forutsettes derfor at bygnings-, brann- og
elektrotekniske krav til bygninger, gvrige konstruksjoner og elektriske komponenter
beregnes og utfares etter gjeldende regler og normer. Dette kan resultere i gkte, men ikke
reduserte krav til konstruksjon og utfarelse.

Alle deler av anlegget med tilhgrende konstruksjoner og sikringstiltak skal tale alle de
paregnelige fysiske og elektriske belastninger de kan bli utsatt for bade under normale og
ekstraordineere forhold. Det skal tas sa&rlig hensyn til at beskyttelsen skal utgjere en
sikringsmessig helhet i forhold til havarier, ulykker, inntrengning, beskytning og andre
risikoer, etter § 5-8 Analyse.
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Eksempel pa tiltak mot hendelse/handling av dimensjonerende betydning:

Konstruksjonen ma ha evne til & motsta treff av et tungt kjeretgy/anleggsmaskin med
etter forholdene hgy fart, enten ved ulykke eller som bevisst inntrengning/skadeverk.

For valgte konstruksjoner bar alle relevante krav etter EN-normer, blant annet EN 1992
(tidligere NS 3473), oppfylles for dimensjonering, utfarelse og holdbarhet.

Ved prosjektering og utfarelse ber pélitelighetsklasse 3 etter EN 1990 (tidligere NS 3490)
falges.

Fordi energiforsyningsanlegg har lang levetid, bar det velges hgy holdbarhet i form av
korrosjonsbeskyttelse (syrefasthet) av metall og impregnert treverk. Det bar velges
betong av god fasthetsklasse, og bestandighetsklasse, og brukes god overdekning over
armering. Forhold som veer og forurensning kan gjere det gunstig & velgé‘dimensjoner og
kvaliteter utover det selve beskyttelsesbehovet tilsier.

Det forutsettes at gjeldende krav til helse, miljg og sikkerhet{HMS) ivaretas. Blant
annet ma krav til remningsveier oppfylles. Remningsveier ma altsa tilrettelegges og
utfgres slik at oppfyllelse av beredskapsforskriftens kray til sikringstiltak ikke er til
hinder. F.eks. kan normalt avstengte/ avlaste adkomsSter apnes nar det er personell
til stede. Det kan monteres innvendige apningsanordninger pa beskyttende darer og
liknende, men disse ma ikke kunne apnes ellermanipuleres utenfra — se ogsa
naermere veiledning om rgmningsveier over.

| daglig drift skal viktige anlegg veere sikret pa et niva som tilsvarer god
industrisikkerhet/ standard for forebygging'eg mottiltak ved innbrudd, haerverk, enkle
forsgk pa sabotasje, brann, teknisk'svikt.eller naturgitt skade.

En del av hensikten med dissé béstemmelsene er & hindre at uvedkommende far
anledning til & utfare tilsiktede Wandlinger rettet mot energiforsyningen. Denne forskriften
kan derfor stille strengere krav, men aldri lavere krav enn DSBs bestemmelser om
elsikkerhet.

| en beredskapssituasjon skal det veere supplerende sikrings- og beredskapstiltak som
styrker beskyttélsen av vitale installasjoner og anleggsdeler mot for eksempel sabotasje.
Dette kan, skje ved erklart beredskap, vedtak/varsel fra NVE, eller nar virksomheten selv
vurderer dette som relevant eller ngdvendig.

Valg av sikringstiltak i henhold til klassebaserte krav utformes etter anleggets art og
omgivelser. Enkelte krav (se nedenfor) er uavhengig av slike forhold.

Nar det gjelder plassering av nye energiforsyningsanlegg, ma virksomheten i sin
risikovurdering vektlegge blant annet utsatthet for naturgitt skade, naerhet til utsatte
objekter (storulykkepotensialet, risiko for transportulykker, tilgang ved reparasjon etc.).
Dette er ogsa forhold som skal vurderes i forbindelse med konsesjonssgknader. Se for
ovrig NVEs veiledere for ssknad om konsesjon etter energiloven, som Veileder for
utforming av seknad om anleggskonsesjon for kraftoverforingsanlegg,
Konsesjonshandsaming av vasskraftsakar. Rettleiar for utarbeiding av meldingar,
konsekvensutgreiingar og soknader, Veileder i utforming av konsesjonssoknader for
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vindkraftverk < 10 MW og NVEs veileder Utforming av konsesjonssoknad for
fjernvarmeanlegg .

Nedenfor beskriver vi neermere kravene til de enkelte typer av anlegg og klasser.

Virksomheten kan finne alternative mater a lgse kravet pa, men dette ma kunne
dokumenteres. Eventuelle unntak, for eksempel ved at dette ikke passer for et gitt anlegg,
skal begrunnes og dokumenteres.

5.1.2 Forebygge og forhindre tap av funksjon og gdeleggelse -
funksjonelle krav til anlegg i klasse 1

8 5-4. Anlegg klassifisert i klasse 1 skal, i tillegg til kravene til sikring etter 8 5-1 og §
5-3, oppfylle falgende generelle krav til sikring:

1. Anlegget skal utfares etter krav til normalt sikringsniva, som narmere angitt i
vedlegg 1.

For anlegg i klasse 1 gjelder krav til solid bygg (skallsikring) etter normal.ged
byggestandard og eventuelt inngjerding (omradesikring — se under) dersom¢deter ytre
anleggsdeler (friluftsanlegg, lagerbygg og lignende). Disse ma minstSikres etter normale
krav til norm for sikringsklasse. Etter FG blir dette klasse 2 eller 3."Ettérfor eksempel EN
1627 og EN 12320 blir dette sikringsklasse 3 eller 4.

5.1.3 Forebygge og forhindre tap av funksjoniog @gdeleggelse -
funksjonelle krav til anlegg i klasse 2

2.1. For transformatorstasjoner, koblingsstasjoner, kraftstasjoner og
driftskontrollsystemer gjelder falgende krav:

2.1.1b. Fysisk og elektrisk utfgrelse ogdesKyttelse skal veere pa et niva som begrenser
tap av funksjon og gdeleggelse.

5.1.4 Forebygge og forhindrestap av funksjon og gdeleggelse -
funksjonelle krav til anlegg™ klasse 3

3.1 For transformatokstasjoner, koblingsanlegg/-stasjoner, kraftstasjoner og
driftskantrollsystemer gjelder fglgende krav:

3.1.1b. Fysisk ogelektrisk utfarelse og beskyttelse skal veere pa et niva som forebygger
eller forhindrer tap av funksjon og gdeleggelse.

5.1.5 Neermere om ulike sikringstiltak

For anlegg i klasse 2 og 3 gjelder krav til omradesikring, skallsikring og sonesikring.
Disse skal gi fysisk beskyttelse (barrierer) mot ugnskede hendelser og handlinger bade
utvendig (f.eks. forsgk pa inntrengning og innvendig (f.eks. brann og eksplosjoner).

For en del anlegg i byer og lignende omrader med begrenset plass vil det ikke vaere mulig
a utfere tilfredsstillende omradesikring. 1 slike tilfeller ma man ta hensyn til dette ved
utforming og gjennomfaring av skallsikringen hvor eventuelle ekstra tiltak ma vurderes.
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5.1.5.1 Skallsikring

Skallsikring omfatter blant annet bygningskropp, transformatorceller med stengsler,
staldarer og rister, kraftverksport (stal). Det ma bygges og sikres etter middels eller hgye
krav til standard/norm for sikringsklasse, alt etter klasse og lokal risikovurdering. Det ma
rettes seerlig oppmerksomhet mot svake punkter som vinduer, dgrer, kabelfgringer og
andre mulige atkomster.

5.1.5.2 Sonesikring

Sonesikring omfatter sarlige viktige omrader/rom som kontrollrom, prosessmaskin/
sambandsrom, ngdstrgm og liknende. Sikringsniva tilpasses klassen, viktigheten av
utstyret i sonen, og nivaet pa den ytre skallsikringen.

Tilpasningen av sikringsnivaet pa sonesikringen skal skje ved at jo svakere skallsikring
det er, desto bedre ma sonesikringen veere.

5.1.5.3 Omradesikring

Omradesikring (ogsa kalt perimetersikring) omfatter for eksempel bemmer, gjerder,
porter med laser og beslag, eventuelt betongskillere og store stein. Arfleggene sikres etter
relevante middels hgye krav til standard/norm for sikringsklasse. Etter FG blir dette 2
eller 3. Etter EN 1627 og EN 12320 blir dette sikringsklasse'3 eler 4,

= Laser med tilhgrende beslag og innfesting ma for klasse 2-anlegg minst tilsvare FG
klasse 2 med tilsvarende soliditet i port, bom og liknende i en balansert helhet,
uten glipper og svake punkter.

Ofte vil for eksempel en transformator i klasse 2 sta i tett urban bebyggelse, og det
kan da vaere umulig eller lite gnskeligieller hensiktsmessig a etablere fullverdig
omradesikring. | tettbebygdefopitader, eller nar andre seerlige hensyn tilsier det,
kan omradesikringen tillempes;men ma da kompenseres ved andre tiltak (bedre
skallsikring og liknende):

Ved kraftstasjon klassey2 vil det vare naturlig a sette opp veibom og liknende, men
det er ikke noe"krav=at portalbygg og liknende skal gjerdes inn dersom
skallsikeingenér tilfredsstillende.

Alle enétgiforsyningsanlegg i klasse 3 skal ha effektiv omsluttende omradesikring
rundt viktige anleggsdeler, hvis ikke sarlige forhold i omgivelsene tilsier noe
annet.

= Bommer. Der forholdene tilsier dette, skal kjgreatkomster sikres med solid veibom
i passe avstand fra kjgreport. Bommen bgr kunne lases med las og beslag i
sikringsklasse 3 eller 4. Omkjaring av bom vanskeliggjgres med grefting eller
Kjgretayavvisere.

Gjerder. Gjerder ma vaere hgye og solide. Hayden pa gjerdet bar veere pa minst
2,7 meter og i tillegg til nevnte hayde skal det alltid vurderes en anretning pa
toppen av gjerdet som ytterligere forebygger og forhindrer ugnsket adkomst til
omradet, som for eksempel piggtrad. Gjerdet (stolpene) ma vere solid
fundamentert, stgpt eller liknende i lgs grunn, nedboret i fjell. De ma utstyres
med solid og stram topp og bunntrad, eventuelt vinkeljern eller liknende, godt
festet i stolpene. Gjerdedukens maskevidde (flettverksduk) skal maksimalt veere
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50 millimeter og tradtykkelse minimum 2,8 millimeter. Gjerdeduken ma vare
godt festet i bade topp-/ bunntrad og i gjerdestolpene, bade med tilstrekkelig
antall og solide festetrader. Alle skjgter i gjerdetrad og duk ma veere godt
sikret/sammenfayd. Glipper i/under gjerdet ma ikke forekomme. Gjerdet utfares
evt. som stalstendere eller strekkmetall.

Gjerdeporter. Gjerdeporter (gang og kjgre/transport) ma vaere solide med hgyde
og utfarelse minst like bra som gjerdet. Stolper ma stgpes i lgs grunn, bores ned
eller boltes i fjell. Glipper ma veere minimale. Kjgreporter som skal beskytte
kjgreatkomst mot innbrudd og inntrengning fra kjgretay, gis solid utfarelse. To-
flayede porter ma ha lasbar midtsikring mot bakke.

= Styresystemet til elektrisk eller liknende drevne, eventuelt fjernstyrte porter ma
ikke kunne manipuleres utenfra eller via apninger i port eller gjerde. Disse ma
ogsa lases mekanisk (se under).

Portene ma veere utstyrt med laser og beslag i sikringsklasse 3 eller. 4, 0g
bakkantbeslag eller hengsler sikret mot avlgfting.

Der forholdene tillater dette, bar omradesikring settes opp i enfavstand pa minst 30
meter ("kasteavstand”) fra vitale komponenter.

Alle elementer i omradesikringen bgr holdes fri for vegetasjon, bygningselementer
og andre gjenstander i en sone pa 3 meter til alle kanter.

Alle lgse gjenstander (for eksempel stiger, sgppeldunker, kabeltromler, hengere)
som kan medvirke til enkel forsering av,emradesikringen skal normalt veere
plassert pa innsiden, helst ute av syne, ianelast (alle verdigjenstander) eller
fastlast.

Alle monteringselementer (eksempelvis laser, beslag, bolter, skruer) skal vare
sikret mot enkel demontering/av-/oppskruing).

Utover dette ma virksomheten.gjennomfare ytterligere tiltak ut fra stedlige forhold og
risiko. Ulike tiltak utfgres hver det foreligger en forhgyet risiko.

5.1.5.4 Permanent tilleggssikring
Eksempler pa perménent tilleggssikring:

= Gjerdet forsterkes eller bygges hgyere pa grunn av anleggets utforming, sngdybder,
terreng, vegetasjon og omgivelser for gvrig.

= @vrige elementer som stolper, topp, bunn og innfesting forsterkes tilsvarende.

= Montering av deteksjonsutstyr/-alarmer i ulike atkomster og innvendige rom.
Forsterket overvakning av funksjoner.

= Forsterkning av gjerder og porter, bommer i kjgreatkomst og bakveier og om
ngdvendig supplert med permanente stengsler/hindre som betongskillere eller
store stein, forsterkede laser og beslag (hgyere FG/sikringsklasse).

80



Ekstra krav til dgrer og porter, kraftverksdar/ kraftverksport, ekstra kraftverksport,
innbruddssikre vinduer og liknende, ekstra sikring av kabel og
ventilasjonssjakter.

Skuddhemmende glass i kontrollrom, intern dublering av viktige funksjoner s som
samband, ngdstrem og andre funksjoner.

For sonesikring — hgyere sikringsklasse pa derer, laser mv. eller ekstra
brannsikring.

Ekstra inngjerding av vitale komponenter.

KBO-enheten har ansvaret etter § 5-8 Analyse for & gjennomfare lokale analyser slik at
det blir et balansert og helhetlig sikringsniva tilpasset anlegget.

5.1.5.5 Forberedt tilleggssikring

Forberedt tilleggssikring ma raskt kunne iverksettes ved behov. I en beredskapssituasjon
ma det for eksempel veere supplerende sikrings- og beredskapstiltak somstyrker
beskyttelsen av vitale installasjoner og anleggsdeler mot for eksempel sabotasje. Dette
kan skje ved varsel fra NVE eller pa enhetens eget initiativ ved/€ntakutt situasjon.

Forberedt tilleggssikring skal vare beskrevet i en beredskapsplan eg'regelmessig testes
ut/gves.
Eksempler pa planlagte og forberedte sikringstiltak:

= Ekstra bemanning, forsterket vakthold, hyppigere inspeksjoner, ekstra laser og
innskjerpede krav til tilgjengelighet'ag utrykningstider for personell.

Reparasjonsberedskap gjennofgas; materiell klargjeres og suppleres.

For fysisk omradesikring=,perter forsynes med ekstra/dobbel las, kjgreatkomster
sperres med betongskillere, store steiner eller liknende, ekstra lyskastere settes ut.
Kjetting med hengelas, begge i FG klasse 3 eller 4 for dobbel sikring av porter o.
I. Kjgretgyavyiser (stein, betong).

For skallsikring,— ekstra staldgrer lases, stallemmer/skodder for vinduer i for
eksemipel kontrollrom monteres/lukkes og lases, ekstra kraftverksporter lases,
bjelkestengsel legges pa plass.

Visuell avskjerming av vitale komponenter.

Ekstra opplysning av omrader eller lyskastere over omradet (observere og blende).

Anmodning om bistand fra politi mv.

Energiforsyningsanlegg som er prioritert for forsvarsmessig vakthold, klargjares
for dette, se 8§ 5-10 Vakthold.

Bruk av belysning ma vurderes ngye i forhold til situasjon og trussel. I noen tilfeller kan
opplysning av selve anlegget virke avskrekkende og gi mulighet for & holde det under
oppsikt. I andre tilfeller vil dette eksponere anlegget og blende en selv (omgivelsen blir
kun en mark vegg). I noen tilfeller er det gunstig & marklegge anlegget og eventuelt
vende lyskastere utover for & se og blende omgivelsene (se uten a bli sett).
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| det etterfelgende falger neermere angitte krav til fysisk sikring — beskyttelsesniva etter
klasse og anleggstype.

5.1.6 Spesifikke krav til fysisk sikring - klasse 1

1.1 For transformatorstasjoner, koblingsstasjoner, kraftstasjoner og
fjernvarmeanlegg gjelder fglgende krav:

1.11 Det skal etableres en adgangskontrollert sone som omfatter alle adkomster til
anlegget. Fysisk sikring skal som et minimum omfatte et solid bygg med darer/
porter, vinduer og gvrige adkomster. Disse skal oppfylle krav til normalt
sikringsniva etter fastsatte normer.

1.1.2 Brannsikring skal oppfylle krav i henhold til andre relevante forskrifter og
normal brannmotstand etter fastsatt norm.

1.1.3 Rom for lokal driftskontroll, styring og samband skal veere egne
adgangskontrollerte soner, og skal oppfylle krav til normalt sikringsniva g
brannmotstand etter fastsatte normer.

5.1.7 Spesifikke krav til sikring av transformatorstasjony
koblingsstasjon mv. - klasse 1

Alle permanente installasjoner skal ha fysisk beskyttelse (skallsikring), minimum i form
av et lasbart lettbygg (elementer, plater eller liknende) senbar oppfylle sikkerhetsklasse
3 etter europeisk standard (EN) normer.

Alle utvendige dgrer, porter og andre mulige adkomster bar sikres etter sikkerhetsklasse 3
etter gjeldende EN-normer og tilsvarende Iaseanerdninger i FG (Forsikringsselskapenes
godkjenningsnemnd) klasse 2 eller bedres

Haerverkshemmende vinduer i klassé¢ P4A @ller P5A etter EN 356, eller andre mater &
beskytte vinduer og andre mulige-adkemdister pa.

Brannsikring etter veiledningem tilforskrift om elektriske forsyningsanlegg (FEF) § 4-9
Sikkerhetstiltak og sikkerhetsutstyr, eller bedre. Man skal vurdere a innfgre
tilleggssikring i forhold, til,egne akseptkriterier og ut fra analyse av anleggets betydning
og lokal risiko. Dettekan eksempelvis veere tiltak som gjelder for grunnsikring
transformaterstasjon klasse 2.

5.1.8 Spesifikke krav til sikring av transformatorstasjon,
koblingsstasjon mv. i klasse 2 og 3

Alle permanente krafttransformatorer skal ha god fysisk sideveis beskyttelse fra alle
kanter, ved plassering i fjellrom, fjellskjaering eller liknende, frittliggende oppfert celle
("konstruksjon”) eller kombinasjoner av dette. Av hensyn til kjgling og utfering av
luftledning tillates apning i konstruksjonens topp.

Det etterfglgende gjelder transformatorstasjoner hvor transformatorene helt eller delvis er
plassert i dagen. For transformatorer i fjellrom, se veiledning under om kraftstasjon i
fjell.

For gassisolert koblingsanlegg, se eget punkt om dette.
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5.1.9 Spesifikke krav til sikring av transformator-, koblingsstasjon mv.
- klasse 2

5.1.9.1 Skallsikring - transformatorer

224 Alle hovedtransformatorer med tilhgrende adkomster skal sikres fra alle kanter
med bygg eller lignende, med god beskyttelse etter fastsatte normer for sikring
og brannmotstand.

Fysisk utfarelse/beskyttelse av transformatorer utfagres som falger:

Plasseres i fjellskjeering eller i konstruksjon som gir sideveis beskyttelse fra alle
kanter.

Seksjonering mellom hver enkelt transformator.

= Transformatoren til og med topp endemuffer bar sa langt som mulig gis skjul og
dekning sett fra omgivelsene. Dekningen kan besta av fjell (fasttesreng) eller av
en konstruksjon.

Konstruksjonen kan utfgres med dekningstykkelse tilsvarende‘minimum 160
millimeter plasstapt armert betong eller bedre, kvaljtet (fasthetsklasse) B 25 eller
bedre.

Alternativt kan fglgende benyttes:

= Prefabrikkerte armerte betongelementer montert'i solid konstruksjon (avstivning,
sammenfgyning, med mer).

= Ekvivalenter i stal (dekningstykkelse minimum 10 millimeter, stalkvalitet bgr
oppfylle HB 200 (referert tilHardhet Brinell) eller ekvivalenter i aluminium kan
benyttes.

Konstruksjonen bgr som etyminimum tale en belastning pa 2 kN/m2 eller mer fra alle
kanter.

Konstruksjon bgrutfarés/utstyres som falger:

= Dgrer/porter/laser i sikkerhetsklasse 4 eller bedre etter EN.

Stal-laluminiumsgitter av tilsvarende kvalitet i luftedapninger.

Stengsler av tilsvarende kvalitet som gvrig konstruksjon (betong, stal eller
aluminium) monteres i transportapning.

Alle fagringer for kabler, rar, kanaler, kulverter, og andre mulige adkomster inn til
transformatorcelle, muffehus og liknende sikres tilsvarende.

Transformatorens lokale betjeningsorgan (for eksempel brytere og tappekran for
olje) sikres.

Vegger i konstruksjon, herunder skillevegger mellom flere transformatorer, utfgres
minimum i brannklasse REI 90 M (M om relevant), og seksjonerende dgrer med
videre i brannklasse EI 90 eller bedre. Det vises for gvrig til veiledningen til FEF
8 4-9 Sikkerhetstiltak og sikkerhetsutstyr.
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= Varme, rgyk med mer skal kunne oppdages raskt og varsles.

5.1.9.2 Skallsikring - gvrige anleggsdeler

2.2.2 Viktige anleggsdeler som driftsbygg, innendgrs apparatanlegg, muffeanlegg
og anlegg for stasjonsstragm og styring skal ha god skallsikring etter fastsatte
normer.

@vrige av stasjonens bygninger og liknende med viktige komponenter/ funksjoner
utfares/ utstyres som falger:

= Alle utvendige dgrer/porter/adkomster sikres mot avlgfting og med gode
Iaseanordninger, som et minimum sikkerhetsklasse 4 etter EN, og laser med
videre i FG klasse 3 eller bedre.

Alle fgringer for kabler, rer, kanaler, kulverter og andre mulige adkomster sikres
tilsvarende.

Harverkshemmende, klasse P5A, eller fortrinnsvis innbruddshemmende (Klasse
P6B) vinduer eller bedre, etter EN 356, i kontrollrom og liknende, @g/i andre rom
som gir videre adgang til viktige deler av anlegget.

Yttervegger og seksjonerende vegger i brannklasse REI60 M, dgrer med videre i
El 60 eller bedre.

= Varme, rgyk, med mer skal kunne oppdages raskt,og varsles.

Tilleggssikring vurderes og utfgres i henhold til egne akseptkriterier og ut fra analyse av
anleggets betydning og lokal risiko. Dette kan eksempelvis vere tiltak som gjelder for
grunnsikring transformator klasse 3.

For SFe isolerte koblingsanlegg - se ogsa eget punkt under.

5.1.9.3 Sonesikring - innvendig av Sérlige viktige omrader

2.2.2 Driftskontrollronm”og andre rom for styring og samband skal vare egne
adgangskontrollerie,soner med middels sikringsniva og brannmotstand etter
fastsatte normer.

Sonesikring omfattersetlige viktige omrader/ rom for lokalkontroll, samband, ngdstrgm
og liknende. Sikringsnivaet skal tilpasses viktigheten av utstyret i sonen og nivaet pa den
ytre skallsikringen, normalt minst FG-klasse 3 eller sikringsklasse 3 eller 4 etter EN 1627.

5.1.9 Spesifikke krav til sikring av transformator-, koblingsstasjon -
mv. klasse 3

5.1.9.1 Omréadesikring

3.2 For transformatorstasjoner og koblingsanlegg/-stasjoner gjelder fglgende
krav i tillegg til kravene i over nevnte punkt 3.1:

3.2.2 Anlegget skal ha en fysisk omradesikring som effektivt hindrer inntrengning.

3.2.3 Anlegget skal ha god avstand til ikke-avsperrede omrader.
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5.1.9.2 Skallsikring - transformatorer

3.2.6  Alle hovedtransformatorer skal skallsikres fra alle kanter til over topp
endemuffer ved hjelp av fjell eller transformatorceller av solid dobbeltarmert
betong eller tilsvarende, og veere konstruert og oppfart etter anerkjente
byggenormer. De skal herunder beskyttes og seksjoneres med hgy
brannmotstand etter fastsatt norm. De skal ha lasbare derer/porter eller fast
montert gitter med hgyt sikringsniva etter fastsatt norm i alle mulige adkomster
og lufteapninger opptil minimum tre meter fra bakkeplan eller liknende.

5.1.9.2 Grunnsikring
Fysisk beskyttelse av transformatorer utfgres som falger:

= Plasseres i fjellskjaering/-nisje, utstept skjeering/nisje i fast grunn eller i frittstaende
konstruksjon, eller i en kombinasjon av dette.

= Seksjoneres slik at hver transformator star i egen konstruksjon beskyttet pa alle
kanter.

Beskyttes av konstruksjon med en utvendig hgyde pa mifist'8,neter over
terreng/toppen av eventuell tilfylling pa alle kanter {agsé=pa bakside av eventuell
skjeering).

Transformator til og med topp endemuffer bgt sa langt mulig gis skjul og dekning i
god avstand (flere hundre meter) sett fra@mdivelsene. Dekning kan besta av fjell
(fast terreng) eller av konstruksjon.

Konstruksjonen bgr utfares med dekningstykkelse pa minimum 200 millimeter
plasstapt dobbeltarmert betofigsBetongkvalitet (fasthetsklasse) B 30 eller bedre.
Armering tilsvarende sveiSet nett nummer K 257 eller bedre.

Alternativt kan det for eksempelbfukes:

= Prefabrikkerte betongelementer med netto betongtykkelse (dekningstykkelse) pa
minimum,200 millimeter, av god kvalitet montert i solid konstruksjon
(avstivning,‘'sammenfayning med videre).

= EkvVivalenter i stalelementer (dekningstykkelse minimum 20 millimeter, stalkvalitet
barioppfylle HB 200) eller ekvivalenter i aluminium kan vurderes. Ved
dimensjonering skal det tas hensyn til ekstraordinaere forhold og fysiske
belastninger fra alle kanter.

Konstruksjon kun basert pa murverk, hul- eller lettbetongblokker oppfyller ikke
forskriftens krav.

Konstruksjonen bgr minst tale en belastning pa 4 kN/m2 eller mer fra alle kanter.

Alle monterte enheter som plater, rister, bjelker og lignende festes, eksempelvis med
bolter fra innsiden, slik at de ikke kan fjernes fra utsiden.

Konstruksjonen bgr utfares/utstyres som falger:

= Dgrer, porter osv sikres mot avlgfting og med gode laseanordninger i
sikkerhetsklasse 6 eller bedre etter EN, klasse 4 eller bedre etter FG.
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Solide darer/porter med en tykkelse som bar tilsvare 10 millimeter stal (KD/KP 10)
eller ekvivalenter i aluminium.

Stengsler med tilsvarende beskyttelse som cellevegg (betong, stal eller aluminium)
monteres i transportapning.

Solid stal-/aluminiumsgitter i lufteapninger, profil minimum 60 x 6 millimeter med
senteravstand (c/c) ca. 80 millimeter + avstivninger eller tilsvarende.

Alle fgringer for kabler, rgr, kanaler, kulverter, og andre mulige adkomster inn til
transformatorcelle, muffehus og liknende sikres tilsvarende.

Uten utvendige vinduer.

Transformatorens lokale betjeningsorgan (for eksempel brytere og tappekran for
olje) sikres.

Vegger i konstruksjon, herunder seksjonerende vegger mellom flere
transformatorer, utfgres i minst brannklasse REI 120 M (M - hvotsfelevant), og
seksjonerende dgrer med videre i brannklasse EI 120 eller bedre.

Varme, rgyk, inntrengning med mer skal kunne oppdages straksweg varsles.

For gvrig skal FEF og veiledningen til FEF § 4-9 Sikkerhetstiltak 0y sikkerhetsutstyr
falges.

5.1.9.3 Skallsikring - gvrige anleggsdeler

3.24

Viktige anleggsdeler som driftsbyggsinnendgrs apparatanlegg, muffeanlegg
og anlegg for stasjonsstram og styring, samt store og viktige komponenter
med lang leveringstid, skal ha_ godskallsikring etter fastsatte normer for
sikringsniva.

De gvrige av stasjonens bygningérogiliknende med viktige komponenter/ funksjoner bar
utfares/ utstyres som falger:

Alle utvendige darer/porter/adkomster i skallkonstruksjonen skal sikres mot
avlgfting og med,Jaseanordninger av hgy kvalitet, som bar oppfylle
sikkerhetsklassesb etter EN og laser med mer i FG klasse 4 eller bedre.

Alle faringer for kabler, rgr, kanaler, kulverter, og andre mulige adkomster sikres
tilsvarende.

Innbruddshemmende vinduer klasse P7B eller bedre etter EN 356, i kontrollrom og
liknende, og i andre rom som gir videre adgang til viktige deler av anlegget.

Utfares uten vinduer i rom for kontrollutrustning (telerom og liknende) og
ngdstrgm.

Yttervegger og seksjonerende vegger i brannklasse REI 60 M, dgrer med videre i
El 60 eller bedre.

Varme, rgyk, inntrengning med mer skal kunne oppdages straks og varsles.

For SFy isolerte koblingsanlegg - se ogsa eget punkt under.
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5.1.9.4 Tilleggssikring

Ut fra analyse av anleggets betydning og lokale risiko og i henhold til egne
akseptkriterier, skal ulike permanente forsterkninger av grunnsikringen vurderes og
iverksettes. For transformatorceller, muffehus og liknende kan dette vaere ulike
kombinasjoner av for eksempel:

= @kt betongtykkelse, betongkvalitet og/eller styrke pa armeringen.

@ke konstruksjonens evne til a tale belastninger.

Bjelkestengslers og darer/porters dimensjon/kvalitet gkes i samsvar med
ovennevnte.

Gitter i luftedpninger forsterkes og/eller utfares som innstikkssikker — f.eks. som
75 x 75 x 10 millimeter vinkelstal med senter/senter avstand 50 mm +
avstivninger.

Utvendige darer/porter/adkomster i konstruksjon (skall) sikres Iaseanordninger av
hayere kvalitet. Alternativt doble laseanordninger, hvorav én/minst i hgy
sikkerhets-/ FG klasse.

For gvrige bygninger og liknende som har viktige komponenter/,funksjoner, gjares
tilsvarende oppgraderinger av sikringsnivaet.

5.1.9.5 Sonesikring - innvendig av szerlige viktige omrader

3.25 Driftskontrollrom, datarom og andrewom for styring og samband skal vaere
egne adgangskontrollerte sonerrgodt beskyttet etter fastsatte normer for hhv.
fysisk sikring og brannmotstangd.

Sonesikring omfatter seerlige viktige @mrader/ rom for lokalkontroll, samband, ngdstrgm
og lignende. Sikringsniva tilpasses Viktigheten av utstyret i sonen og nivaet pa den ytre
skallsikringen, normalt minst BG-Klasse 3 eller 4 og sikringsklasse 4 etter EN 1627.

5.1.10 Generelt opa=kraftstasjoner

Ved ombygging ogiliknende av eldre kraftstasjoner som ligger i dagen, kan det tas sarlig
hensyn til bevaringyavederes arkitektoniske og historiske seerpreg. Eldre stasjoner i dagen
kan ogsa Ra enkofstruksjon og beliggenhet som gjar det krevende & oppna fullgod
sikrings Forslike kraftstasjoner ma eier derfor gjenomga anleggene og ut fra en vurdering
i det enkeltetilfelle, sa langt som mulig oppfylle beredskapsforskriftens krav etter
prinsipper gitt i denne veiledningen.

5.1.11 Spesifikke krav til kraftstasjon klasse 1
Se bfe vedlegg 1 punkt 1.1.1 til 1.1.3:

5.1.11.1 Grunnsikring

Stasjonen og gvrige komponenter av betydning for drift og sikkerhet gis en ytre fysisk
beskyttelse (skallsikring), minimum i form av lasbart fjellrom eller bygg som bar oppfylle
sikkerhetsklasse 3 etter EN.

= Alle utvendige dgrer/porter/adkomster sikres med tilfredsstillende Iaseanordninger,
sikkerhetsklasse (EN-norm) 3 og laser med videre i FG klasse 2 eller bedre.
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= Harverkshemmende vinduer i klasse P4A eller P5A etter EN, eller andre mater &
beskytte vinduer og andre mulige adkomster pa.

= Brannsikring etter veiledningen til FEF § 4-9 Sikkerhetstiltak og sikkerhetsutstyr,
eller bedre.

5.1.11.2 Tilleggssikring
Omradesikring som gjerder/ porter og bommer og liknende vurderes i hvert enkelt tilfelle.

Ut fra analyse av anleggets betydning og lokal risiko skal man vurdere & gjennomfare
ulike permanente forsterkninger av grunnsikringen. Dette kan veaere ulike elementer/
kombinasjoner av tiltak som gjelder for kraftstasjon klasse 2.

5.1.12 Spesifikke krav til kraftstasjon klasse 2

2.3 For kraftstasjoner gjelder falgende krav i tillegg til kravene i punkt 2.1:

2.3.1  Kraftstasjoner i fjell skal ha en adgangskontrollert og fysisk sikret sghe
omfattende alle adkomster. Denne sonen skal oppfylle krav til godtisikringsniva
etter fastsatte normer for sikring. Herunder skal alle stasjoner.ha minst én solid
og lasbar stalport eller lignende i alle adkomster.

2.3.2  Kraftstasjoner i dagen skal ha god fysisk sikring med,minimum et solid bygg
med dgrer/porter, vinduer og gvrige adkomster etter fastsatte normer for
sikringsniva.

2.3.3  For kraftstasjoner i fjell og i dagen skal vitalekamponenter som ma plasseres
utendars, sikres etter samme krav som#ontransformatorstasjon, koblingsanlegg
mv. i klasse 2.

2.3.4  Anleggets adkomster og vitale'omrader skal vaere utstyrt med effektive og
palitelige alarmer for brann{ iphbrudd, elektriske feil, og feil i styresystemer,
samt ha etablert effektiv-reaksjon for slike ugnskede hendelser og handlinger.

2.3.5  Anlegget skal branfisikres"og seksjoneres pa hensiktsmessig mate med god
brannmotstand ettersfastsatt norm.

2.3.6  Driftskentrollrom, rom for styring og samband og lignende skal vaere egne og
godt beskyttede adgangskontrollerte soner etter fastsatte normer for sikring og
brannmuetstand.

Kraftstasjon klasse 2 med vitale komponenter (se klasse 3) plasseres i beskyttende
fijellrom. Dersom kraftverkstransformatorer og liknende plasseres i dagen bar disse
seksjoneres og beskyttes som transformator klasse 2 med ngdvendige lokale
tillempninger.

Forutsatt at plasseringen i fjell gir solid beskyttelse, omfatter skallsikring mulige
adkomster som drifts-, transport-, og andre adkomsttunneler, kabel- og ventilasjonssjakter
samt andre apninger som blant annet tverrslag og avlgpstunneler.

5.1.12.1 Tilleggssikring

Omradesikring som gjerder/porter og bommer og liknende skal vurderes i hvert enkelt
tilfelle. I henhold til egne akseptkriterier og ut fra lokal analyse av anleggets betydning og
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risiko skal man vurdere & gjennomfgre ulike permanente forsterkninger av
grunnsikringen. Dette kan vare elementer fra grunnsikring kraftstasjon klasse 3.

5.1.13 Spesifikke krav til kraftstasjon klasse 2 i fjell

For kraftstasjon i fjell skal det defineres en gjennomgaende helhetlig sikringssone som
omfatter alle mulige adkomster. Denne sikres med barrierer, som minimum bgr oppfylle
sikkerhetsklasse 4 etter EN og laser med videre etter FG klasse 3.

Adkomster eller liknende som kan lukkes permanent (eksempelvis tverrslag), ber stapes
igjen med minimum 200 millimeter plasstgpt dobbeltarmert betong eller ekvivalenter i
stal eller aluminium.

Konstruksjoner kun basert pa murverk, hul-, lettbetongblokker eller liknende oppfyller
ikke beredskapsforskriftens krav.

Vinduer i skallsikring skal minst utfgres som innbruddshemmende, P6B\etter EN 356
eller bedre.

Ytre komponenter/anleggsdeler sikres som for kraftstasjon klasse 2'i dagen.

5.1.14 Spesifikke krav til kraftstasjon klasse 2 idagen

Kraftstasjoner i dagen med alle ytre komponenter/inngangeravbetydning for drift og
sikkerhet, skal sikres med solide bygg og beskyttende konstruksjoner. Mulige adkomster
sikres med luker, rister eller liknende som minst oppfyller sikkerhetsklasse 3 etter EN.
Tilsvarende sikres bruksinnganger med dgrer, porter. og liknende som minst oppfyller
sikkerhetsklasse 3 etter EN og utstyres med laseretter FG klasse 2 eller bedre. Vinduer
skal vaere haerverkshemmende (P5A) ellgf foktrinnsvis innbruddshemmende, (P6B) etter
EN 356.

5.1.14.1 Sonesikring - innvendig, avséerlige viktige omrader

Sonesikring omfatter serlige Viktige omrader/rom for lokalkontroll, samband, ngdstrem
og lignende. Sikringsnivastilpasses viktigheten av utstyret i sonen og nivaet pa ytre
skallsikring, normalt minst,FG-klasse 3, eller sikringsklasse 3 eller 4 etter EN 1627.

5.1.15 Spesifikke keav til kraftstasjon klasse 3

3.3 For Kkraftstasjoner gjelder falgende krav i tillegg til kravene i punkt 3.1:

3.3.1 % Alle vitale komponenter skal legges i beskyttende fjellrom og det skal etableres
en omsluttende adgangskontrollert og fysisk sikret sone som omfatter alle
mulige adkomster med hgyt sikringsniva etter fastsatt norm. Herunder skal alle
stasjoner ha minst én solid og lasbar stalport eller lignende i alle adkomster.
Vitale komponenter som ma legges i dagen, sikres som for transformatorstasjon,
koblingsanlegg mv. i klasse 3.

3.3.2  Anlegget skal seksjoneres pa en hensiktsmessig mate med brannsikring som gir
hgy brannmotstand etter fastsatte normer og relevante forskrifter.

3.3.3  Skal ha utstyr og prosedyrer for effektiv deteksjon, alarmer, verifikasjon og
reaksjon mht. ugnskede hendelser og handlinger. Som et minimum skal dette
omfatte adkomster og stasjonens vitale omrader.
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3.3.4  Driftskontrollrom, rom for styring og samband og lignende skal veere egne
adgangskontrollerte godt beskyttede soner etter fastsatte normer for hhv. fysisk
sikring og brannmotstand.

Kraftstasjon i klasse 3 skal plasseres i beskyttende fjellrom. Dette gjelder alle deler av
kraftstasjonen som ivaretar vitale funksjoner fra og med tillgpstunnel, trykksjakt med
ventil/lukekammer, turbin, generator - til og med henholdsvis kraftverkstransformator og
avlgpstunnel, samt rom for styresystemer, samband og intern stremforsyning. Der
kraftstasjon helt eller delvis ma plasseres i dagen, se krav til sikring for kraftstasjon i
dagen.

Forutsatt at plasseringen i fjell gir solid beskyttelse, omfatter skallsikring mulige
adkomster som drifts-, transport-, og andre adkomsttunneler, kabel-, ventilasjonsjakter og
andre apninger, samt tverrslag og avlgpstunneler.

5.1.15.1 Fysisk utfgrelse

For alle adkomster skal det defineres en gjennomgaende helhetlig sikringssonésDefine
sikres med solide barrierer, som minimum bgr omfatte én eller flere komBinasjener av
fglgende alternativer:

= Heldekkende (vegg til vegg, gulv til tak) stalgitter, for adkemster kemmer i tillegg
solid innfestet stalport eller stalder.

Solid stalgitter med profil tilsvarende min. 60 x 6 millimeter med senteravstand ca.
80 millimeter + avstivninger.

Solide darer/porter med tykkelse tilsvarend@&10 mm stal (KD/KP 10) eller
tilsvarende.

Darer/porter skal sikres mot avlgfting'eg’'med laseanordninger av hgy kvalitet som
bar oppfylle sikkerhetsklasse'5ktter EN og laser med videre etter FG klasse 4
eller bedre. Toflgyede porterskal sikres med midtsikring oppe og nede av
tilsvarende kvalitet.

Adkomster ellex liknende/(eksempelvis transportganger) som bare unntaksvis skal
kunne apnes, kamalternativt sikres med heldekkende armert betongvegg med
bjelkesténgseli transportapning eller tilsvarende i stal eller aluminium.

Betongtykkelse i vegger og bjelkestengsler skal vaere minimum 200 millimeter.
Betongkvalitet minimum B 30. Armering vegg tilsvarende sveiset nett K 189
eller bedre, ekvivalent armering for bjelkestengsel.

Adkomster eller liknende som kan lukkes permanent (for eksempel tverrslag), bar
stgpes igjen med minimum 200 millimeter plasstgpt dobbeltarmert betong.
Betongkvalitet B 30 eller bedre. Armering tilsvarende sveiset nett K 189 eller
bedre. I tverrslag ma selve stengslet mot vanntrykk dimensjoneres for dette.

Istedenfor 200 millimeter betong kan ekvivalenter i 20 millimeter stalplater benyttes.
Ekvivalenter i aluminium kan vurderes. Stal og aluminium ma veere av god kvalitet siden
legering med videre er helt avgjgrende for hardhet og strekkfasthet. Stal eller
aluminiumsplater/-bjelker ma festes (boltes fra innsiden eller liknende) slik at disse ikke
kan fjernes eller lgftes ut av feste/fgringer fra utsiden.
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Alle barrierer bgr som et minimum tale sideveis (horisontalt) belastning pa 2 kN/m2 eller
mer.

Konstruksjon kun basert pa murverk, hul- eller lettbetongblokker eller liknende oppfyller
ikke beredskapsforskriftens krav.

Utfares uten vinduer i skallsikring — jf sikringssone.

For alle adkomster beregnet for hyppig/daglig, bruk bgr det i tillegg til ovennevnte veere
en ytre sikring/barriere i form av lasbare rulleporter eller gangdgrer i sikkerhetsklasse 2

eller 3 etter EN, samt eventuelt ytre luker, rister med videre av tilsvarende kvalitet. Slike
ytre innganger skal sikres med tilfredsstillende laseanordninger, sikkerhetsklasse 3 etter

EN og laser med videre etter FG klasse 2 eller bedre.

Finnes ikke slik ytre sikring, ber sikkerhetsklassen (EN/FG) heves i skallsikringens
adkomster.

Andre komponenter skal sikres som falger:

= Vitale utenders komponenter som inntaksluker, andre tappeanordninger, tverrslag
og vannvei og avlgp for kraftstasjonens drift og sikkerhet sikres med betonghus,
gitter, staldarer og laser etter krav som for tilsvarendesbartierer i skallsikring.

= Kraftverkstransformatorer, fortrinnsvis én per generator, plasseres innvendig i
fiellhall adskilt fra generator-/turbinhall og'gvrig adkomst. De skal seksjoneres
fra hverandre og gvrig stasjon med vegges/bjeltkestengsler og dagrer som
minimum bgr ha brannklasse REI 120 (M=*hvor dette relevant). Se ogsa krav til
brannsikkerhet.

= Rom for kontroll, styring, samband; ngdstrem og likende skal sikres med vegger og
lashare dgrer som minimlim bat ha brannklasse REI 60 (M) og EI 60. Se ogsa
krav til brannsikkerhet.

For gvrig forutsettes det at brannsikringen er utfert etter veiledningen til FEF 8§ 4-9
Sikkerhetstiltak og sikkerhetsutstyr.

5.1.15.2 Tilleggssikring

Ut fra lokal analyse av anleggets betydning og risiko vurderes og iverksettes ulike
permanente\forsterkninger av grunnsikringen. Serlig for steder som ikke kan overvakes
eller for sa@rlig eksponerte anlegg eller komponenter, er dette relevant. Dette kan vare
ulike kombinasjoner av for eksempel:

= Dgrer/ porter/ gitter og andre stengsler forsterkes eller dubleres og sikres med
Iaseanordninger av hgyere kvalitet/ sikkerhetsklasse.

= @vrige konstruksjonsdelers evne til a tale ulike belastninger og
inntrengningsforsgk gkes.

5.1.15.3 Sonesikring - innvendig av seerlige viktige omrader

Sonesikring omfatter serlig viktige omrader/ rom for lokalkontroll, samband, ngdstrem
og liknende. Sikringsnivaet skal tilpasses viktigheten av utstyret i sonen og nivaet pa den
ytre skallsikringen, normalt minst FG-klasse 3 eller 4 og sikringsklasse 4 etter EN 1627.
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5.1.16 Driftssentraler med tilhgrende bygg — alle klasser

Veiledningen tar utgangspunkt i at driftskontrollsystemet er bygget redundant etter
metode 2, dublering i samme bygg (jf veiledning til kapittel 7). Dersom man velger andre
Igsninger til redundans — for eksempel metode 1 (alternativt sted) kan kravene til
skallsikring og liknende reduseres noe. For eksempel i et redundant driftskontrollsystem i
klasse 3 hvor det alternative stedet for driftskontroll er plassert et helt annet sted, kan det
aksepteres at dette alternative stedet fysisk sikres (beskyttes) etter krav for klasse 2.

Selv om driftssentralsystemet bygges redundant og funksjon kan ivaretas fra et annet sted,
skal operatgrrom og liknende sikres mot inntrengning, haerverk, urettmessig overtakelse
og hindre lokal tilgang til IKT systemene. Det skal vere ngdstrgm etter klasse 3 pa minst
ett sted i tilfelle stramutfall over et starre omrade.

Brann i eller naer driftskontrollsystemet ma oppdages sé fort som mulig, slik at
slukkearbeidet kan starte tidligst mulig og konsekvensene begrenses. Enheter med
driftssentraler (gjelder alle klasser) bar derfor installere automatisk brannalasmanlegg
med detektorer i alle rom i den delen av bygget hvor driftssentralen med-tilbehgr.er
plassert. Det kan ogsa gjelde rom som ligger over eller under driftssentralerd og/eller
tilhgrende rom dersom etasjeskillene ikke tilfredsstiller REI 120 M brannmotstand,
bygget ikke er fullsprinklet, eller pa annen mate har tilsvarende sikring Mot spredning av
royk og brann.

Krav til branncelle for driftssentraler etter denne forskriften er primeert for & hindre brann-
spredning inn til driftsentralens rom og funksjoner eller mellom driftssentralens
redundante systemer (rom).

Brannsikringen generelt skal blant annet omfatte;

= Et deteksjonssystem med tilstrekkeéligtantall og riktig plasserte detektorer,
sammenkoblet i et system, fortrinhsvis med forskjellige egenskaper (ioniske,
optiske og varmesensitive).

= Et system for effektivi-eg hurtig mottak, reaksjon (alarm) og videre varsling av
eventuell detekSjon:

= Ngdvendig slukkeutstyr av hensiktsmessig type, antall og plassering.

= Brannalarmen skal dggnkontinuerlig varsle driftspersonell, enten stedlig personell
eller hjemimevakt, eller en annen betjent drifts- eller vaktsentral.

= Brannvarsling bar ogsa ga til lokal brann- og redningsetat.
Teksten under forklarer n&ermere kravene som gjelder for de ulike klassene.

5.1.17 Spesifikke krav til driftssentraler klasse 1

1.21 Driftssentraler

1.2.1.1 Driftssentraler skal plasseres i et bygg med normal brann- og
innbruddssikkerhet.

1.2.1.2 Skal ha et effektivt innbrudds- og brannvarslingssystem.
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1.2.1.3 Skal vaere normalt fysisk sikret etter fastsatt norm.

Driftssentralen gis falgende fysiske beskyttelse:

= Skal plasseres i et bygg med minimum normal brann- og innbruddsikkerhet.

Utfares som branncelle(r) med en brannmotstand pa minst El 30 (selvlukkende
darer vurderes). Tilsvarende brannsikring for kabelgjennomfgringer med mer.

Utstyres med solide lashare dgrer som sammen med annen sikring av adkomster
bar oppfylle sikkerhetsklasse 3 (enkel innbruddsikring) etter EN.

Operatgrrom bgr ha haerverkshemmende vinduer etter EN 356. For gvrige
(tekniske) rom unngas vinduer.

Bgr ha brann- og innbruddsalarm med effektiv varsling av hjemmevakt, lokalt
brannvesen eller annen bemannet driftssentral, installert for driftssentralen.
Branncelle(r) med tilstgtende rom, ogsa over og under.

Ngdvendige slukkemidler for & sla ned en mindre brann raskt, sndweere tilgjengelig.

5.1.18 Driftssentraler klasse 2 og 3

Dersom operatarrom er plassert hgyere oppe i bygget og driftskentrollfunksjonene kan
betjenes fra for eksempel et sikret beredskapsrom i tilknytning til prosessmaskinene med
videre plassert lengre ned i bygget, kan de bygningstekniske kravene til
operaterrommet/omradet (vegger, gulv, tak) hveér den bygningstekniske konstruksjon for
gvrig gjer dette hensiktsmessig, reduseres til dentimnbruddsikring som generelt er angitt
for vedkommende klasse.

5.1.19 Spesifikke krav til driftssentraler klasse 2

2.4.1  Driftssentraler
2.4.1.1 Driftssentraler skalplasseres i et bygg med god brann- og innbruddssikkerhet.

2.4.1.2 Skal veere en egen Tysisk sikret adgangskontrollert sone og utfares som egen
branncellexmed-god brannsikkerhet og brannmotstand etter fastsatt norm.

2.4.1.4 Qperatgrrom og andre bygningsdeler av vesentlig betydning for
driftskontrollfunksjonene skal veere normalt beskyttet etter fastsatte normer for
hhwe fysisk sikring og brannmotstand.

Driftssentralen gis falgende fysiske utfgrelse:

= Utfares som egen branncelle(r) med en brannmotstand pa minst EI 60 (REI 60 M —
hvor relevant). Kabelgjennomfgringer med mer skal sikres tilsvarende. Det
samme gjelder for vegger, kabelfgringer med mer, mellom de redundante delene
av anlegget. Det bar installeres selvliukkende darer. Tilsvarende brannsikring av
kabelgjennomfaringer med mer.

= For rom og bygningsdeler av vesentlig betydning for driftskontrollfunksjonene, det
vil si hvor det er plassert viktig utstyr (datarom/ prosessmaskiner, sambandsrom/
terminalutstyr og liknende), samt gvrige relevante rom (operatgrrom,
stremforsyning/ batterirom og liknende), utfgres gulv, tak og utvendige vegger i
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minimum etter kravene i EN 1992 (tidligere NS 3473 - Prosjektering av
betongkonstruksjoner - Beregnings- og konstruksjonsregler). Er ikke dette mulig
skal slike vegger vurderes forsterket med for eksempel stalplater eller solid
kryssfiner. Ventilasjonsapninger og liknende sikres med gitter eller stalplater.

Darer, laser, gitter med videre i utvendige vegger, bar utfares som sikkerhetsklasse
4 (minimum 3) etter EN (1627 med videre). Indre sonesikring utfgres som
sikkerhetsklasse 3 eller 4. Andre dgrer minimum EI 60, og utfart i stal dersom de
0gsa skal tjene som sikring mot inntrengning. Selvlukking vurderes.

Operatgrrom utstyres med sikkerhetsglass som minimum oppfyller klasse P6B
("innbruddshemmende™ glass) etter EN 356. Slikt glass vil ogsa veere FG-
godkjent. Vindusflatenes areal vurderes. For rom som ikke er fast arbeidsplass,
kan et alternativ veere & utstyre slike vinduer med solide stallemmer/ skodder eller
liknende som enkelt kan trekkes for og lases. Rom for prosessanlegg, front-end,
telerom og liknende, bygges uten vinduer.

= Brann- og innbruddsalarm med effektiv varsling skal installeres.izhele
driftssentralen (branncelle(r)) med tilstatende rom. Brannalarmen skal
dagnkontinuerlig varsle driftspersonell, enten stedlig personell,eller hjemmevakt,
lokalt brannvesen eller annen bemannet driftssentral.

Slukkemidler for raskt a sla ned en mindre brann maywere tilgjenglig. Automatisk
slukkeanlegg bgr vurderes.

5.1.20 Spesifikke krav til driftssentralerklasse 3

3.4.1 Driftssentraler

3.4.1.1 Diriftssentraler skal plasseres.i etsolid bygg med god brann- og
innbruddssikkerhet.

3.4.1.2 Skal ha utstyr og prosedyrerfor effektiv og palitelig deteksjon, alarmer,
verifikasjon ogyrask seaksjon mht. ugnskede hendelser og handlinger.

3.4.1.3 Skal vaere egen fysisk sikret adgangskontrollerte sone(r) og utfares som egen
branncelle(ry’med hgy brannsikkerhet og brannmotstand etter fastsatte normer.

3.4.1.4 Operatgrrom og andre bygningsdeler av vesentlig betydning for
driftskontrollfunksjonene skal vaere godt beskyttet etter fastsatte normer for hhv.
fysisk sikring og brannmotstand.

Driftssentralen gis fglgende fysiske utfarelse:
= Plasseres i et solid bygg med meget god brann og innbruddsikkerhet.

= Utfares som egen branncelle(r) med en brannmotstand pa minst EI 60 og REI 60 M
for bygningsdeler hvor dette er relevant. Motstandstiden skal gkes til 120
minutter dersom det ikke er installert automatisk slukkeutstyr. Ved dokumentert
nerhet til permanent bemannet brannutrykningsenhet kan sistnevnte krav
reduseres, men ikke til mindre enn EI 60/ REI 60 M, da dette ogsa skal tjene som
skallsikring. Selvlukkende dgrer minimum EI 60 C. Tilsvarende brannsikring av
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kabelgjennomfaringer med mer. Samme gjelder for vegger, kabelfgringer med
mer mellom de redundante delene av anlegget.

= Operatgrrom utstyres med sikkerhetsglass som minimum oppfyller klasse P7B
(P8B vurderes) ("innbruddshemmende” glass) etter EN 356. Slikt glass vil ogsa
veere FG- godkjent. Vindusflatenes areal ma vurderes. For rom som ikke er fast
arbeidsplass, kan et alternativ veere a utstyre slike vinduer med solide stallemmer/
skodder eller liknende som enkelt kan trekkes for og lases. Rom for
prosessanlegg, front-end, telerom og liknende bygges uten vinduer.

= For rom/bygningsdel av vesentlig betydning for driftskontrollfunksjonene, hvor det
er plassert viktig utstyr (datarom/ prosessmaskiner, sambandsrom/ terminalutstyr
og likende), samt gvrige relevante rom (operatgrrom, stramforsyning/ batterirom
og liknende) bar gulv, tak og utvendige vegger utferes i minimum 200 millimeter
dobbeltarmert betong. Dimensjonene kan reduseres til minimumskravene i EN
1992 (tidligere NS 3473 - Prosjektering av betongkonstruksjoners Beregnings-
og konstruksjonsregler). Er ikke dette mulig skal slike vegger,med.videre
forsterkes med for eksempel 3 til 4 mm stélplater eller liknende'med solid
innfesting. Ventilasjonsapninger og liknende sikres med gitter eller stalplater.

Derer, laser, gitter med videre i utvendige vegger, bar utfares’som sikkerhetsklasse
5 (minimum 4) etter EN (1627 med videre). Pa Utsatte steder bgr KD 10 eller
tilsvarende vurderes. Indre sonesikring utfgres som sikkerhetsklasse 4. Andre
derer minimum EI 60, og utfert i stal defSom'de ogsa skal tjene som sikring mot
inntrengning. Selvlukking vurderes.

Brann og innbruddsalarm med automatisk brannalarmanlegg med detektorer i alle
rom i den delen av bygget hyor.driftssentralen med tilbehgr er plassert. Dette
gjelder bade i og utenfor driftssentralens branncelle(r), samt i etasjen over og
under, oppganger, ventilasjonsjakter med mer. Dette ma sees forhold til de ulike
veggers og etasjeskilleresdorannmotstand, og byggets brannsikkerhet for gvrig.

Brannalarmen skal deghkontinuerlig varsle driftspersonell, enten stedlig personell,
hjemmevakt, 10kalt brannvesen eller annen bemannet driftssentral. Enheten ma
sgrge for tilstrekkelig antall detektorer, sammenkoblet i et system, med
forskjellige egenskaper (ioniske, optiske og varmesensitive). Om mulig bar
brannvarsling ogsa ga til lokal brann- og redningsetat.

Slukkemidler for raskt & sla ned en mindre brann ma vere tilgjenglig. Installering
av automatisk slukkeutstyr skal vurderes.

5.1.21 Spesifikke krav til sambandsanlegg klasse 1

1.2.2  For sambandsanlegg gjelder falgende krav:

1.2.2.1 Sambandsanlegg regnes normalt som en del av det driftskontrollsystem de
betjener og skal planlegges og utfares etter de paregnelige pakjenninger de kan
bli utsatt for.

1.2.2.2 Anlegget skal sikres mot ugnskede hendelser og handlinger som innbrudd,
haerverk, sabotasje og brann.

95




5.1.22 Spesifikke krav til sambandsanlegg klasse 2

2.4.2  Sambandsanlegg:

2.4.2.1 Sambandsanlegg regnes normalt som en del av det driftskontrollsystem de
inngar i.

2.4.2.2 Anlegget skal planlegges og utfgres slik at de taler de maksimale pakjenninger
de kan bli utsatt for.

2.4.2.3 Anlegget skal sikres mot ugnskede hendelser og handlinger som innbrudd,
haerverk, sabotasje og brann.

5.1.23 Spesifikke krav til sambandsanlegg klasse 3

3.4.2 Sambandsanlegg:

3.4.2.1  Anlegget skal utfgres sa fysisk, elektrisk og elektronisk robust at dét tales
paregnelig uveer og andre ytre pakjenninger, herunder atmosfariske og
elektromagnetiske forstyrrelser

3.4.2.2  Utsatte anleggsdeler som kabler, master og antenner/ radiospeil skal utfares
serlig robuste, og bygg med adkomster som dgrer @g vinduer ma gis god
sikring etter fastsatte normer for fysisk sikring.

Sambandsanlegg skal planlegges og utfares etter de maksimalbelastningene (uveer, ising
med videre) de kan bli utsatt for. Dette gjelder serlig utsatte komponenter med tilhgrende
oppheng/faringer og festeanordninger som kahlér, master, antenner, radiospeil, HF-
sperrer med mer.

Sambandsanlegg skal gis en tilfredsstillendefysisk sikring etter klasse og risiko for
inntrenging, sabotasje, brann og andfe former for gdeleggelse. Dette kan gjeres
eksempelvis ved bruk av ikke brennbare’materialer, brannslukkingsanlegg/-utstyr, brann-
og innbruddsalarm. Vinduer skahunngas i alle anlegg, eventuelt skal de sikres med
haerverks- eller innbruddshémmende glass, stallemmer, solide gitter eller liknende som
Iases eller boltes fra innsiden.

Antenneanlegg, mastef ag kabelfgringer sikres mot harverk, sabotasje, ugnsket adgang
og brann. Dette omfatter tiltak som bruk av ikke brennbare materialer, beskyttelse av
kabler, inngjerding-av master og tildekking/beskyttelse av kabeltrasé fram til disse.

Strgmforsyning og samband ber fares inn i anlegget gjennom jordkabler eller gis annen
beskyttelse. Master beskyttes med klatrehindre.

Viktige eller utsatte sambandsanlegg i klasse 2 og 3 skal vurderes utfaert med relevante
sikringstiltak som for driftssentral i samme klasse, slik at driftskontrollsystemet gis en
helhetlig og balansert beskyttelse etter de ulike elementers betydning. | klasse 3 bar
utvendige vegger i sa fall bygges i 200 millimeter dobbeltarmert betong. Dimensjonene
kan reduseres til minimumskravene i NS 3473 for vegger mellom rommene. Dgrer i
utvendige vegger KD 10. Andre darer EI 60 (stal) eller bedre.
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Sambandsanlegg i klasse 2 og mindre utsatte anlegg i klasse 3 gis solid utfarelse ved
plassering i bygg av eksempelvis betongelementer, stalcontainer, samt staldgrer. Rene
trebygninger og liknende bgr unngas.

5.1.24 Neermere om gassisolerte koblingsanlegg og liknende

Gassisolerte (helkapslede) koblingsanlegg og tilsvarende vitale og relativt sarbare
anleggsdeler i alle energianlegg i klasse 2 og 3 plasseres i avlukket/sikret fjellrom eller
betongbygg. Betongbygg utfares etter vanlig god byggestandard med vegger, golv og tak
i minimum 20 centimeter dobbeltarmert betong. Apparatsal, rom for styresystemer og
liknende utfares uten vinduer. @vrige vinduer utfgres som innbruddshemmende etter EN
356 og adkomster med videre sikres.

Sikringstiltak og sikringsniva utfares for gvrig som for respektive klasse og anleggstype.

5.1.25 Neermere om sikringstiltak ved vedlikehold, reparasjoner o.l.

Alle ngdvendige sikringstiltak, for anlegg i alle klasser, bar vaere ferdig,mentert og sikret
mot at de kan fjernes av uvedkommende. Bare ved arbeid pa stedet) kan heskyttelsestiltak
helt eller delvis fjernes av praktiske grunner og av hensyn til arbeidssikkerheten. | slike
situasjoner forutsetter vi at det pa forhand gjares grundige risikovurderinger og
kompenserende tiltak. Dersom skallsikringen ma svekkes under‘arbeidet, ma det vurderes
a styrke omradesikringen, og omvendt. Er det ikke mulig & Oppna tilstrekkelig
sikringsniva pa denne maten, ma vakthold etableres Anleggene skal vere sikret nar
arbeidsstedet forlates for dagen. Se for gvrig veiledning til 8 5-1 om adgangskontroll ved
bygge- og installasjonsarbeider.

Generelt skal adkomster veere last nar detsikke er personell til stede. Sikringstiltak ma
ikke veere til hinder for tilfredsstillendergmningsveier nar personell er til stede.

Arbeid som medfgrer at det ma tag hublsi‘brannskiller eller fierning av branntetting, ma
vies serlig oppmerksomhet. Péfthanient eller midlertidig branntetting ma etableres far
arbeidsstedet forlates for dagen:

Dersom arbeidet pagaraverflere dager, ma det veere et godt system for kontroll med at
alle typer sikringstiltak sa'langt mulig virker nar arbeidsstedet forlates.

Dersom adgamgskontrollen ma deaktiveres eller det ma gjgres endringer pa sensorer,
kabler, kameraer.og liknende, ma man likedan forsikre seg om at funksjonaliteten er
gjenopprettet for annen sikring eller vakthold oppheves. For nermere veiledning om
adgangskontroll, se § 5-1 Sikringsplikt.

5.1.26 Neermere om fysisk beskyttelse av eksisterende anlegg

Som hovedregel krever vi ikke at det skal utfgres sikringstiltak som medfarer stagrre
ombygginger av eksisterende anlegg. Unntak kan gjares for serlig viktige eller serlig
darlig sikrede anlegg. Dette innebaerer at det normalt ikke blir stilt krav om & gjennomfare
tiltak som inneberer starre eller uforholdmessig kostbare endringer i planlgsninger,
bygningsmasse eller i arrangeringen av de elektriske hgyspenningsanleggene.

Dersom det er vedtatt eller foreligger konkrete planer om at anlegget skal bygges om eller
utvides i relativt naer framtid (< 10 ar), kan det vurderes om relevante sikringstiltak for de
delene som skal bygges om, inntil videre utstar og heller tas med i denne ombyggingen.

Dette gjelder bare for relativt kostbare tiltak eller nar tiltak pa et eldre anlegg ikke synes a
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veere hensiktsmessig. Nevnte vurdering og planer ma i sa fall kunne dokumenteres og
annen kompenserende beredskap forberedes.

Eldre kraftforsyningsanlegg i dagen kan vare anlegg med arkitektoniske og historiske
seerpreg. Noen er fredet eller har fatt status som kulturminne. Andre kan ha en
konstruksjon og beliggenhet som gjer fullgod sikring utfordrende. For disse skal
sikringstiltak tilpasses sa langt mulig etter stedlige forhold og nevnte hensyn.

For de bestemmelsene hvor anleggets art og alder ikke har vesentlig betydning for
gjennomfaringen av tiltaket, gjelder bestemmelsene som for nye anlegg.

5.1.26.1 Omradesikring - alle klasser

a. Gjerder, porter med videre som i konstruksjon og plassering tilfredsstiller kravene i §
4-5 Installasjoner i veiledning til FEF eller tidligere retningslinjer for sikring av
kraftforsyningsanlegg (RSK), kreves ikke ombygd, men ma holdes i forsvarlig stand og
forsterkes der det er apenbare mangler eller svakheter.

b. Tilleggssikring (ekstra gjerder, veibommer o.1.) vurderes i det enkelte tilfellet:

5.1.26.2 Skallsikring
Klasse 1

Anleggets bygningsmasse og eventuelle andre beskyttende tiltak skal gjennomgas, og
apenbare mangler eller svakheter rettes.

Klasse 2
I tillegg til ovennevnte for klasse 1 gjelder falgende:

a. Alle darer og liknende - utvendig eller innvendig — som er eller bagr veere en del av de
fysiske sikringstiltakene, ma minst fylleskraverie til stalder A 60 etter tidligere standard.
Tilsvarende ma alle vinduer som er €llgr bar veere en del av skallsikringen rundt vitale
deler av anlegget, som et minimum,veere utfart som haerverkshemmende ved glass, gitter
eller liknende. @vrige mulige atkomster (kabelsjakter, luftekanaler o.1.) sikres tilsvarende.
Der nye tiltak ma utfares for &fylle disse kravene, bar disse sa langt mulig utfares etter
denne forskrift. For eldre keaftStasjoner i dagen som i sin tid ble utfart med mange eller
store vindusflater, kan get'gjares unntak, men kompenserende tiltak som alarmer eller
liknende ma da vurderes.

b. Hovedtransformatorer i klasse 2-anlegg bar skallsikres. Der dette ikke er gjort i det
hele tatt, ma dette utferes etter denne forskrift ved neste ombygging eller utvidelse av
anlegget. Der det delvis er utfart, ma tiltaket fullfgres ved at for eksempel transport-,
inspeksjons- og luftedpninger sa langt mulig sikres med porter, gitter etter denne forskrift.

c. Kraftstasjoner i klasse 2 i fjell sikres med minst en solid og lasbar port, gitter eller
liknende i alle atkomster som fgrer inn til stasjonens vitale deler. Der nye tiltak ma
utfares for a fylle disse kravene, bar disse sa langt mulig utferes etter denne forskrift.

Klasse 3

I tillegg til ovennevnte for klasse 2 gjelder falgende:
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a. Alle vinduer som er eller bgr veere en del av skallsikringen, ma som et minimum veere
utfgrt som innbruddshemmende ved glass, gitter eller liknende. @vrige mulige atkomster
som dgrer, kabelsjakter, luftekanaler og liknende sikres tilsvarende. Kontrollrom med
videre og gassisolerte koblingsanlegg ma vies sarlig oppmerksomhet.

b. Alle krafttransformatorer i klasse 3 kraftforsyningsanlegg skallsikres, sa langt som
praktisk mulig. Der skallsikring og ulike former for beskyttelse i noen grad er utfart, kan
det bygges videre pa dette. Transport-, inspeksjons- og lufteapninger skal sikres med
porter, gitter med videre etter denne forskrift.

c. | tillegg til dagporten(e) skal som hovedregel alle kraftstasjoner i klasse 3 (i fjell), ha
minst én solid og lashar stalport (kraftverksport eller liknende) i (hver av) adkomst-
tunnelen(e). Alle gvrige adkomster inn til kraftstasjonen som transporttunnel,
kabelsjakter, luftekanaler o.1. som farer inn til stasjonens vitale deler (herunder ogsa
lukehus o.1.) sikres med porter, gitter og lignende med tilsvarende sikringsniva. Der nye
tiltak ma utfares for a fylle disse kravene, skal disse sa langt som mulig,utfgres etter
denne forskrift.

5.1.27 Lasanordninger — alle klasser

For & oppfylle forskriftens krav, ma alle laser med beslag ogéinnfesting pa stengsler som
inngar i omrade- og skallsikringen vaere FG-godkjent eller tilsvarefide. | omradesikringen
ber det minst brukes FG klasse 2 og for skallsikringen FGyklasse 3. Hvis lasene for &
oppfylle dette kravet likevel ma skiftes ut, brukes FG/ sikkerhetsklasse for vedkommende
anlegg og klasse etter denne forskrift.

Del Il Ugnskede hendelsenog handlinger skal
oppdages
5.11.1 Kraftforsyningsanleg klasse 1

Det er normalt tilstrekkeligimed et regelmessig tilsyn og etablerte rutiner for a handtere
hendelser og unormale tilstander.

Systemer for a gppdagé eller eventuelt & utlgse alarm ved eksempelvis innbrudd, brann og
teknisk svikt, anbefales. Der lokale risikoforhold tilsier det, forutsettes det at slike
alarmsystemer etapleres. Ved utsatte anlegg bgr alarmer vurderes som for klasse 2.

Sammeéaurdering skal ogsa gjares for administrasjonsbygg, lager med videre av
betydning for ledelse og drift, beredskap og sikkerhet.

5.1.2 Kraftforsyningsanlegg i klasse 2

2.1. For transformatorstasjoner, koblingsstasjoner, kraftstasjoner og
driftskontrollsystemer gjelder fglgende krav:

2.1.1 a. Ugnskede hendelser og handlinger skal oppdages raskt og handteres av et
effektivt reaksjonsmgnster.

2.2. For transformatorstasjoner og koblingsanlegg/-stasjoner gjelder falgende krav
i tilegg til kravene i punkt 2.1:
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2.2.1  Anlegget skal veere utstyrt med effektive og palitelige alarmer for brann,
innbrudd, elektriske feil og feil i styresystemer, samt ha etablert tiltak for
effektiv reaksjon.

2.4 For driftskontrollsystemer gjelder falgende krav i tillegg til kravene i punkt
2.1

2.4.1 Driftssentraler

2.4.1.1 Skal ha utstyr og prosedyrer for effektiv og palitelig deteksjon, alarmer, varsling
og rask reaksjon ved ugnskede hendelser og handlinger.

For alle kraftforsyningsanlegg i klasse 2 skal det vaere etablert tiltak for raskt & oppdage
og kunne handtere ugnskede hendelser og handlinger pa en effektiv mate.

Vi forutsetter at anlegget via driftskontrollsystem eller pa annen mate har systemer som
lgpende overvaker anleggets tekniske tilstand og drift, alarmerer om feiltilstandesy og har
prosedyrer for ngdvendig inngripen og feilretting.

| tillegg til regelmessig tilsyn og gode rutiner, skal det som et minimum.veere installert
innbrudds- og brannalarm (oppdagelse og varsling) i alle viktige delerav anlegget.
Alarmene skal raskt og effektivt varsle videre til vaktsentral, driftssentral eller annen
vaktordning med personell som er kompetent til & falge opp den ugnskede situasjonen.

Se ogsa Del | Fysisk utfgrelse — beskyttelse om brannsikring.

Det skal veere beredskap for raskt a kunne sendé ut*folk for stedlig observasjon,
verifikasjon av hendelsen og gjennomfare d€tiltakene som situasjonen krever. Det ma i
tillegg vaere gjennomfarbare planer for skjerpettilsyn og kontroll med anlegg i
ekstraordinere situasjoner. Det skal leggesitil rette for varsling av og samarbeid med
forsvaret, politi og andre ngdetater.

Det skal til enhver tid holdesskentroll pa hvem som har rettmessig adgang til anlegget, i
henhold til § 5-1 Adgangskentrall.

5.11.3 Kraftforsypingsanlegg i klasse 3

3.1 For transformatorstasjoner, koblingsanlegg/-stasjoner, kraftstasjoner og
driftskentrollsystemer gjelder fglgende krav:

3.1.1a. Alle ugnskede hendelser og handlinger skal oppdages straks, kunne verifiseres
og handteres av et effektivt reaksjonsmgnster.

3.2. For transformatorstasjoner og koblingsanlegg/-stasjoner gjelder falgende
krav i tilegg til kravene i over nevnte punkt 3.1:

3.2.1  Anlegget skal ha utstyr og prosedyrer for effektiv og palitelig deteksjon,
alarmering, verifikasjon og rask reaksjon mht. ugnskede hendelser og
handlinger.
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3.3 For kraftstasjoner gjelder fglgende krav i tillegg til kravene i punkt 3.1:

3.3.3  Skal ha utstyr og prosedyrer for effektiv deteksjon, alarmer, verifikasjon og
reaksjon mht. ugnskede hendelser og handlinger. Som et minimum skal dette
omfatte adkomster og stasjonens vitale omrader.

3.4 For driftskontrollsystemer gjelder fglgende krav i tillegg til kravene i punkt
3.1:

34.1 Driftssentraler

3.4.1.2 Skal ha utstyr og prosedyrer for effektiv og palitelig deteksjon, alarmer,
verifikasjon og rask reaksjon mht. ugnskede hendelser og handlinger.

I tillegg til krav for klasse 2 etter forrige punkt gjelder falgende:

Alle kraftforsyningsanlegg i klasse 3 skal utstyres med mekanismer (elektroniske,
optiske eller mekaniske systemer, vakthold eller annet) for straks’aeppdage og
reagere pa ugnskede hendelser og handlinger, og pa den matembidra til a forebygge
og hindre dem. Dersom slike hendelser likevel inntreffer,'skakdet veere mulig &
verifisere og dokumentere dem i ettertid.

Disse mekanismene skal som et minimum oppfyllesfglgende krav:

Oppdage og varsle (alarm) all ugnsket ferdsel, innbruddsforsgk og liknende handlinger
innenfor et klart og for det enkelte anlegg logisk definert omrade. Dette skal som et
minimum omfatte anleggets vitale kompanenter med tilhgrende skallsikring (bl.a.
hovedtransformatorer, innendgrs koblingsanlegg, driftsbygg med kontrollrom,
prosessmaskiner, samband, ngdstigmsfersyning med videre) se ogsa § 5-1
Adgangskontroll, eventuelt (altermativt) alle adkomster for den delen av anlegget som
ligger i fjell.

Det skal ikke veere mulig'étrenge seg inn i et anleggs definerte skallsikring og
sikkerhetssoner Utend@t.dette oppdages og varsles.

Tilsvarende aldrinsystem etableres for a kunne oppdage og varsle brann, branntillap,
roykutvikling'agJdiknende. Systemer for oppdagelse og varsling av andre typer ugnskede
hendelser(for eksempel gasslekkasjer, oversvemmelse, varmgang, elektriske eller
mekaniske feil) skal vurderes for de enkelte anlegg.

Nar alarmen utlgses eller for andre relevante situasjoner, skal det i tillegg veere et system
(styrbare eller faste kameraer, TV skjermer, PC eller liknede) for & kunne fare lgpende
oversikt, oppdagelse og verifikasjon ("overvakning”) av alle vesentlige deler av anlegget,
eventuelt adkomster til fjellanlegg. Dette skal straks kunne oppdage og séa langt mulig gi
en oversikt over hva som skjer eller kan ha skjedd.

Det ma vere et opptaks- og lagringssystem for bilder, videoer og liknende, slik at
hendelsene kan verifiseres og dokumenteres i ettertid. Systemet ma ha en sa god kvalitet
at ngdvendige detaljer fanges opp og i etter tid kan vises for de formal som her er angitt.
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Systemet skal effektivt varsle dggnbetjent vaktsentral, driftssentral, eller liknende
vaktordninger som sikrer at personell som er kompetent til & falge opp den ugnskede
situasjoner varsles umiddelbart.

De systemer som etableres for de over nevnte formal, ma ikke enkelt kunne omgas,
narres eller settes ut av spill (sabotasje) uten at dette blir oppdaget. Systemene ma
sa langt mulig ogsa fungere i mgrke og darlig veer (vind, sng mv.).

Ved valg av system for kameraovervakning eller liknende er det viktig & ta personvern-
hensyn, holde god dialog med de ansatte, og overholde personopplysningsloven.

= Fglge Datatilsynets regler for "Fjernsynsovervakning” - i henhold til Lov om
behandling av personopplysninger (personopplysningsloven) 0g forskrift om
behandling av personopplysninger (personopplysningsforskriften).

= Det skal blant annet ved skilt eller pa annen mate varsles om at overvakning finner
sted. Slik varsling skal utformes og settes opp pa hensiktsmessige stedérpslik at
dette ogsa gir en forbyggende effekt.

= Vi viser ogsa til at det normalt kun er tillatt & oppbevare opptaksi sju‘dager. Men
det finnes relevante unntak - blant annet dersom det er sanisynlig med politi-
etterforskning, eller av forsvarsmessige hensyn.

= Det kan vurderes helt eller delvis & deaktivere funksjoner for bildeopptak og
lagring nar anlegget er betjent, forutsatt at nadvendig oppmerksomhet vises, og
det er palitelige mekanismer for & aktivere systeémét nar anlegget forlates.

Det skal etableres ordninger for rask utrykning,av kempetent personale. Rask reaksjon
skal ogsa omfatte en vurdering av bruk av ulike andre metoder for a varsle og anrope
uvedkommende. Dette kan for eksempel@mfatte kombinasjoner av a tenne lys,
bevegelige lyskastere, alarmsignal/ sirener, talemeldinger og toveiskommunikasjon.

Det skal i tillegg veere gjennomferbaresplaner for skjerpet overvakning av anlegget i
ekstraordineere situasjoner.

De mekanismene (systenmene)som velges bar vaere fleksible med hensyn til behov for
utvidelse, tilkobling awnye elementer og teknologisk utvikling. Videre bar lgsningene
som velges verefleksible med hensyn til behov for endringer som falge av driftsmessig
og operativ ttvikling, samt erfaringer (hendelser og gvelser).

Det skal legges til rette for varsling av og samarbeid med politi, andre ngdetater og
forsvar, herunder at disse kan benytte de over nevnte mekanismer i forbindelse med
utrykning, vakthold, etterforskning eller andre innsatser.

Del Il Effektiv gjenoppretting og
reparasjonsberedskap

5.11l.1 Generelle krav

8 4-1 Reparasjonsberedskap, 8 4-3. Drift i ekstraordinaere situasjoner og
gjenoppretting av funksjon og 8 4-5 Materiell og utstyr- jf § 4-5 Transport.

102



5.111.2 Spesifikke krav til gjenoppretting og reparasjonsberedskap
etter anlegg og klasse

8 5-4, Sikringstiltak for klasse 1

2. Skader skal utbedres og anleggets funksjoner skal gjenopprettes uten ugrunnet
opphold.

Vedlegg 1

1.1 For transformatorstasjoner, koblingsstasjoner, kraftstasjoner og

fjernvarmeanlegg gjelder fglgende krav:

1.1.5  Det skal vere tilgang pa reserver for viktige komponenter.

§ 5-5. Sikringstiltak for klasse 2

2. Vitale funksjoner skal opprettholdes i ekstraordinare situasjoner«dg anleggets
funksjonalitet skal gjenopprettes uten ugrunnet oppholde

Vedlegg 2 — krav etter punkt 2.1.

2.1. For transformatorstasjoner, koblingsstasjonerykraftstasjoner og
driftskontrollsystemer gjelder fglgende krav:

2.1.1c. Gjenoppretting av eventuelle funksjonstapiskal skje uten ugrunnet opphold.

§ 5-6. Sikringstiltak for klasse 3

2. Vitale funksjoner skal"@pprettholdes i ekstraordinaere situasjoner og anleggets
funksjonalitet skahgjenopprettes uten ugrunnet opphold.

Vedlegg 3 — krav etterpunkt 3.1.

3.1 For transfogmatorstasjoner, koblingsanlegg/-stasjoner, kraftstasjoner og
driftskontrellsystemer gjelder fglgende krav:

3.1.1 e, Gjenoppretting av eventuelle funksjonstap skal skje sa raskt som fysisk mulig.

5.111.3 Hensikten med bestemmelsene

Dersom det pa tross av sikrings- og beredskapstiltak skulle opptre svikt i eller hindring av
funksjon ma gjenoppretting av funksjon skje raskt for & redusere konsekvensene av
svikten. Dersom kraftanlegg skades, ma de utbedres og fares tilbake til normal stand sa
raskt som mulig, eventuelt forsterkes og fornyes, slik at nye utfall eller liknende kan
forebygges eller forhindres.

5.111.4 Neermere om krav til effektiv gjenoppretting og
reparasjonsberedskap

Energiloven kapittel 9 Beredskap stiller i 8 9-2 Beredskapstiltak krav til gjenoppretting av
normal situasjon. Dette gjelder bade funksjon, system og det enkelte anlegg
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Nar det gjelder kravene til gjenoppretting, reparasjonsberedskap mv. viser vi til § 4-1
Reparasjonsberedskap, 8§ 4-3 Drift i ekstraordinere situasjoner og gjenoppretting av
funksjon og § 4-5 Materiell og utstyr. | tillegg har klassifiserte anlegg noen szrlige krav
til reparasjonsheredskap og gjenoppretting etter 88 5-4, 5-5 og 5-6.

Gjenoppretting omfatter i mange tilfeller reparasjon eller gjenanskaffelse av tunge
komponenter med lange leveringstider. Det er derfor viktig at gjenoppretting planlegges
ngye med hensyn til hvordan ulike komponenter kan erstattes, transporteres og
midlertidige improvisasjoner kan utfares.

Selv om havari/ utfall av en viktig komponent eller anleggsdel ikke ngdvendigvis farer til
strgmutfall eller andre umiddelbare konsekvenser av vesentlig betydning, svekker det
redundansen og fleksibiliteten i systemet. Dette kan fa alvorlige falger dersom nye feil
eller ekstraordineere situasjoner inntreffer. Tiltak skal derfor ikke bare gjgres ut fra
isolerte vurderinger av enkeltfeil, men ut fra systemmessige vurderinger av muligheten
for at det kan oppsta flere samtidige hendelser. Av samme grunn ma gjenopprettingen
etter betydelige havarier starte sa snart som overhodet mulig.

Denne bestemmelsen palegger ingen a gjennomfare risikofylte oppdragimeéd.fare for eget
liv og helse. Ved begrunnet mistanke (jf. verifikasjon av hendelsen) om at'en risikabel
situasjon er under utvikling, skal det ventes pa tilstrekkelige forsterkhinger, eventuelt fra
vedkommende ngdetat. Vi forutsetter at ansvarlige personer og'personell pa stedet utviser
skjgnn.

Del IV Redundans i anlegg og system

5.IV.1 Generelle krav til redundans
For generelle krav til redundans etter anlggg0giklasse — se blant annet:
Klasse 2 — Vedlegg 2 — krav etter puAkb2.1.
Klasse 3 - Vedlegg 3 — krav etterpunkt’3.1.

Narmere om redundans, i anleggenes egen stramforsyning (stasjonsstrem), se del V
Anleggenes egen strgmfoksyning, som ma ses i sammenheng med dette punkt om
redundans (kabler og-lignende) i anlegget.

Det er ikke spesifikkewkfav til redundans i klasse 1-anlegg. Det ma vurderes i det enkelte
tilfelle — jf § 5-8%Analyse.

5.1V.2 Spesifikke krav til transformatorstasjoner og koblingsstasjoner
i klasse 2 om redundans

2.2. For transformatorstasjoner og koblingsanlegg/-stasjoner gjelder fglgende
krav i tilegg til kravene i punkt 2.1:

2.2.5  Anlegget skal ha dublerte faringer for stasjonsstrem og styresignaler.

2.2.6  Skal som hovedregel ha dublering av de viktigste komponenter for anleggets
primere funksjoner. Dette gjelder bl.a. samleskinner, skillebrytere, samt annen
ngdvendig utrustning.
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2.2.8  Viktige kabler for driftskontroll og styre- og ngdstrgm skal sa langt som mulig,
fysisk separeres fra hgyspentkabler.

5.1V.3 Spesifikke krav til kraftstasjoner klasse 2 om redundans

2.3 For kraftstasjoner gjelder falgende krav i tillegg til kravene i punkt 2.1:

2.3.7  Anlegget skal som hovedregel ha dublering av de viktigste komponenter og
annen ngdvendig kontrollutrustning, samt ha dublerte faringer for stasjonsstrgm
og styresignaler. Det kreves ikke redundans for anleggets hovedkomponenter,
som turbin, generator mv.

2.3.9  Viktige kabler for driftskontroll og styre- og ngdstrem skal sa langt som mulig
fysisk separeres fra hgyspentkabler

5.1V.4 Spesifikke krav til driftskontrollsystem klasse 2@imyedundans

2.4 For driftskontrollsystemer gjelder falgende krav i tillegg il kravéne i punkt 2.1:

2.4.1.3 Viktige komponenter og systemer skal ha redundans slik atén enkelt feil eller
hendelse ikke kan sla ut vitale funksjoner.

2.4.2.5 Anlegget skal ogsa oppfylle kravene som fremgarav kapittel 7.

5.IV.5 Spesifikke krav til transformat@rstasjoner og koblingsstasjoner
i klasse 3 om redundans

3.2. For transformatorstasjoner og koblingsanlegg/-stasjoner gjelder falgende
krav i tilegg til kravene i overnevnte punkt 3.1:

3.2.7  Anlegget skal ha dublerte og fysiske uavhengige kabelfgringer for hhv. styring
og samband, ngd-‘eg'stasjonsstram og hgyspent, slik at en enkelt feil eller
hendelse ikke kan slawt vitale funksjoner.

3.2.8  Anleggetiskal’'som hovedregel ha dublering av de viktigste komponenter for
anleggetsyprimare funksjoner. Dette gjelder bl.a. samleskinner, effekt- og
skillebrytere, samt annen ngdvendig utrustning. Hovedtransformatorers
funksjon skal ha redundans i anlegg eller system.

3.2.10 Dublering etter punkt 3.2.7 til 3.2.9 skal sa langt som mulig utferes ved
elektronisk, elektrisk og fysisk separering. Dersom dette ikke er mulig, skal
fysisk seksjonering gjennomfares.

5.1V.6 Spesifikke krav til kraftstasjoner klasse 3 om redundans

3.3 For kraftstasjoner gjelder falgende krav i tillegg til kravene i punkt 3.1:

3.3.5  Anlegget skal ha dublerte og fysiske uavhengige kabelfaringer for hhv. styring
og samband, ngd- og stasjonsstrgm og hgyspent, slik at en enkelt feil eller
hendelse ikke kan sla ut vitale funksjoner.

3.3.7  Dublering etter dette punkt skal sa langt mulig utfares ved elektronisk, elektrisk
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og fysisk separering. Dersom dette ikke er mulig, skal fysisk seksjonering
gjennomfares.

3.3.8  Det kreves ikke redundans for anleggets hovedkomponenter, som turbin,
generator mv.

5.IV.7 Spesifikke krav til driftskontrollsystem klasse 3 om redundans

34 For driftskontrollsystemer gjelder falgende krav i tillegg til kravene i punkt
3.1:

34.1 Driftssentraler

3.4.1.5 Alle komponenter og systemer skal utfares fullredundant med bl.a. dublerte og
fysiske uavhengig prosessutstyr, fgringsveier for strgm, signaler og
sambandsutrustning, samt annen ngdvendig utrustning, slik at en enkelt feil eller
hendelse ikke kan sla ut vitale funksjoner.

3.4.1.7 Dublering etter dette punkt skal sa langt mulig utfares ved elektrofisk; elektrisk
og fysisk separering. Dersom dette ikke er mulig, skal fysisk seksjonering
gjennomfares

3.4.2.4 Anlegget skal ogsa oppfylle kravene som fremgar av Kapittel 7.

5.1V.8 Hensikten med bestemmelsene

Viktige kraftforsyningsanlegg skal innrettes og utrustes slik at én enkelt feil eller
hendelse ikke skader eller hindrer anleggets vitale funksjoner i det kraftsystemet det er en
del av.

5.IV.9 Neermere om krav til redundans i anlegg eller system

Kravene innbeerer at det skal finnes andre komponenter eller deler av anlegget som
automatisk eller ved rask manuell omkobling eller annen inngripen kan overta funksjon
til den anleggsdelen som haf feil.eller er gdelagt. En metode for & oppna slik redundans,
er & ha dobbelt sett (jf*alternativer) av viktige komponenter (for eksempel hoved-
transformatorer, samleskinner og brytere) — gjerne i kombinasjon med fysisk og elektrisk
atskillelse enten'vediavstand eller fysisk beskyttelse. Eksempelvis kan man plassere
(minst) to howed-transformatorer (for et gitt spenningsniva) i hver sin transformatorcelle,
som hver for seg kan ta den normallasten anlegget er dimensjonert for. Sannsynligheten
for at begge havarerer (f.eks. ved brann) samtidig, blir da sveert liten.

Alternativt kan redundans ordnes ved at et annet anlegg kan overta det vesentlige av
funksjonen til et havarert anlegg — for eksempel at det finnes to alternative
innfaringsstasjoner i et forsyningsomrade. Merk at dette er en lokal parallell til, men ikke
helt det samme som et mer overordnet N-1 systemkrav til ordingr driftssikkerhet.

Manglende redundans kan i noen grad kompenseres ved & gke evnen til rask
gjenoppretting ved for eksempel en planlagt og fysisk forberedt forbi-/omkobling.

For alle klasse 3-anlegg - legges bade viktige strem- og styrekabler i hver sine egne fysisk
separate traseer.
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For driftskontrollsystem, se ogsa veiledning til kapittel 7 Driftskontrollsystem.

Anlegg i klasse 2 og 3 skal utstyres med effektive vern og overspenningsavledere. Nar det
gjelder tiltak for & forhindre teknisk svikt og annen skade, viser vi til:

= Energilovforskriften 8 3-5. Plikter ved konsesjon for elektriske anlegg a) Drift,
vedlikehold og modernisering.

= Forskrift om systemansvaret i kraftsystemet (FoS) — med veiledning utgitt av
Statnett.

= Forskrift om elektriske forsyningsanlegg - med veiledning fastsatt av DSB.
= Forskrift om kvalifikasjoner for elektrofagfolk.

5.1IV.10 Neermere om krav til redundans i eksisterende anlegg i klasse
2093

Med unntak av ovennevnte hjelpesystemer kreves det normalt ikke ombygging eller
anskaffelse av tyngre komponenter for & oppna redundans. Manglendexedtéindans ma i sa
fall sgkes kompensert ved blant annet beredskapsplaner og reparasjonsberedskap. For
eksempel skal det foreligge en konkret plan for hvordan howvedtransfermatoren kan
erstattes av en annen. Ved manglende redundans (brytere, samieskinne og liknende) i
koblingsanlegget skal det foreligge planer, utstyr, reservedelgr og kompetanse for rask
forbikobling til ordinzr gjenoppretting har funnet sted.

Del V Anleggenes egen strgmforsyning, ngdstrgm
Funksjonelle krav - se

Klasse 2 — Vedlegg 2 — krav etter punkt 2.1
Klasse 3 - Vedlegg 3 — krav etter, punkt 3.1.

5.V.1 Hensikten med-bestemmelsene

Bestemmelsene gir bade,fnksjons- og konkrete systemkrav til anleggenes egen strgm-
forsyning og ngdstrgm(stasjonsstram), slik at anleggene med ngdvendig hjelpeutstyr kan
fortsette a fungergsely om oppstar feil i eget anlegg og utfall av ordinzr stremforsyning.
Anleggene skal ogsa’kunne betjenes sa lenge det er forsvarlig og bidra til & oppfylle HMS
krav dersom et'anlegg ma evakueres eller liknende.

5.V.2 Generelle krav til anleggenes egen strgmforsyning, ngdstrgm

For alle klassifiserte anlegg og sarlig anlegg i klasse 2 og 3, ma anleggenes egen
stramforsyning (inkludert ngdstrgm) — stasjonsstrgm - vies stor oppmerksomhet. Denne
ma planlegges og utfares slik at den er tilstrekkelig robust og virker til en hver tid.

Herunder ma ogsa FEF og veiledningen til kapittel 4 Hgyspenningsinstallasjoner i FEF,
falges. Videre finnes relevante krav og veiledning i Norsk elektroteknisk norm Elektriske
lavspenningsinstallasjoner utgitt av NEK.

Ved vurdering av behovet for ngdstrem ma det blant annet tas hensyn til fglgende
forhold:
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= Hele driftskontrollsystemets betydning og klasse, ogsa kontrollfunksjonene ute i
det enkelte anlegg.

= De ulike anleggs, komponenters og sambandsveiers betydning for
driftskontrollfunksjonene.

= Vedkommende anleggs tilknytning til det lokale/regionale stramnettet og kvaliteten
pa dette.

= Anleggenes utstyr, interne forhold og egenforbrukets art (maksimal last, forbruk i
feilsituasjoner, motorlast/ vekselretter og liknende).

= Geografiske, topografiske og vaeermessige forhold (avsides eller sentral
beliggenhet).

= Betjeningsforhold og tilgjengelighet i forhold til veiforbindelse med mer.

= Mulighetene til & fere fram og etterfylle diesel til faste og mobile
ngdstremsaggregater ma beregnes og planlegges, ogsa nar forhotdene gjer
tilgjengelighet vanskelig.

Ved alle anlegg ma det foretas en gjennomgaende systemtenkning<0g
totalvurdering (ROS) av stramforsyningen, se § 5-8 Analyse.

5.V.3 Drift og gjenopprettingsevne, kontroll o@ vedlikehold

For anlegg i alle klasser gjelder at anleggenes egne strgmanlegg med ngdstremsforsyning
skal plasseres og konstrueres slik at risikoen for skade‘@g.thell blir minst mulig. De ma
kunne tale de maksimalbelastningene de kan blifitsatt for og dessuten kunne forsyne
ngdvendige hjelpesystemer som for eksempeknadlys, vern og kjaling. Normalt bar det
legges opp prioriterte kurser for de viktigstefunksjonene som styrestrgm, kontrollrom og
belysning i viktige deler av anlegget.

Anleggenes egne stremanlegg med\nadstremsforsyning skal til enhver tid holdes i
forsvarlig og driftsklar stand. VVed jevne mellomrom skal funksjon, kapasitet/yteevne og
utholdenhet testes. Minst énl gang i aret bgr ngdstramsanlegget testes fullt ut med all
prioritert last og ved at @rdinerstramforsyning kobles fra. Det vises for gvrig til § 4-1
Reparasjonsberedskap g § 4-3 Drift i ekstraordinare situasjoner og gjenoppretting av
funksjon.

5.V.4 Anleggeéenes stramforsyning og ngdstrgm, kraftanlegg - Klasse
1

1.1 For transformatorstasjoner, koblingsstasjoner, kraftstasjoner og
fjernvarmeanlegg gjelder fglgende krav:

1.1.4  For egen stasjonsstremforsyning skal anlegget ha et ngdstrgmsanlegg med
batteribank og avbruddsfri stremforsyning. Et mobilt aggregat ma kunne kobles til
innenfor batteritiden. Anlegget ma samlet sett ha en gangtid pa minst ett dggn.

1.2 For driftskontrollsystemer gjelder falgende krav
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1.2.1 Driftssentraler

1.2.1.4.  Skal veere utstyrt med avbruddsfri stremforsyning og mulighet for tilkobling av mobilt
ngdstremsaggregat, med en samlet gangtid pa minst ett dagn.

1.2.2 Sambandsanlegg

1.2.2.3  Anlegget skal utstyres med ngdstram med automatisk start og gangtid pa minst ett
daegn.

Disse bestemmelsene styrker kravene til ngdstrgm for alle nevnte anlegg i klasse 1.
Samlet skal batterianlegg og ngdstremsaggregat gi en stramforsyning uten avbrudd i
minst ett dagn. Ngdstremsanlegget ma ha kapasitet til & opprettholde anleggets viktigste
funksjoner. Tilkoblingen for ngdstremsaggregatet ma forberedes, og aggregatet ma alltid
veere sa tilgjengelig at det faktisk kan kobles til far batteriene tar slutt. Utholdenhet vil
blant annet veere avhengig av at det etableres rutiner for etterfylling av drivstoff og annet
vedlikehold. Utover dette ma den som eier selv vurdere kapasitet og utholdenhet ut fra
anleggets art og betydning, samt sannsynligheten for utfall i ordinger strgmfersyning og
konsekvenser av dette. P4 utsatte steder og hvor ekstraordinzre forhioldykan gi langvarige
utfall (jf ekstremveer som "Dagmar”), ma lenger utholdenhet vurderes:

For driftssentraler skal de systemene som har betydning for driften av kraftsystemet,
forsynes fra batterianlegg/UPS (Uninterruptible Power Supply) som bgr ha en driftstid pa
minst 2 timer. Et mobilt ngdstremsaggregat ma uansett kurifie kobles til innen den
driftstid batterianlegget gir.

Dersom driftsentralen er lokalisert sammen med"KBO-enhetens administrasjon og ledelse
ber permanent ngdstremsaggregat vurderes.

Sambandsanleggene bgr utstyres med batterianlegg med driftstid %2 -1 degn eller mer,
avhengig av tilgjenglighet. Det bgt,uansett planlegges og forberedes tilkobling av
ngdstremsaggregat.

5.V.5 Anleggenes stremforsyning og ngdstrgm - kraftanlegg klasse 2
5.V.5,1 Funksjonelle krav — alle anlegg

2.1. For trafsfoxmatorstasjoner, koblingsstasjoner, kraftstasjoner og
driftskentrollsystemer gjelder falgende krav:

2.1.3 "% Anlegget skal fungere uavhengig av de stremutfall som kan forekomme i
ordinaer stremforsyning og paregnelige feil i eget stramforsyningssystem

5.V.5.2 Spesifikke krav

2.2. For transformatorstasjoner og koblingsanlegg/-stasjoner gjelder fglgende
krav i tilegg til kravene i punkt 2.1:

2.2.7  Skal ha et dublert ngdstremsanlegg med batteribank og avbruddsfri
stramforsyning. Om det ikke er installert et stasjoneert ngdstremsaggregat, ma et
mobilt aggregat kunne kobles til innenfor batteritiden under maksimal
belastning. Anlegget ma samlet sett ha en gangtid pa minst to degn.
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2.3 For kraftstasjoner gjelder fglgende krav i tillegg til kravene i punkt 2.1:

2.3.8  Skal ha et ngdstramsanlegg med batteribank og avbruddsfri stramforsyning. Om
det ikke er installert et stasjonert ngdstramsaggregat, ma et mobilt aggregat
kunne kobles til innenfor batteritiden under maksimal belastning. Anlegget ma
samlet sett ha en gangtid pa minst to degn.

2.4 For driftskontrollsystemer gjelder falgende krav i tillegg til kravene i punkt
2.1:

2.4.1 Driftssentraler

2.4.1.5 Driftssentralens data-, sambands- og gvrige systemer som er ngdvendige for
driften av kraftsystemet, skal forsynes fra to uavhengige stremkurser. Dette
inkluderer et ngdstremsanlegg med batteribank og avbruddsfri stremforsyning
som skal en driftstid pa minst seks timer. Dersom det ikke er installert
permanent ngdstrgmsaggregat, skal et mobilt ngdstremsaggregat kanne kobles
til og veere tilgjengelig godt innenfor batterikapasiteten. Ngdstramsanlegget skal
samlet sett ha automatisk start og gangtid pa minst to dggf.

2.4.2  Sambandsanlegg:

2.4.2.4 Anlegg med god tilgjengelighet skal utstyres medwngdstram med automatisk
start og gangtid pa minst to degn. For vanskelig tilgjengelige anlegg skal inntil
14 dagn vurderes.

Anleggene skal fungere uavhengig av bade strgmutfall som kan forekomme i ordinaer
stramforsyning og paregnelige feil i egetstrgforsyningssystem. Dette betyr at anleggene
skal ha egne palitelige ngdstramssystemersom alltid fungerer og kan overta ngdvendige
funksjoner dersom den ordineretstrgmforsyningen faller ut.

Anleggene ma fungere under samtidig bortfall av nettstrem og feil i eget anlegg. Det
betyr at eget stram/-ngdstr@msanlegg ma bygges elektrisk redundant (unnga "single point
of failure"). Dimensjonering 0g utholdenhet kan baseres pa lokal erfaring og feilstatistikk.
Det ma utfares en grlneligieg dokumenterbar vurdering (analyse) av sa vel stasjonens
eget elektriske anlegg.sem forsyningssikkerheten i det stramnettet stasjonen er tilkoblet. |
tillegg til relevant lokal avbruddsstatistikk, ma det ogsa brukes et overordnet skjgnn.
Overbelastninger, varmgang, kortslutninger, branntillap, overspenninger, komponentfeil,
graveuhell og et ngdstremsaggregat med startvansker er eksempler pa paregnelig feil i et
elektrisk anlegg. Som et minimum skal det uansett vare 2 dggns selvstendig driftstid/
automatisk gange.

| utgangspunktet er punkt 2.1 i vedlegg 2 til bfe et overordnet funksjonelt krav. | de
etterfolgende bestemmelsene i dette vedlegget til forskriften er det stilt mer spesifikke
krav. Dersom disse falges, vil det funksjonelle kravet langt pa vei veare oppfylt, men det
ma ogsa foreligge en vurdering som fanger opp lokale seregenheter og risiko.

Driftssentralens data-, sambands- og gvrige systemer som er ngdvendige for driften av
kraftsystemet, skal forsynes fra to uavhengige stremkurser. Dette inkluderer
batterianlegg/UPS som skal ha en samlet driftstid pa minimum 6 timer. Et mobilt

110




ngdstrgmsaggregat skal kunne kobles til og veere tilgjengelig innenfor driftstiden for
batteriet.Driftstid for batterianlegget kan reduseres til minimum 3 timer dersom det er
installert et stasjoneert ngdstremsaggregat. Det ma her tas hensyn til den paregnelig tid for
feilretting om aggregatet ikke starter. Man skal vurdere a dublere batteri-/ UPS-systemet
helt eller delvis. Dimensjonerende belastning ma ogsa vurderes.

Dersom driftsentralen er lokalisert sammen med KBO-enhetens administrasjon og
ledelse, skal enheten vurdere & installere permanent ngdstremsaggregat.

Vanskelig tilgjengelige sambandsanlegg (fjelltopper og liknende) utstyres vanligvis med
batterianlegg med driftstid pa minst 1 til 2 dggn og stasjonzrt ngdstremsaggregat med
gangtid inntil 14 dggn avhengig av muligheter for tilsyn/ vedlikehold og etterfylling av
diesel. Alternativt kan stasjonen ha batterianlegg med driftstid pa minst 2 til 3 degn og
veere forberedt for tilkobling til mobilt ngdstrsmsaggregat. Dersom anlegget har god
fysisk tilgjengelighet, kan kravene reduseres.

Sambandsanlegg i lavlandet med god tilgjengelighet bgr ha batterjanlegg/ URS med
driftstid pa 1 til 2 degn og vere forberedt for tilkobling til et tilgjengelig mobilt
ngdstrgmsaggregat innen batteritiden slik at minstekravet samlgtsettioppfylles.

Ovennevnte skal vurderes og dokumenteres i hvert enkelt tilfelle:

5.V.6 Anleggenes strgmforsyning og ngdstram/ - kraftanlegg klasse 3
5.V.6.1 Funksjonelle krav — alle anlegg

3.1 For transformatorstasjoner, koblingsanlegg/-stasjoner, kraftstasjoner og
driftskontrollsystemer gjelder fglgende krav:

3.1.3  Anlegget skal fungere uavhengigav ordingr stremforsyning og feil i anleggets
eget stramforsyningssystémiFunksjon skal opprettholdes ogsa ved uparegnelige
og langvarige stremutfall.

5.V.6.2 Spesifikke krav

3.2. For transformatarstasjoner og koblingsanlegg/-stasjoner gjelder falgende krav i
tilegg til,kraven€ i over nevnte punkt 3.1:

3.2.9  Anleggeétsskal ha et elektrisk og fysisk dublert system for egen stasjonsstrem med
ngdstrgm som har tilstrekkelig kapasitet, kvalitet og utholdenhet. Herunder skal
alle'systemer som er ngdvendige for driften av stasjonen forsynes fra to helt
uavhengige og separerte stramkurser-/ systemer. Dette skal ogsa omfatte et
ngdstrgmssystem som er dublert med uavhengige batteribanker og avbruddsfri
strgmforsyning og minimum har en samlet driftstid pa minst seks timer. Det skal
veere installert et stasjonaert ngdstremsaggregat med tilstrekkelig kapasitet og
kvalitet, automatisk oppstart ved strambrudd og minst tre dggns selvstendig
driftstid. Et mobilt ngdstremsaggregat ma raskt kunne kobles til dersom det
stasjoneere aggregatet skulle svikte. Ngdstramsystemet skal tale de
maksimalbelastninger det kan bli utsatt for, herunder hjelpesystemer som
ngdvendig belysning, kjgling av ngdvendig utstyr og liknende.

3.2.10 Dublering etter punkt 3.2.7 til 3.2.9 skal sa langt som mulig utfgres ved
elektronisk, elektrisk og fysisk separering. Dersom dette ikke er mulig, skal fysisk
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seksjonering gjennomfares.

3.3
3.3.6

3.3.7

For kraftstasjoner gjelder falgende krav i tillegg til kravene i punkt 3.1:

Skal ha et elektrisk og fysisk dublert system for egen stasjonsstram med ngdstrgm
som har tilstrekkelig kapasitet, kvalitet og utholdenhet. Herunder skal alle
systemer som er ngdvendige for driften av stasjonen, forsynes fra to uavhengige
og separerte stramkurser-/systemer. Dette skal ogsa omfatte et ngdstrgmssystem
som er dublert med uavhengige batteribanker og avbruddsfri stremforsyning, og
minimum har en samlet driftstid pa minst seks timer. Stasjonen skal vere utstyrt
med en stasjoner selvdrevet anordning for stasjonsstrem (ngdstremsaggregat,
hjelpegenerator eller lignende) med tilstrekkelig kapasitet og kvalitet, automatisk
oppstart ved strembrudd og minst tre dagns selvstendig driftstid. Et mobilt
ngdstremsaggregat ma raskt kunne kobles til dersom den stasjonzere anerdning
skulle svikte. Ngdstramsystemet skal tale de maksimalbelastninger dét kan,bli
utsatt for, herunder hjelpesystemer som ngdvendig belysning, kjgling 0g’lignende.

Dublering etter dette punkt skal sa langt mulig utferes ved elektrenisk, elektrisk og
fysisk separering. Dersom dette ikke er mulig, skal fysisk seksjonering
gjennomfares.

3.4
341

34.1.6

3.4.1.7

34.2
3.4.2.3

For driftskontrollsystemer gjelder fglgende Krav tillegg til kravene i punkt 3.1:
Driftssentraler

Skal ha et elektrisk og fysisk dublért,system for egen stramforsyning med ngdstrgm
som har tilstrekklig kapasitet, kvalitet«0g utholdenhet. Herunder skal alle systemer
som er ngdvendige for drifteh forsynes fra to uavhengige og separerte stramkurser-
Isystemer. Dette skal ogsa,omfatte et ngdstramssystem som er dublert med
uavhengige batteribanker og*avbruddsfri stramforsyning, og minimum har en
samlet driftstidypa minst seks timer. Det skal veere installert et stasjonaert
ngdstrgmsaggregat. med tilstrekkelig kapasitet og kvalitet, automatisk oppstart ved
strembruddsogyminst tre dagns selvstendig driftstid. Et mobilt nedstremsaggregat
ma rasktikuninekobles til dersom det stasjoneere aggregatet skulle svikte.
Ngdstegmsystemet skal tale de maksimale belastninger det kan bli utsatt for,
herunder hjelpesystemer som ngdvendig belysning, kjeling av ngdvendig
utrustning, og lignende.

Dublering etter dette punkt skal sa langt mulig utferes ved elektronisk, elektrisk og
fysisk separering. Dersom dette ikke er mulig, skal fysisk seksjonering
gjennomfares

Sambandsanlegg:

Anlegg med god tilgjengelighet aret rundt skal utstyres med ngdstrem med
automatisk start og gangtid pa minst tre degn, men for vanskelig tilgjengelige
anlegg ma dette etter forholdene gkes til 30 dagn.
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Overnevnte kraftanlegg skal fungere uavhengig av ordinar stramforsyning og feil i
anleggets eget stramforsyningssystem. Funksjonen skal opprettholdes ogsa ved
uparegnelige og langvarige stremutfall.

Det innebeerer at i tillegg til de kravene som gjelder for klasse 2 anlegg, skal anlegg i
klasse 3 bygges for & forebygge og forhindre konsekvenser av bade uvanlige feil (internt
og eksternt) og utfall i normal stramforsyning av mange dggns varighet. Dette krever at
man ngye vurderer alle mulige slags situasjoner som kan inntreffe, og hvordan disse kan
forbygges og forhindres ved det elektriske og andre opplegg man velger, bade med
hensyn til planlegging, drift, sikringstiltak og vedlikehold.

Kraftanleggets eget stramforsynings- og ngdstremsanlegg ma bygges helt redundant med
bade fysisk, elektronisk og elektrisk separasjon (unnga alle "single point of failure").
Dette gjelder ogsa kabelfaringer (eksempelvis brann) hvor hgyspent, lavspent og
svakstrgm (styrestram) ma skilles fysisk (brannmotstand minst El 60), eller ved god
avstand i separate fgringer.

Det ma bygges slik at delsystemene i det redundante systemet hver/forseg'har
tilstrekkelig momentan kapasitet (effekt) og utholdenhet. Som gt'minimum skal det veere
3 dagn selvstendig driftstid. Ved dimensjonering skal det tastchensynitil at langvarige
stremutfall i Norge lokalt har vart i opptil 5 til 6 degn, og twutlandet-Opptil flere uker over
starre omrader (for eksempel orkanen Gudrun i Sverige):

De ma forsynes fra to ordinaere og innbyrdes uavhengige stremforsyninger. IKT og
gvrige systemer som er ngdvendig for driften av.stagjonen, bgr som et minimum forsynes
fra batterianlegg/ UPS med en driftstid pa 12 timer. Det skal vere installert et stasjoneert
ngdstremsaggregat med automatisk oppstart ved strembrudd og som deretter bar ha
minimum 3 dggns selvstendig gangtid. £t mobilt ngdstremsaggregat skal raskt kunne
kobles til dersom det stasjonzre aggregatet skulle svikte. Stremforsyningen skal dubleres
og batterisettene med videre plasseres i separate rom. Ngdstrgmssystemet ma kunne tale
de maksimalbelastningene det'kan'bli utsatt for, herunder hjelpesystemer som kjaling.

| tillegg kommer krawtibgjenoppretting (se bade § 5-6 punkt 3.1.1 og §§ 4-1 og 4-3),
bade i nett og i eget.anlegg. Det vil si at nar feil inntreffer, ma gjenopprettingen begynne
straks og man ma ha planer, kompetanse og gvrige ressurser for dette. Eksempelvis er
lange noktbatteritiger viktige for & ha tilstrekkelig tid til retting dersom feil inntreffer.

Driftssentralens data-, sambands- og @vrige systemer som er ngdvendige for driften av
kraftsystemet, skal forsynes fra to fysisk, elektrisk og elektronisk uavhengige
stramkurser-/ systemer. Dette inkluderer ogsa dublering med uavhengige batterianlegg/
UPS. siden det kan oppsta feil eller uhell i selve batteribanken, rommet de star i eller i
tilkoblingen. Slikt kan inntreffe nettopp i en situasjon med strgmutfall, nar batterianlegget
presses hardt og unormalt, og enheten trenger ngdstrem som mest. For klasse 3-anlegg er
det derfor et krav om dublerte batteribanker i separate rom.

Batteribankene ma ha opplegg for krysskobling, slik at hele batterikapasiteten kan
utnyttes ved eventuelle feil i ngdstrgmsystemet.

Batterianleggene/ UPS skal som et minimum ha en driftstid pa minst 6 timer. Det skal
veere installert et stasjonaert ngdstremsaggregat med automatisk oppstart ved strgmbrudd
0g som deretter bgr ha minimum 3 dggns selvstendig gangtid. Et mobilt
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ngdstremsaggregat ma raskt kunne kobles til dersom det stasjonzre aggregatet skulle
svikte. Ngdstramsystemet ma kunne tale de maksimalbelastningene det kan bli utsatt for,
ogsa hjelpesystemer som kjgling og liknende.

I tillegg er det gunstig med dublert innmating fra to ulike punkter i det lokale
distribusjonsnettet, samt at innmatingen utferes med minst én jordkabel. Dette skal
vurderes ut fra lokale forhold.

Viktige og vanskelig tilgjengelige sambandsanlegg (for eksempel radiolinjestasjoner (RL)
pa fjelltopper med mer) bgr som et minimum utstyres med batterianlegg/ UPS med
driftstid pa 3 til 4 dggn og stasjonzrt ngdstremsaggregat med automatisk gangtid pa 30
degn. Dersom anlegget har gunstig beliggenhet med god fysisk tilgjengelighet aret rundt,
kan dette reduseres.

Sambandsanlegg i lavlandet med god tilgjengelighet skal ha batterianlegg/ UPS med
driftstid pa minst 3 dagn og ngdstramsaggregat eventuelt eller forberedt for tilkebling til
et tilgjengelig mobilt aggregat.

Dette skal vurderes og dokumenteres i hvert enkelt tilfelle.

5.V.7 Neermere om krav til ngdstrgm ved eksisterendeianlegg
Alle Klasser

Forskriftens funksjonelle krav til kraftforsyningsanleggenés egen stramforsyning
inkludert ngdstrgm, og til driftskontrollanleggenes styresSystemer, er av stor viktighet.
Som hovedregel skal derfor forskriftens krav oppfylleséfor vedkommende anlegg og
klasse, med ngdvendige tillempninger etter anleg@ets art og utforming. Alle anlegg ma
gjennomgas regelmessig, og ngdvendige uthedringer foretas.

Klasse 2 og 3

For Kklasse 2 og 3 er hovedkravetat én€nkelt feil eller hendelse ikke kan sette funksjonen,
og dermed kraftforsyningsanlegget'ellér noen av dets vitale komponenter ut av spill. Pa
dette punktet ma anleggene gjennemgas, og apenbare svakheter rettes. Batteribank med
tilstrekkelig kapasitet mawaere installert og ngdstremsaggregat ma kunne kobles til.

Klasse 3

For klasse 3=anlegg ma minst bade viktige stramkabler og styrekabler legges i hver sine
egne fysisk separate traseer. Batteribankene ma oppgraderes til & holde de brukstider som
er gitt i denne forskrift og bar dubleres i separate rom. Ngdstremsaggregat ma vere
installert eller tilgjengelig pa kort varsel.
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Del VI Kompetent bemanning av anlegg

5.VI.1 Generelle krav til kompetent bemanning av anlegg
Energiloven 8 9-1, 3. ledd lyder:

“Alle enheter i KBO skal sorge for at virksomheten er innrettet pd en slik mdte og med
slike ressurser som er nodvendig for d ivareta ansvar og oppgaver etter dette kapittelet”.

Se ogsa forskriftens § 4-2 Kompetanse og personell. For driftskontrollsystemer, se ogsa
Kapittel 7 Beskyttelse av driftskontrollsystemer.

5.VI1.2 Hensikten med bestemmelsene

| ekstraordinare situasjoner ved for eksempel svikt i driftssentralen eller fjernstyringen,
ma viktige anlegg kunne betjenes ved hjelp av lokal kontroll. Betjeningen kan i en del
situasjoner ogsa veere et tiltak for & holde ngdvendig oversikt over anlegget fysisk eller
elektrisk, ved lokale havarier eller i forbindelse med vakthold.

5.VI.3 Neermere om krav til kompetent bemanning avsanlegg

Vi krever at KBO-enheten skal kunne drifte sine anlegg med kompetent personell.
Hensiktsmessigheten av & bemanne anlegg ordinert eller ekstraordingert ma vurderes
lokalt i hvert enkelt tilfelle. Dette skal nedfelles i enhetenstberedskagsplan.

For driftskontrollsystemer gjelder s&rlige krav etter forskriftens kapittel 7.

Bestemmelsene i denne paragrafen stiller krav til’at bemanning av anlegg skal veere mulig
ved hjelp av planer og tilgjengelige kapasiteter (@ntall, opplaering, gvrige ressurser og
gvelser). Eksempler pa situasjoner som kafi*kreve ekstraordinar bemanning:

Feil/skader og driftsforstyrrelsér 4anlegg/system.

Bortfall av automatiske driftskontrollfunksjoner, anlegg ma styres lokalt.

Beredskapssituasjopersomvkrever serlig vakthold/arvakenhet og
beredskapsmessige forberedelser.

Etter vedtak'(for.eksempel erklaert beredskap) fra sentral myndighet.

Med kompetahse’menes bade ngdvendig kunnskap om anlegget, hvordan det lokalstyres
og formell'’kompetanse i forhold til selvstendig adgang til hayspentanlegg, se forskrift om
sikkerhetwed, arbeid i og drift av elektriske anlegg.

Det er ikke stilt noen eksplisitte krav til utholdenhet, men dersom det oppstar en situasjon
som krever ekstraordinaer bemanning av anlegg, ma man regne med at denne kan vare en
stund inntil mer normal drift er gjenopprettet eller situasjonen for gvrig har normalisert
seg. Det bar planlegges for minst 2 degn med et opplegg for logistikk og avlgsning, som
eventuelt kan forlenges. Vi forutsetter at hensynet til arbeidstidsbestemmelser og liknende
blir ivaretatt.

| det etterfalgende gir vi i tillegg en mer spesifikk veiledning i forhold til klasse.

5.VL.4 Krav til kompetent bemanning av anlegg i klasse 1

Utover generelle krav og forskrift om krav til kompetanse med videre hos anleggs- og
omrddekonsesjoncerer (kompetanseforskriften), er det ikke spesifikke krav til kompetent
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bemanning av klasse 1-anlegg. Dette ma vurderes i det enkelte tilfellet, jf § 5-8 Analyse.
Vi forutsetter imidlertid at man har tilgang til den bemanningen og kompetansen som skal
til for & handtere ekstraordinare situasjoner.

5.VL.5 Spesifikke krav til kompetent bemanning av
kraftforsyningsanlegg i klasse 2

2.14 Anlegget skal kunne betjenes lokalt av kompetent bemanning i ekstraordinare
situasjoner etter krav i denne forskriften, jf. § 4-2.

Tiltaket skal planlegges av vedkommende enhet i KBO, som skal ha ngdvendige
kapasiteter, antall, oppleering, gvrige ressurser og gvelser for dette.

5.VI.6 Spesifikke krav til kompetent bemanning av
kraftforsyningsanlegg i klasse 3

314 Alle anlegg skal samtidig og sa raskt som mulig kunne betjenes loKalt av
kompetent bemanning i ekstraordinere situasjoner etter krav j.denne
forskriften, jf. § 4-2.

| tillegg til krav etter klasse 2 skal alle anlegg i klasse 3 kunne bemannes samtidig og sa
raskt som mulig.

Med begrepet “sa raskt mulig” har vi tatt hensyn til at det mange,steder kan veere store
avstander, og at aktuelt personell i utgangspunktet kan vadte opptatt andre steder med
andre viktige gjgremal, eller ma innkalles. Bergrte anlegg’bar likevel kunne bemannes i
lgpet av fa timer. | forhold til meget omfattende situasjoner ma selskapet ha vurdert dette
i sine risikovurderinger og ha en gjennomtenkt,beredskap/prioritering.

Del VII Krav til alternatiy dfift og beredskapsrom

5.VII.1 Driftskontrollsystemer Klasse 1

1.2 For driftskontrollsystemerigjelder falgende krav:
121  Driftssentraler

1.2.1.5 Skal ha et altérnativt opplegg for utevelse av viktige funksjoner for drift og
ledelse T\en'ekstraordineer situasjon.

5.VII.2 Driftskontrollsystemer klasse 2

2.4 For driftskontrollsystemer gjelder falgende krav i tillegg til kravene i punkt
2.1:

2.4.1 Driftssentraler

2.4.1.6 Skal ha et alternativt opplegg for utgvelse av alle viktige funksjoner i en
ekstraordineer situasjon.

5.VII.3 Driftskontrollsystemer klasse 3

3.4 For driftskontrollsystemer gjelder folgende krav i tillegg til kravene i punkt
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3.1:
34.1 Driftssentraler

3.4.1.8 Skal ha et beredskapsrom og/ eller fysisk alternativ sted med opplegg for
utgvelse av alle viktige funksjoner i en ekstraordinzr situasjon.

5.VIl.4 Hensikten med bestemmelsene

Driftskontrollsystemer ma etter sin klasse (jf betydning) ha et opplegg for alternativ drift i
ekstraordinere situasjoner eller andre tilfeller hvor f.eks. ordingr driftssentral svikter
eller blir utilgjengelig.

For naermere bestemmelser om reservedriftssentral mv. vises det til § 7-15 bokstav a.

5.VII.5 Driftskontrollsystemer klasse 1 og 2 — alternativ drift

Driftskontrollsystemer i klasse 1 og 2 skal ut fra sin funksjon og betydning,ha et
alternativt opplegg for drift, ledelse og gjenoppretting i ekstraordingre, situasjoner. Det
skal fungere dersom den ordnzre driftssentralen havarer, ma evakuerés éller blir gdelagt
av for eksempel brann. Ved alternativ drift skal viktige funksjaner kunne ivaretas pa en
sikker og effektiv mate. Det kan gjeres ved hjelp av et forberedt alternativt sted eller ved
lokal betjening av aktuelle anlegg. Det er opp til den enkelte\enheten a planlegge og
etablere slik alternativ drift. Sambandsopplegget masveere klart, og gvelser ma
gjennomfares, blant annet for & kontrollere at opplegget virker og for & etablere og
opprettholde kompetansen i forhold til en alternativ @rift.

5.VII.6 Driftskontrollsystemer klasse 3 - beredskapsrom

For driftskontrollsystemer i klasse 3 skab det veere et beredskapsrom som kan tjene som
en reserve- eller ngddriftssentral, dersem/driftssentralen blir gdelagt ved for eksempel
gdeleggelse eller havari i den grdinare driftssentralen. Beredskapsrommet skal beskytte
mot hendelser som krever fysisk beskyttelse og sikre viktige funksjoner.
Reservelgsningen av et redundant system kan lokaliseres i beredskapsrommet. Dersom
beredskapsrommet blit Benyttet til daglig, ma det sikres etter kravene som funksjonen
tilsier. Beredskapsremmet skal vare operativt pa kort varsel. Enheten ma derfor:

Gjare forberedelser for enkel flytting og tilkobling av sambands- og datautstyr fra
den, ordingere driftssentralen.

Ha oppdaterte utstyrslister og planer for utstyr som skal bli tilfert fra andre steder.

= Sgrge for sambandsveier, ngdstrem og gvrig ngdvendig utstyr.

Pa kort varsel kunne utstyre beredskapsrommet med de hjelpemidlene (oppdaterte
kart, oversikter, sambandsutstyr og annet), som er ngdvendig for &:

o kunne lede den delen av kraftforsyningen som selskapet er ansvarlig for
¢ ha lgpende forbindelse med hgyere og lavere ledd innenfor KBO.

e kommunisere med gvrige relevante etater (politi, fylkesmenn og andre).
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5.VII.6.1 Prosjektering

Ved prosjektering av beredskapsrom benyttes kravene til tilfluktsrom etter forskrift om
tilfluktsrom. | tillegg skal kravene i etterfalgende tabell vaere oppfylt.

Plassbehov Gassluse Ventilasjon

Min. 2 m?/ per person. I alle beredskapsrom. Normalventilasjon:

Min. 20 m%time & person
Innvendige mal minimum:
LxB=25x15m Filterventilasjon:

Min. 10 m%time & person.

Nadstrgmsforsyning med batterier eller dieselaggregat skal vurderes i hvert gnkeélte
tilfelle, se kravene til ngdstrgm for driftssentral i klasse 3 i vedlegg 3 til pfe, punkt
3.4.1.6. Enheten ma foreta sluttkontroll av tetthet, overtrykk, installasjon ©g/andre

relevante forhold.

Det skal foreligge oppdaterte utstyrslister, og planer for utstyr som skal blitilfort.
For utstyrsliste, se vedlegg 13 til veiledningen.

5.VII.6.2 Drift og vedlikehold

Det skal veere utpekt personer som er ansvarlige for drift og vedlikehold av
beredskapsrommene. Den som er ansvarlig for yedlikehold, skal ved regelmessige
inspeksjoner sgrge for at rommenes verneevne ikke forringes. Slitte eller defekte
komponenter skal utbedres, eller skiftes ut.{Det gkal foreligge en oversikt over rommenes
inventar og utstyr. Forskrifter og bruksanvisning med norsk tekst for vifter, aggregater,
batterier og annet, skal veere oppslatt i,Az@rheten av objektene.

For kontroll av temperatur og fuktighet skal termometre og hygrometre plasseres pa
hensiktsmessige steder i,anléggét. Grunntemperaturen bar ligge pa ca. 15° C og den
relative fuktigheten bar, ikke ‘veere over 50 - 60 %.

Beredskapsrommene skal kontrolleres ved rutinemessige inspeksjoner. For anlegg i
dagen, bar kontrollenttfares hvert kvartal, for fjellanlegg hver 14. dag. Inspeksjonene
skal protokollfgresimed angivelse av tidspunkt, resultat av inspeksjonen og hva som er
gjort for a rette eventuelle feil og/eller mangler.

Se vedlegg 13 til veiledningen for liste over hva som skal kontrolleres ved de
rutinemessige inspeksjonene.

5.VI1.6.3 Kontroll
I tillegg til de nevnte inspeksjonene skal alle beredskapsrom kontrolleres minimum én
gang hvert ar.

Nar det ved beredskap beordres klargjgring av beredskapsrom, skal enheten gjennomfare
fullstendig vedlikeholdsinspeksjon. Blant annet skal enheten funksjonsprgve og
kontrollere at tekniske installasjoner virker slik det er forutsatt, og straks utbedre
eventuelle mangler.
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Se vedlegg 13 til veiledningen for sjekkliste for disse kontrollene.

5.VII.7 Eksisterende beredskapsrom
Nyere beredskapsrom som er etablert ifglge BfK (2002), skal som hovedregel beholdes.

Eldre beredskapsrom ble tidligere ogsa benevnt beskyttende rom eller "kommando- eller
alarmplasser”. Disse ble i sin tid palagt av NVE eller tidligere KSFN - Kraftforsyningens
sivilforsvarsnemnd. De kan ogsa vaere kombinert med tilfluktsrom etter Sivilforsvarets
krav.

Kommandoplasser var tilfluktsromsliknende (beskyttende)rom/omrader i
administrasjonsbygg og liknende, hvor ledelse og driftspersonell kunne sgke tilflukt ved
krigshandlinger og liknende — der de ogsa kunne utave ledelsesfunksjoner.

Alarmplasser var mindre - ofte enklere utstyrte - tilfluktsrom gjerne i forbindelse med
kraftanlegg (stasjoner) hvor personell (driftspersonell, montgrer og liknende) pa samme
mate kunne sgke tilflukt/beskyttelse. De ma ikke forveksles med redningsrem, men kan
0gsa ha en kombinert funksjon med slike.

Kommando- og alarmplasser var fram til 1990- tallet palagt gjehnom €nkeltvedtak. NVE
har oversikter for hvert enkelte selskap (enhet i KBO) om palegg«for anordning og
kontroll av disse. Det fantes ogsa et detaljert regelverk gitt Sist (1997) ved henholdsvis
”RSK” - Retningslinjer for sikring av kraftforsyningsanlegg (kap. 14 Beskyttende rom)
og "BHK” — Beredskapshandbok for kraftforsyningen”. I nyere tid var dette regulert i
BfK § 6-4 punkt f. Beredskapsrom, og er knyttet opp mot driftskontrollfunksjonene.

Selv om mange av de eksisterende eldre beredskapsrommene ikke hadde blitt palagt i
dag, skal likevel tidligere tiders palagte og\utf@rte sikringstiltak opprettholdes - gitt at de
fremdeles har eller kan fa en funksjona/ed beredskap, ikke er for kostbare & vedlikeholde,
og ikke star i veien for en hensiktsmessig utvikling (modernisering, utvidelser) av bygg
og anlegg.

Pa en noen steder har ikke lenger nevnte "kommando- og alarmplasser” noen vesentlig
funksjon. Dette fardi/etenten ikke finnes noe stedlig personell, eller de er i en slik
tilstand at de neppetvil*ha den tiltenkte beskyttende effekt, eller at vedkommende stasjon
neppe kan tenkes,a'li’utsatt for relevant risiko.

Dersaom et slikt'oeredskapsrom:
= ikke fyller noen funksjon etter denne forskriften,
= ikke ogsa er tilfluktsrom etter Sivilforsvarets krav,
= jkke fyller noen funksjon som redningsrom for personell (ved brann o.1.),

= ikke i det gvrige kan antas & ha eller fa noen vesentlig beredskapsmessig betydning
for vedkommende enhet — jf. lokal ROS-analyser og beredskapsplaner,

kan de nedlegges eller omdisponeres dersom vedkommende KBO-enhet ser behov for
det.

For & fa dokumentert og utkvittert gamle vedtak, sendes en kort melding (oversikt) til
NVE om hvilke steder dette eventuelt gjelder.
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Del VIII @vrige tiltak

5.VIIl.1 Beskyttelse mot geomagnetisk induserte strammer

3.2 For transformatorstasjoner og koblingsanlegg/-stasjoner gjelder fglgende
krav i tilegg til kravene i over nevnte punkt 3.1:

3.2.11 Det skal gjares en vurdering av konsekvensene av geomagnetisk induserte
stremmer, og iverksettes relevante tiltak for a beskytte hovedtransformatorer.

5.VIIl.2 Hensikten med bestemmelsen

Hovedtransformatorer i transformatorstasjoner i klasse 3, vil som regel veere
sammenkoblet med lange kraftledninger, og ma derfor beskyttes mot geomagnetisk
induserte strammer (GIC) for & unnga skader og havari nar slik induksjon oppstar i slike
ledninger.

Ansvaret for beskyttelse av transformatorene mot GIC tilligger den enkelie KBO-enhet.
Denne ma gjere egne vurderinger basert pa sarbarhet, betydning og beliggenhet i nettet,
konstruksjon mv., og etablere tiltak og handlingsrutiner for a begrense muligé
skadevirkninger av GIC.

5.VIII.3 Krav til start pa svart nett og gydrift
5.VIII.3.1 Kraftstasjon klasse 2
2.3 For kraftstasjoner gjelder falgende krav iftillegg til kravene i punkt 2.1:

2.3.10 Minst ett aggregat skal normalt kunnéStarte pa spenningslgst nett (svart nett),

5.VIII.3.2 Kraftstasjon klasse 3

3.3 For kraftstasjoner gjelder falgende krav i tillegg til kravene i punkt 3.1:

3.3.9  Minst ett aggregat skalnormalt kunne starte pa spenningslgst nett (svart nett) og
kunne drives separat-(gydrift).

5.VIII.4 Hensikten med, krav til start pa svart nett og aydrift

Alle kraftstasjorier itklas$e 2 og 3 i ulike driftsomrader skal kunne starte pa svart nett for a
kunne byggesepp Sentral- og regionalnettet etter stgrre utfall. Tilsvarende skal
kraftstasjoner i klasse 3 i en ekstraordiner situasjon vare stabile nok til & kunne drives
separat og dermed holde nettet stabilt, i farste omgang i et avgrenset omrade, men ogsa
ved langvarige avbrudd. Ut fra en lokal vurdering kan det ogsa veere aktuelt & ha
ovennevnte beredskap ogsa ved andre kraftverk.

5.VIIL.5 Neermere om krav til start pa svart nett og gydrift

Kravet om at kraftstasjoner skal kunne starte pa svart nett ("black start”-funksjonalitet)
medfgrer blant annet krav til ngdstram, bemanning, kompetanse og kontrollutrustning,
det vil si beredskapskrav som uansett skal oppfylles ved slike stasjoner. Det kreves ikke
starre ombygging av generatorer som ikke er egnet for dette, eller kostbar
tilleggsutrustning ved termiske kraftverk.
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For gydrift skal det installeres ngdvendig regulerutstyr slik at stasjonen i utgangspunktet
er egent for slik drift. Det kreves heller ikke her starre ombygginger.

For krav til gjenopprettingsplan og operative drift, viser vi til forskrift om systemansvaret
i kraftsystemet (FoS).

Del IX Kraftledninger
5.1X.1 Kraftledning klasse 1

1.3

1.3.1

For kraftledninger gjelder falgende krav:

Pa grunnlag av risiko- og sarbarhetsanalyser skal selskapet sgrge for &
iverksette ngdvendige sikrings- og beredskapstiltak ut fra stedlige forhold og
samfunnsmessige betydning.

5.1X.2 Kraftledning klasse 2

2.5
2.5.1

2.5.2

2.5.3

For kraftledninger gjelder falgende krav:

Pa grunnlag av risiko- og sarbarhetsanalyser skal selskapét sgrge for a
iverksette ngdvendige sikrings- og beredskapstiltak ut fra stedlige forhold og
samfunnsmessig betydning.

For kabler skal i tillegg viktige komponenter som endemuffer og skjater
beskyttes. Alternativt kan det anskaffes reservekomponenter som lagres pa
sikkert sted, og det skal varettilgang til reservekabel med mer etter § 4-4.

Gjenoppretting av funksjonstap skal skje uten ugrunnet opphold.

5.1X.3 Kraftledning klasse 3

35

351

3.5.2

353

For kraftledninger gjelder falgende krav:

Pagrunnlag av risiko- og sarbarhetsanalyser skal selskapet sgrge for a
iverksette ngdvendige sikrings- og beredskapstiltak ut fra stedlige forhold og
samfunnsmessige betydning.

For kabler skal i tillegg viktige komponenter som endemuffer og skjater
beskyttes. Alternativt kan det anskaffes reservekomponenter som lagres pa
sikkert sted, og det skal anordnes reservekabel med ngdvendig utstyr etter § 4-
4.

Gjenoppretting av eventuelle funksjonstap skal skije sa raskt som fysisk mulig.

5.1X.4 Hensikten med krav til kraftledninger i klasse 1-3

Kraftledninger etter disse bestemmelsene omfatter bade luftledning og kabel i sjg og pa
land med tilhgrende muffeanlegg.
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Kraftledninger kan veere utsatt for veerpakjenninger som for eksempel sterk vind, ising,
salting, atmosfaeriske utladinger og lynnedslag. Mange ledninger er bygd i ras- og
skredutsatte omrader. Mindre ledninger kan vere utsatt for skade fra nerstaende
vegetasjon i kombinasjon med sterk vind. Mekaniske og elektriske feil som fglge av
langvarig slitasje og elde forekommer ogsa. Sabotasje kan heller ikke utlukkes.
Bestemmelsene etter disse punktene - sammen med andre gjeldende krav og normer —
skal bidra til forhindre og motvirke at det oppstar feil og havariere som falge av disse og
liknede ugnskede hendelser.

Vi forutsetter at regler i henholdsvis FEF med veiledning, normer utgitt av NEK
(Norsk Elektroteknisk Komité) og REN (Rasjonell Elektrisk Nettvirksomhet AS),
folges sa langt de er relevante og tilstrekkelige for & oppfylle forskriftens formal og
bestemmelser.

Vi vil serlig peke pa de ”Nasjonale Normative Forhold (NNA) for Norge’som er
utarbeidet av NEK basert pa EN og som er tatt inn i NEK 445 (siste utgave). Disse
bar falges.

I vurderingene og tiltakene som skal gjennomfgres, ma det tas,hensynitil at
klimabelastningene kan gke betydelig i arene som kommer. Videxe skal det fullt ut
tas hensyn til ulike kombinerte belastninger som fglge av fox eksempel vind og ising.

5.IX.5 Trasevalg og krav til trasé

Ved planlegging av nye anlegg ber det vektlegges a finre fraseer og lgsninger som ikke
gir risiko for skader og havari som falge av ras/skted, flom, kollisjoner e.l. Dersom
ledningen ma passere utsatte omrader (for eksémpelder det er fare for ras og skred) bar
parallelle master unngas, om det ikke kan gjares tittak som ekstra forstrekninger,
skredavvisere og liknende.

5.1X.6 Master, oppheng, lédere ag liknende

Forskriftens krav oppfylles ikke dersem man anvender svake/mindre stabile
konstruksjoner. Slike kanstruksjoner kan for eksempel veere hgyspentmaster med kun én
barende trestolpe i omirader med krevende klima eller som hjgrnestolper. Unntak gjelder
for midlertidige reparasjoner-eller spesialkonstruerte reservemaster.

Av hensyn til blant annet estetikk og plass har flere land utviklet og dels tatt i bruk
ukonvensjonellé'stalmaster og liknende for hgyere spenninger. Far slike eventuelt tas i
bruk i Norge i starre omfang, ber det bade ut fra teoretiske beregninger og praktisk
erfaringer, kunne dokumenteres at disse taler de belastningene de kan bli utsatt for i
Norge. For gvrig viser vi til veiledningen til FEF kapittel 6 Hayspenningsluftlinjer.

5.1X.7 Elektrisk og mekanisk dimensjonering

Kraftledningen skal til enhver tid tale den spenningen og den overfgringsevnen som er
gitt i konsesjonen og er innrapportert til og vedtatt av systemansvarlig (eventuelt NVE)
etter bestemmelser om overfgringsgrenser i forskrift om systemansvaret i krafisystemet
(FoS).

For krav til isolasjon med videre for luftledning, se veiledningen til FEF kapittel 4
Hayspenningsluftlinjer.
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Kraftledningen skal tale de paregnelige mekaniske pakjenningene den kan bli utsatt for.
Som generell norm for dimensjonering av kraftledninger legges til grunn en returtid for
klimabelastninger og andre pakjenninger pa 150 ar ut fra de lokale forholdene. Selskapet
kan for en gitt ledningstrekning differensiere dimensjoneringen og velge den beste
lgsningen ut fra stedlige forhold. Selskapet ma innhente de ngdvendige opplysningene og
ha tilgang til ngdvendig kompetanse for & gjennomfare dette pa forsvarlig vis.

For kraftledning i klasse 3 ma lengre returtid som 500 ar vurderes. Med returtid forstas
her samme begrep som definert i veiledning til FEF. Videre ma hgye krav til kombinerte
laster (for eksempel vind og ising) vurderes.

Det skal tas szrlige hensyn til utsatte omrader for belastninger som her er nevnt,
forsyningsomradets samfunnsmessige betydning, og om omradet er uten alternativ
forsyning (radialer og liknende).

5.1X.8 Kontroll og vedlikehold

Det skal fares jevnlig (minst én gang i aret) kontroll bade med selededningen (jf. linje-
befaring), traséen og dens omgivelser. Kontrollen ma ogsa gjelde avstand til vegetasjon
(luftledning), manglende overdekning og beskyttelse (kabel) og gjenstander og forhold
som kan representere en risiko for ledningens drift eller tilstand."Kontroll skal ogsa
foretas nar ledningen har veert utsatt for unormalt stor pakjenninger.

Kontrollen skal avdekke om den ledningstekniske, €lektriske og mekaniske tilstanden er
tilfredsstillende. Dette gjelder ogsa rate, korrosjényskader og annet som kan svekke
ledningens mekaniske konstruksjon og taleevne:

For metoder og hyppighet for blant annetiskogrydding, se avsnitt om Searlig krav til
analyse nedenfor.

Det gjelder kontroll med ledningens,elektriske faringsvei ved hjelp av malinger,
detaljbilder, termovisjonsfetografering og toppbefaringer. Ved toppbefaring ma det tas
regelmessige stikkpreverfav Utsatte punkter som opphengsklemmer og skjgter - serlig pa
veerharde strekninger;

Det skal fgres kontroll med at ikke ledningen har veert utsatt for belastninger som over tid
kan veere stgrre enn‘dens taleevne. For eksempel skjevtrukne stolper/ master, slakke
barduner, bgyde.stag eller avstivninger, sprekker og krakeleringer i stolper og fester.

Kritiske forhold som avdekkes etter dette punktet, skal utbedres uten ugrunnet opphold,
gvrige forhold etter en lokal vurdering innen rimelig tid.

5.1X.9 Reparasjonsberedskap, krav til reservedeler, utstyr og
kompetanse.

Der ledningen ma legges over eller passere verharde eller andre utsatte eller lite
tilgjenglige omrader, ma den totale reparasjonskapasiteten tilpasses dette. Se for gvrig
veiledning til kapittel 4 Ressurser og reparasjonsberedskap.

5.1X.10 Seerlig om lange fjordspenn

For lange fjordspenn bgr man vurdere a etablere en ekstra faseline slik at kursen kan
fungere i tilfelle havari og liknende. Alternativt skal det veere tilgang pa seerskilt
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reparasjonsberedskap, med ngdvendig utstyr og reserve spesialliner. Se ogsa veiledning
til kapittel 4 Ressurser og reparasjonsberedskap.

NVE viser for gvrig til Luftfartstilsynets forskrifter om merking av luftfartshinder.

5.1X.11 Seerlig om sjgkabel med kabelanlegg

Minst hvert tiende ar bar kabler og kabeltraséer i klasse 2 og 3 kontrolleres ved hjelp av
ROV (Remotely Operated Vehicle) eller liknende for a kontrollere overdekking eller
andre forhold som kan utgjere en risiko for kabelen, og sa langt mulig kabelens tilstand
for gvrig. Dette gjelder seerlig i skvalpesonen og andre utsatte steder hvor kabelen ligger
ubeskyttet, eller kan veere utsatt for ugnskede virkninger av skipsfart, oppankring, fiske
0g annen maritim virksomhet.

For & overvake tilstanden i klasse 2 og 3 oljekabler bar det etter kabelens konstruksjon og
virkemate anordnes hensiktmessig instrumentering for blant annet a overvake oljetrykk
og temperatur.

Muffeanlegg og liknende har samme klasse som den ledningen eller stasjofen deser en
del av. Se for gvrig veiledning til kapittel 4 Ressurser og reparasjonsheredskap.

5.1X.12 Seerlige krav til analyse

Overnevnte forhold skal sa langt det er relevant vurderes i en risiks,0g sarbarhetsanalyse
for ledninger.

Fra NVE-rapporten Trer til besveer (nr 45-2012) gis f@lgende anbefaling for ROS-
analyser knyttet til skogrydding spesielt for tiltak utenferklausulert bredde. Falgende
vurderinger kan vere et utgangspunkt for en risikos,0g sarbarhetsanalyse av nettet:

1. For hvilke linjer er konsekvensene av utfall/starst?

= Viktige kunder, mange kunder, manglende redundans osv. Konsekvensklasser og
akseptkriterier.

2. Hvilke linjer er mest utsatt for utfall?
= Tidligere hendelser, eldrejskog, hayde over havet, topografi osv.

3. Hva er kostnadene,vedwtbedringer av utfall?
= Tilgang til'linjéne, type treer som faller pa.

4. Hva er kostnadene ved tresikre linjer, sikringshogst og utbedring etter utfall?
= Kartlegging og analyse.

5. Plan og tiltak

Ut fra en slik analyse kan det lages enkel risikomatrise (sannsynlighet og konsekvens), og
nettet kan deles i ulike risikoklasser med ulike grader av ryddetiltak etter risiko. Ut fra
dette lages en ryddeplan for hvor det henholdsvis ma ryddes og ber ryddes, samt
omfanget av ryddingen. Ryddefrekvens differensieres etter lokal tilvekst.
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Del X Fjernvarmesentral mv.

5.X.1 Fjernvarmesentral klasse 1

1.1 For transformatorstasjoner, koblingsstasjoner, kraftstasjoner og
fjernvarmeanlegg gjelder fglgende krav:

1.1.1 Det skal etableres en adgangskontrollert sone som omfatter alle adkomster til
anlegget. Fysisk sikring skal som et minimum omfatte et solid bygg med
darer/ porter, vinduer og gvrige adkomster. Disse skal oppfylle krav til
normalt sikringsniva etter fastsatte normer.

1.1.2 Brannsikring skal oppfylle krav i henhold til andre relevante forskrifter og
normal brannmotstand etter fastsatt norm.

1.1.3 Rom for lokal driftskontroll, styring og samband skal veere egne
adgangskontrollerte soner, og skal oppfylle krav til normalt§ikringsniva og
brannmotstand etter fastsatte normer.

1.1.4 For egen stasjonsstremforsyning skal anlegget ha et ngdstramsanlegg med
batteribank og avbruddsfri stremforsyning. Et mobilt @gregat ma kunne
kobles til innenfor batteritiden. Anlegget masamlet sett ha en gangtid pa minst
ett dagn.

1.15 Det skal vere tilgang pa reserver for viktige komponenter.

5.X.1.1 Generelt om fijernvarmesentralerklasse 1
Fjernvarmesentraler skal sikres som gVtigeproduksjonsanlegg i klasse 1, s& langt disse
reglene passer.

5.X.2 Fjernvarmesentral klasse 2

2.6 For fjernvarmeanlegg gjelder falgende krav i tillegg til kravene i punkt 2.1:

2.6.1 Beredskapsmyndigheten kan fastsette seerlige krav til sikring av
fjernvarmeanlegg.

5.X.2.1 Generelt om fijernvarmesentraler klasse 2

Fjernvarmesentraler i klasse 2 skal sikres minst like godt som fjernvarmesentral i klasse
1. NVE kan vedta ytterligere krav til sikringstilstak og —niva som enkeltvedtak.

8 5-7. Vedtak om sikring eller klasse

Beredskapsmyndigheten kan treffe vedtak om andre eller ytterligere sikringstiltak i
medhold av energiloven § 9-2 annet, jf tredje ledd. Ved vedtak skal det tas hensyn til
anleggets eller systemets betydning for energiforsyningen.

Beredskapsmyndigheten kan treffe vedtak om at anlegg eller system skal klassifiseres i
en annen klasse enn det som folger av § 5-2 dersom det anses nodvendig.

Beredskapsmyndigheten kan treffe vedtak om at anlegg eller system skal klassifiseres i
en annen klasse enn det som folger av tidligere vedtak dersom det anses nodvendig.
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5.7.1 Hensikten med bestemmelsen

Bestemmelsen gir NVE hjemmel til & treffe vedtak om sikring og klasse basert pa andre
kriterier og metoder enn de som framgar av 88 5-2, 5-4, 5-5 og 5-6.

5.7.2 Andre eller ytterligere sikringstiltak

Farste ledd gir adgang til & treffe vedtak om andre eller ytterligere sikringstiltak fordi en
forskriftsfestet klassifisering og krav til sikringstiltak ikke fullt ut kan ta hensyn til alle
forhold som er relevant for beskyttelse av alle aktuelle anlegg. Det er derfor ngdvendig a
apne for noen grad av individuell vurdering av et anleggs betydning for
energiforsyningen.

5.7.3 Klassifisering etter enkeltvedtak

Annet ledd gir adgang til & treffe vedtak om at et anlegg som ikke er automatisk
klassifisert etter § 5-2, likevel skal klassifiseres. Bestemmelsen gir ogsa adgang til a vedta
at et anlegg skal plasseres i en annen klasse enn det som ellers ville falge av
bestemmelsene i § 5-2 om klassifisering.

5.7.4 Klassifiserte anlegg kan fa ny klasse

Tredje ledd gir adgang til a treffe vedtak som innebzrer at et anlegg eller System
plasseres i en annen klasse enn det som ellers ville falge av tidligere'vedtak. Dette
omfatter bade vedtak truffet etter BfK av 2002 og etter tidligefe,regelverk.

§ 5-8. Analyse

Virksomhet som planlegger a bygge eller vesentlig endre eller utvide anlegg som er
eller vil veere klassifisert etter § 5-2, skal pa bakgrumn av anleggets klasse etter § 5-2
eller enkeltvedtak, foreta en risiko- og sdrbarhetsanalyse og prosjektere, utfore og sikre
anlegg og system som angitt i denne forskriff.

5.8.1 Hensikten med bestemimelsen

De foregaende bestemmelsene iette Kapitlet fanger i betydelig grad opp de vesentligste
risikoer et anlegg kan bli utsatt,for.eg anviser tiltak mot disse. Det vil likevel vere lokale
forhold med hensyn til omgivelser eller anleggets art som ma vurderes saerskilt for a fa et
riktig, fullstendig og balansert hele.

Ifzlge & 2-4 om risikd- og sarbarhetsanalyser, skal enheten utarbeide en risiko- og
sarbarhetsanalyse (ROS-analyse) for enheten som helhet inkludert anlegg.
Bestemmelsene i § 5-8 er en viderefgring av kravene til lokal analyse i § 5-4 i BfK av
2002, men med den endring at anleggenes klasse na i det vesentlige forskriftfestes.

Dersom man fglger forskriftens spesifikke krav, skal normalt grunnsikringen vare
ivaretatt. Analyse skal utfgres bade som en kvalitetssikring av grunnsikringen, og for a
fange opp lokale forhold (f.eks. ising, flom eller skred) og risikofaktorer som krever
supplerende sikringstiltak eller hgyere sikringsniva.

Dette analysekravet gir ikke enheten anledning til & velge lgsninger som er svakere enn
det grunnsikringsnivaet som fglger av kravene i denne forskriften. Som det framgar av
innledningen til vedleggene til § 5-3 punkt 1 for klasse 1 og punkt 2 for klasse 2 og 3, kan
andre lgsninger aksepteres dersom det kan dokumenteres at man oppnar et minst like godt
sikringsniva. Risiko- og sarbarhetsanalyser vil veere en del av en slik dokumentasjon.
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5.8.2 Neermere om analysen

Analysen skal omfatte alle ugnskede hendelser som kan ramme et anlegg i forhold til
naturgitt skade, teknisk svikt og tilsiktede gdeleggelser. Analysen skal farst og fremst
vurdere sarbarhet og ugnskede konsekvenser. Fokuset bgr veere pa sikring av ledelse og
drift, samt mulig skade pa energiforsyningsanlegg. Dette gjelder ogsa
driftskontrollsystemer og sambandsanlegg. Enheten ma analysere alle ugnskede hendelser
som kan tenkes & forkomme innenfor ovennevnte kategorier, selv om sannsynligheten
kan virke liten.

Som norm for sannsynlighetsskala og konsekvensskala (forsyningssikkerhet) brukes
skalaen som angitt i risikomatrisen i NVEs Veiledning i ROS for kraftforsyningen.

I analysen av risiko for bevisste handlinger som inntrengning og skadeverk, skal det tas
hensyn til bruk av hjelpemidler med lett (for eksempel vanlig handverktay) og middels
(tyngre verktay, kjaretay) tilgjengelighet. For anlegg i klasse 3 ma analysen ogsa dekke
mulig bruk av hjelpemidler som i utgangspunktet er lite tilgjengelige.

5.8.3 Planlegge og utfgre anlegg og systemer

Pa grunnlag av kravene i 88 5-3, 5-4 0og 5-6 gjennomfares sikringstiltdkene som falger:

= Grunnsikring — med tilpassning til lokale forhold.
= Permanent tilleggssikring.
= Forberedt tilleggssikring.

Alle vurderinger som enheten gjar, samt tiltak enheten iverksetter, skal dokumenteres i
henhold til § 2-10 Internkontrollsystem.

8 5-9. Meldeplikt omistkringstiltak

Virksomheter som planlegger d\bygge, endre eller utvide konsesjonspliktige anlegg,
skal senest ved soknad oni konsesjon sende beredskapsmyndigheten skriftlig melding om
hvilken klasse anleggetvil'bli'bygget etter, jf § 5-2.

For driftskontkollsystemer og annet uten konsesjonsplikt gjelder en tilsvarende plikt
om melding i godtid for byggestart.

Meldingskal gis elektronisk eller pa annen mdte som beredskapsmyndigheten
bestemmer.Wleldingen skal veere vedlagt den informasjon som beredskapsmyndigheten
bestemmer.

5.9.1 Hensikten med bestemmelsen

Sikringstiltak ma planlegges og prosjekteres tidlig i prosessen, slik at sikkerhets- og
beredskapshensyn inngar som en del av konsesjonsprosessen pa lik linje med andre
hensyn. Sikringstiltak kan dermed utfares pa en mest mulig hensiktsmessig mate og
kostnadene kan reduseres.

5.9.2 Klassifisering skal meldes ved sgknad om konsesjon

Som tidligere nevnt under § 5-2 Klasser vil anleggene na som hovedregel vere
forskriftsmessig Kklassifisert, slik at klassen i utgangspunktet er kjent allerede i
planleggingsfasen. Ved bygging av nye eller endringer av eksisterende anlegg som
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utlgser behov for konsesjon etter energiloven, skal det vedlegges et skjema (vedlegg 1 til
veiledningen) til konsesjonssgknaden. Skjemaet skal innholde en kortfattet bekreftelse pa
klasse og utfgrelse av sikringstiltak. Det skal gis en begrunnelse for eventuelle avvik i
sikringsnivaet.

Dersom kriteriene som er angitt i § 5-2 plasserer anlegget i en klasse som etter
konsesjonssgkers vurdering avviker vesentlig fra anleggets reelle beredskapsmessige
betydning, kan det sgkes om a fa endret klasse. Slik sgknad skal vere beredskapsmessig
begrunnet, kort og konsis med relevante vurderinger ut fra forskriftens hensyn og
bestemmelser.

NVE vil vurdere om sgknaden er tilstrekkelig begrunnet, og kan eventuelt fatte vedtak
om annen klasse og sikringstiltak etter § 5-7. NVE vil om ngdvendig be om
tilleggsopplysninger.

5.9.3 Driftskontrollsystemer meldes fgr byggestart

Driftskontrollsystemer omfattes ikke av konsesjonsplikt. For disse er derfor fortsatt
ngdvendig med meldeplikt som en viderefgring av den eksisterende ordningens, Saerlig
gjelder dette driftskontrollsystemer i klasse 2 og 3, hvor det fattes enkéltuedtak om klasse
pa grunnlag av de opplysninger NVE mottar gjennom slik meldingtMelding skal som i
dag kun sendes NVE dersom det er sa store endringer i driftskontrellsystémets funksjon
at det kan pavirke anlegget klasse, eller ved store fysiske ombygginger og strukturelle
endringer som en bekreftelse pa at anlegget blir prosjektett og utfart i henhold til
forskriftens bestemmelser for vedkommende klasse.

5.9.4 Om form pa melding

Tredje ledd fastsetter at det er beredskapsmynadigheten som fastsetter hvordan slik
melding skal gis og hvilke opplysninger denskal inneholde. Det vises her til ovennevnte.
Skjema for konsesjonspliktige anlegg —vedlegg 1 til veiledningen.

Skjema for driftskontrollsystemér —wedlegg 2 til veiledningen.

Nar det gjelder innsending avinformasjon, vil NVE peke pa at informasjonssikkerheten
etter forskriftens kapittel 6% informasjonssikkerhet skal ivaretas, vurdert etter
innholdets art og, grad av sensitivitet. Disse skjemaene er merket ”Underlagt
taushetsplikt etter energiloven § 9-3 jf bfe § 6-2. Unntatt fra innsyn etter
offentleglova'8l3”. Skjema som sendes til NVE sammen med sgknad om konsesjon, og
skal veere et eget separat vedlegg til konsesjonssgknaden.

§ 5-10. Vakthold

Eier eller driver av kraftforsyningsanlegg som er prioritert for vakthold i
ekstraordincere situasjoner, skal bidra til planlegging og gjennomforing av vaktholdet i
samarbeid med politi og forsvar.

Plikten omfatter blant annet:
a. Pavise anleggets vitale deler og beskaffenhet forovrig.

b. Anskaffe materiell for sikring av anlegget og gjennomfore ovrige tiltak for d hjelpe
vaktstyrken.
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c. Tilrettelegge for ovelser pd anleggets omrdde.

Beredskapsmyndigheten kan etter denne paragraf gi ncermere bestemmelser for
objektsikring og gi bestemmelser for giennomforing av ovelser i hayspenningsanlegg.
5.10.1 Hensikten med bestemmelsen

Ved ekstraordinere situasjoner som farer til gkt beredskap, kan det bli ngdvendig a
planlegge og etablere ekstra vakthold eller benytte innsatser av veepnede styrker fra politi
eller med bistand fra Forsvaret ved en del kraftforsyningsanlegg som av NVE og andre
myndigheter er vurdert som sarlig viktige eller utsatte.

Kriterier for a velge ut slik anlegg beskrives ikke i denne veiledningen. Vi registrerer at
disse forholdene er under revurdering. Ved behov kan NVE gi neermere informasjon.
5.10.2 Planlegging og gjennomfgring

Denne bestemmelsen palegger eier eller driver av vedkommende prioritente
kraftforsyningsanlegg/ objekt en del plikter, herunder & pa vise anleggets vitale deler og
beskaffenhet for gvrig.

Ved slik vurdering ma enheten legge falgende faktorer til grunh:
= Umiddelbare konsekvenser av skade/gdeleggelse.
= De ulike anleggenes sarbarhet og beskyttelse:
= Reparasjonsmuligheter og erstatningstider.
= Alternativer, muligheter for omlegginger og improvisasjoner.

5.10.3 Tilrettelegge for gvelserim.m. ved hgyspenningsanlegg

Eier eller driver skal tilrettelegge<or avelser m.m. ved hgyspenningsanlegg. NVE har i
samarbeid med DSB (jf. Eltilsynet) fastsatt et eget gvingsdirektiv: Direktiv for ovelser
ved m.m. ved krafiforsyningsaniege pa www.nve.no. Dette gir de ulike parter ved slike
gvelser klare plikter og rettigheter og legges til grunn ved alle gvelser i forbindelse med
hgyspenningsanlegg.

5.10.4 Adgangyor politi og forsvar

Energiloven gir etter endringen vedtatt i 2012 "adgang for politiet og militeere
myndigheterndr dette har sammenheng med forberedelse til og giennomforing av vepnet
sikring” til grunn, bygg og anlegg. Pa grunn av at ferdsel i hayspenningsanlegg utgjar en
betydelig personrisiko — jf § 9. Adgang i forskrift om sikkerhet ved arbeid i og drift av
elektriske anlegg (DSB 2006), forutsetter NVE at naveerende regulering av
gvingsvirksomhet og lignende viderefgres med en klar fordeling av ansvar og plikter.

8§ 5-11. Besgksrestriksjoner

Alle driftssentraler i klassifiserte drifiskontrollsystemer, og alle energianlegg
klassifisert i klasse 3, skal ha besoksrestriksjoner. Beredskapsmyndigheten kan vedta at
ogsd energianlegg i klasse 2 skal ha besoksrestriksjoner.

Ved anlegg underlagt besoksrestriksjoner skal:

a. De besakende folge en fast avgrenset rute.
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b. De besokende til enhver tid veere ledsaget av en erfaren og ansvarlig representant for
anlegget.

c. Det ikke gis opplysninger om sensitiv informasjon etter § 6-2.

e. Fotografering veere forbudt med mindre spesiell tillatelse er innhentet fra ansvarlig
representant for anlegget.

Driftssentraler i klasse 3 skal ha besoksforbud. Beredskapsmyndigheten kan vedta
besoksforbud for andre energianlegg i klasse 3.

5.11.1 Hensikten med bestemmelsen

Bestemmelsene skal blant annet forebygge, forhindre ugnsket informasjonsinnhentning,
plassering av uvedkommende gjenstander (bomber, spionutstyr o.1.), sabotasje, trusler og
vold mot ledelse og personell, eller utrettmessig inngripen eller overtakelse.

De er i det vesentlige en viderefaring av 8 4-6 om besgksrestriksjoner i BfKyfra2002. |
tillegg er det innfart besgksforbud ved driftssentraler i klasse 3.

Bestemmelsen regulerer besgk og omvisning av for eksempel turister ,Skoleklasse,
foreninger, medier og andre utenforstaende. Den er ikke til hindenforden'adgang som ma
finne sted ut fra tjenstlige behov. Den er heller ikke til hinder for‘besak avvedkommende
selskaps inviterte gjester som selskapet selv kan ga god for. Reglene*er de samme for
norske og utenlandske statsborgere. Det er na opp til vedkémmende selskap selv a vise
den ngdvendige varsomhet.

5.11.2 Kontroll med besgk
For a motvirke tilsiktede ugnskede hendelser ogihandlinger eller forberedelser til slike,
skal fglgende viktige energiforsyningsanleggmasbesaksrestriksjoner:

= Alle anlegg i klasse 3, sa langtsliktanlegg har et avlast eller kontrollerbart omrade
(for kraftledning vil dettewaré for eksempel muffehus eller kabelkulvert).

= Anlegg i klasse 2 hvor.NVAE har fattet enkeltvedtak.

= Alle klassifiserte driftssentraler (inklusive relevante IT- og sambandsanlegg, for
Klasse 3 har besgksforbud).

Ved ovenneynte anlegg'kan eier eller ansvarlig driftsselskap ha kortvarige kontrollerte
besgk. Det skal‘isafall foreligge et informasjonsfaglige bergrunnet behov og veere
utarbeidet et forsvarlig opplegg for besgket. Ukontrollerte eller tilfeldige turistbesgk uten
slikt organisert opplegg, er ikke tillatt.

5.11.3 Besgkets begrensninger

Besgket skal fglge en fast avgrenset rute og til enhver tid veere ledsaget av en ansvarlig
representant for anleggets eier. Ledsagere ma kjenne anlegget, beredskapsforskriftens
krav, lokal instruks for besgk, og kunne pase at disse og andre krav til sikkerhet blir
overholdt.

For at ledsageren til enhver tid skal ha ngdvendig oversikt over de besgkende, bar besgket
avgrenses bade i antall, tid og rom. Antallet besgkende bgr begrenses til det antallet
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ledsageren til enhver tid kan ha oppsyn med. Normalt bgr det ikke veere stgrre grupper
enn 15 (maksimalt 30) personer, og tiden bgr avgrenses til maksimalt to timer.

Ruten bar veere avgrenset til de delene av anlegget hvor ledsageren lett kan fgre kontroll
med besgkende, og hvor det er lite sensitiv informasjon. Om ngdvendig
avmerkes/separeres tillatt og ikke tillatt omrade.

Enheten bgr unnga kjering i anlegget. Dersom kjgring er ngdvendig, skal dette
fortrinnsvis skje med eiers egne kjgretayer. Det er ikke tillatt & la ukjente kjaretayer kjgre
i anlegget.

NVE forutsetter at DSBs krav til brannsikkerhet og sikkerhet i elektriske anlegg falges.

5.11.4 Identifikasjon og besgkslister

For a hindre at uvedkommende far adgang og for a ivareta personsikkerheten, ma alle
besgkende identifiseres. Dette skjer ved framvisning og kontroll av godkjent og gyldig
identifikasjon med bilde, navn, nasjonalitet, fadselsdato og underskrifti(farerkort eller
bankkort). For utenlandske statsborgere utenfor Norden vil dette bety pass-eller EU-
godkjent identifikasjon (sakalt Nasjonale identitetskort). Persones,utén
identifikasjonspapirer kan ikke gis adgang. Unntak kan gjeees for eksempel ved besgk av
en lokal skoleklasse eller andre velkjente personer som eier.kan ga.god for.

Far besgket i anlegget skal det settes det opp en liste,(besaksprotokoll) med alle de
besgkendes navn, nasjonalitet og fadselsdato. Dennebgr oppbevares i minimum 5 ar etter
besgket.

5.11.5 Sensitiv informasjon

Under besgket skal ikke enheten spressensitiv informasjon, se ogsa 88 6-1 og 6-2 om
sensitiv informasjon. Enheten kangdkke gi detaljerte opplysninger om anleggets
oppbygning, drift eller lignende.forhold.

5.11.6 Forbud mot fotegrafering og medbringing av gjenstander

Fotografering er forbudt; med'mindre spesiell tillatelse er innhentet fra ansvarlig
representant for,anleggéts eier og det er tatt hensyn til sikkerhetsmessige forhold. Det kan
for eksempel gis @anlédning til a ta et oversiktbilde av generatorhallen fra et utpekt sted.

Det er ikke,tilldtt @ ta med starre eller uvanlige gjenstander inn i anleggets sentrale og
vitale‘deler,'ogsa av risiko for eksempelvis medbrakte eksplosiver, jamme- eller
avlyttingsutstyr.

5.11.7 Instruks for besgk
Instruks for besgk bar minst omfatte falgende:

= Kravene som stilles i denne bestemmelsen.
= Begrensninger beskrevet i veiledningen til dette kapittelet.
= Kravene i beredskapsforskriften for gvrig.

= Forhold som kommer fram av ROS-analysene.
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5.11.8 KBO-enhetens inviterte gjester

Det kan vere aktuelt for eier & invitere besgkende med et faglig rettmessig
informasjonsbehov, eksempelvis bransjefolk, kunder og samarbeidende etater. Dersom
dette er personer KBO-enheten kjenner og kan ga god for, kan enheten gjagre unntak fra
ovennevnte begrensninger, men enheten ma da utvise sikkerhetsmessig aktsomhet.

5.11.9 Studie- og andre liknende opphold

Ved studie- og andre liknende opphold er det en forutsetning at anleggets eier/
driftsansvarlig legger til rette for, og har tett oppfelging av alle sikkerhetsforhold. Det kan
ikke gis selvstendig eller ukontrollert adgang til anlegget eller anleggets IKT- systemer.
Dersom studenter utfgrer oppdrag eller tjenester, gjelder ogsa de andre bestemmelsene i
kapittel 6.

5.11.10 Besgksforbud ved driftssentraler i klasse 3

Av hensyn til informasjonssikkerhet og gkt vekt pa IKT-sikkerhet, sarlig for
driftskontroll, er det vedtatt at driftssentraler i klasse 3 skal ha besgksforbud.

5.11.10.1 Hvem forbudet gjelder for

Besgksforbudet gjelder for de gruppene som denne paragrafen omfatter. Besgksforbudet
gjelder ikke tjenstlig begrunnede behov eller vedkommende selskapsiegnesinviterte
gjester som selskapet selv kan ga god for. Det siste kan omfatte,representanter fra andre
enheter i KBO, samarbeidende organisasjoner/ etater og viktige kunder nar det foreligger
et reelt informasjonsbehov. Men ogsa her skal det utvises,sikkerhetsmessig aktsomhet,
identitet skal kontrolleres og besgket protokolleres. Fotografering og liknende er ikke
tillatt.

For mediene og liknende er forbudet absolutt-JEventuell informasjonsvirksomhet og
mottak av presse kan ivaretas med for ekSempel et besgksrom adskilt fra selve
driftssentralen.

5.11.10.2 Hvor det er forbud

Driftssentral hvor besgksforbudetwgjelder/ omfatter falgende (jf adgangskontrollert sone §
5-1):

= Funksjonelt hyvopman kan uteve driftskontroll (kontrollrom, beredskapsrom og
teknisk rommed terminaltilkobling).

= Systemtekniske rom som understatter driftskontrollfunksjoner/-system
(prosessmaskiner, samband, ngdstrgm mv.).

= @vrige fysisk rom/omrader som skal veere egne/egne adgangskontrollerte sone(r)
etter vedlegg 2 til bfe, punkt 2.4.1.2 og vedlegg 3 til bfe, punkt 3.4.1.3.

5.11.11 Besgksforbud ved andre anlegg
Besgksforbud kan ogsa vedtas for andre viktige anlegg.
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Kapittel 6. Informasjonssikkerhet

Kapittel seks utdyper energiloven 8 9-3, og konkretiserer hvordan plikten til & beskytte
sensitiv informasjon om energiforsyningen kan etterleves av KBO-enhetene. Samtidig
gjelder plikten til & hindre at andre enn rettmessige brukere far adgang eller kjennskap til
sensitiv informasjon om kraftforsyningen. Plikten gjelder for enhver, det vil si ikke bare
begrenset til KBO-enhetene.Tilsyn og erfaring har vist at det er et behov for & synliggjere
hva sensitiv informasjon er, hvem som er rettmessige brukere og hvordan slik
informasjon skal handteres.

Energiloven 8 9-3 lyder:

”Alle enheter i KBO skal vurdere sikkerheten ved all behandling av informasjon
om kraftforsyningen. Enhetene skal kartlegge hvilken informasjon som er sensitiv, hvor
denne befinner seg og hvem som har tilgang til den. Det skal etableres avskjerming og
beskyttelse av sensitiv informasjon.

Enhver plikter a hindre at andre enn rettmessige brukere fargadgang eller
kjennskap til sensitiv informasjon om kraftforsyningen.

Departementet kan gi ncermere forskrifter om informasjonssikkerhet i
kraftforsyningen og om taushetsplikten.”

Neaermere om ’enhver”

Etter energiloven § 9-3 annet ledd gjelder taushetsplikten for enhver. Det vil si for alle
som tilfeldigvis kommer i kontakt med tadishetsbelagt informasjon. Plikten gjelder bade
for fysiske og juridiske personer uansett,hwordan disse er organisert. | forarbeidene er det
uttrykkelig sagt at taushetsplikten ikke’er’begrenset til KBO-enheter. Det er ogsa forklart
at "Med enhver menes alle som.kommer i kontakt med sensitiv informasjon om
kraftforsyningen, for eksempelsietteiere, kontraktgrer og tilsynsmyndigheter.”

Selv om taushetsplikten gjelder for enhver, mener vi at det er grunn til & skille mellom
KBO-enheter og andre (enten det er offentlige myndigheter, medier eller privatpersoner).
| forarbeidene tileredsKapsforskriften er det understreket at det er den enkelte KBO-
enheten som £F giemav den sensitive informasjonen som ogsa har ansvaret for at
informasjonenfyaretas pa forskriftsmessig mate, ogsa nar den formidles videre til andre
som hartjenstlig behov.

Ingen tidsmessig grense for taushetsplikt

Det er ikke satt noen tidsmessig grense for hvor lenge taushetsplikten gjelder.
Taushetsplikten gjelder derfor sa lenge informasjonen er sensitiv. Plikten gjelder bade
under arbeid og i fritiden. Dersom man har fatt kjennskap til den sensitive informasjonen
i forbindelse med egen stilling, gjelder den ogsa etter at man eventuelt har sluttet i
stillingen.

Hva taushetsplikt innebzrer

Taushetsplikten innebzrer enkelt sagt at man skal passe pa og sikre den sensitive
informasjonen slik at det bare er rettmessige brukere som far tilgang til den. Alle som har
taushetsplikt, har derfor ikke taushetsplikt overfor alle andre. Regelverket bygger pa at
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det er KBO-enhetene som i utgangspunktet er eiere av den kraftsensitive informasjonen
og har ansvar for & vurdere hvem som er rettmessige brukere. Dette falger av energiloven
8 9-3 farste ledd: ”Alle enheter i KBO skal vurdere sikkerheten ved all behandling av
informasjon om kraftforsyningen. Enhetene skal kartlegge ... og hvem som har tilgang til
den. ...” Videre er det fastsatt i bfe § 6-1 tredje ledd: ”Med rettmessig bruker menes
fysiske eller juridiske personer som har tjenstlig behov for sensitiv informasjon”. Den
enkelte KBO-enheten skal selv avgjere hvem som har tjenstlig behov for sensitiv
informasjon innenfor sin virksomhet og kan avgjgre om det er tjenstlig behov for a
videreformidle sensitiv informasjon fra virksomheten til andre utenfor egen virksomhet.
Ved vurdering av tjenstlig behov skal det med andre ord tas utgangspunkt i behovet den
enkelte KBO-enheten har for & dele informasjonen.

Beredskapsmyndigheten kan i tvilstilfeller avgjgre hvem som er rettmessig bruker. |
forarbeidene til § 9-3 star det: ” Rettmessige brukere vil primert veere selskapets egne
ansatte, innleide leverandgrer og myndigheter med tilsynsansvar pa omradet.

Videre skal man sikre den sensitive informasjonen. Dette gjgres bade ve@at,man faktisk
gjer vurderinger av blant annet hva som er taushetsbelagt og at man aktivt hingrer at de
som ikke er rettmessige brukere, far "adgang eller kjennskap til inforfmasjenén ved tre

typer tiltak: tilgangskontroll, avskjerming og beskyttelse.

De ngdvendige vurderingene omfatter etter energiloven 9-3 farste ledd: ”Alle enheter i
KBO skal vurdere sikkerheten ved all behandling av informasjon om kraftforsyningen.
Enhetene skal kartlegge hvilken informasjon som er sgfisitiviyhvor den befinner seg og
hvem som har tilgang til den.” Bfe § 6-1 forste og annet ledd utdyper dette: "Alle KBO-
enheter skal etter energiloven 8 9-3 farste ledd identifisere hva som er sensitiv
informasjon, hvor denne befinner seg og hvem sem har tilgang til den”.

A hindre at sensitiv informasjon blir kjedt foruvedkommende gjennom tilgangskontroll,
betyr at man skal identifisere hvem sormperwettmessige brukere og sgrge for at denne
vurderingen er oppdatert til enhvertid., Avskjerming betyr tiltak i form av merking,
oppbevaring, bruk og distribusjan, tilintetgjering av sensitiv informasjon, jf bfe § 6-3
annet ledd. Beskyttelse betyr tiltak mot avlytting og manipulering fra uvedkommende,
samt tiltak for intern ogseksternrapportering av hendelser av betydning for
informasjonssikkerheten, jf bfe § 6-3.

8 6-1. Identifisering av sensitiv informasjon og
rettmessige brukere

Alle KBO-enheter skal etter energiloven § 9-3 forste ledd identifisere hva som er
sensitiv informasjon, hvor denne befinner seg og hvem som har tilgang til den.

Identifiseringen av hva som er sensitiv informasjon og hvor denne befinner seg,
skal omfatte oppbevaring pd papir, lagring i elektronisk form eller lagring pd annen
madte.

Med rettmessig bruker menes fysiske eller juridiske personer som har tjenstlig
behov for sensitiv informasjon. Den enkelte KBO-enhet skal selv avgjore hvem som har
tienstlig behov for sensitiv informasjon innenfor sin virksomhet og kan avgjore om det er
tienstlig behov for d videreformidle sensitiv informasjon fra virksomheten til andre
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utenfor egen virksomhet. Beredskapsmyndigheten kan i tvilstilfeller avgjore hvem som er
rettmessig bruker.

6.1.1 Hensikten med bestemmelsen

Hensikten med § 6-1 er at enheten skal identifisere hvilken informasjon som kan brukes
til a skade energiforsyningen. Enheten skal ha systemer som sgrger for at denne typen
informasjon oppbevares pa riktig mate og at den kun deles med dem som har tjenstlig
behov. Kravet skal sette KBO-enheten i stand til & holde oversikt over og kontrollere
tilgangen til sensitiv informasjon. Enheten skal oppdage og handtere brudd pa og trusler
mot informasjonssikkerheten pa en rask og effektiv mate.

6.1.2 Neermere om identifisering av sensitiv informasjon

KBO-enhetene har etter denne bestemmelsen plikt til & identifisere hva som er sensitiv
informasjon. Dette innebaerer at KBO-enhetene bade ma identifisere hvilken informasjon
de eier, oppbevarer, produserer med videre som vil vare sensitiv etter bokstava—ji § 6-
2. Det forventes ogsa at de gjar en selvstendig vurdering av hvilken inférmasjon som er
sd spesifikk eller som gir sa inngdende kjennskap om energiforsyningen atden kan brukes
av uvedkommende til & skade anlegg eller pdvirke funksjoner sof,hr betydning for
energiforsyningen.

6.1.3 Neermere om oppbevaring av sensitivinfermasjon

Sensitiv informasjon om energiforsyningen kan lagres pa flére ulike mater. Malet er at
KBO-enhetene skal handtere all sensitiv informasjomi henhold til egen sikkerhetsinstruks
(jf § 6-4) uavhengig av hvordan informasjonen‘er’lagret.

Som ledd i dette arbeidet er det viktig atalle\lKBO-enhetene foretar en helhetlig vurdering
av sikkerheten ved oppbevaring og behandling av all informasjon om energiforsyningen.
Bestemmelsen er utformet slik at dem@mfatter alle mater sensitiv informasjon kan
oppbevares pa. Med formuleripgen¥lagring pa annen mate” understrekes det at
oppbevaring pa papir og lagring’i élektronisk form ikke er en uttgmmende liste.

KBO-enhetene skal ogsa til enhver tid vite hvor den sensitive informasjonen befinner seg.
Det betyr at de eksempélyis bade skal holde oversikt over hvor informasjon pa papir
(fysisk) er oppbewartog hvor elektronisk materiale befinner seg (hvilken server med
videre).

6.1.4s\zermere om rettmessig bruker og tjenstlig behov

Rettmessige brukere er definert i § 6-1 tredje ledd, og vil primart vaere selskapets egne
ansatte, innlede leverandgrer og myndigheter med tilsynsansvar pa omradet. |
forarbeidene til forskriften legges det til grunn at det i plikten til & identifisere hvem som
har tilgang til slik informasjon, ogsa ligger en vurdering av hvordan den er sikret mot
uvedkommende, altsa fysiske og juridiske personer som ikke skal ha tilgang til denne
informasjonen.

Kravet til beskyttelse av informasjonen innebarer krav til at den ikke skal offentliggjares
for allmennheten, for eksempel gjennom publisering pa internett. Kraftsensitiv
informasjon skal imidlertid ikke beskyttes pa en slik mate at det er til hinder for a dele
informasjon nar det foreligger et tjenstlig behov. For eksempel vil en kommune kunne ha
behov for kraftsensitiv informasjon i egenskap av planmyndighet.
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Hver enkelt KBO-enhet ma selv vurdere hvem som har et tjenstlig behov for sensitiv
informasjon. Dersom det oppstar tvil om hvem som er rettmessig bruker med tjenstlig
behov, kan NVE avgjare om et slikt behov foreligger. Dette innebeerer at KBO-enhetene
kan kontakte NVE for a fa en vurdering av eventuelle tvilstilfeller. Det forutsettes
imidlertid at KBO-enhetene har satt seg inn i regelverket, og at virksomhetene i de fleste
tilfellene selv kan avgjgre hvem som kan fa tilgang, og inngar de ngdvendige avtalene om
taushetsplikt og beskyttelse av informasjonen (jf § 6-5) i forbindelse med slik
informasjonsdeling. Det kan ogsa oppsta tvil nar det for eksempel er uklart hvem som er
den rettmessig eieren av informasjonen, for eksempel nar det dreier seg om informasjon
som involverer flere KBO-enheter.

NVE legger til grunn at det i plikten til & identifisere hvem som har tilgang til slik
informasjon, ogsa ligger en plikt til & vurdere hvordan den er sikret mot at
uvedkommende ikke skal ha tilgang til denne informasjonen, jf § 6-3. Se ogsa merknader
til kapittel 7, om beskyttelse av driftskontrollen.

Dersom det foreligger et tjenstlig behov, skal deling av sensitiv informasjon,skje pa en
forsvarlig mate, jf 8§ 6-2, 6-4, 6-5 og 6-6.

6.1.5 Om bruk av skytjenester

| de senere arene har bruk av sakalte skytjenester gkt betydelig bade iiofske og
internasjonale virksomheter. Skytjenester tillater brukere a leie tilgang til programvare og
maskinvare samt lagringsplass for dokumenter eller andreityper filer som drives av en
tjenesteyter og er lokalisert pa et annet geografisk sted. Liokaliseringen er gjerne et annet
land.

Definisjon av skytjenester

Det finnes flere definisjoner og inndelinger-av.skytjenester, men den vanligste er & dele
dem inn i tre:

Software as a Service (SaaS): Dettexomfatter applikasjonstjenester som for eksempel
tilgang til mail, og tilbys gjepnom.en tynnklient som nettleser eller en app.

Platform as a Service (RaaS):*Kunden tilbys en plattform hvor man kan laste opp eller
lage sine egne applikasjoner. Kunden har ikke kontroll over operativsystem og
infrastruktur, men haf kontroll over applikasjonene som benyttes.

Infrastructure as‘aService (laaS): Kunden kan fa tilgang til regnekraft, lagringsplass,
nettverk og annen infrastruktur som brukeren kan kjgre programvare pd. Kunden kan ha
kontroll over eget operativsystem og programvare.

Beredskapsforskriften setter konkrete krav til hva slags informasjon som ma skjermes. | §
7-6 Kontroll ved endringer i driftskontrollsystemet er det et forbud mot & benytte
skytjenester eller andre eksterne tjenester eller leverandgrer for overvaking og styring av
anlegg i energiforsyningen.

For annen sensitiv informasjon setter denne bestemmelsen begrensninger for bruken av
skytjenester, i tillegg til:

= 8§ 6-2, 6-3, 6-4 0g 6-8 i kapittel 6.
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88 7-6 og 7-10 i kapittel 7.

@nsker man likevel & vurdere bruk av skytjenester ma virksomheten gjere falgende:

Virksomheten ma gjare en grundig vurdering av hva slags informasjon som skal
legges over i skyen.

Foreta en risikovurdering der man for eksempel vurderer tap av informasjon, eller
at den er utilgjengelig av en eller annen arsak.

Virksomheten ma vurdere sikkerhetsnivaet pa skytjenesten — er den tilstrekkelig
slik at man sikrer at kun de som skal ha tilgang pa informasjon far tilgang?

Dersom energisensitiv informasjon skal lagres — kan det dokumenteres at man
lagrer informasjonen fysisk i Norge?

Kan leverandgren garantere at de har sikkerhetsmekanismer (bade,interne og
eksterne) som sikrer at uvedkommende ikke far tilgang til & lese¢ doekumentene?

Gjennom avtalene med leverandgrene ma KBO-enheten sikre seégadgang til &
foreta inspeksjoner av lokalitetene der informasjonen lagres, for eksempel
datahall.

Sikkerhetsavtaler ma utarbeides med leverandgren,

Avtaler med leverandgrer skal sikre at NVE har rett til & fare tilsyn med
etterlevelse av bestemmelsene om infofmasjonssikkerhet, jf § 6-5 Anskaffelser i
Energiforsyningen.

I sum krever dette falgende kompetanse hes virksomheten;

§ 6-

Juridisk kompetanse for & holdeskentroll med lovkrav og kontrakter.

Teknisk kompetanse,for.&afalysere og forsta sikkerhetsmekanismer som systemet
krever, samt iverKsette [gsningen.

Virksomhetsforstéelse for a vurdere hvorvidt et nytt system eller tjeneste
understgtterhedriftens behov.

Kommunfikasjonskompetanse for a informere og leere opp virksomhetens personell.

Kompetent prosjektledelse for a sikre at alle de overnevnte forholdene blir ivaretatt
og serge for tverrfaglig risikoanalyse og framdrift.

2. Sensitiv informasjon

Kraftsensitiv informasjon er underlagt taushetsplikt etter § 9-3 i energiloven.

Med sensitiv informasjon menes spesifikk og inngdende opplysninger om

energiforsyningen som kan brukes til d skade anlegg eller pavirke funksjoner som har
betydning for energiforsyningen, herunder:

a. Alle system som ivaretar viktige driftskontrollfunksjoner, herunder ogsd nodvendig

hjelpeutstyr som samband.
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b. Detaljert informasjon om energisystemet, herunder enlinjeskjema, med unntak av
enlinjeskjema for mindre viktige produksjonsanlegg.

c. Detaljert informasjon om klassifiserte transformatorstasjoner med tilhorende
koblingsanlegg, herunder anleggets oppbygning og drift.

d. Oversikt over fordelingsnett til samfunnskritiske funksjoner.
e. Noyaktig kartfesting av jordkabler.
f. Forebyggende sikkerhetstiltak mot bevisst skadeverk.

g. Lokalisering av reserve driftssentraler og andre scerskilte beredskapsanlegg for

ledelse og drift.
h. Detaljerte analyser av sdrbarhet som kan brukes til bevisst skadeverk.
i. Beredskapsplaner for a handtere bevisst skadeverk.

Jj. Samlet oversikt over reservemateriell, reservelosninger eller repardsjonsbéredskap
av betydning for hdndtering av bevisst skadeverk.

6.2.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er a klargjgre hva som er sensitiv informasjon om
energiforsyningen, og som derfor er underlagt taushetsplik.

6.2.3 Presisering av hva som er sensitiv informasjon

Det er kun informasjon som er sa spesifikk eller som gir'sa inngdende kjennskap til
energiforsyningen, at den kan brukes av uvedkemmende til & skade anlegg eller pavirke
funksjoner som har betydning for energifon§yningen, SOm anses som sensitiv
informasjon.

Hva som finnes av sensitiv informasjor am energiforsyningen, vil variere. Det vil bero pa
en konkret vurdering av hvilkensinfermasjon som ma anses som sensitiv. Ogsa
sammenstilling av informasjen,sem<€llers ikke regnes som sensitiv, kan gi sa spesifikk
eller inngaende kjennskap atden kan brukes til & skade eller pavirke funksjoner pa en
mate som har betydning¥forenergiforsyningen. Bestemmelsen ma i sin helhet ses i
sammenheng med §6,1 som palegger hver enkelt KBO-enhet a identifisere informasjon
som kan brukes til & skade eller hindre energiforsyningen.

Bokstavene a — j beskriver mer detaljert hva som i utgangspunktet er sensitiv
informasjon, og er nermere forklart under.

Bestemmelsen skiller seg fra tilsvarende bestemmelse i BfK fra 2002, som na er
opphevet, i forhold til hvilken informasjon som anses som sensitiv.

Oversikter over sentral- og regionalnettet med pategnet spenningsniva vil ikke lenger
veere ansett som sensitivt. NVE gnsker a tilrettelegge for en bredere offentlig debatt rundt
konsesjonssgknader, og vil derfor at informasjon om synlige kraftledninger,
spenningsnivaer og transformeringspunkter ikke lenger skal defineres som kraftsensitiv
informasjon. Jordkabler vil fortsatt vaere definert som kraftsensitiv informasjon, jf
bokstav e.
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6.2.4 Neermere om taushetsplikten

Reglene om informasjonssikkerhet er taushetspliktregler, og inneberer at enhver plikter a
hindre at andre enn rettmessige brukere far adgang eller kjennskap til sensitiv
informasjon om kraftforsyningen. Rettmessige brukere vil primeert veere selskapets egne
ansatte, innleide leverandgrer og myndigheter med tilsynsansvar pa omradet.

Bestemmelsen i farste ledd om taushetsplikt for sensitiv informasjon gjelder for enhver,
det vil si alle som matte fa tilgang til sensitiv informasjon om energiforsyningen, jf
energiloven § 9-3.

6.2.5 Bokstav a. Alle systemer som ivaretar viktige
driftskontrollfunksjoner, herunder ogsa ngdvendig hjelpeutstyr som
samband.

Neermere beskrivelse av hvilke systemer som ivaretar driftskontrollfunksjoner og krav til
disse framgar av kapittel 7. | denne bestemmelsen blir det slatt fast at informasjonen om
disse systemene betraktes som sensitiv, og skal beskyttes. SRO for fjeravarme er et
eksempel pa et slikt system.

6.2.6 Bokstav b. Detaljert informasjon om energisystemet, herunder
enlinjeskjema, med unntak av enlinjeskjema formindre viktige
produksjonsanlegg.

Enlinjeskjema er som hovedregel underlagt taushetsplikt. Dette er imidlertid ikke tilfelle
for enlinjeskjemaer som ikke er av avgjgrende betydning for energiforsyningen. Dette
gjelder blant annet enlinjeskjema for mindre viktigefproduksjonsanlegg. Det vil si anlegg
som ikke har betydning for verken samfupnskritisk virksomhet eller kraftsystemet for
gvrig.

6.2.7 Bokstav c. Detaljert ipfafmasjon om klassifiserte
transformatorstasjoner med tilhgrende koblingsanlegg, herunder
anleggets oppbygning ‘og drift.

Detaljert informasjon omiklassifiserte anlegg er sensitiv informasjon. Med detaljert
informasjon mengs anleggets tekniske egenskaper; effekt, installert ytelse, beskrivelse av
sikringstiltak og’ bygningstegninger.

Starre transfarmatorer har lang reparasjonstid og lang leveringstid. Dette innebarer at
informasjon somrkan benyttes for a identifisere hvilke transformatorer som kan erstatte
hverandrevisnettet (reserver), er sensitiv informasjon.

Ved inntegning pa kart kan transformatorpunkt tegnes inn med symbol for bygning.

6.2.8 Bokstav d. Oversikt over fordelingsnett til samfunnskritiske
funksjoner.

Begrepet samfunnskritiske funksjoner inkluderer bade viktige forsvarsanlegg og andre
virksomheter med sentral betydning for samfunnets sikkerhet og beredskap. Dette vil for
eksempel gjelde skjermingsverdige objekter etter sikkerhetslovgivningen. For gvrig vil
det kunne variere over tid hva som vil vaere samfunnskritisk virksomhet og hvor denne er
lokalisert, slik at det uansett ma foretas en konkret vurdering i hvert enkelt tilfelle.

For nermere omtale av samfunnskritiske funksjoner, se veiledning til § 4-1 og § 2-6
(viktige samfunnsfunksjoner).
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6.2.9 Bokstav e. Ngyaktig kartfesting av jordkabler.

Ngyaktig kartfesting av jordkabler regnes som sensitivt fordi reparasjonstidene for
jordkabler er mer omfattende enn for luftledninger. Ved a skjerme ngyaktig informasjon
om jordkabler vil NVE sikre at allment tilgjengelig informasjon om luftledninger ikke
ngdvendigvis viser hele kraftsystemet.

Kartgrunnlaget for jordkabler er i dag ikke ngyaktig. Offentliggjering av misvisende kart
kan medfare fare for feilgraving, og dermed pafare skade pa jordkabler. Entreprengrer
eller andre som skal grave i et omrade hvor det ligger jordkabler, vil ha et tjenstlig behov
for denne informasjonen, og vil kunne fa denne hos KBO-enheten.

Ved inntegning pa kart kan jordkabler tegnes inn som rett strek fra punkt a til punkt b.

6.2.10 Bokstav f. Forebyggende sikkerhetstiltak mot bevisst
skadeverk.

Forebyggende sikringstiltak mot bevisst skadeverk skal ikke offentliggjaresaDette
omfatter tiltak i forbindelse med bygningsmessige forhold, IKT-systemer) vaktardninger
med mer. Dette kan eksempelvis vare:

¢ Informasjon om systemer for oppdagelse og reaksjon.

Las- og adgangskontrollsystemer.

Bygningstekniske tiltak som dgrer, vinduer, transfofmatorceller og andre
konstruksjoner.

Tiltak for IKT-sikring, bade programvare @g maskinvare.

Oversikt over rutiner for vaktordningereg planer for bemanning av anlegg.

Oversikt over rutiner for innleid vekterselskap.

Beredskapsrom

6.2.11 Bokstav g. Lokalisering av reserve driftssentraler og andre
seerskilte beredskapsanlégg for ledelse og drift.

En reserve driftsentral.viliveere et alternativt sted som KBO-enheten kan utgve
driftskontrollfuriksjonenffra. Hvor denne ligger, skal ikke veere offentlig kjent. Dette
gjelder uavhengigiav om driftskontrollfunksjonen utaves fra et kontrollrom eller om
driftskontrollen kan utgves ved hjelp av hjemmevaktordninger. | de tilfellene
driftskontroll kan utgves av hjemmevakt, er ogsa alle vaktlister med videre underlagt
taushetsplikt.

Med serskilte beredskapsanlegg menes eksempelvis:
e Lager av EMP-sikret IKT-utstyr.
¢ Mobile sambandskontainere.
o Oversikt over lager med komponenter med spesielt lang leveringstid.

Denne listen er ikke uttemmende. Enheten ma selv vurdere hva som er sa&rskilte
beredskapsanlegg for ledelse og drift.
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6.2.12 Bokstav h. Detaljerte analyser av sarbarhet som kan brukes til
bevisst skadeverk.

Dersom analyser av tidligere hendelser og beredskapstiltak gjort for a forebygge
tilsvarende hendelser, inneholder informasjon som kan brukes til bevisst a skade
energiforsyningen, regnes disse for sensitive.

Denne bestemmelsen er ikke til hinder for at informasjon kan deles med bergrte etater
som kommuner, politi, brann etc. som har et tjenstlig behov for informasjonen.
Informasjonen som deles ma sikres i henhold til kravene etter 88 6-2, 6-4, 6-5 og 6-6 (jf
energiloven § 9-3).

6.2.13 Bokstav i. Beredskapsplaner for & handtere bevisst skadeverk.

De planene KBO-enheten har for a hindre og handtere bevisst skadeverk er sensitiv
informasjon. Uvedkommende skal ikke kunne fa kjennskap til ngyaktig hvilke
konsekvenser ulike typer skadeverk far, og skal heller ikke kunne hindréenhetens
handtering og evne til rask gjenoppretting. Det er viktig a ta hensyn til’dt dersom naturgitt
skade og bevisst skadeverk har samme konsekvens for selskapet, skal heredskapsplanene
for & handtere konsekvensen regnes som sensitive. Det er imidlertid viktig at alt personell
som inngar i handteringen, har god kjennskap til denne delen av planverket.

6.2.14 Bokstav j. Samlet oversikt over reservemateriell,
reservelgsninger eller reparasjonsberedskapsav betydning for
handtering av bevisst skadeverk.

Kapittel 4 i beredskapsforskriften stiller krav omgfeparasjonsberedskap hos KBO-
enhetene. Selskapets ROS-analyser skal vukdere hvilke samlede oversikter som har
betydning for handtering av bevisst skadeverk:

Bokstav j inkluderer ogsa oversikter ‘@ver |KT-reservedriftsmateriell, samt nasjonale og
regionale oversikter.

6.2.15 Neermere om /merking av dokumenter

Sensitiv informasjon emyenergiforsyningen er underlagt taushetsplikt og unntatt fra
innsyn etter lov.omyreétt tilinnsyn i dokumenter i offentlig verksemd (offentleglova). Den
enkelte KBO-enhet har plikt til a vurdere hva som er sensitiv informasjon, og den skal
merkes slik:

Bokmal Nynorsk

Underlagt taushetsplikt etter energiloven § | Underlagd teieplikt etter energiloven § 9-3
9-3 jf bfe 8 6-2. Unntatt fra innsyn etter jf bfe § 6-2. Unntatt fra innsyn etter
offentleglova § 13. offentleglova § 13.

Dersom et dokument er merket med taushetsplikt etter denne paragrafen, indikerer det at
det er sensitiv informasjon i dokumentet. Enheten kan offenliggjgre de delene av
dokumentet som ikke innholder sensitiv informasjon.
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8 6-3. Beskyttelse, avskjerming og tilgangskontroll

Alle KBO-enheter skal etablere, opprettholde og videreutvikle system og rutiner for
effektiv avskjerming, beskyttelse og tilgangskontroll for sensitiv informasjon. Beskyttelse
skal omfatte tiltak mot aviytting og manipulering fra uvedkommende.

System og rutiner skal omfatte merking, oppbevaring, bruk og distribusjon,
tilintetgjoring og tiltak for intern og ekstern rapportering av hendelser av betydning for
informasjonssikkerheten.

Scerskilte regler og sikkerhetstiltak skal utarbeides ved bruk av mobile enheter som kan
motta, sende og lese sensitiv informasjon.

6.3.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er a sgrge for at informasjon som kan brukes til & skade
energiforsyningen, beskyttes pa riktig mate slik at den ikke blir kjent for uvedkommende.

6.3.2 Neermere om hva bestemmelsen omfatter
Tiltak som vurderes for tilgangskontroll og beskyttelse bgr omfatte:

= Administrative tiltak.

= Tekniske tiltak.

= Tiltak for bevisstgjering og opplaring.

= Tiltak for a sikre effektiv tilgangskontroll og beskyttelse.

Administrative rutiner for a sikre at kun rettmessige btukefe far tilgang til sensitiv
informasjon, som:

= Sikkerhetsinnstruks og taushetserkleeringer, jf § 6-4.

= Sikkerhetsavtaler eller klausuler ¢ anSkaffelseskontrakter, jf § 6-5.

= Bruk av autorisasjonslister.

= Rutiner ved avslutning 0g,endfing av ansettelsesforhold og konsulentoppdrag.

= Rutiner for bruk av barbare\elektroniske produkter, som minnepinner, telefoner,
baerbare datamaskiner og fiknende.

= Regler for & sende,sehsitiv informasjon, regler for bruk av henholdsvis e-post,
brev og faks,

= Rutiner for avhending av informasjon (fysisk makulering, destruksjon av
elektroniske lagringsmedier).

Tekniske rutiner for & skjerme sensitiv informasjon bade elektronisk og pa papir, som:

= Differensiert brukertilgang pa server.

= Regler for passordbeskyttelse (lengde og type passord, tid for bytte av passord og
liknende).

= Regler for kryptering.

= Robust systemarkitektur og konfigurasjonsstyring.

= Dokumentasjon av systemer og sikringstiltak.

= Rutiner for oppdatering og vedlikehold av sikkerhetstiltak.

= Merking av dokumenter i arkivet.

= Bruk av sertifiserte produkter, for eksempel etter Common Criteria.

= Rutiner og utstyr for beskyttelse mot ondsinnet programvare.
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= Rutiner og utstyr for & oppdage, registrere og forhindre uautoriserte forsgk pa
inntrengning i kraftsensitive systemer og tilhgrende stgttesystemer.

= Bruk av inntrengningstester pa kritiske systemer for & avdekke sarbarheter.

= Rutiner for logging for & avdekke uautorisert bruk av IKT-systemer. Dette gjelder
for tilknytninger mot omverdenen, for eksempel internett og oppringte samband,
samt ngdvendig logging av intern trafikk. Enheten ma kontrollere og sikre
loggene, samt dokumentere resultater. Nettverkstrafikk tilkoblet kraftsensitive IT-
system ber alltid logges. Se veiledning fra NorSIS om logging.

= Fysisk sikring av informasjon og IKT-systemer, samt skjerming mot innsyn.

= Rutiner for sikkerhetskopiering.

= Kontrollert avhending av informasjon og utstyr.

Hensikten med annet ledd er a palegge KBO-enheten rutiner som sikrer at sensitiv
informasjon beskyttes i alle faser av informasjonens livslgp. Det er innhold og ikke alder
som er bestemmende for om informasjon skal identifiseres som sensitiv!

Med mobile enheter i tredje ledd menes smarttelefoner, nettbrett ag liknende som kan
kobles opp mot virksomhetens nettverk for a lese eller laste ned infogmasjon som kan
vere sensitiv, for eksempel e-post. For naermere veiledning med hensyn til IKT-sikkerhet,
se kapittel 7. Oppdaterte anbefalinger med hensyn til IKT-sikkerhet.

6.3.3 Neermere om informasjonens livsigp

Informasjon om energiforsyningen kan ha lang leveétid. Selv om klassifiserte anlegg som
transformatorstasjoner og kraftstasjoner kan vafe Bygd for mange ar siden, kan
informasjonen om anleggenes oppbygging og viktigste komponenter fortsatt veere
gyldige. KBO-enhetene ma pase at slik ifformasjon ikke havner i arkiv hvor de blir
offentlig tilgjengelige. Tilsvarende efsdet Viktig at informasjon som er elektronisk lagret,
ikke kan gjenopprettes etter at mobile@€nheter som PCer, mobiltelefoner og nettbrett
avhendes.

8 6-4. Sikkerhefsinstruks

Alle KBO-enhéter skal utarbeide og praktisere en sikkerhetsinstruks som sikrer at
kravene til informasjonssikkerhet ivaretas, og som beskriver identifiseringen som er
foretatt i henh®latilg 6-1 og hvilke system, rutiner og tiltak som er iverksatt for d
etterleve kraveneil informasjonssikkerhet, herunder krav til beskyttelse, avskjerming og
tilgangskentroll.

Sikkerhetsinstruksen skal omfatte informasjon til ansatte og andre rettmessige
brukere om taushetsplikten etter energilovens § 9-3 annet ledd og skal stille krav til
undertegning av taushetserklceering. Sikkerhetsinstruksen skal ogsd omfatte informasjon
om at taushetsplikten medforer at sensitiv informasjon ikke skal offentliggjores.

6.4.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er a sikre gode rutiner for handtering av sensitiv
informasjon hos KBO-enhetene.

6.4.2 Neermere om sikkerhetsinnstruksen

Sikkerhetsinstruksen for informasjonssikkerhet er en instruks for handtering og
beskyttelse av viktig og sensitiv informasjon, samt viktige informasjonssystemer i

143



kraftforsyningen, bade teknisk og administrativt. Sikkerhetsinstruksen bgr veere et resultat
av tiltak som er kommet fram i den Igpende helhetlige vurderingen av
informasjonssikkerheten, se 8§ 6-1, og hvordan kravene skal oppfylles.

Det stilles i annet ledd krav om signering av taushetserklering. For vurdering av hva som
regnes som rettmessige brukere, vises det til § 6-1 tredje ledd.

6.4.3 Neermere om taushetserklaeringen

Sikkerhetsinnstruksen skal inneholde informasjon om taushetsplikten etter energiloven 0g
beredskapsforskriften, og stille krav om at ansatte og andre rettmessige brukere (av
informasjonen) undertegner en taushetserklaering. NVE har utarbeidet en mal for slike
taushetserklaringer (se vedlegg 3) som KBO-enheten kan benytte.

8 6-5. Anskaffelser i energiforsyningen

KBO-enheter som setter ut oppdrag til leverandorer og andre med oppdrag for
eller i energiforsyningen, skal pdse at disse er forpliktet til d etterleve bestemmelsene om
informasjonssikkerhet og taushetsplikt for sensitiv informasjon. Det skal §gséyi avtale
opplyses at beredskapsmyndigheten kan fore tilsyn med etterlevelsen avdisse
bestemmelsene. Tilsvarende opplysningsplikt gjelder for leverandetemndr disse inngdr
kontrakt med underleverandorer.

Plikten til d pdse innebcerer at det skal iverksettes system 0g rutiner for d
undersoke, og om nodvendig, folge opp at reglene om informasjonssikkerhet og
taushetsplikt etterleves.

Bestemmelsene i forste og annet ledd gjeldentilsvarende ndar KBO-enheter setter ut
oppdrag for prosjektering, installering, vedlikehold og feilretting av
driftskontrollsystemet.

6.5.1 Hensikten med bestemimelsen

Hensikten med bestemmelsen epa sikre"at kravene til informasjonssikkerhet blir ivaretatt
nar KBO-enheten setter bort,eppdrag der oppdragstaker blir kjent med sensitiv
informasjon.

6.5.2 Neermere omyinngaelse av kontrakter

Dersom en leverandgr.av varer eller tjenester kan bli kjent med kraftsensitiv informasjon,
skal kontraktefrmed leverandgren inneholde opplysninger om informasjonssikkerhet,
taushetsplikt og hvordan kravene skal overholdes. Det er KBO-enhetenes ansvar a sikre at
kravene til korrekt handtering av sensitiv informasjon blir ivaretatt av leverandgrer. For
vurdering av hva som er sensitiv informasjon, vises det til 88 6-1 og 6-2.

Ordningen med landsdekkende sikkerhetsavtaler med leverandgrer blir avviklet fra og
med 01.01.2014. | framtiden vil NVE kun innga sikkerhetsavtaler med egne leverandgrer.

Det er tillatt for KBO-enhetene & innga generelle sikkerhetsavtaler med egne leverandgrer
som det kan henvises til i de enkelte kontraktene som omhandler mer spesifikke
leveranser. Et slikt eksempel kan vare en kontrakt mellom en KBO-enhet og et
konsulentselskap som skal benyttes til flere ulike oppdrag. Det er imidlertid KBO-
enheten selv som er ansvarlig for utforming og inngaelse av slike avtaler. NVEs mal for
avtaler med egne leverandgrer (sikkerhetsavtaler) kan benyttes som mal.
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6.5.3 Neermere om ansvar for tilsyn

Plikten til & pase at leverandgrer beskytter sensitiv informasjon innebarer ikke at KBO-
enheten selv er ansvarlig for a fare tilsyn. Dette ansvaret vil fortsatt ligge hos NVE.
Bestemmelsen innebeerer at beredskapsmyndigheten har rett til & fore tilsyn med
handtering av all sensitiv informasjon leverandgrer og underleverandgrer kan komme i
kontakt med, basert pa kontrakten inngatt mellom KBO-enhetene og deres leverandarer.
Retten til & fare tilsyn omfatter ogsa handtering av sensitiv informasjon hos leverandgrer
med oppdrag i forbindelse med enhetens driftskontrollsystem.

6.5.4 Neermere om utveksling av informasjon mellom KBO-enhetene

Samtlige KBO-medlemmer er underlagt bade energiloven og beredskapsforskriften. Det
er derfor ikke pakrevet med sikkerhetsavtaler for utveksling av kraftsensitiv informasjon
mellom KBO-enhetene. Utveksling av sensitiv informasjon skal alltid vurderes ut fra
tjenestemessige behov.

6.5.5 Neermere om tilgang til sikkerhetsgradert informasjon

Ved oppdrag som medfarer at leverandgrer kan fa tilgang til sikkerhesgradert
informasjon, skal anskaffelsen gjennomfgres i samsvar med bestemmelser gitt i medhold
av sikkerhetsloven.

8 6-6. Begrenset anbudsinnbydelse

Anbudsinnbydelser og lignende skal begrenses,nar det er nodvendig for d hindre at
sikkerhetsgradert eller sensitiv informasjon om ewengiforsyningen blir offentlig
tilgjengelig gjennom anbudsdokumentene.

Forstdelsen av begrenset anbudsinnbydelse bygger pd anskaffelsesregelverket.

6.6.1 Hensikten med bestemmelsen

Bestemmelsen skal sgrge for at stkkerhetsgradert informasjon eller sensitiv informasjon
om energiforsyningen ikke-blirkjént gjennom offentliggjering av anbudsdokumenter.

6.6.2 Neermere om_begrenset anbundsinnbydelse

Begrenset anbudsinnbydeélse er i henhold til anskaffelsesregelverket en
anskaffelsesprosedyre som tillater at bare leverandgrer som er invitert av oppdragsgiver
til & delta, kangiilbud. Med begrepet "anskaffelsesregelverket” sikter NVE til lover og
forskrifter for offentlige anskaffelser.

Dersom anbudsdokumentene eller oppdraget inneholder sensitiv informasjon, kan
anbudet begrenses ved at kun leverandgrer som har inngatt sikkerhetsavtale med KBO-
enheten, far tilsendt anbudsdokumenter.

Andre ledd viser til lover og forskrifter for offentlige anskaffelser. For anskaffelser som
inneberer utlevering av sikkerhetsgradert informasjon, vises det til sikkerhetsloven med
forskrifter. Det vises foravrig til forskrifi om innkjop i forsyningssektorene.

8 6-7. Personkontroll

Person som vil kunne fd tilgang til informasjon som er sikkerhetsgradert etter lov
av 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven), skal veere
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sikkerhetsklarert og autorisert. Autorisasjon for BEGRENSET kan skje uten forutgdende
sikkerhetsklarering.

6.7 1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er a sikre at personer som far tilgang til informasjon som er
sikkerhetsgradert i henhold til sikkerhetsloven, er skikket til & motta slik informasjon, og
at de kun mottar sikkerhetsgradert informasjon etter tjenstlig behov.

Ansatte i energiforsyningen kan sgke om sikkerhetsklarering begrunnet i tjenstlige behov.

NVE er klareringsmyndighet og foretar sikkerhetsklareringen basert pa personkontroll der
de innhenter relevante opplysninger til vurdering av personens antatte sikkerhetsmessige
skikkethet for angitt sikkerhetsgrad.

6.7.2 Framgangsmate

= Enheten ma skaffe, og den ansatte ma fylle ut, Statens personopplysnifigsblankett
(X-0136/1). Opplysningene som gis pa blanketten skal vere fullstendige og
oppriktige. Utelatelse av opplysninger som er av betydning for vurdesing av
sikkerhetsmessig skikkethet, vil veie tungt i avgjgrelsen om klarerings

= Blanketten undertegnes og legges i egen konvolutt merket
PERSONKONTROLL.

= Enheten ma lukke konvolutten og sende den sammen med uhdertegnet
taushetserklaering (X-0138), og et felgebrev fra KBO-enheten som begrunner
behovet og ngdvendig niva for sikkerhetsklarefifig, Konvolutten sendes til NVE,
Beredskapsseksjonen, Postboks 5091 Majorstua, 0301 OSLO.

= NVE avgjer om personen kan sikkerhetsKlareres.

= NVE sender kopi av eventuelt klareringshevis til beredskapskoordinator. Beviset
skal oppbevares som et verdidokument.

= Ved avslag sender NVE brev direkte til personen.

Sikkerhetsklareringen er gyldig i.5,arfra utstedelsesdato. Dersom det kommer nye
opplysninger av betydning for personens sikkerhetsmessige skikkethet, kan klareringen
suspenderes eller tilbaketrekkes.

Personer som innehar gyldigisikkerhetsklarering plikter & opplyse NVE om forhold som
kan pavirke sikkerhetsklareringen. Dette kan vare gkonomiske, strafferettslige eller
medisinske farhold, elfér endring i sivilstatus. Enheten ma sgrge for aktiv oppfelging av
dette.

6.7.3 Neermere om autorisasjon

For enheten gir den sikkerhetsklarerte personen tilgang til sikkerhetsgradert informasjon,
skal personen autoriseres. Den som er eier av informasjonen og skal gi informasjonen til
enheten, ma sgrge for & autorisere aktuelle mottakere. For de fleste KBO-enhetene vil
dette gjelde informasjon om forsvarsanlegg, og Forsvaret skal da foresta autorisering. Se
Sforskrift om personellsikkerhet, 8 5. Autorisasjonen gjelder bare for tjenstlig behov.
Dersom personen bytter stilling eller slutter, skal autorisasjonen tilbakekalles.

6.7.4 Neermere om personer med utenlandsk statsborgerskap.

Utenlandske statsborgere skal ikke sikkerhetsklareres eller autoriseres etter de ovennevnte
retningslinjene. En utenlandsk statsborger kan, etter lov om forebyggende
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sikkerhetstjeneste (sikkerhetsloven) 8 22 Sikkerhetsklarering av utenlandske statsborgere,
gis sikkerhetsklarering etter en vurdering av hjemlandets sikkerhetsmessige betydning,
samt vedkommendes tilknytning til hjemlandet og Norge. | slike tilfeller gjer OED
vurderingen og gir sikkerhetsklarering. Klareringsanmodningen skal ga via
beredskapsseksjonen i NVE.

§ 6-8. Sikkerhetskopier

Virksomheten skal ha oppdaterte sikkerhetskopier av nodvendig informasjon,
programvare og konfigurasjoner av drifiskontrollsystemet som er av betydning for drift,
sikkerhet og gjenoppretting av energiforsyningen. Sikkerhetskopiene skal fjernlagres pd
et sikkert sted, som er lett tilgjengelig for virksomheten.

Nodvendig dokumentasjon om energisystemet og som lagres pd datamedia, skal
ogsd foreligge som papirutskrifter. Disse skal oppdateres drlig og oppbevares pd et
sikkert sted som er lett tilgjengelig for virksomheten.

6.8.1 Hensikten med bestemmelsen

Hensikten med kravet om sikkerhetskopier er a sikre at viktig infermasjon for
kraftforsyningens drift, gjenoppretting og sikkerhet er tilgjengelig tilkenhver tid ved
behov. Dersom viktig informasjon (programvare, data og dekumentér) gar tapt, blir
feilaktig eller mangelfull, ma det finnes oppdaterte sikkerhetskopier.

6.8.2 Neermere om rutiner og kvalitet

Enheten skal ha dokumenterte systemer og rutingt for sikkerhetskopiering. Rutinene ma
ogsa beskrive hvordan og hvor hyppig sikkerhetskopien skal oppdateres. Enhetens ROS-
analyser skal veere grunnlaget for & avgjgre omfang, hyppighet og oppbevaringstid og
lagringssted. Enheten skal ha planer for'gjenoppretting etter havari og skader pa
informasjonssystemene, jf § 2-5 BeredSKapsplanlegging.

Sikkerhetskopiene skal innehalde programvare, dokumentasjon om programvare,
konfigurasjonsdata og informasjon fra viktige IT-systemer for drift, sikkerhet og
gjenoppretting av, kraftforsyfiingen. Ngdvendig programvare og utstyr bar veere
tilgjengelig, slik at'gjeneppretting av viktig informasjon er praktisk mulig, ogsa etter et
totalhavari. Lagringsformatet bar veere slik at informasjonen lar seg gjenopprette selv om
det opprinneligé ufstyret det er lagret pa (bade maskinvare og programvare), blir skadet
eller utilgjengelig.

6.8.3 Neermere om oppbevaring og papirkopier

Enheten ma oppbevare alle sikkerhetskopier pa en mate som forebygger og forhindrer tap
og skade, samt sikrer tilgjengelighet. Kun autorisert personell skal ha tilgang til
sikkerhetskopiene. Sikkerhetskopiene skal vare sikret mot tyveri og skade, og bar lagres i
et brannsikkert og avlast sikkerhetsskap. Enheten ma fjernlagre sikkerhetskopier, slik at
ikke samme hendelse medfarer at bade original og sikkerhetskopier blir helt eller delvis
utilgjengelige. Med fjernlagring menes at sikkerhetskopiene lagres i et bygg/anlegg som
er fysisk atskilt fra bygget originalene oppbevares i. Sikkerhetskopier av programvare og
elektronisk lagrede data bar testes regelmessig for a sikre at man kan gjenopprette og
tilbakelegge programvare/data.
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Hensikten med kravet om a oppbevare utskrifter er a sikre tilgjengelighet og kontinuitet
dersom elektronisk lagrede utgaver er utilgjengelige (svart nett og skadete 1T-systemer).
Det skal til enhver tid foreligge papirkopier av de mest vitale opplysningene om
kraftforsyningsanlegg og kraftsystem. Disse kan benyttes dersom IT-systemene blir
utilgjengelige over lengre tid. Med vitale opplysninger menes informasjon som er
ngdvendig for & kunne drifte og gjenopprette kraftforsyningen. Enheten ma lagre
papirkopiene pa et sikkert sted, samt oppdatere dem arlig og ved starre endringer.
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Kapittel 7. Beskyttelse av
driftskontrollsystem

Palitelige driftskontrollsystemer er avgjgrende for effektiv drift, handtering av
ekstraordinere situasjoner og rask gjenoppretting av funksjon ved utfall.
Driftskontrollsystemet ma virke ved langvarige og ekstraordinaere hendelser.

Den raske utviklingen av teknologi og gkt krav til effektivitet har fart til at man i stadig
stgrre grad kobler sammen driftskontrollsystemet med andre IKT-systemer og nettverk.
Dette krever at virksomhetene ma ha kontinuerlig fokus pa a sikre driftskontrollsystemet
mot alle typer hendelser, ogsa uautorisert inntrengning.

Kravene i forskriften til beskyttelse av driftskontrollen er i denne forskriften mer tydelig
enn i beredskapsforskriften (BfK fra 2002).

§ 7-1. Generell plikt til & beskytte
driftskontrollsystemet

Alle virksomheter med driftskontrollsystem skal sorge for at disse'til enhver tid virker
etter sin hensikt og skal beskytte driftskontrollsystemer mot dile typer uonskede
hendelser, herunder mot alle typer uautorisert tilgang for &hindre misbruk og spredning
av ondsinnet programvare og liknende.

Alle virksomheter med driftskontrollsystem erwiderlagt bestemmelsene om
klassifisering og sikringsplikt etter kapittél 5

7.1.1 Hensikten med bestemimelsen

Bestemmelsen innebeerer at alle vicksomheter i energiforsyningen som har etablert et
driftskontrollsystem, har en eksplisitt plikt til & beskytte systemet og dokumentere
hvordan det er gjort. Dokumentasjonskravene framgar av § 2-10 Internkontrollsystem.
Beskyttelsen skal omfatte elektroniske, administrative, organisatoriske og tekniske tiltak
for & hindre urettfessid tilgang til driftskontrollsystemet.

Driftskontrollsystemet bar derfor innrettes slik at man med enkle grep kan isolere
systemet fullsténdig fra andre nettverk og systemer, og kunne overvake og styre
anleggenge uavhengig av andre nettverk og systemer.

7.1.2 Krav for a oppfylle bestemmelsen

For mange av bestemmelsene angir forskriften konkrete, spesifikke og etterprgvbare krav
til hvordan de skal oppfylles. I de tilfeller der det ikke er angitt slike krav, anser NVE at
bestemmelsene er selvforklarende.

7.1.3 Definisjoner

7.1.3.1 Driftskontrollsystemet

Virksomheten er selv ansvarlig a beskrive sitt eget driftskontrollsystem, men som
hovedregel er fglgende en del av driftskontrollsystemet:

= Driftssentraler, datarom tilknyttet driftskontrollsystemet.
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= Sambandsanlegg for overfaring av styresignaler og malinger i
driftskontrollsystemet.

= Programvare som benyttes til overvaking og styring av anlegg, inkludert lokale
kontrollanlegg.

= Annen programvare som gjennom sin funksjon eller tjeneste er avgjerende for
driftskontrollsystemets funksjon.

» |nfrastruktur inkludert servere og sambandsanlegg med tilhgrende komponenter.

= System, infrastruktur og sambandsanlegg som kan styre eller programmere vern
med tilhgrende komponenter enten gjennom driftskontrollsystemet eller gjennom
andre kommunikasjonskanaler (direkte tilknytning via for eksempel Internett).

= Alle ngdvendige stattefunksjoner som IKT-utstyr, ngdstrgm, ventilasjon og kjgling
av datarom.

Etablerer virksomheten nye koblinger mellom driftskontrollsystemet og andre typer
system, eller innfgrer nye system som kan innvirkning pa driftskontrollsystemets
funksjon, er det viktig & gjere en vurdering hvorvidt dette ogsa skal inkludere§.som.en del
av driftskontrollsystemet.

7.1.3.2 Driftskontrollfunksjon

| beredskapsforskriften er begrepet driftskontrollfunksjon benyttet flere'steder. Dette
forstas som falgende:

Alle organisatoriske, administrative og tekniske tiltak for.a overvake og styre anlegg i
energiforsyningen.

7.1.3.3 Kontrollordninger

| flere av bestemmelsene i kapittel 7 benyttes.begrepet «kontrollordninger».
Kontrollordninger omfatter elektroniske; administrative og tekniske rutiner og tiltak som
iverksettes for a oppfylle de enkelte kfav'i bestemmelsene der dette begrepet benyttes.

Eksempler pa administrativesrutinerog tiltak:

= Sikkerhetsregler, 0g,0Verordnede retningslinjer.

= Passordrutiner;

= Prosess for aGtorisasjon av brukere.

= Prosessifon konfigurasjonskontroll av utstyr og programvare.
= Sikkerhetsavtaler med leverandgrer .

Eksempler pa tekniske rutiner og tiltak:

= Adgangskontrollsystem.

= Teknisk autentisering av brukere og utstyr.

= Brannmurer i nettverk og konfigurering av disse.

= Logging.

= Fysisk sikring av utstyr.

= Viruskontroll og kontroll med annen skadelig programvare.
= Kontroll med nettverkstrafikk.
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7.1.4 Risiko- og sarbarhetsanalyse av driftskontrollsystem

Alle som har klassifiserte driftskontrollsystemer plikter & utarbeide risiko- og
sarbarhetsanalyser av sitt system i henhold til § 2-4 Risiko- og sarbarhetsanalyse.
Driftskontrollsystem inngar naturlig i “funksjoner” etter § 2-4.

For a kunne beskytte driftskontrollsystemet effektivt, ma man forsta sarbarhetene i
systemet dersom det utsettes for ugnskede hendelser, og da spesielt store eller omfattende
hendelser som kan sette systemet ut av spill i lengre tid.

Det kan veere hensiktsmessig a ha starre fokus pa a analysere sarbarhetene og
konsekvensene av disse enn pa sannsynligheten for at en konkret hendelse kan inntreffe.
Arsaken er at i et komplekst IKT-system med mange komponenter, med flere delsystem,
og som kanskje er i kontinuerlig utvikling, vil det vere tilneermet umulig & beregne hvor
sannsynlig det er at en stor, omfattende hendelse kan oppsta. Dette er diskutert nsermere
under punktet om sannsynlighet og konsekvens.

7.1.4.1 Sarbarhet

Med sarbarhet menes driftskontrollsystemets evne til & motsta virkhipgerav en ugnsket
hendelse og til & gjenopprette sin opprinnelige tilstand eller funksjon etter hendelsen.

Sarbarheter kan veere knyttet til for eksempel svakheter i arkitektursprogramvare,
infrastruktur, komponenter eller administrering og bruk av disse. Svakhetene kan medfare
utilsiktede feil eller mulighet for uautorisert inntrenging.

Sarbarheter vurderes gjerne opp mot manglendg bargierer som kan hindre en ugnsket
hendelse eller redusere mulige konsekvenser av effugnsket hendelse. Barrierene kan vere
av ulik art: Fysiske, programvaremessige, sikkerhetsmessige, prosedyremessige,
redundans, alarmer osv.

7.1.4.2 Bruk av NVEs veiledning,i ROS-analyser

NVEs veiledning i risiko-‘eg safbdrhetsanalyser fra 2010 er et rammeverk spesielt
tilpasset energiforsyningeh. Vieiledningen har hovedfokus pa analyse av fysiske objekter,
men kan med tilpasninger 0gsa benyttes til a analysere driftskontrollsystemet. De
viktigste tilpasningeneiman bar gjare er &;

= Tilpassé metodikken til driftskontrollsystem/ IKT-system.

= «Defingere akseptkriteriene for risiko/ sarbarhet pa en slik mate at det passer for
virksomhetens IKT-systemer/ driftskontrollsystem.

= Tilpasse nivainndelingen for ROS-analyser til driftskontrollsystem.
= Tilpasse sjekklistene til virksomhetens driftskontrollsystem.

7.1.4.3 Metode

Det finnes mange metoder for risikoanalyse av IKT-systemer. | NVEs veiledning er det
beskrevet en generell metode som er sveert utbredt. Med utgangspunkt i den, kan en
tilpasning til analyse av et driftskontrollsystem/ IKT-system se slik ut:
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= Lover og forskrifter
= |nterne krav

Preventive organisatoriske/
administrative tiltak
(internkontroll)

Preventive fysiske/ tekniske
tiltak

Etablere
akseptkriterier

|

Kartlegge prosesser
Kartlegge kritiske system/
komponenter
Verdivurdering

Grovanalyse/
sikkerhetsgjennomgang

ROS-analyse tjenesteniva
ROS-analyse systemniva

|

Tids- og ansvarsfestet
handlingsplan/tiltaksplan

|

Oppdatering styrende

dokumenter/beredskapsplan/

avvikshandtering

l

Bve

Definere grenser for akseptable/
uakseptable konsekvenser.

= Hvilke system/delsystem/
prosesser er mest kritiske og som
ikke bar svikte?

= Hvilke prosesser er kritiske for a

utzve oppgavene?

Gjensidige avhengigheter?

Hva kan utelates i analysen?

Utarbeide/oppdatere

systemdokumentasjon

= Status beredskap og kontinuitet
Gap mellom status og etterlevelse
av bfe

= Kartlegge risikoer mot de kritiske
systemene/delsystem/prosesser

= Analysere sarbarheténe risikoene
utgjer, og konsekvensendisse kan
ha.

= Kartlegge mettiltakibarrierer

Figur 7-1 Eksempel pa metode for risikoanalyse driftskontollsystem/IKT-system.

7.1.4.4 Nivainndeling - kartlegging av.kritiske system/prosesser og gjensidig

avhengighet

IKT-systemer er gjerne bygget oppacunedt ulike komponenter, bade fysiske og logiske, og
noen er mer kritiske enn andres;, Ofte’samhandler disse komponentene seg i mellom og

ogsa ofte med andre typer systefer eller komponenter.

Selv om bestemmelsene, i'dette kapittelet i all hovedsak er rettet bare mot
driftskontrollsystemet, bar man i analyseprosessen se pa hele virksomhetens IKT-
infrastruktur*fer 'finne potensielle sarbarheter og mulige inngangsporter for uautorisert
tilgang til driftskontrollsystemet. Arsaken til det er at det ofte foregér samhandling
mellom driftskontrollsystemet og andre system eller nettverk i virksomheten. Disse
koblingene bar vies stor oppmerksomhet.

NVEs veiledning for ROS-analyser viser til en nivainndeling som kan benyttes i
analyseprosessen. En tilsvarende tilnaeerming kan ogsa med fordel benyttes i en analyse av
driftskontrollsystemet. Dette kan gjeres i form av to nivaer, en grovanalyse 0g en

detaljert analyse.

Grovanalysen inneberer en kritikalitetskartlegging av Kritiske systemer og prosesser og
sammenhengen mellom disse. Hensikten er & identifisere de mest kritiske systemene og
hovedkomponentene i disse.
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I denne fasen bgr det i tillegg gjares en vurdering av gjensidige avhengigheter. Man bgr
stille sparsmalet om det er andre systemer, som ikke er en del av driftskontrollsystemet,
som ved feil eller andre hendelser kan pavirke funksjonaliteten i driftskontrollsystemet.

Nedenfor vises en prinsipiell skisse over gjensidig avhengighet mellom ulike
systemer/delsystemer og driftskontrollsystemet.

: Annet system A "-. s Annet system B

i [ Delsystem Delsystem ___________ Avhengighet? i [ Delsystem Delsystem | :

: Al A2 .............................................. : B1 B2 H

Hva er mest Hva er mest :
Infrastruktur adm-nett < kritisk?

: kritisk?
; Avhengighet?

Avhengighet? Driftskontrollsystem 4™ Ayhengighet?

: [ Konfrollsystem d—h Infrastruktur ] .

1 : Y ¥ ] i ‘
Avhengighet? [ Lokale kontrollaniegg l Avhengighet? O

Annet system C .‘ Mo BPsystem D..".

Delsystem Delsystem i Delsystem Delsystem
H C1 Cc2 : o] D2 :

: Avhengighet? i : sAvhengighet?
: Hva er mest : : Hvaler mest

: kritisk? Delsystem ! KIREEN Delsystem
£ 3 D3 i

Figur 7-2 Skisse som viser eksempel pa gjensidige avhengigheter mellom IKT-systemer. MERK: |
skissen er det brukt «<system» som eksempel, mefdet kan ogsé veere en prosess for & ufgre en
handling.

....... rrrrsereraraefrrrrravhanranenas, B L

Systemene som kartlegges, bgr rangeres’i forhold til kritikalitet. Samtidig kan man gjare
en grov risikoanalyse hvor man identifiserer de overordnede risikoer eller ugnskede
hendelser knyttet til systemene/hevedkomponentene.

I den detaljerte analysen fottas en systemanalyse der man gar grundigere inn i hvert av
de kritiske systémene fera kartlegge hvilke risikoer som kan oppsta. | dette arbeidet
analyseres kopsekvensene av ugnskede hendelser knyttet til hver enkelt risiko og
sarbarhet.'Arsaksforhold og -sammenhenger ma ogsa diskuteres. | denne fasen bgr man
ogsa identifisere mulige tiltak som kan redusere risikoene og sarbarhetene (barrierer).

Har man funnet gjensidige avhengigheter under kritikalitetskartleggingen, bgr disse
beskrives og analyseres, og det bar foreslas tiltak for & redusere sarbarhetene.

7.1.4.5 Sannsynlighet og konsekvens

Det er vanskelig a fastsla sannsynligheten for at en ugnsket hendelse skal inntreffe.
Enkelte feil skjer oftere enn andre, og noen ganger kan man miste kontakten med
enkeltanlegg i kortere eller lengre tidsrom pa grunn av feil. I tillegg kan feil med samme
konsekvens vere av ulik art.

Det er sardeles vanskelig & vurdere sannsynligheten for at en hendelse (eller sammenfall
av hendelser) kan sette hele driftskontrollsystemet ut av spill. En av arsaken til det kan for
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eksempel vaere at hendelsen avdekker sarbarheter som ikke er kjent fra for, eller at man
faktisk ikke har opplevd sapass store hendelser tidligere.

| denne sammenhengen kan det virke mot sin hensikt a lage sannsynlighetsklasser med
tidsintervaller. En mulighet vaere & lage en skala uten tidfesting som et
vurderingsgrunnlag for at en konkret hendelse kan oppsta.

Nedenfor er tabeller som viser eksempler pa henholdsvis sannsynlighetsvurderinger,
konsekvensklasser og vurdering av kritikalitet basert pa en sammenstilling av
sannsynlighet/konsekvens.

MERK: Eksemplene er kun eksempler, og bgr tilpasses hver enkelt virksomhet
basert pa stgrrelsen/omfanget og klassen pa driftskontrollsystemet. Virksomheten
ma selv vurdere innholdet eller hvor mange konsekvensklasser man bgr bruke for
sitt system.

Sannsynlighet/mulighet ‘ Eksempel pa utdypende beskrivelse

Sveert lite sannsynlig Man har ikke opplevd denne type hendelse, og heller ikkei@art omandre
som har opplevd hendelsen.

Lite sannsynlig Man har opplevd tilsvarende hendelse for lenge sidgn/eller ikke opplevd,

men har hgrt om/lest om/blitt advart om etc. at hendelsen kan oppsta.
Sannsynlig Man har opplevd hendelsen med jevne mellomrom;imentikke ofte.
Sveert sannsynlig Dette har skjedd ofte, eller skjer ofte.

Figur 7-3 Eksempel pa sannsynlighetsklasser og eksempel pa utdypende beskrivelse av de ulike
klasser.

Konsekvensklasse Effekt

Kritisk Umiddelbar stans av driffskontrollsystemet

Det er ikke mulig & motta mélesignaler, se tilstanden i nettet/anleggene eller
sende styresignaler til anlegg.

Anlegg ma bemanines og styres lokalt.

Alvorlig Tap av viktigsfunksjoefalitet i driftskontrollsystemet.

Enkelte kritiske funksjoner er satt ut av spill eller er sveert ustabile, men det er
fremdel€s muligd styre anlegg.

Anleggvurderes bemannet lokalt.

Mindre alvorlig Tap,avifunksjonalitet som ikke er kritisk for driftskontrollsystemet

Det erfull funksjonalitet i driftskontrollsystemet, men enkelte forstyrrelser kan
oppsta.

Ikke ngdvendig & bemanne anleggene lokalt.

Ingen konsekvenser Ingen effekt pd driftskontrollsystemets funksjonalitet.

Risiko eller sarbarhet har ingen innvirkning pa driftskontrollsystemets
funksjonalitet.

Figur 7-4 Eksempel pa konsekvensklasser med beskrivelse.
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Kritikalitetsvurdering

driftskontrollsystemet.

Enkelte kritiske funksjoner er satt ut av spill
eller er sveert ustabile, men det er
fremdeles mulig & styre anleggene.

Anleggene vurderes bemannet lokalt.

Konsekvens Effekt Vurdering av konsekvensreduserende
tiltak
Kritisk Umiddelbar stans av Tiltak ma gjennomfares.
driftskontrollsystemet Den ugnskede hendelsen er
Det er ikke mulig & motta malesignaler, se | Uakseptabel og sarbarheten for hay.
tilstanden i nettet/anleggene eller sende Selv om muligheten for at hendelsen kan
styresignaler til anlegg. inntreffe er lav, er konsekvensen sapass
2 tor at risiko- eller
Anl nem res lokalt. st )
eggene ma styres lokalt sarbarhetsreduserende tiltak er
ngdvendig.
Er ikke tiltak mulig & gjennomfare, ma
dette behandles i beredskapsplanen.
Alvorlig Tap av viktig funksjonalitet i Tiltak ber gjennomfares.

Risiko eller sarbarhet er sdpass stor at
man bgr vurdere risikoreduserende
tiltak. Selv om sannsynligheten kan
veere liten, ,erikeansekvensen sdpass
stor at risik@reduserende tiltak bar
vurderes.

Mindre alvorlig

Tap av funksjonalitet som ikke er kritisk
for driftskontrollsystemet

Det er full funksjonalitet i
driftskontrollsystemet, men enkelte
forstyrrelser kan oppsta.

Ikke ngdvendig & bemanne anleggene
lokalt.

Tiltak ikke/nadvendig.

Risikoen éller sarbarhet er minimal. Selv
om sanhsynligheten kan veere tilstede,
ellerer star, vil konsekvensen veaere
sépass,liten at risikoreduserende tiltak
ikke er ngdvendig.

Ingen konsekvenser

Ingen effekt p& driftskontrollsystemets
funksjonalitet.

Risiko eller sarbarhet har ingendhnvirkning
pa driftskontrollsystemets funksjonalitet.

Tiltak vurderes ikke.

Figur 7-5 Eksempel p& sammenstilling av konsekvensklasser og vurdering av konsekvensreduserende
tiltak knyttet til disse. | vurderingen er det ggsargjort en vurdering av kritikaliteten knyttet opp mot
sannsynlighet. Dette bar gjgres individueltfor hver hendelse. MERK: Eksemplene er kun eksempler, og
ma tilpasses hver enkelt virksomhet basert p&'stgrrelsen, omfanget og klassen pa
driftskontrollsystemet. VirksomheteA"ma selv bestemme innholdet eller hvor mange konsekvensklasser
man bgr bruke for sitt systems

7.1.5 Beskyttelse avilokale kontrollanlegg

Det lokale kontrollanleggeét er kjernen i driftskontrollsystemets funksjon og ma beskyttes
etter samme, relevante bestemmelser som det gvrige driftskontrollsystemet. Unntaket er i
§ 7-14 g) Systemredundans der det er eksplisitt nevnt at systemredundansen gjelder fram
til det lokale kontrollanlegget. Inne i selve lokalkontrollanlegget ma virksomheten selv
vurdere'om det er ngdvendig med redundans.

Selv om det ikke er nevnt eksplisitt i forskriften, inngar det lokale kontrollanlegget i det
som i § 5-1 betegnes som ”... anlegg, system eller annet som er eller kan bli av vesentlig
betydning for virksomhetens ledelse, drift eller gjenoppretting i ekstraordincere
situasjoner mot uonskede hendelser og handlinger.”

Plikten til & beskytte det lokale kontrollanlegget er hjemlet i § 5-1. Sikringsplikt og § 7-1
Generell plikt til & beskytte driftskontrollsystemet.

De lokale kontrollanleggene er ofte forskjellige nar det gjelder alder, funksjonalitet og
komponenter, og virksomhetene ma selv gjere ngdvendige vurderinger om hvilke
bestemmelser som er relevante for & beskytte kontrollanleggene.
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Vanligvis vil det veere utstyr og komponenter med eksterne innstillingsmuligheter som
bar vies starst oppmerksomhet, samt intern redundans.

Utviklingen tilsier at komponentene i de lokale kontrollanleggene blir stadig mer
intelligente” og i stgrre grad benytter standard lgsninger for programvare og protokoller
for dataoverfgring. Dessuten er det blitt langt vanligere & knytte anleggene til det gvrige
nettverket eller til Internett for fjerninnstilling eller diagnostikk. Det betyr at
virksomhetene ma stille hgyere krav til risiko- og sarbarhetsanalysene av de lokale
kontrollanleggene.

7.1.6 Klassifisering av driftskontrollsystemet
Praksisen for & klassifisere driftskontrollsystemet er blitt noe endret i forhold til tidligere:

Hovedregler om klassifisering

= Uklassifiserte driftskontrollsystemer havner automatisk og uten vedtak i klasse 1.
Forutsetningen er at KBO-enheten har satt i drift et IKT-basert
prosesskontrollsystem for fjernstyring av anlegg. Det betyr at
driftskontrollsystemet skal beskyttes i henhold til relevante besteprmelser'i bfe.

= For KBO-enheter som drifter nett-, produksjons- eller fijernvarmeantegg i klasse 2
0g 3, skal driftskontrollsystemet (eller SRO-systemet for fjernvarmeanlegg)
klassifiseres gjennom enkeltvedtak.

= Vedtak om klasse for driftskontrollsystem gitt i medholdrav tidligere
beredskapsforskrift star fortsatt ved lag inntil det bli€ndret eller opphevet i
medhold av denne forskriften.

Vurderingen av om driftskontrollsystemet skal klassifiseres i klasse 2 eller 3 foretas
gjennom en skjgnnsmessig vurdering. | Vwrderingen inngar blant annet hvor mange
anlegg som drives i de ulike klasseng, samt'en generell vurdering av forsyningsomradets
samfunnsmessige betydning.

7.1.7 Krav knyttet til klasse

| prinsippet ma virksomhetene=som har driftskontrollsystem, oppfylle falgende krav
avhengig av driftskontrellsystemets klasse;

» DriftskontrollsyStem i klasse 1: 8 7-1 til og med § 7-13.

= Driftskontrellsystem i klasse 2: § 7-1 til og med § 7-14.

= Driftskontrollsystem i klasse 3: § 7-1 til og med § 7-15.

= §7-16 skal oppfylles av alle som har nettanlegg i regional- og sentralnettet og som
har kommunikasjonsbaserte vernsystemer.

= §7-17 skal oppfylles av alle som er avhengig av mobil radiokommunikasjon for
drift og kommunikasjon i ekstraordinere situasjoner.

7.1.8 Fysisk beskyttelse av komponenter og utstyr
driftskontrollsystemet, ngdstrgm etc.

Driftssentral, driftskontrollrom og andre rom som inneholder prosessutstyr,
nettverksutstyr for samband samt krav til ngdstrem omfattes av den generelle
sikringsplikten etter 8 5-1. De konkrete kravene skal utfares i henhold til bestemmelsene i
kapittel 5 med vedlegg.
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7.1.9 Samsvarsskjema for evaluering av hvordan bestemmelsene i
kapittel 7 blir etterlevd

Som et vedlegg til veiledningen til kapittel 7 er det utarbeidet et skjema som
virksomhetene kan benytte for & gjennomfare en egen evaluering av sitt
driftskontrollsystem (vedlegg 14). Skjemaet kan brukes til & avdekke om man falger
forskriftens bestemmelser, eller om det er gap mellom navarende situasjon og kravene i
bestemmelsene.

Skjemaet bestar av en rekke spgrsmal knyttet til de enkelte bestemmelsene, med mulighet
for & notere status og eventuelle tiltak for & oppna samsvar med bestemmelsene.

§ 7-2. Overordnede sikkerhetsregler

Virksomheten skal fastsette sikkerhetskrav for bruk, utvikling, drift, systemvedlikehold,
sikring med mer av drifiskontrollsystem slik at overvaking og kontroll ay
energiforsyningen kan utfores pd en sikker mdte.

Sikkerhetskravene skal gijennomgds minimum drlig for d klarlegdge/om de er
hensiktsmessige i forhold til virksomhetens behov, om de etterleves, ogfom kravene gir
tilfredsstillende beskyttelse av driftskontrollsystemet.

7.2.1 Hensikten med bestemmelsen

Ved & utarbeide overordnede sikkerhetsregler ma vifksomheten definere hva som er
sikker drift av driftskontrollsystemet. I tillegg vil'reglene bidra til a gi retningslinjer for
hvordan driftskontrollsystemet utformes, driftesiogvedlikeholdes.

Gjennom arlige oppdateringer vil virksomheten holde oversikt over risikoene og
sarbarhetene i systemet og vurdere tiltak:

7.2.2 Ytterligere veiledning eksempler

De interne sikkerhetsregléne hgf iinga som del av en samlet sikkerhetspolicy med
beskrivelse av risiko, kray, tiltak og liknende samt kravene til sikkerhetsinstruks som
framgar av § 6-4 Sikkeéthetsinstruks (jf ogsa § 6-5 Anskaffelser i energiforsyningen).
Eksempler pa innheld:

= Virkebmrade og avgrensing for reglene.

= Ansvarsferhold og organisering.

= Vaurdering av trusler (risiko- og sarbarhet).

= Inndeling i sikkerhetssoner, fysisk og virtuelt.

= Krav til kontroll med eksterne forbindelser, tilgang og kommunikasjon.

= Nettverk og konfigurasjonskontroll.

= Autorisasjon av og krav til rettmessige brukere.

= Administrasjon av ulike brukergruppers rettigheter, passord og liknende.

= Krav til - og avtaler med leverandgarer.

= Sikkerhetskopiering og forsvarlig sletting av sensitiv informasjon.

= Drifts- og sikkerhetsinstruks.

= Testing, overvakning og kontroll av sikkerhet.

= Beredskapsplan og krav til gjenoppretting av funksjon (ma ogsa inneholde planer
for de mest @deleggende scenarioene)

= Handtering av hendelser, sikkerhetsbrudd og ekstraordinzre situasjoner.
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= Rutiner for evaluering, rapportering.
= Krav til informasjonssikkerhet.

§ 7-3. Dokumentasjon av driftskontrollsystemet

Virksomheten skal til enhver tid ha oppdatert dokumentasjon av driftskontrollsystemet.

I dokumentasjonen skal det inngd en oversikt over alle sikkerhetstiltak som er
implementert. Dokumentasjonen skal ogsa omfatte en oppdatert skjematisk fremstilling av
driftskontrollsystemets logiske og fysiske nettverk som viser eventuelle tilgangspunkt
mellom driftskontrollsystemet og andre nettverk.

7.3.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er at KBO-enheten til enhver tid skal ha full oversikt over
oppbygningen av driftskontrollsystemet samt eventuelle tilkoblinger mot andre nettverk
eller Internett. Videre er hensikten & dokumentere faktisk tilstand av
driftskontrollsystemet og tilrettelegge for tilsyn, jf bestemmelsene i § 2-10
Internkontrollsystem.

7.3.2 Krav for & oppfylle bestemmelsen

= Dokumentasjonen av driftskontrollsystemet skal til enhver tid veaere oppdatert.

= Det skal utarbeides en skjematisk framstilling som viser.alle*hovedkomponentene
og sambandet eller nettverket som binder driftskontrollsystemet sammen, samt
eventuelle tilkoblingspunkter mot Internett eller-andee nettverk som ikke inngar i
prosessnettverket.

= Det skal utarbeides en oversikt over allessikkerhetstiltak i driftskontrollsystemet.

= Alle planer og dokumentasjon skal inngé.i virksomhetens internkontrollsystem.

7.3.3 Eksempler pa dokumentagjon

= Tegninger og skisser over ngttverk'eller logikk i driftskontrollsystemet.

= All ngdvendig dokumentasjon.fra leverandgrer av de ulike komponentene i
driftskontrollsystemet.

= Beskrivelse av virkS§omhetens egne konfigurasjoner av de ulike komponentene.

7.3.4 Eksempler_pa'dokumentasjon av sikringstiltak
Nedenfor er det gitt'aden eksempler pa hvordan man kan dokumentere ulike sikringstiltak
i driftskontrollsystemet:

Pa den skjematiske framstillingen:

= Plassering av brannmur(er).

= Eventuell plassering av DMZ.

= Plassering av sensorer for IDS/IPS, for enhetene som har krav om slike
mekanismer.

I internkontrollsystemet (utenom den skjematiske framstillingen):

= Beskrivelse av prinsippene for nettverkssikkerhet.

= Konfigurasjoner av brannmurer, svitsjer, IDS/IPS (eventuelt prinsippene).

= Instruks for kobling mellom administrativt nettverk og prosessnett og/eller andre
system.
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= Beskrivelse av hvordan man fysisk har sikret de ulike komponentene i
driftskontrollsystemet. Se veiledning til kapittel 5.

7.3.5 Krav om papirkopier

Det skal oppbevares papirkopier av ngdvendig informasjon og konfigurasjoner av
driftskontrollsystemet i tilfelle de blir utilgjengelig i elektronisk form. Dermed har man et
hjelpemiddel for & gjenopprette driftskontrollsystemet ved omfattende feil. Se ogsa
veiledning til 8 6-8.

7.3.6 Om omfang av dokumentasjonen
Dokumentasjonen skal:

= Vere tilstrekkelig omfattende slik at personell som ikke har daglig befatning med
driftskontrollsystemet relativt raskt kan sette seg inn i relevante deler av
driftskontrollsystemet dersom det er ngdvendig.

= Veere tilstrekkelig omfattende slik at den er til hjelp ved feilsgking, endring eller
ved etablering av nye konfigurasjoner, nye lgsninger etc.

= Veere tilstrekkelig omfattende til at man ikke er i tvil om egenskaper,
konfigurasjoner eller innstillinger til prosessnettverketellerandre deler av
driftskontrollsystemet.

= Vere tilstrekkelig omfattende til at de setter wirksomheten i stand til & gjenopprette
driftskontrollsystemet etter omfattende fefl, Svikt eller uautorisert inntrengning.

§ 7-4. Kontroll med brukértilgang

Virksomheten skal ha kontrollordninger for tildeling, endring, sletting og vurdering av
korrekt tilgang til driftskontrollsystemet:

Virksomheten skal til énhver'tid kunne kontrollere hvilken person som er eller har
veert palogget drifiskontrglisystemet, ogsd ndr ekstern tilkobling brukes.

KontrollordningenefSkal giennomgds minimum arlig for d sikre at alle
tilgangsrettigheter enkorrekte og pd riktig nivd.

7.4.1 Hensikteh med bestemmelsen

Hensikten med bestemmelsen er & etablere tiltak og barrierer for & hindre at personer som
ikke er autorisert, far tilgang til driftskontrollsystemet, samt ha oversikt over hvem som er
eller har veert palogget driftskontrollsystemet.

7.4.2 Krav for & oppfylle bestemmelsen
Virksomheten skal etablere falgende:
= En ordning, rutine eller prosedyre for a tildele, endre eller slette rettigheter for
tilgang til de ulike delene av driftskontrollsystemet. Endringer eller sletting av

rettigheter skal skje dersom personer ikke lenger har behov for rettighetene eller
dersom personer slutter i virksomheten.

= En oppdatert oversikt over hvem som har tilgang til hva i driftskontrollsystemet og
hvilke funksjoner de har lov til & utfare.
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= En ordning for & logge hvem som har veert palogget driftskontrollsystemet til et
hvilket som helst tidspunkt.

= Det skal etableres en fast ordning der virksomheten arlig gjennomgar alle
tilgangsrettigheter for a kontrollere at alle har korrekt tilgangsniva. |
gjennomgangen skal man ogsa kontrollere at eventuelle endringer og/eller
slettinger av tilgang har blitt gjennomfart.

7.4.3 Eksempel pa prosedyre for kontroll med brukertilgang

Nedenfor er et eksempel pa elementer som ber innga i prosedyre for tildeling, endring
eller sletting av brukertilgang:

Tildeling/vurdering Endring/vurdering Sletting

Hvilke funksjoner skal = Far personen nye roller = Nar personen far en annen
personen ha tillatelse til & eller ansvar for andre rolle eller slutter.
utfare? oppgaver enn tidligere? » | g4 fall skal
= Erpersonen kvalifisert? » »  Ma tilgangsrettighetene ‘ tllgangﬂ%\ete&x
endres? tilbaketre As .
v
Prosedyre(r) A U

Figur 7-6 Eksempel pa utgangspunktet for en prosedyre for kontroll med brukertilgang,

8 7-5. Kontroll ved endringer i
driftskontrollsystemet

Virksomheten skal ha kontrollordninger for vurderinggstesting og godkjenning av
endringer i drifiskontrollsystemet for disse utforesnfor d hindre utilsiktede feil og
pdforing av nye sarbarheter.

7.5.1 Hensikten med bestemmelsen

Endringer i driftskontrollsystemet kdn nnebere alt fra & foreta enkle
konfigurasjonsendringer til & leggesinn=en helt ny versjon av en programvare i et system
tilknyttet driftskontrollsystemet."Slike endringer kan i gitte tilfeller medfere uforutsette
feil og ogsa driftsstans. htillegg kan endringene pafare nye sarbarheter.

Virksomheten ma dexfer Wirdere hvilke potensielle konsekvenser endringene kan ha for
funksjonalitet ogieventugll sarbarhet i driftskontrollsystemet.

7.5.2 Krav foma oppfylle bestemmelsen

= Rutine eller prosedyre i internkontrollsystemet eller nedfelt i avtale med leverandgr
som beskriver hvordan kontroll med endringer skal forega.

= For & hindre utilsiktede feil og nye sarbarheter, skal det utfares tester av at systemet
fungerer etter hensikten ogsa etter at endringen er utfert. Endringer skal testes ogsa
etter at endringen er utfort.

7.5.3 Ytterligere veiledning og eksempler

Det legges til grunn at det forut for szerre endringer er etablert prosedyrer for a
gjennomfgre en konkret vurdering for a kartlegge eventuelle negative konsekvenser eller
skadepotensiale ved endringer. Det forutsettes ogsa at det foreligger prosedyrer for testing
slik at tiltak kan iverksettes dersom uforutsette hendelser skjer under endringsprosessen.
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Med starre endringer menes for eksempel:

= Oppdatering som medfgrer at en vesentlig del av programvaren legges inn med ny
versjon (release).

= Utvidelse som medfarer tilkoblinger av nye malepunkt eller sensorer for
eksisterende eller nye anlegg.

= Sammenkobling for samhandling med andre nettverk, system eller prosesser.

Virksomheten ber fastsette en form for terskel for nar man skal foreta en mer grundig
vurdering forut for endringer.

Hva bgr vurderingen omfatte?

Endringer bar vurderes ut fra hvilken innvirkning endringen far for de delene av
driftskontrollsystemet som endringen omfatter, innvirkning pa driftskontrollsystemet
som helhet og for dem som administrerer driftskontrollsystemet. Det hgrogsa vurderes
om utstyr og nettverk er korrekt konfigurert for & kunne ta i bruk eéndringen.

Den kan vere hensiktsmessig a benytte en form for risikovurderingsprosess nar man
vurderer endringen.

§ 7-6. Kontroll med utstyr i deiftskontrollsystemet

Utstyr som benyttes i drifiskontrollsystemet tillates ikke brukt i andre nettverk eller
losninger utenom driftskontrollsystemet, Heller ikke midlertidig.

Utstyr som benyttes for d etableré logiske eller fysiske skiller mellom prosessnettverk i
driftskontrollsystemet og andre nettverksfskal ha effektive kontrollordninger som hindrer
uautorisert tilgang mellom skillene.

Virksomheten skal ha fen oppdatert oversikt over utstyr av vesentlig betydning for
driftskontrollsystemets funksjon.

Virksomhetensskal ha en effektiv kontrollordning for sikker avhending av utstyr som
har blitt benyfteti driftskontrollsystemet.

Detwer ikke tillatt a bruke personlig eid utstyr i driftskontrollsystemet.
Bruk av tradlose datanettverk i drifiskontrollsystemet er ikke tillatt.
Beredskapsmyndigheten kan i scerskilte tilfeller forby bruk av utstyr.

7.6.1 Hensikten med bestemmelsen

Kontroll med utstyr og dets tilstand er svert viktig for a hindre at det for eksempel kan
veere en «inngangsport» for skadelig programvare, samt kompromittering av sensitiv
informasjon.

Tradlgse datanett forbys fordi de kan vaere sveert sarbare for blokkering selv om de er
sikret.
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7.6.2 Krav for & oppfylle bestemmelsen

= Virksomheten skal kunne redegjgre for hvordan man sikrer at utstyr som benyttes i
driftskontrollsystemet, ikke blir benyttet i andre typer nettverk.

= Der utstyr benyttes som logiske skiller mellom ulike nettverk, skal det
dokumenteres hvordan man sikrer at uautorisert trafikk ikke flyter mellom skillene.

= Virksomheten skal ha en rutine eller prosedyre som sikrer at utstyr som kasseres,
ikke inneholder sensitiv informasjon.

= Virksomheten skal i sitt internkontrollsystem ha en oppdatert liste over alt
vesentlig utstyr i sitt driftskontrollsystem.

= Virksomheten skal i sine interne sikkerhetsregler omtale bruk av personlig utstyr i
virksomheten. Det skal i reglene veere et forbud mot bruk av personlig utstyr i
driftskontrollsystemet.

= Det skal ikke forekomme tradlgs dataoverfaring (wifi eller Bluetooth). i
driftskontrollsystemet — med unntak av der det benyttes for eksempelfradiolinje
eller satellittkommunikasjon for & overfare styringssignaler ell¢r hente’inn
driftsdata i driftskontrollsystemet.

7.6.3 Ytterligere veiledning
7.6.3.1 Kontroll med utstyr

Bestemmelsens farste ledd innebarer at utstyr som behyites T driftskontrollsystemet, ikke
skal benyttes i andre typer nettverk eller til andre funksjerier eller oppgaver.

Bruk av utstyr for a etablere logiske skiller mellem driftskontrollsystemet og gvrige
nettverk i virksomheten, er akseptabelt safrapit virksomheten har full kontroll med at det
ikke foregar uautorisert datatrafikk mellom sKillene. Nedenfor er et eksempel pa prinsipp
der det er etablert en sone mellom dét administrative nettverket og prosessnettverket for
utveksling av data mellom nettverkene=Denne sonen kalles gjerne DMZ (Demilitarized
Zone). | sonen blir det gjerne.foretatt sikkerhetskontroll av data som skal inn i det sikre
nettverket.

Dataflyt
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-
1=

- . . DMZ -0
v Maledata

- -
/- J ‘ h 5
Sdministrativt nettverk — / | Kigreplaner I ' Driftskontrolisystem nettverk
| Virusdefinisjoner | ) ]
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T Konfigureringerfinnstillinger -
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Litstyr som lager logiske skiller

Figur 7-7 Eksempel pa prinsipp for etablering av logiske skiller mellom prosessnettverk og
administrativt nettverk. Her illustrert ved en DMZ der man foretar filoverfgring mellom administrativt nett
og prosessnett. | sonen kan det for eksempel ogsa plasseres server for virusskanning, databaser etc.
MERK! Dette er kun et eksempel, det finnes flere ulike typer Igsninger som sikrer koblinger mellom
administrativt nettverk og prosessnett. Utstyret (merket stiplet sirkel) som benyttes for & etablere
logiske skiller, skal kun benyttes til dette formalet og ikke noe annet.

162



Hvorfor forbud mot a flytte utstyr mellom nettverkene?

Med utstyr som benyttes i et nettverk menes alt fra rutere, svitsjer og brannmurer til
PCer, baerbare maskiner, nettbrett og sa videre som har intern programvare som kan bli
infisert av skadelig programvare eller spionvare. Risikoen er stgrst for det utstyret som er
plassert i det administrative nettverket. Blir utstyret infisert, og flyttes til
prosessnettverket, kan skadevaren eller spionvaren faglge med og utgjare en trussel mot
driftskontrollsystemet.

7.6.3.2 Liste over utstyr

Bestemmelsens tredje ledd palegger virksomheten a ha kontroll over alt teknisk utstyr i
form av en liste over utstyret som inngar i driftskontrollsystemet. Hensikten er 4 sikre at
utstyr som benyttes i driftskontrollsystemet ikke blir plassert i andre typer nettverk hvor
det for eksempel kan bli eksponert mot Internett, for deretter a bli plassert tilbake i
driftskontrollsystemet.

NVE presiserer at det skal utarbeides liste over alt utstyr som er avivesentlig betydning
for driftskontrollsystemets funksjon. Dette innebeerer ogsa at listehyskal omfatte viktig
reserveutstyr.

Virksomheten ma selv definere hva slags utstyr som er Vgsentlig. | tillegg skal det veere
en entydig identifikasjon av utstyret.

7.6.3.3 Sikker avhending

Sikker avhending inneberer at virksomheten ma Kontrollere at all informasjon om
driftskontrollsystemet og annen sensitivinformasjon er betryggende slettet fagr utstyret
avhendes. Det er viktig & merke seg at man'ma vere spesielt oppmerksom pa at SSD-
disker (flashdisker) ma slettes pa€n annen mate enn for eksempel tradisjonelle optiske
disker.

7.6.3.3 Personlig utstyn

Personlig utstyr er sjelden omtattet av virksomhetenes sikkerhets- og kontrollregime og
kan derfor veeresmer, mottakelig for skadelig programvare og annet. Bestemmelsen
presiserer derfor atslikt utstyr ikke tillates & bli brukt i driftskontrollsystemet.

7.6.3.4 Tradlase nettverk

Med tradlese nettverk menes for eksempel bruk av tradlgse rutere for a overfare
nettverkstrafikk. Slike nettverk kan sikres pa en slik mate at det ikke er mulig a lese av
signalene, men likevel er signalene sveert sarbare for blokkering. Derfor anser NVE at det
er ngdvendig med et forbud mot bruk av slikt utstyr i driftskontrollsystemet.

Bestemmelsen gjelder ikke bruk av radiolinje eller satellittkommunikasjon for overfgring
av styringssignaler i driftskontrollsystemet. Virksomhetene ma ogsa vaere oppmerksom
pa at ogsa disse signalene kan blokkeres.

7.6.3.5 Forbud mot utstyr

NVE kan forby utstyr der det kan vaere berettiget mistanke om for eksempel at
programvaren i utstyret er manipulert av fabrikanten eller leverandgren slik at den kan
benyttes i spionasje eller elektroniske angrep.
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§ 7-7. Handtering av feil, sarbarheter og
sikkerhetsbrudd

Virksomheten skal etablere kontrollordninger for a sikre effektiv hdandtering av feil,
sdrbarheter i programvare, sikkerhetsbrudd og andre hendelser som kan utgjore en risiko
for driftskontrollsystemets funksjon.

Virksomheten skal ha tilgang til tilstrekkelig personell med nodvendig kompetanse
som uten unadig opphold kan hdndtere forhold angitt i forste ledd.

Alle sikkerhetsbrudd og hendelser skal registreres.

Forhold som kan utgjore en umiddelbar risiko for drifiskontrollsystemets funksjon, skal
varsles og rapporteres til beredskapsmyndigheten, jf. ogsa § 2-6.

7.7.1 Hensikten med bestemmelsen

A kunne héndtere IKT-hendelser er helt avgjerende for & kunne opprettholdeen'sikker
energiforsyning. Derfor mener NVE at det er viktig at KBO-enheter med
driftskontrollsystem har kontrollordninger som sikrer effektiv handtering ay feil og
sarbarheter.

7.7.2 Krav for a oppfylle bestemmelsen

= Virksomheten skal ha rutiner eller prosedyrer for a registrér€, vurdere og handtere
hendelser som kan true driftskontrollsystemets funksjonalitet. Eksempler pa
hendelser kan veaere om systemet er blitt infisert médiskadelig programvare og/eller
dersom uautoriserte har fatt tilgang til driftskontrotlsystemet — eller at en stgrre
teknisk feil oppstar.

= Med handtering menes at virksomheter ma ha etablert en prosedyre eller
retningslinjer og ansvarsforhold.forhvordan man skal reagere pa slike hendelser.
Man kan ogsa ha en avtaleméd&in(e) leverandgr(er) om a bli varslet dersom det
oppdages sarbarheter ellefTiknefide i utstyr eller system — og ikke minst om
hvordan disse sarbarhetenésskal handteres.

= Virksomheten skal gjeriom tilstrekkelig kompetanse og ressurser sikre at
handtering av,feil, Sarbarheter i programvare, sikkerhetsbrudd og andre hendelser
skjer uten ungdig.opphold.

= Virksomheten skal varsle beredskapsmyndigheten dersom det skjer hendelser i
driftskontrollsystemet som kan utgjare en fare for dets funksjon, og det skal
foreligge en rutine for dette. Det kan for eksempel vare vesentlig systemfeil som
farer til tap av overvaking og kontroll over lengre tid, uautorisert inntrengning eller
at annen form for skadelig programvare kommer inn i systemet.

7.7.3 Ytterligere veiledning - eksempler

7.7.3.1 Prosess for & handtere hendelser

Det er opp til virksomheten selv & bestemme hvor stor og omfattende en slik ordning skal
veere, og den bgr baseres pa risikovurdering og hvor avhengig man er av
driftskontrollsystemet. | vurderingen ma man ta hensyn til hvor raskt man eventuelt kan
bemanne anleggene og styre disse lokalt dersom man far svikt i driftskontrollsystemet
som varer over tid.
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Hendelseshandtering kan best beskrives som en prosess der man gjennom ulike aktiviteter
forbereder seg pa en eventuell hendelse, oppdager, vurderer, handterer og evaluerer
hendelsen. Nedenfor viser vi et eksempel pa en slik prosess:

Oppdagelse og Isolere, fjerne,

Fossisi vurdering/ analyse gjenoppretting Svelaiy)
= Risikoanalyse/verdi- = Varsling fra eksterne = Lag flere handterings- = Hya gikk bra?
vurdering = Varsel intermnt (overvaking) strategier = Hva gikk ikkebra?
= Oppleering/bevisstgjering = Plutselige hendelser = for eksempel for malware, = Endre prosedyrer, planverk
= Etablering av ressurser = \urdere konsekvens av virus, DDoS) efc
= Beredskapsplanlegging hendelsen
= @velser = Innkalle ressurser

= Erfaring fra hendelser

Figur 7-8 Eksempel pa prosess for & handtere hendelser med forslagiil huordan man forbereder seg i
forveien (de firkantede tekstboksene).

7.7.3.2 Ressurser

Forskriftens farste ledd omfatter krav til tilstrekkelig og kompetent personell for &
handtere feil, sdrbarheter og sikkerhetsbifuddyVed alle disse forholdene er det viktig at
man raskt far satt i gang feilsgking, feiltetting slik at man kan hindre eller begrense
skaden.

Det betyr at KBO-enheten,enten/ma ha eget personell eller ha tilgang til kompetent
personell gjennom avtale fora handtere situasjonen. «Uten ungdig opphold» betyr for
eksempel at man i avtalen'sikrer at tiden det tar far kompetent personell er pa plass eller
tilkoblet, blir s3 Kart sem praktisk mulig.

Det er viktig apapeke at det som regel er ulik kompetanse som kreves for & kunne
handtere feil kdntra det & handtere sikkerhetsbrudd, selv om sikkerhetsbrudd kanskje farst
oppddges avidriftspersonell.

§ 7-8. Beredskap og alternativ drift ved svikt i
driftskontrollsystemet

Virksomheten skal ha beredskap og forberedte tiltak for fortsatt drift av anlegg ved
svikt i driftskontrollsystemet.
7.8.1 Hensikten med bestemmelsen

Bestemmelsen innebarer et generelt krav om at virksomheten pa kort varsel skal kunne
gjere ngdvendige tiltak for a drive sine anlegg selv om driftskontrollsystemet slutter &
virke.
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7.8.2 Krav for & oppfylle bestemmelsen

= Virksomheten skal ha en plan for hvordan anleggene skal drives dersom
driftskontrollsystemet blir utilgjengelig over lengre tid. Dette skal vurderes i risiko-
og sarbarhetsanalysen.

= Man skal ha en plan for bemanning av anleggene slik at disse kan styres manuelt
ved behov. Se ogsa vedlegg 2 og 3 i beredskapsforskriften (punkt 2.1.4 i vedlegg 2
og 3.1.4 i vedlegg 3).

= | dette ligger ogsa et krav om at det skal foreligge en plan for hvordan man i KBO-
enheten kan kommunisere seg imellom og med enhetens ledelse dersom lokal
bemanning er ngdvendig.

7.8.3 Ytterligere veiledning

Denne bestemmelsen er i forste rekke rettet mot virksomheter med driftskontrollsystemer
i klasse 1. Den gir faringer for hva man ma ta hensyn til dersom for eksempel
driftssentralen blir utsatt for brann, eller at feil eller andre hendelser settér
driftskontrollsystemet ut av spill over lengre tid. Det kan for eksempel skyldes
sambandsfeil ved omfattende uvar, og man ser for seg langvarig repdrasjonstid. Eller at
man blir utsatt for datafeil eller dataangrep som medfarer at man, ikke vil'benytte
systemene fagr man er sikker pa at disse er fullt ut sikre a bruke,

§ 7-9. Bemanning av driftssentral

Virksomheten skal til enhver tid ha tilstrekkelig og'tilgjengelig autorisert personell
med nodvendig kompetanse, slik at driftskontrollfamksjonen kan utoves uten ugrunnet
opphold.

Virksomhetens risiko- og sarbarhets@nalyse’skal ligge til grunn for valg av
bemanningens storrelse samt omfang’aw ovdninger for pdkalling av ekstra personell ved
behov, jf. § 2-4 0g § 5-8.

7.9.1 Hensikten med bestemmelsen

Nar det oppstar feil, endét,viktig' a ha operatarer med god kompetanse om nettet og/eller
anleggene som fjernstyres. Disse ma raskt kunne vurdere feil og eventuelt koble i nettet
eller operere produksjonsanlegg.

7.9.2 Krav for.a oppfylle bestemmelsen
Virksomheten ma:
= Ha en ordning som sgrger for at operaterene i driftssentralen far tilstrekkelig

kompetanse om nettet og/eller anleggene som fjernstyres, og at det foretas en form
for godkjenning av dem.

= Med jevne mellomrom vurdere om operatgrene har den kompetansen som er
ngdvendig for & uteve sin funksjon, for eksempel ved endringer i
driftskontrollsystemet, innfgring av ny teknologi etc.

= Virksomheten skal ha en ordning for med jevne mellomrom & vurdere i hvilken
grad bemanningen er tilstrekkelig for & betjene driftssentralen, og i hvilken grad
pakallingsordningens omfang er tilstrekkelig.
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7.9.3 Ytterligere veiledning

Det forutsettes at virksomheten utarbeider og gjennomfarer et opplegg for a laere opp og
godkjenne personer som skal arbeide som operater i driftssentralen.

Personellet pa driftssentralen er de farste som registrerer en hendelse, gjar de farste
vurderingene og innkaller gvrig personell. Dette personellet skal derfor ha:

= Kompetanse i krisemestring.

= Inngédende kjennskap til virksomhetens risiko- og sarbarhetsanalyser og
beredskapsplanverk.

= Veare gvd i forhold til ekstraordinare hendelser.

= God oversikt over sitt forsyningsomrade.

» Farstehands kjennskap til anleggene de styrer.

= Trening i handtering av kompliserte feilsituasjoner.

= Etablert kontakt med ngdvendig personell og hensiktsmessige sprakkunnskaper.

= Omfattende kunnskaper om driftskontroll.

§ 7-10. Ekstern tilkobling til driftskontgollsystem

Virksomheten skal ha kontrollordninger for a godkjenneyedlikeholde og avvikle
ordninger for ekstern tilkobling til driftskontrollsystemet, samtfunkSjoner for innstiling
av vern. En scerskilt vurdering skal ligge til grunn for godkjenning av losning.

Kun autorisert personell kan gis adgang til drifiskentrollsystemet gjennom ekstern
tilgang. Virksomheten skal ha kontrollordningerforivurdering, tildeling, endring og
tilbaketrekking av autorisasjon. Virksomheten skal ha en oppdatert liste over alle som er
autorisert.

Det skal foreligge en egen forh@ndSavtalt prosedyre for ekstern tilkobling til
driftskontrollsystemet.

Det tillates ikke at eksterne leverandorer som ikke er KBO-enhet, utforer
driftskontrollfunksjoneri nettanlegg eller produksjonsanlegg.

For fjernvarmeanlegg’der hele eller deler av driftskontrollfunksjonen utfores av
selskap som ilke,eKBO-enhet, md vedkommende KBO-enhet pdse at hele
driftskontrollsyStemet beskyttes etter relevante bestemmelser i denne forskrift.

7.10.1 Hensikten med bestemmelsen

Fjerntilgang til driftskontrollsystemet kan veere et sveert sarbart punkt og ma kontrolleres
ngye. Derfor setter forskriften krav om teknisk sikkerhet og prosedyrer for oppkobling til
driftskontrollsystemet via ekstern tilkobling. Bestemmelsen omfatter krav til bade egne
medarbeidere og eventuelt eksterne leverandgrer.

7.10.2 Krav for & oppfylle bestemmelsen

= Det skal utarbeides en risiko- og sarbarhetsanalyse for & kartlegge risikoer og
sarbarheter knyttet til fjerntilgang. Analysen skal danne grunnlaget for tiltakene for
a sikre fjerntilgangen.
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= Metode og sikringstiltak som benyttes nar man skal benytte fjerntilgang til
driftskontrollsystemet, skal veere internt godkjent av bemyndiget person eller
instans.

= Det skal etableres et system eller prosedyre for vurdering, tildeling, endring og
tilbaketrekking av autorisasjon av de personene som har tillatelse til & kunne koble
seg til driftskontrollsystemet via fjerntilgang.

= Det skal utarbeides en egen prosedyre som skal fglges, nar man kobler seg til
driftskontrollsystemet via fjerntilgang.

= Det skal til enhver tid veere en oppdatert liste over dem som har tillatelse til & koble
seg pa driftskontrollsystemet.

= Fjernvarmeselskap (som er KBO-enhet) har ansvaret for & pase at alle relevante
krav i forskriften fglges dersom driftskontrollfunksjonen til fjernvarmeanlegget
driftes av andre enn KBO-enheten, og denne ikke er KBO-enhet.

7.10.3 Ytterligere veiledning
7.10.3.1 Generelt

Generelt bar behovet for tilstandsovervakning, og kobling samt feilretting i
driftskontrollsystemet fra hjemmevakt eller leverandgr vurderes strengt. Enheten ma ha
kontrollordninger for hjemmevakt eller leverandar som tilsvarer et’beskyttelsesniva lik
det som finnes for styrings- og kontrollfunksjonene som utfgres fra virksomhetens
driftssentral eller gvrige lokaler.

7.10.3.2 Godkjenning av metode og sikringstiltak (av virksomheten selv)

Det som skal godkjennes, er metoden for oppkobling og tilgang til driftskontrollsystemet
via fjerntilgang og hvordan denne skal sikres. Det kan illustreres slik:

( Administrativt nettverk

@ @ @ @ @ @ Arbeidsstas]oner:
4 8 4 0 O

i leverander : . e
. Py 0‘ ] Epost WWW.-SErver Filserver Applikasjoner  NIS/GIS/KIS etc

\\ ; Driftssentral Kontrollsystem
P . Arbeidsstasjoner
Metode for sikring av fijerntilgang
@\ | Kontrollsystem LAN

Kommunikasjon @ @

SCADA-server 1 Historian

Hjemmevakt/

Figur 7-9 Enkel skisse som viser metode og sikringstiltak for fjerntilgang. Det gra feltet illustrerer veien
& gafor & fa tilgang til ressurser i kontrollsystemet.

Virksomheten ma selv vurdere metoden. Det mest vanlige er & benytte en sterk bruker- og
utstyrsautentisering som innebaerer minimum to-niva-autentisering av brukere ved bruk
av engangspassord samt bruk av sikker kanal gjennom brannmur for kommunikasjon. Et
eksempel er Virtual Private Network (VPN) med sterk kryptering av forbindelsen. For &
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veere sikker pa at sikkerheten er fra ende-til-ende, ma krypteringen ogsa omfatte eventuelt
tradlgst nettverk ved fjernlokasjon.

Nedenfor viser vi et eksempel pa metode for sikker palogging:

Brannmurregler sgrger for
tilgang kun til bestemt ressurs

Brannmurregler serger for Logge pa spesifikk
tilgang kun til bestemt ressurs ressurs i sikker sone

Metode for fjerntilgang

\ Hjemmevakt/leverandgr

_________________

#" Internett ™ “Administrativt nettverk

S
0

Metode for intern tilgang

S

[ %

Y

]
1
1
1
1
1
1
1
1
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Sikker palogging SSL/VPN etc
med begrenset tilgang

(for eksempel kun til

dedikert terminalserver)

Palogging terminalserver Logge pa

(for eksempel gjennom AD)

tilgang til ress
beskyttet son

arbeidsstasjon for
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i < sone (feks to-faktor)

Figur 7-10 Eksempel pa prinsipp for sikker palogging til ressurs somiskakibenyttes via fierntilgang.

Kilde: NERC

7.10.3.3 Autentisering av personer som skal fatillatelse til & utfare fierntilkobling
Autentisering av personer som skal fa tillatelse fil.& koble seg pa, kan gjares pa
forskjellige mater. Uansett mate som benyttes, erhénsikten med autentiseringen at de
som far tillatelse til & foreta oppkobling Mia fjerntilgang, har fatt oppleering, er innforstatt
med regler og prosedyrer og ikke mipstier seg sitt ansvar bevisst.

Nedenfor er noen eksempler pa elfementér som kan innga i autentiseringen.

= Krav til & sette seg inn igrosedyrene for fjerntilgang.

7.10.3.4 Prosedyre for

Sikkerhetssamtaler

Oppleering 4 som dokumenteres.

fierntilgang

Erklzring at mansharlest, forstatt og vil falge reglene.

Tildeling av personlige brukernavn og passord samt eventuell kodebrikke.

Det skal utarbeides en tilstrekkelig detaljert prosedyre for hvordan man kobler seg opp til
driftskontrollsystemet via fjerntilgang. Dette skal gjares for a sikre at oppkoblingen skjer
pa sammen mate hver gang slik at man ikke risikerer & omga etablerte sikkerhetstiltak.

Virksomheten bestemmer selv hvor detaljert framgangsmaten skal veere. Nedenfor viser
vi et eksempel pa prosedyre:
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< Internett

Medarbeider eller
leverander far utlevert
to-faktor brikke av
selskapet

Leverander gir

Selskapet kontakter
leverander for a sefte i
gang ekstem tilkobling

Leverander kobler seg
opp via VPN etc fra
sikkert sted

Leverander logger seg

. Adm-nettverk

Selskapet gir
leverander et
engangspassord for &
logge seg pa

Leverandar far tilgang
til terminalserver |

Selskapet gir
leverander nytt

Leverander utferer pa tildelt ressurs/
arbeid applikasjon i sikker
sone.

Leverander logger seg

beskjed om at arbeidet pa sikker sone.

er utfert

engangspassord for &

koble seg pa sikker
sone

/" Internett

Selskapet terminerer
forbindelsen mellom
sikker sone og
Internett

Figur 7-11 Eksempel pa prosedyre for palogging til ressurs i driftskontrollsystemet (Bafj&&.

Kilde: NERC.

Selskapet bekrefter at

r Leverander logger seg
leverander er ferdig

av selskapets nettverk

7.10.3.5 Seerskilt om fiernvarmeselskap

Bestemmelsens fjerde ledd setter et forbud mot at virksomheter s@ KBO-
enheter, utgver daglig driftskontrollfunksjon. Det vil si at man ik |6V til & sette ut
denne tjenesten til ekstern leverandgr. For samarbeid om drifts IIfunksjonen mellom
nettselskaper viser vi til forskrift om krav til kompetanse my. hos anleggs- og
omrddekonsesjoncerer (kompetanseforskriften).

Unntaket (femte ledd) er for fjernvarmeselskap
regulering og overvaking) uteves av for eksempel
forbrenningsanlegg, og selskapet ikke er e
KBO-enhet.

driften av SRO (system for styring,
selskapet som driver
jernvarmeselskapet og heller ikke

Dette innebeerer i praksis at fjernua
enhet i KBO, om & beskytte SR '@
Dette bar avtalefestes med

L 2
§ 7-11. Syst

Virksomheten sk
lokale forho

7.11.1 Veiledning

Med redundans menes for eksempel redundante sambandsveier, dublering av
prosessmaskiner og/eller annet vesentlig utstyr i driftskontrollsystemet.

selskapet ma sette krav til enheten som ikke er
gget etter relevante paragrafer i denne forskriften.
pet som driver SRO-anlegget.

undans i driftskontrollsystemet

dere behovet for redundans i drifiskontrollsystemet basert pa
ikoanalyse.

Dersom virksomheter med driftskontrollsystem i klasse 1 vurderer at det ikke er behov
for redundans, er man likevel palagt kompenserende tiltak i form av
reparasjonsberedskap. Se kapittel 4 Ressurser og reparasjonsberedskap og forskriftens
vedlegg 1.
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§ 7-12. Sammenkobling mellom avanserte male- og
styringssystem (AMS) og driftskontrollsystem

Dersom virksomheten har integrert funksjonalitet for bryting og begrensning av
effektuttak i avanserte mdle- og styringssystem (AMS), jf. forskrift om mdling, avregning
og samordnet opptreden ved kraftomsetning og fakturering av nettjenester § 4-2 e, i
virksomhetens drifiskontrollsystem, skal IKT-system med tilhorende utstyr som benyttes
til denne funksjonen, sikres i henhold til driftskontrollsystemets klasse.

Med integrert funksjonalitet menes at funksjonen for d bryte og begrense effekt ved
AMS utoves fra virksomhetens driftssentral, og at man benytter samme utstyr og
infrastruktur som virksomheten benytter i driftskontrollsystemet.

Bestemmelsen gjelder til og med det utstyr eller punkt der signalene for d bryte og
begrense effektuttak adskilles fra signalene i driftskontrollsystemet.

7.12.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er a redusere risikoen for at uautorisértdnntrengning i
driftskontrollsystemet kan forega via AMS-lgsningen. | tillegg erdetiet mal a sikre
ngdvendig dialog mellom AMS- fagmiljget og dem som hap@nsvar for sikkerhet i
driftskontrollsystemet i forbindelse med prosjektering og inpfgring=av AMS-lgsningen.

7.12.2 Krav for & oppfylle bestemmelsen

= Dersom man kobler AMS-lgsningen sammen med driftskontrollsystemet, skal man
falge dokumentasjonskravene, inkludert aversikt over sikringstiltak i henhold til §
7-3.

= Det forutsettes videre at integréringen behandles i virksomhetens risiko- og
sarbarhetsanalyse.

= Der AMS-Igsningen,ogd driftskontrollsystemet er integrert, skal sikringstiltakene
oppfylle samme krav sem driftskontrollsystemets klasse. Dette gjelder for
eksempel krav gitsikeing av rom, skap etc.

7.12.3 Ytterligere veiledning

Malet med AMS'er & fa mer effektiv utnyttelse av energiressursene, et mer effektivt
kraftmarked ogumer gjennomsiktighet i priser, forbruk og liknende. Stremkundene skal ha
kontinuérlig tilgang til all informasjon om sitt forbruk, priser og palepte kostander.

Imidlertid kan risikoen for feil, infisering av skadevare eller uautorisert inntrengning gke i
og med at man etablerer et svaert komplekst system. | tillegg kan ogsa
driftskontrollsystemet utsettes for risiko gjennom AMS-lgsningen hvis AMS-lgsningen
kobles sammen driftskontrollsystemet.

Med bryter-/ strupefunksjonalitet installert i malepunktene vil nettselskapene fa mer
omfattende, finmasket og oppdatert informasjon om status og driftsforhold i nettet. Med
bryterfunksjon i nettstasjoner gis det mulighet for & styre nettet fra driftssentralen helt ned
pa kundeniva.
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Dersom virksomhetene vurderer slike muligheter, ma AMS-funksjonaliteten knyttet til
drift- og driftskontrollsystemer risikovurderes pa lik linje med driftskontrollsystemet for
gvrig.

Med felles integrering av AMS-lgsning og driftskontrollsystemet menes for eksempel:

= At man benytter samme nettverk og komponenter (rutere, svitsjer etc.) til
toveiskommunikasjonen med AMS-lgsningen og kommunikasjon med anlegg som
overvakes og styres av driftskontrollsystemet.

Prinsipielt kan dette illustreres slik:

Arbeidsstasjoner Administrativt nettverk AMS-lgsning

L2888 & Y
RN

Epostserver  www  Filserver Applikasioner  NIS/GIS/KIS etc Mileverdidata

AMS-lgsning

Kontrollsystem Lokalt kefitrollanlegg

IDE/PLC

Lokalt kontrollanlegg

GGG

W f/ﬂeﬁstasjon

IDE/PLC

: 3 G/ Nettstasjon : 5 f:/NettstaSJon

Figur 7-12 Prinsipp for tenkt bruk"avisamme infrastruktur for datatrafikk til/fra AMS-lgsningen og for
driftskontrollsystemet. De stipledeflinjene illustrerer framfgring av datatrafikk fra AMS-lgsningen.

Det er mulig a etableredogiske skiller i samme nettverk for overfgring av AMS-signaler
og signaler i driftskontrollsystemet. Pa den maten vil disse signalene ikke «bergre»
hverandre og slikt sett vaere adskilt. Likevel ma man vere ngye med at det logiske skillet
ikke brytes i for eksempel rutere, brannmurer eller svitsjer i nettverket.

§ 7-13. Beskyttelse mot elektromagnetisk puls og
interferens

Virksomheten skal vurdere driftskontrollsystemets sdarbarhet for elektromagnetisk puls
(EMP) eller elektromagnetisk interferens (EMI). Dersom sdrbarheter avdekkes, skal det

gjennomfores sikrings- eller beredskapstiltak etter driftskontrollsystemets betydning for
sikker drift og gjenoppretting av funksjon i energiforsyningen.
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7.13.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er at alle virksomheter skal vurdere driftskontrollsystemets
sarbarhet mot EMP eller EMI-hendelser. Vurderingen skal avklare om for eksempel

forskriftenes generelle krav til reparasjonsberedskap er tilstrekkelig for & fa gjenopprettet
driftskontrollsystemets funksjon dersom utstyr blir gdelagt som falge av EMP eller EMI.

7.13.2 Ytterligere veiledning

| det moderne samfunnet, er man blitt helt avhengig av IKT for & drive samfunnskritiske
funksjoner. En effektiv mate 4 lamme et samfunn pa, kan vere & benytte EMP for &
gdelegge IKT-systemer og annen elektronisk infrastruktur over et stort omrade.

| tillegg er det blitt stadig sterre oppmerksomhet pa hvilke konsekvenser en starre
solstorm vil ha pa kraftnettet og ikke minst pa utstyr i driftskontrollsystemene. EMP-
sikring vil bidra til at gjenoppretting etter slike typer hendelser kan skje raskere.

Kravene i denne bestemmelsen er generelle og gjelder for alle virksomheter. Det
innebzrer at virksomhetene har en plikt til & vurdere om hele ellerdeler av
driftskontrollsystemet er sarbart mot EMP/ EMI. Det skal gjeres gjenhom risikoanalysen.

Ytterligere tiltak kan for eksempel veere & oppbevare Kritiskyviktig utstyr eller
reservedeler EMP-sikkert, som for eksempel i et EMP-skap,ellerien svert godt jordet og
sikret metallkontainer.

§ 7-14. Seerskilte krav til driftskentrollsystem i
klasse 2

Foruten de generelle krav til beskyttelse avdriftskontrollsystemet, skal virksomheter
med driftskontrollsystem i klasse 2 oppfylle folgende tilleggskrav:

a. Sikkerhetskopier

Virksomheten skal jeviligiteste at gjenoppretting av elektroniske sikkerhetskopier
fungerer etter hensiktens

b. Sikkerheisyevisjon

Virksoinheten skal jevnlig giennomfore en sikkerhetsrevisjon og kontroll av pdlagte
beskyttelsestiltal’i drifiskontrollsystemet. Revisjonens formdl skal veere d pdse at tiltakene
faktisk er établert og fungerer etter sin hensikt.

c. Overvdking og logging

Virksomheten skal ha automatisk overvaiking, logging, analyse og varsling ved
uautorisert bruk, forsok pd uautorisert tilgang, unormal datatrafikk eller annen aktivitet
som ikke er autorisert i driftskontrollsystemet.

d. Utilgjengelig drifissentral

Dersom driftssentralen blir utilgjengelig, skal virksomheten kunne betjene og manuelt
styre anlegg som inngdr i virksomhetens driftskontrollsystem. I tillegg skal virksomheten
ha planer for alternativ drift dersom drifissentralen blir utilgjengelig over lengre tid.

e. Bemanning av driftssentral
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Virksomheten skal sorge for at alle paregnelige ekstraordincere situasjoner eller
hendelser i energisystemet eller i drifiskontrollsystemet umiddelbart oppdages og
handteres uten unadig opphold.

Virksomheten skal senest innen én time kunne bemanne driftssentralen.

Virksomheten skal ha en vaktordning som til enhver tid sikrer rask opptrapping av
bemanningen ved behov.

f- Ekstern tilkobling til driftskontrollsystemet
Ved tilkobling fra leverandorer skal driftssentralen veere bemannet.

Virksomheten skal ha kontrollordning for korrekt autentisering av de personene som
er autorisert til d benytte ekstern tilkobling for adgang til driftskontrollsystemet.

Virksomheten md sorge for at ekstern tilkobling utfores fra et sted med tilsteekkelig
sikre omgivelser. Virksomheten skal utarbeide interne regler for hva som er'et sikkert
sted.

Den eksterne tilkoblingen skal kun dpnes ndr det er behov for d faftilgang til
driftskontrollsystemet. Tilkoblingen skal veere lukket ndr den ikke ex.i bruk.

Det skal foreligge en egen skriftlig prosedyre for ekstern tilkobling.

Dersom KBO-enheten kan foreta styring av anlegg i energiforsyningen gjennom
ekstern tilkobling, skal styringen kun skje etter tillatelseseller retningslinjer fra
bemyndiget person.

Enhver pakobling til driftskontrollsystemet.gfennom ekstern tilkobling skal loggfores.
g. Systemredundans

Samband i driftskontrollsystémetskalfungere uavhengig av funksjonssvikt i offentlige
elektroniske kommunikasjonstjenester eller kommunikasjonsnett.

Driftskontrollsystemet firent til anlegg i klasse 2 og 3 skal veere redundant frem til det
lokale kontrollanleggetal det lokale kontrollanlegget skal virksomheten vurdere behovet
for redundans.

Redundante foringsveier for samband og redundante komponenter i
driftskontrollsystemet skal veere fysisk adskilte og uavhengige slik at én enkelt feil eller
hendelse ikke medforer tap av viktige funksjoner.

Det skal etableres reparasjonsberedskap for alt samband, jf. kapittel 4 og § 7-8.
h. Scerskilt om dublering

Ved dublering som benytter identiske teknologier og losninger i drifiskontrollsystemet,
md virksomheten innrette seg slik at samme systemfeil ikke rammer alle dublerte system
samtidig, jf. § 7-7.

i. Beskyttelse mot EMP og EMI
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Det skal giennomfores sikrings- eller beredskapstiltak for beskyttelse av utrustning
som nevnt i § 7-13 mot EMP og EMI for minst én sambandsvei til anlegg i klasse 2 og 3
som driftskontrollsystemet styrer.

j. Sikker tidsreferanse

Driftskontrollsystem som er avhengig av eksakt tidsreferanse, skal ha sikre kilder for
tidsangivelse.

7.14.1 a) Sikkerhetskopier

Virksomheten skal jevnlig teste at gjenoppretting av elektroniske sikkerhetskopier
fungerer etter hensikten.

7.14.1.1 Hensikten med bestemmelsen

Testing av gjenoppretting av sikkerhetskopiene sikrer at man er trygg pa at strategien for
sikkerhetskopiering fungerer etter hensikten.

7.14.1.2 Krav for a oppfylle bestemmelsen
Tidfestet plan eller prosedyre for gjennomfaring av testing av sikkerhetskopier.

7.14.1.3 Ytterligere veiledning

Det er ingen krav til hvor ofte man skal teste gjenoppretting'av sikkerhetskopiene, men
det forventes at man gjer det minimum arlig, og gjerne i forn som en gvelse.

Man bgr vurdere & utarbeide en strategi for sikkerhetskopier.
| strategien ber fglgende innga:

= En vurdering av hva som skal sikkerhetskopieres innenfor fgringene gitt i § 6-8.

En beskrivelse av de ulike systemeér og hva slags data disse inneholder.

En beskrivelse av teknolegien som benyttes til sikkerhetskopiering.

Prosedyrer for sikkerhetskopiering, monitorering og validering av at kopiene er
korrekt utfart.

Retningslinjer for sikker lagring av sikkerhetskopiene.

Plan‘for gjeénoppretting av sikkerhetskopiene.

Nedenfor vises et eksempel der strategien er illustrert som en prosess:
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Strateqgi for sikkerhetskopi

Definere hva som skal
sikkerhetskopieres

Sette i drift

Jevnlig evaluering

Monitorere sikkerhetskopiering

Kontroll av sikkerhetskopier

Test av sikkerhetskopi i testmiljg

Figur 7-13 Eksempel pa strategi for sikkerhetskopiering, illustrert som en prosess.

7.14.2 b) Sikkerhetsrevisjon

Virksomheten skal jevnlig gjennomfore en sikkerhetsrevisjon og kantrellav pdlagte
beskyttelsestiltak i drifiskontrollsystemet. Revisjonens formdl skalderedipdse at tiltakene
faktisk er etablert og fungerer etter sin hensikt.

7.14.2.1 Hensikt med bestemmelsen

Hovedmalet med revisjonen skal vaere a kontrollere i hvitken grad virksomheten
etterlever kravene til beskyttelse av driftskontrollsystemet;

7.14.2.2 Krav for & oppfylle bestemmelsen

= Det skal utarbeides en plan for & gjednomfare jevnlig sikkerhetsrevisjon av
driftskontrollsystemet.

= Det skal iverksettes korrigerende tiltak dersom det avdekkes funn under
sikkerhetsrevisjonen soméer Brudd pa forskriften.

7.14.2.3 Ytterligere veiledning og eksempler
Verktay for styring

Den interne revisjonef er ogsa et verktay for & hjelpe ledelsen i virksomheten med a ha
styring og kéntrollover IKT-aktivitetene i tilknytning til driftskontrollsystemet.

Frekvens

Det er ingen krav til hvor ofte revisjon skal gjennomfares, men det forventes at det
foretas arlige revisjoner.

Omfang

Hver revisjon trenger ikke ngdvendigvis vaere en fullstendig gjennomgang av
driftskontrollsystemet. Det kan veere fornuftig  lage en revisjonsplan som strekker seg
over flere ar, og der man kan velge hvilke objekter som etter viktighet og funksjon skal
veere gjenstand for en revisjon.
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Med objekter menes bade IKT-systemer, prosedyrer, regelverk og strategier samt fysiske
objekter (som for eksempel rom, skap etc.).

Revisors uavhengighet og kompetanse

Den som skal utfgre gjennomgangen eller revisjonen, bar veere uavhengig og objektiv i
forhold til det som skal revideres. Revisor bgr derfor ikke jobbe i avdelingen eller
seksjonen som skal revideres, og bar heller ikke ha personlige interesser i objektene som
skal revideres.

For virksomheter av noen starrelse er det ikke noe i veien for at revisor er ansatt i
virksomheten selv.

For mindre virksomheter kan det veare en god lgsning a benytte personer fra andre KBO-
enheter til & utfare revisjonen. Dette kan bidra til at virksomhetene lerer av hverandre og
finner gode lgsninger pa utfordringer som er like for bedriftene. Det kan,ogsa gi grunnlag
for samarbeid pa ulike omrader.

Revisor ma ha IT-kunnskaper, men trenger ikke ngdvendigvis kjerdng Systemene som
skal revideres i detalj. Revisor bgr ogsa ha kunnskap om revisjensmeteder og teknikk for
a kunne utfgre revisjonen pa en god mate.

Metode for sikkerhetsrevisjon

En revisjon kan utfares pa mange ulike mater. Metdden ma tilpasses malet for revisjonen,
objektet som skal revideres og omfanget av det/SomsKal revideres. Er malet & avdekke
eventuelle brudd pa retningslinjer og forskrift, vileietoden veere en helt annen enn om
man gnsker a finne svakheter i et system,

Likevel er det fellestrekk for alle metodensom benyttes i en sikkerhetsrevisjon. Dette kan
illustreres slik:

+ Bestemme > Apnin gsmote + Avslutningsmeate + Registrere funn i
revisjonsobjekt ( jvklaring av hensikt (presentasjon av funn) avvikssystem

= Avklare malsetnil \ g rammer for - Lage revisjonsrapport - |dentifisere tiltak basert

» Innhente revisjonen) + Muntlig rappertering pa funn

dokumentasjol * Gjore - Lage tids- og
- Gjennomigan revisjonskontroller ansvarsfestet plan for
dokumentasjo (testing, stikkprever, gjennomfering av tiltak

mal til SRR, « Kontroll av at tiltakene
revisjc » Intervjuer er gjennomfart

- Lukking av funn i
avvikssystem

Figur 7-14 Eksempel pd rammeverk for en sikkerhetsrevisjon.

Uansett metode som benyttes, er det sveert viktig at man retter oppmerksomheten mot de
forholdene som er mest vesentlige eller dem som man antar utgjar sterst effekt. Dette
forutsetter at man vet hva som er vesentlig, noe som ikke alltid er tilfelle. Derfor vil det
sannsynligvis vaere ngdvendig & ha en bredere tilneerming for a forsgke & avdekke
svakheter. Spesielt bar det legges vekt pa forhold der brudd pa regler eller forskrift kan fa
alvorlige konsekvenser.
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Rapportering og handtering av funn

For alle typer revisjoner er dokumentering av funn sentralt. Det er vanlig & utarbeide en
revisjonsrapport, men det kan vare vel sa effektivt & legge fram funnene muntlig,
etterfulgt av spgrsmal og diskusjon.

Finner man forhold som helt klart er brudd pa forskriften, ma det gjennomfares tiltak for
a lukke funnene. Tiltakene bar veere tidfestet, og det bar utpekes en ansvarlig for & lukke
dem. Det bgr ogsa dokumenteres.

Virksomheten kan selv vurdere hvordan eventuelle brudd pa andre interne regler og
retningslinjer skal handteres.

Virksomheten ma etablere et system for a registrere og falge opp funnene. Mange
virksomheter har allerede et system for avvikshandtering, og NVE anbefaler, a bfuke dette
hvis det er mulig.

7.14.3 ¢) Overvaking og logging
Virksomheten skal ha automatisk overvdking, logging, analyséyegvarsling ved

uautorisert bruk, forsok pd uautorisert tilgang, unormal datatraftkk éllersdnnen aktivitet
som ikke er autorisert i driftskontrollsystemet.

7.14.3.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er at man ved tidlig varsling om uautorisert bruk, forsgk pa
uautorisert tilgang, unormal datatrafikk eller anneq aktivitet kan hindre tap av funksjon i
driftskontrollsystemet eller fa satt i gang feilsgking 0g feilretting raskest mulig.

7.14.3.2 Krav for & oppfylle bestemmelsén

= Et system som automatisk overvakentrafikk i nettverk og som gir varsler ved
unormal aktivitet.

7.14.3.3 Ytterligere veiledningrag eksempler

Bestemmelsen ma sesqi Sammienheng med kravet om a etablere effektive reaksjonsrutiner
for & handtere feil, sarbarheter og sikkerhetsbrudd i driftskontrollsystemet, jf § 7-7.
Handtering av feil, sarbasheter og sikkerhetsbrudd.

Mulige angrepsmetoder for 8 komme seg inn i et nettverk eller system har na blitt sa
avanserte at normal viruskontroll i mange tilfeller ikke er tilstrekkelig til & stoppe
forsgkene. For a beskytte seg mot slike hendelser, ma man benytte metoder som gar ut
over tradisjonell beskyttelse. Automatisk overvaking av nettverkstrafikken er en slik
metode.

Overvaking av nettverkstrafikk kan gjgres pa forskjellige mater. De mest vanlige
metodene er & benytte sakalte "Intrusion Detection System” (IDS) eller ”Intrusion
Prevention System” (IPS). Dette er programvare som falger med trafikken pa nettverket
og logger unormale hendelser. Et IDS vil kun logge hendelser, men ikke gjare noe for a
stoppe dem. Et IPS kan i tillegg sette i gang tiltak som en respons pa hendelser.
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Det finnes ogsa lgsninger i moderne brannmurer og svitsjer som logger aktiviteten som
foregar gjennom disse. Det kan ogsa settes opp varsler dersom det er trafikk som ikke er
godkjent.

Installering, konfigurering og innstillinger av alarmer og monitoreringsparametre i
overvakingssystem eller i brannmurer eller svitsjer kan veere komplisert, og gker i
kompleksitet med starrelse og omfang pa driftskontrollsystemet. Blir systemene
konfigurert feil, risikerer man & fa mange falske alarmer, men ogsa at systemene stopper
«lovlig» trafikk i prosessnettet.

Samarbeid med SCADA-leverandgren er viktig

Det er meget viktig at man samarbeider med leverandgren av SCADA-systemet nar
man skal etablere automatiske overvakings- eller beskyttelsessystem i
driftskontrollsystemet. P& den maten kan man unnga at funksjonalitet i
driftskontrollsystemet blir forstyrret eller hindret ettersom overv%i@ene
ogsa kan forstyrre normal prosesstrafikk. m

Hvis systemet krever at man utplasserer sensorer i nettverket, ma man passe pa at disse
ikke forstyrrer signalene for & overvake og styre anleggéne. En mate a gjore det kan veere
a plassere sensorer utenfor selve driftskontrollsysterfiet slik at man ikke foretar analyse i
dette nettverket. Dette kan illustreres slik:

Administrativt nettverk

@ e & @ @ &P @

Epostserver  www.-server Filserver  Applikasjoner NIS/GIS/KIS ete

Perimeter

i Driftssentral Kontrollsystem | —fl— Lokalt kontrollanlegg
% @ Arbeidsstasjoner
c 1
Kommunikasjon @ Q

SCADA-server Historian

Leverander 2

&

Hjemmevakt

IDE/PLC

HMI

Lokalt kontrollanlegg Lokalt kontrollanlegg

Kommunikasjon Kommunikasjon

@ EQ A mmunlkasjon

Arbeidsstasjon Historian IDE/PLC IDE/PLC

Figur 7-15 Eksempel der det er etablert et "perimeter" rundt prosessnettverket som utgjar
driftskontrollsystemet, og hvor sensorer er plassert” rundt” nettet. Kulene representerer sensorer.
Kilde: NIST
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I tillegg genererer overvakingssystemene sveaert mange loggfiler som kan skape behov for
stor lagringsplass. Derfor er det sveert viktig & planlegge ngye hva man skal overvake
(hva slags trafikk) og hvor det skal overvakes.

I tillegg vil det veere ngdvendig a ha kompetanse til a analysere loggene. Til dette finnes
gode hjelpemidler, men det vil veere absolutt ngdvendig med manuell vurdering av
loggene for & avgjere om man ma iverksette ytterligere undersgkelser eller umiddelbare
tiltak.

7.14.4 d) Utilgjengelig driftssentral

Dersom driftssentralen blir utilgjengelig, skal virksomheten kunne betjene og manuelt
styre anlegg som inngdr i virksomhetens driftskontrollsystem. I tillegg skal virksomheten
ha planer for alternativ drift dersom drifissentralen blir utilgjengelig over lengre tid.

7.14.4.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er at virksomheten skal ha alternative mater adrive
anleggene pa dersom driftssentralen er ute av drift i kortere eller lengre tidl.

7.14.4.2 Krav for & oppfylle bestemmelsen

| beredskapsplanen(e) eller annen dokumentasjon skal det framgahivordan Virksomheten
skal overvake og styre anleggene dersom driftssentralen blir utilgjengetig®over kortere
eller lengre tid.

7.14.4.3 Ytterligere veiledning

Virksomheten bgr ha et alternativt sted a flytte til dersefn driftssentralen blir utilgjengelig
i lengre tid. Dette stedet bar klargjeres pa forhapehslik at man raskt kan flytte dit. Dette
innebarer at det bar plasseres utstyr, som prosessmaskiner, terminaler, skjermer etc., slik
at disse raskt kan kobles opp for & gjenopptadriftskontrollfunksjonen.

7.14.5 e) Bemanning av driftssentral

Virksomheten skal sorge for atallepregnelige ekstraordincere situasjoner eller
hendelser i energisystemet ellerd drifiskontrollsystemet umiddelbart oppdages og
handteres uten unodig opphold.

Virksomheten skal.senestinnen én time kunne bemanne driftssentralen.

Virksomheten'skalhd en vaktordning som til enhver tid sikrer rask opptrapping av
bemanningen ved.behov.

7.14.5.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er & gjgre responstiden sa kort som overhodet mulig fra en
hendelse varsles/oppdages til man far satt i gang tiltak.

7.14.5.2 Krav for & oppfylle bestemmelsen
= Virksomheten skal ha en degnkontinuerlig ordning der varsler om hendelser i
energisystemet eller i driftskontrollsystemet mottas og umiddelbart kan vurderes av
kompetent personell.

= Virksomheten skal etablere en dggnkontinuerlig ordning der kompetent personell
skal kunne bemanne driftssentralen innen 1 time etter at varsel om hendelse i
energisystemet eller i driftskontrollsystemet er mottatt.
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= Virksomheten skal etablere en dggnkontinuerlig ordning for raskt a kunne trappe
opp bemanning i driftssentralen eller andre sentrale funksjoner i virksomheten.

7.14.5.3 Ytterligere veiledning

Kravene i farste og andre ledd innebarer at virksomheten etablerer ordninger som gjgr at
man kontinuerlig har personell som gyeblikkelig kan motta varsel om feil fra
driftskontrollsystemet, og at disse raskt kan skaffe seg oversikt over feil og hvor de har
oppstatt. | tillegg stiller det konkret krav til at personen som har vakt, ikke kan veere
lenger unna enn at det er mulig & bemanne driftssentralen innen én time.

Siste ledd palegger virksomheten a etablere bakvaktordninger som sikrer at ekstra
personell raskt kan bemanne driftssentralen dersom det er ngdvendig. Her er det ikke gitt
noen tidsangivelse, men NVE forutsetter at kravene til oppmagtetid for disse ikke er lavere
enn det som er angitt i forste ledd.

7.14.6 f) Ekstern tilkobling til driftskontrollsystemet

Ved tilkobling fra leverandorer skal drifissentralen veere bemdunet,

Virksomheten skal ha kontrollordning for korrekt autentisering,awde personene som
er autorisert til d benytte ekstern tilkobling for adgang til driftskontrollsystemet.

Virksomheten md sorge for at ekstern tilkobling utfores fra et sted med tilstrekkelig
sikre omgivelser. Virksomheten skal utarbeide interwe reglér for hva som er et sikkert
sted.

Den eksterne tilkoblingen skal kun dpnes ndardet er behov for d fa tilgang til
driftskontrollsystemet. Tilkoblingen skal Ycere lukket ndar den ikke er i bruk.

Det skal foreligge en egen skriftlig prasedyre for ekstern tilkobling.

Dersom KBO-enheten kan foretanstyring av anlegg i energiforsyningen gjennom
ekstern tilkobling, skal styringen kun skje etter tillatelse eller retningslinjer fra
bemyndiget person.

Enhver pakobling til driftskontrollsystemet gjennom ekstern tilkobling skal loggfores.

7.14.6.1 Hensikten med bestemmelsen

Hensikten'medbestemmelsen er at virksomheter som gir anledning til & benytte
fjerntilgangtil sitt driftskontrollsystem enten for egne medarbeidere eller leverandgrer,
gjer dette pa en mest mulig sikker og kontrollert mate.

7.14.6.2 Krav for & oppfylle bestemmelsen
= Det skal foreligge en egen skriftlig prosedyre for ekstern tilkobling.

= Virksomheten skal ha ordninger, rutiner eller prosedyrer som sikrer at
driftssentralen er bemannet nar leverandgrer kobler seg opp mot
driftskontrollsystemet via fjerntilgang.

= Det skal etableres ordninger eller rutiner for sikker autentisering av personene som
skal koble seg til driftskontrollsystemet via fjerntilgang.

= Virksomheten skal lage regler som beskriver hva virksomheten anser som sikkert
sted for a foreta oppkobling til driftskontrollsystemet via fjerntilgang.

181



= Virksomheten skal utarbeide prosedyrer som sgrger for at den eksterne tilkoblingen
er lukket, enten logisk eller fysisk, nar den ikke er i bruk.

= Dersom hjemmevakten har mulighet til & foreta kobling i nettet eller styre
produksjonsanlegget, skal det utarbeides retningslinjer som forteller under hvilke
omstendigheter dette kan gjeres og hvordan tillatelse skal innhentes.

= Virksomheten skal ha ordninger og rutiner for a loggfare enhver pakobling til
driftskontrollsystemet via fjerntilgang.

7.14.6.3 Ytterligere veiledning og eksempler

Bemanning

Farste ledd palegger virksomheten a bemanne driftssentralen nar leverandgrer kobler seg
pa driftskontrollsystemet via ekstern tilkobling. Det er ngdvendig for at operataren skal
kunne respondere raskt dersom en hendelse oppstar mens leverandgren er pakeblet,
samtidig som operatgren kan fgre kontroll med at det kun er det avtalte arbeiget Sem
utfares.

Sikker autentisering

Andre ledd angir at virksomheten skal ha prosedyrer eller retningslinjer fer'a identifisere
personer som skal koble seg til driftskontrollsystemet. Ogsa dénne bestemmelsen er i
hovedsak rettet mot de tilfellene der leverandgrene skal koble seg til.

Tilstrekkelig sikkert sted

Tredje ledd palegger virksomheten at ekstern oppkebling skal skje fra et tilstrekkelig
sikkert sted. NVE har valgt & benytte begrepet, "tilstrekkelig” da det er krevende a finne et
sted der ekstern oppkobling kan skje likesikKert som fra driftssentralen.

Virksomheten skal selv lage retningslinjerfor hva som godtas som sikkert sted, og
formalisere dette gjennom avtaleregiinterne retningslinjer. Nedenfor er noen eksempler
pa stikkord som kan benyttes nax. man skal utarbeide retningslinjene:

= Krav til lokasjon.

= Krav til fysisk’beskyttelse/adgangskontroll.

Krav til beskyttelse mot innsyn.

Krav til opplering og/eller informasjon om rutiner eller retningslinjer.

Krav til erkleringer fra leverandar.

NVE anbefaler en gjennomgang av relevante bestemmelser i beredskapsforskriften, og at
KBO-enheten setter minimumskrav basert pa disse.

Offentlige steder eller etablissementer der det oppholder seg mange mennesker anses ikke
som sikkert sted, for eksempel:

= Flyplassterminaler

= |nternettkafeer
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= Bussterminaler eller togterminaler
= Restauranter, kaffebarer, kjgpesentre etc.
= Konferanser

Lukking av tilkobling

Det er viktig at den eksterne tilkoblingen ikke er dpen nar den ikke er i bruk. Derfor
stilles det krav om at den eksterne tilkoblingen skal apnes kun nar man kobler seg pa
driftskontrollsystemet via fjerntilgang. KBO-enheten ma ogsa pase at den eksterne
tilkoblingen er lukket pa forsvarlig mate nar den ikke er i bruk. Dette gjelder bade for
operatgrvakt, IKT-stattepersonell og leverandgrer.

Prosedyre

Pa samme mate som krav om prosedyre til § 7-10, skal ogsa denne prosedyren vere
skriftlig, og den skal gjares kjent for og benyttes av leverandgrer.

Tillatelse for operatorvakt til d foreta kobling

Dersom det er lagt til rette for at operatagrvakten kan foretakebling inettet eller styre
andre anlegg i energiforsyningen via fjerntilgang, skal dette kun,skje etter tillatelse.
Tillatelse kan vare forhandsavtalt, gjennom for eksempél rethingslinjer utarbeidet pa
forhand. I retningslinjene bar det sta hva som kan gj@res og under hvilke forhold.
Retningslinjene skal godkjennes av en ansvarligsperson.

Loggforing

Enhver tilkobling til driftskontrollsystemet,skal loggferes. Hvordan loggene utarbeides, er
opp til virksomheten. Som minimum férutsettes det at det framgar i loggen hvem som har
veert logget pa, tidspunkt for palogging og tidspunkt for avlogging. For a fa en fullstendig
oversikt, og mulighet til i etteftid aundersgke hva som ble gjort, gir vi nedenfor noen
eksempler pa hva som bgi’sta,i 16ggen:

= Tidspunkt for pakobling.
= Hvem som ¢a tillatelse.

= Hvem sém-koblet seg pa.

Arsaketil pakobling.

Tidspunkt for avkobling.

7.14.7 g) Systemredundans

Samband i driftskontrollsystemet skal fungere uavhengig av funksjonssvikt i offentlige
elektroniske kommunikasjonstjenester eller kommunikasjonsnett.

Driftskontrollsystemet frem til anlegg i klasse 2 og 3 skal veere redundant frem til det
lokale kontrollanlegget. I det lokale kontrollanlegget skal virksomheten vurdere behovet
for redundans.
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Redundante foringsveier for samband og redundante komponenter i
driftskontrollsystemet skal veere fysisk adskilte og uavhengige slik at én enkelt feil eller
hendelse ikke medforer tap av viktige funksjoner.

Det skal etableres reparasjonsberedskap for alt samband, jf. kapittel 4 og § 7-8.

7.14.7.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er & sikre tale- og datasamband i driftskontrollsystemet selv
ved svikt i offentlige kommunikasjonstjenester eller kommunikasjonsnett eller ved andre
typer feil eller hendelser. Gjennom bestemmelsen skal det samtidig sikres tilstrekkelig
reparasjonsberedskap.

7.14.7.2 Krav for & oppfylle bestemmelsen

= Virksomheten skal sgrge for at sambandet er tilstrekkelig robust ved at alle
sambandsknutepunkter, annet sambandsanlegg eller termineringspunkter til eller i
alle anlegg i klasse 2 eller 3, utstyres med tilstrekkelig ngdstrgm uavhengig av om
virksomheten leier eller eier sambandskapasitet. Dersom dette ikkeyer mulig; skal
virksomheten sgrge for alternative sambandslgsninger.

= Virksomheten skal sgrge for tilstrekkelig fysisk separasjonimellomide redundante
sambandsveiene slik at for eksempel graveuhell eller liknendevikke.setter alt
samband ut av spill.

= Virksomheten ma etablere reparasjonsberedskap gjeanom egne eller leide ressurser
slik at lokalisering av feil og reparasjon av sambandgkan skje sa raskt som praktisk
mulig.

7.14.7.3 Ytterligere veiledning

Svert mange virksomheter leier sambandskapasitet i hele eller deler av strekninger fram
til anleggene som skal overvakes og styres, For a sikre at sambandet ogsa fungerer nar
leverandgrens systemer svikter, faa igksomheten sgrge for & ha alternative lgsninger for
ngdstrgm som umiddelbart kan ta over. Alternative lgsninger kan veere redundante
lgsninger som leies/kjopes av-ulikedeverandarer/tilbydere.

Redundansen skal ga helt frarf'til termineringspunktet som utgjer overgangen fra
driftskontrollsystemet til det lokale kontrollanlegget. | det lokale kontrollanlegget kan
virksomheten selv, vikdere i hvilken grad anlegget skal utstyres med redundans.

En viktig grunn forbestemmelsen i andre ledd er at én hendelse ikke skal kunne sette
driftskontrollsystemet ut av spill, ved for eksempel et graveuhell. Elektronisk separering
som innebarer at man sender to separate signaler gjennom samme sambandsbeerer, er
ikke tilstrekkelig. Hvis linjen kappes, mister man begge signalene samtidig.

7.14.7.4 Krav til redundansmetoder

A ha redundans i driftskontrollsystemet er en viktig barriere for & hindre at én enkelt
hendelse setter hele funksjonaliteten ut av spill. Forskriften krever at redundansen skal
oppnas ved hjelp av dublert teknisk utstyr som prosessmaskiner, sambandsutstyr samt
infrastruktur for a framfare data- og talesignaler fra sentral ledelse og ut til de enkelte
anleggene i klasse 2 og 3. Sentral ledelse kan veere driftssentralen eller et alternativt sted
der overvaking og kontroll av anleggene foregar.
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Prinsipielt kan redundans oppnas med to fglgende grunnleggende metoder:
Metode 1 - Dublering pd to steder

Redundansen oppnas ved at den ene prosessmaskinen med tilhgrende ngdvendig utstyr
som sambandskomponenter, ngdstrem og kjgling, er plassert i samme bygg som
driftssentralen, og den andre prosessmaskinen, med tilhgrende ngdvendig utstyr, er
plassert i et annet bygg. Sambandet mellom begge lokasjonene er dublert, med god fysisk
avstand mellom de dublerte sambandsveiene.

Delsystem A og B synkroniseres, slik at systemene kan ta over for hverandre ved feil i det
ene systemet.

Dette er metoden som gir sikrest redundans. Er det i tillegg tilstrekkelig geografisk
avstand mellom delsystem A og B, oppfylles kravet om & kunne drifte fra et alternativt
sted. Det anbefales likevel at virksomheten har planer for alternativ drift dersom begge
redundante systemene faller ut. Dette gjelder i sarlig grad for & kunneyapprettholde
minimum talesamband mellom ledelsen og ut til alle anlegg i klassés2,00%3:

Anleggiklasse20g 3
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datasamband
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iy

SystemA System B Naddrift fra
med ordinask med reserve alternativt sted
drifissentral driftssentral eller

annen styringsmulighet

Figur 7-16 Rédundansmetode 1: De redundante system er plasser pa hver sin lokasjon. Driftssentralen
er plassert pa én av lokasjonene (som eksempel), men med mulighet for styring fra den andre
redundante plasseringen.
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Metode 2 - Dublering og separering pd samme lokasjon.

Begge prosessmaskinene er plassert i samme bygg, men med elektronisk separering slik
at hver av prosessmaskinene med tilhgrende komponenter er plassert i hver sin
branncelle.

Anlegg i klasse 2 0og 3

Anleggene
bemannes
lokalt etter
behov

Tale- og
datasamband
(T )
A T 4 i c I
H i . 1 I
| = K i it e~ K | 1
((. N fJ}' (! 1le p-- -2 |
> - Neddrift fra
Fysisk og System A System B alternativt sted
elektronisk 4
skille, inkludert
brannskille

Figur 7-17 Redundansmetode 2: Begge redundanhtesystem ligger i samme bygg. De redundante system
er elektronisk og fysisk adskilt, og det er et brannskille mellom de redundante systemene.
Driftssentralen er i samme bygg, men medsmulighet for styring ved de redundante plasseringene.

Selv om det oppnas systemmessig Tedundans, gir metoden darligere sikkerhet for &
opprettholde overvakihg og fjernstyring dersom en hendelse setter hele bygget ut av spill
og ma evakueres. Visksomheter med driftskontrollsystem i klasse 2 ma da i tillegg ha
planer for raskt akunfe bpprette ngddrift pa alternativt sted. Dette inkluderer ogsa et
separat talesamband for lokalstyring fra alternativt sted til de enkelte anlegg i klasse 2 og
3, samt planer for @ bemanne anlegg i klasse 2 og 3 slik at styring kan opprettholdes.

Annen metode - Driftskontrollsystem uten redundant samband til alle anlegg i klasse 2 og
3

Ved manglende redundans i driftskontrollsystemet kan det tenkes at man baserer seg pa a
bemanne alle anlegg i klasse 2 og 3 ved feil i systemet til de anleggene som ikke har
redundant samband.
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Anlegg i klasse 2 og 3
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Figur 7-18 Redundansmetode der manglende redundans i driftskontrollsystemet kompenseres med
planer for bemanning av stasjoner ved feil i driftskontrollsystemet.

Denne metoden oppfyller ikke forskriftens krav til & ha teknisk redundans i
driftskontrollsystemet. Metoden kan kun benyttes Sem en ngdlgsning nar all
kommunikasjon i driftskontrollsystemet faller bort.

Dersom alt svikter — «Fallback»

Dersom hele driftskontrollsystemet fallgr uty ma virksomheten ha planer for en sakalt
“fallback”-1gsning i form av ulike@lternativer og reservelgsninger eller i ulike
kombinasjoner av disse metodene. Bette er mer detaljer beskrevet i veiledningen for
kapittel 5.

7.14.8 h) Seerskili®om dublering

Ved dublering semdbenytter identiske teknologier og losninger i drifiskontrollsystemet,
md virksomheten innrette seg slik at samme systemfeil ikke rammer alle dublerte system
samtidig, jiNs 7-7.

7.14.8.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er at virksomheten har en ordning som sikrer at
systemmessige feil ved endringer i driftskontrollsystemet ikke forer til at alle redundante
system faller ut.

7.14.8.2 Krav for & oppfylle bestemmelsen

= Virksomheten skal ha prosedyrer eller andre ordninger som angir hvordan
endringer skal testes og settes i produksjon pa en slik mate at man hindrer
hendelser som beskrevet i bestemmelsen.

187



7.14.8.3 Ytterligere veiledning

Dublering i driftskontrollsystemet skjer ofte ved at man har to separate, fysiske SCADA-
servere eller prosessmaskiner som kan ta over for hverandre dersom den ene faller ut. De
dublerte serverne er gjerne identiske, og med identisk konfigurering. Ved oppdatering
oppdateres begge.

Man kan for eksempel hindre systemfeil ved endringer, ved at man oppdaterer ett system
av gangen, og sgrger for at dette fungerer for det andre oppdateres. Et annet alternativ kan
veere a teste ut endringene pa et tredje system som kan fungere som et testlaboratorium.

Kravet i denne bestemmelsen ma ses i sammenheng med bestemmelsen gitt i § 7-5
Kontroll med endringer i drifiskontrollsystemet.

7.14.9 1) Beskyttelse mot EMP og EMI

Det skal gjennomfores sikrings- eller beredskapstiltak for beskyttelse av utrustning
som nevnt i § 7-13 mot EMP og EMI for minst én sambandsvei til anlegg i klasse,2 og 3
som driftskontrollsystemet styrer.

7.14.9.1 Hensikten med bestemmelsen

Utviklingen innen teknologi som kan benyttes som EMP-vapen samt sarbatheten ved
bruk av radiobasert kommunikasjon i driftskontrollsystemet tilsienatdet €r behov for
tiltak mot EMP og EMI.

Hensikten med bestemmelsen er a gi faringer for hvordan Vitksomheten skal innrette seg
for & beskytte driftskontrollsystemet mot EMP og EMi

7.14.9.2 Krav for & oppfylle bestemmelsen

= Virksomheten skal sikre driftskontrollsystemet og minst 1 sambandsvei mot EMP
og EMI — enten ved hjelp av konkfetetEMP/ EMI-tiltak eller beredskapstiltak.

= Dersom beredskapstiltak velgesyskal virksomheten kunne erstatte alt gdelagt
sambandsutstyr i den samBandsveien som skal beskyttes mot EMP/ EMI.

7.14.9.3 Ytterligere veiledning

Bestemmelsen gir anledning til"at beredskapstiltak, som for eksempel sikker lagring av
reservedeler, kan ergtatte, Sikringstiltak. Forutsetningen er at man lagrer tilstrekkelig med
reservedeler slik at mansar mulighet til & erstatte alt gdelagt utstyr i sambandsveien som
skal beskyttes'mot EMP/ EMI.

Se for gvrig merknad til § 7-13.
7.14.10j) Sikker tidsreferanse

Drifiskontrollsystem som er avhengig av eksakt tidsreferanse, skal ha sikre kilder for
tidsangivelse.

7.14.10.1 Hensikten med bestemmelsen

Korrekt tidsreferanse i driftskontrollsystemet er viktig, serlig der ulike deler av
systemene er geografisk fjernt fra hverandre, samt ved feilanalyse, avregning og
driftsplanlegging.
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7.14.10.2 Krav for & oppfylle bestemmelsen

= Virksomheten skal kunne redegjgre for om de er avhengig av korrekte
tidsreferanser.

= Virksomheter som er avhengig av sikker tidsreferanse, ma etablere en lgsning der
de far tidsreferanse fra flere sikre kilder.

7.14.10.3 Ytterligere veiledning

Nar GPS benyttes som eneste tidsreferanse, gir dette en usikkerhet fordi referansen kan
forstyrres eller falle bort. Ved & hente tidsreferansen fra forskjellige satellitter, vil disse
kunne gi ulik tid. Det er videre kjent at det er relativt enkelt & pavirke GPS-tidssignalet
ved at en sterkere sender kan brukes til & overstyre et svakere satellittsignal. Det er derfor
ngdvendig a sikre en stabil og kontinuerlig tidsreferanse. Kontinuiteten kan oppnas ved a
ha en egen klokke med stor ngyaktighet som ikke sa lett pavirkes utenfra. Denne klokken
kan igjen synkroniseres mot andre sikre tidsreferanser som GPS.

Kravet til tidsopplagsning falger av produktspesifikasjonene, og ikke direkte av forskrift.
Enheten ma imidlertid sikre at egen tidsreferanse gir tilstrekkelig oppl@sning for det
utstyret og de systemene som benyttes.

§ 7-15. Seerskilte krav til driftskontrolsystem
klasse 3

Foruten de generelle kravene samt scerskiltefkrav til beskyttelse av
driftskontrollsystem i klasse 2, skal virksomheteraned driftskontrollsystem i klasse 3
oppfylle folgende tilleggskrav:

a. Reserve driftssentral

Virksomheten skal ha reseryedrifissentral som skal plasseres i sikker avstand til
ordincer driftssentral, slik‘at ikke samme hendelse kan ramme begge.

Reserve drifissentral skal il enhver tid veere klar til bruk og veere utstyrt slik at den
kan fungere helt tiqvhengig av ordincer driftssentral og kunne ivareta alle
driftskontrollfunksjoner.

Reserve drifissentral skal utfores med sikringsnivd i henhold til vedtatt klasse for
driftskentrollsystemet for ovrig, jf. § 5-6.

b. Bemanning av driftssentral
Driftssentralen skal veere dognbemannet.
Opptrapping av bemanningen skal kunne skje innen én time etter at pakalling er gjort.

Virksomheten skal minimum darlig vurdere om det er behov for d oke bemanningen
eller omfanget av vaktordningen for rask opptrapping av bemanning, jf. § 7-9, andre
ledd.

c. Ekstern tilkobling til drifiskontrollsystemet

Kobling i nettanlegg eller styring av ovrige anlegg gjennom ekstern tilkobling er ikke
tillatt.
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d. Systemredundans

Sambandsveiene i drifiskontrollsystemet skal utfores sa sikrve og robuste og med en
slik redundans og avstand at ikke samtidige eller pdfalgende hendelser som uvcer, brann
eller omfattende teknisk svikt hindrer eller skader begge foringsveier og andre
redundante delsystem.

Frem til alle anlegg i klasse 3 skal virksomheten ha kontroll og rdderett over alle
komponenter og andre tekniske losninger i minst én sambandsvei, og beskytte disse, jf.
kapittel 5.

e. Beskyttelse mot EMP og EMI

Det skal gjennomfores sikringstiltak for beskyttelse av utrustning som nevnt i § 7-13
mot EMP og EMI for minst én sambandsvei til anlegg i klasse 3 som
driftskontrollsystemet styrer. Beredskapsmyndigheten kan i scerskilte tilfeller godkjenne
beredskapstiltak som alternativ til sikringstiltak.

1 sambandsvei til anlegg i klasse 2 som driftskontrollsystemet styrer, skal det
gjennomfores sikrings- eller beredskapstiltak.

f. Fastsettelse av scerlige krav til bemanning

For spesielt viktige driftskontrollsystemer kan beredskapsmyndigheten fastsette
seerlige krav, ogsd til bemanning, jf- § 5-7.

7.15.1 a) Reserve driftssentral
Virksomheten skal ha reserve driftssentral som'skal plasseres i sikker avstand til

ordincer drifissentral, slik at ikke samme hepdelsekan ramme begge.

Reserve driftssentral skal til enhver fid veeré klar til bruk og veere utstyrt slik at den
kan fungere helt uavhengig av oxdintersdriftssentral og kunne ivareta alle
driftskontrollfunksjoner.

Reserve drifissentral skal utfgres med sikringsnivd i henhold til vedtatt klasse for
driftskontrollsystemetforavrigdjf. § 5-6.

7.15.1.1 Hensikten med ‘bestemmelsen

Reserve driftssentral Skal tjene som en ngddriftssentral ved for eksempel gdeleggelse,
havari eller branmiisamme bygning der den ordinaere driftssentralen er plassert.

7.15.1.2 Krav for & oppfylle bestemmelsen

= Virksomheten skal ha en reserve driftssentral som er utstyrt og klargjort pa et annet
fysisk sted enn den ordinzre driftssentralen.

= Virksomheten skal innrette reserve driftssentral pa en slik mate at den kan vere
operativ sa fort den er bemannet.

= Fysisk sikringsniva, adgangskontroll etc. skal veaere pa samme niva som den
ordiner driftssentralen og i henhold til driftskontrollsystemets klasse.
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7.15.1.3 Ytterligere veiledning

Reserve driftssentral skal tjene som en ngddriftssentral, ved for eksempel gdeleggelse,
havari, brann eller andre hendelser som farer til at den ordinzre driftssentralen ma
evakueres. Reserve driftssentral skal gi beskyttelse mot hendelser som krever fysisk
beskyttelse og sikring av viktige funksjoner.

Reservelgsningen som utgjer det redundante system (for eksempel reserve
prosessmaskiner med tilhgrende sambands/nettverksutstyr) i driftskontrollsystemet kan
lokaliseres i beredskapsrommet.

Dersom man ma flytte til reserve driftssentral, skal den veere operativ sa snart den er
bemannet. Derfor bgr man pa forhand gjere falgende:

= Gjgre forberedelser for & overta overvaking og styring av anleggene fra den
ordinare driftssentralen.

= Ha oppdaterte utstyrslister og plan for utstyr som skal bli tilfgrtffa andre steder.

= Sgrge for sambandsveier, ngdstrem og gvrig ngdvendig utstyr ogstesting av disse
med jevnlig mellomrom.

= P& kort varsel kunne utstyre beredskapsrommet medhde'hjelpemidlene (oppdaterte
kart, oversikter, sambandsutstyr og annet), som efwgdvendige for a:

0 kunne lede den del av kraftforsyningen virksomheten er ansvarlig for.
0 ha lgpende forbindelse med hagyere og lavere ledd innen KBO.
o0 kommunisere med gvrige relevante etater (politi, fylkesmenn og andre).

Det er viktig at virksomheten med jeyfig?Pmellomrom gver pa a flytte til reserve
driftssentral, og overta styringen ffa okdineer driftssentral. Pa den maten vil man veere
godt forberedt dersom behovetrfar aflytte oppstar.

7.15.2 b) Bemanningray, driftssentral

Driftssentralen skdl veerée"dognbemannet.
Opptrapping ay bemanningen skal kunne skje innen én time etter at pakalling er gjort.

Virksomhetén skal minimum darlig vurdere om det er behov for d oke bemanningen
eller 6mfanget av vaktordningen for rask opptrapping av bemanning, jf. § 7-9, andre
ledd.

7.15.2.1 Hensikten med bestemmelsen

Anlegg som styres gjennom driftskontrollsystem i klasse 3, er gjerne ogsa i klasse 3 eller
sa er antall anlegg sapass store at de er viktige for forsyningssikkerheten i regionen.
Derfor er det ngdvendig at driftssentralene i driftskontrollsystem i klasse 3 er
degnbemannet.

7.15.2.2 Krav for & oppfylle bestemmelsen
= NVE anser bestemmelsene som selvforklarende.

= | tillegg skal bemanningen om natten ha samme grunnkompetanse som gvrig
bemanning, jf krav i § 7-9, ferste ledd.
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7.15.2.3 Ytterligere veiledning

Nar virksomhetene skal vurdere bemanningens starrelse, bar det tas utgangspunkt i
evalueringer etter hendelser, ROS-analyser etc. for a vurdere hvorvidt bemanningen har
veert tilstrekkelig til & kunne handtere de hendelsene som har veert.

Falgende spgrsmal kan vere aktuelle a stille seg ved vurderingen:

= Kunne hendelsene veert handtert raskere/bedre med stgrre grunnbemanning i
driftssentralen?

= Hadde operatarene god nok kompetanse og evne til & handtere hendelsene, eller vil
de kunne handtere hendelser som kan forventes a oppsta i henhold til ROS-
analysen?

= Har virksomheten planer for a utvide nettet eller driftskontrollsystemet som kan
tilsi at man trenger starre grunnbemanning?

Dersom virksomheten finner ut at det ikke er ngdvendig med gkt bemanning, anbefales
det sterkt at man med jevne mellomrom gver operatgrene i & handtere feilsittasjoner.

7.15.3 c) Ekstern tilkobling til driftskontrollsystemet

Kobling i nettanlegg eller styring av ovrige anlegg gjennom eksterw tilkobling er ikke
tillatt.

7.15.3.1 Hensikt med bestemmelsen

Anlegg som styres gjennom driftskontrollsystem i klasse 3, er gjerne ogsa i klasse 3 eller
sa er antall anlegg sapass store at de er viktige forforsyningssikkerheten i regionen. For a
ivareta sikkerheten, og det faktum at driftssentralen Fdisse driftskontrollsystemene er
degnbemannet, gis det gjennom bestemmelsen et klart forbud mot a koble i anlegg
gjennom fjerntilgang.

7.15.3.2 Krav for & oppfylle bestemimelsen
= NVE anser bestemmelsen.sompselvforklarende.

7.15.3.3 Ytterligere veiledning
For krav om veiledning, for oppkobling for leverandgrer, se krav og veiledning til § 7-14

).
7.15.4 d) Systemredundans

Sambandsveiene i drifiskontrollsystemet skal utfores sd sikre og robuste og med en
slik redundans og avstand at ikke samtidige eller pdfalgende hendelser som uvcer, brann
eller omfattende teknisk svikt hindrer eller skader begge foringsveier og andre
redundante delsystem.

Frem til alle anlegg i klasse 3 skal virksomheten ha kontroll og rdderett over alle
komponenter og andre tekniske losninger i minst én sambandsvei, og beskytte disse, jf.
kapittel 5.

7.15.4.1 Krav for & oppfylle bestemmelsen

= Krav til hvordan bestemmelsens farste ledd skal oppfylles, anses som
selvforklarende.
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= Virksomheten skal i minst én sambandsvei til alle anlegg i klasse 3 ha eksklusiv
rett til & bestemme over transmisjonslinjer og komponenter i sambandsveien som
virksomheten leier. Videre skal virksomheten ha eksklusiv rett til & bestemme
hvem som skal ha fysisk tilgang til ovennevnte. Med a bestemme menes at
virksomheten skal ha rett til & bestemme hvem andre som kan leie kapasitet i eller
fa fysisk tilgang til sambandsveien eller komponenter.

7.15.4.2 Ytterligere veiledning

Farste ledd krever at de redundante sambandsveiene har sapass lang avstand fra
hverandre at samme hendelse ikke slar ut begge eller alle dersom det er etablert
ytterligere redundans. Virksomhetene bgr ogsa vurdere a bruke ulike metoder for
redundant samband, for eksempel radiolink, satellitt etc.

Virksomheten kan velge enten & eie eller leie de fysiske transmisjonslinjene (for
eksempel fiberlinjer) i alle redundante sambandsveier. Likevel ma virksomheten gjennom
avtalen med leverandgren sgrge for a fa full raderett over den fysisk transmisjonslinjen,
gjennom & leie sakalt svart fiber i minst én sambandsvei. Videre mdszirkSemheten sgrge
for tilstrekkelig reparasjonsavtale ved for eksempel brudd i sambandslinjene de leier.

Det er krav om at alt teknisk utstyr som kobles pa sambandslinjene’i €n sambandsvei, skal
beskyttes etter relevante krav i forskriften. Serlig gjelder det kravene til fysisk
beskyttelse og ngdstrem etter bestemmelsene i kapittel 5'med vedlegg.

Likedan ma virksomhetene sgrge for a ha oversiktover de fysiske fgringsveiene til
linjene de leier, for & sikre stabil drift og tilstrekkélig fysisk separasjon.

Eksemplet under viser prinsippet for a overhelde kravet i bestemmelsen:

©
f Full kontroll med knutepunkt
T
] . Full kontroll med tilgang
s o til transmisjonslinjer Full oversikt over transmisjonstraséer
E ; Knutepunkt 2
Eo Knutepunkt 1 Knutepunkt 3
38
t°E
= o SCADA 1
o 0
5 =
23
£5
w X
Anlegg i
© klasse 3
c
<
-}
E
s  KF~_.  —— 4 Nedstram,iysisksikring etc
[:]
°
‘o SCADA 2
o
: -
= Knutepunkt 1 Skal ha oversikt over
< Knutepunkt3  transmisjonstraséer
Knutepunkt 2
Skal ha oversikt over hvem som Skal ha oversikt over hvem som
har tilgang til transmisjonslinjer har tilgang til knutepunkt

Figur 7-19 Prinsipp som viser forholdet mellom & ha kontroll og raderett over samband og det & ha
annet leid samband.
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7.15.5 e) Beskyttelse mot EMP og EMI

Det skal giennomfores sikringstiltak for beskyttelse av utrustning som nevnt i § 7-13
mot EMP og EMI for minst én sambandsvei til anlegg i klasse 3 som
driftskontrollsystemet styrer. Beredskapsmyndigheten kan i scerskilte tilfeller godkjenne
beredskapstiltak som alternativ til sikringstiltak.

1 sambandsvei til anlegg i klasse 2 som driftskontrollsystemet styrer, skal det
gjennomfores sikrings- eller beredskapstiltak.

7.15.5.1 Hensikten med bestemmelsen
Se hensikten med § 7-141).

7.15.5.2 Krav for & oppfylle bestemmelsen

= Komponenter og annet utstyr i driftskontrollsystemet som kan bli pavirket av en
EMP/ EMI-hendelse, og utstyr og komponenter i minst én sambandsveiytil alle
anlegg i klasse 3 skal vaere omfattet av EMP/ EMI-beskyttelse.

= Alternative beskyttelsestiltak for sambandsvei til anlegg i klasse 3 skal‘vare
forhandsgodkjent av NVE.

= Komponenter og annet utstyr som kan bli pavirket av en EMPLEMI-hendelse i
minst én sambandsvei til alle anlegg i klasse 2, skal veere,omfattet av EMP/ EMI-
beskyttelse eller alternativ beskyttelse.

7.15.5.3 Ytterligere veiledning

I falge bestemmelsen plikter enhetene & EMP/ EMI-beskytte utrustning i
driftskontrollsystemet for minst én sambandsvel til‘anlegg i klasse 3 som
driftskontrollsystemet styrer. Imidlertid apnéSidetifor at NVE i sarskilte tilfeller etter
spgknad kan godkjenne beredskapstiltak somialternativ til sikringstiltak. NVE forutsetter at
det blir gjennomfart en risiko- og sarbashetsanalyse knyttet til vurderingen dersom
virksomheten gnsker & ha beredskapstiltak som erstatning for EMP/ EMI-sikring.

Sgknaden bgr inneholde:
= ROS-vurdering.
= BeskrivelSe av pberedskapstiltakene.
= Hvordarmeyentuelt reservedeler oppbevares EMP/ EMI-sikkert.
= Gjenopprettingstid ved bruk av beredskapstiltakene.
= Begrunnelse for hvorfor man velger beredskapstiltak og ikke EMP/ EMI-sikring.

Nar NVE vurderer sgknaden, vil vi blant annet se pa hvorvidt enheten allerede har
etablert redundans i form av ekstra EMP/ EMI-sikring av lokaler eller EMP/ EMI-sikker
oppbevaring av reservedeler.

Forutsetningen for & kunne etablere beredskapstiltak i stedet for EMP-sikring er at man
lagrer tilstrekkelig med reservedeler slik at man har mulighet til a erstatte alt gdelagt
utstyr i sambandsveien som skal beskyttes mot EMP/ EMI.
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Det er ikke NVEs hensikt & gi anledning til a erstatte a// EMP/ EMI-beskyttelse med

beredskapstiltak. NVEs praksis vil veaere & godkjenne beredskapstiltak der det er mest
hensiktsmessig, for eksempel for anlegg som er lett tilgjengelige, og der det av plass-
eller bygningsmessige hensyn vil veere uforholdsmessig dyrt a etablere EMP-sikring.
NVE forutsetter videre at man ved starre ombygginger, moderniseringer eller nybygg
etablerer fullverdig EMP/ EMI-sikring der det tidligere er etablert beredskapstiltak.

NVE forutsetter videre at allerede etablert EMP/ EMI-sikring, for eksempel EMP-rom,
opprettholdes og vedlikeholdes i henhold til bestemmelsene i 8 5-1, 1. til 3. ledd.

7.15.6 f) Fastsettelse av seerlige krav til bemanning
For spesielt viktige driftskontrollsystemer kan beredskapsmyndigheten fastsette
seerlige krav, ogsd til bemanning, jf. § 5-7.

7.15.6.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er a gi NVE hjemmel til a fastsette gjennom,enkeltvedtak
sarskilte krav til beskyttelse og bemanning utover gjeldende bestemmelser, Det gjelder
for KBO-enheter med driftskontrollsystemer som er sarlig viktige for [andets
energiforsyning.

8 7-16. Vern av kraftsystem i regional- 0g
sentralnettet
Kommunikasjonsbaserte vernsystemer i senfral- og'regionalnett skal ha pdlitelige og

sikre samband som fungerer upavirket av feiltilstander i krafisystemet, og sorger for
overforing av nodvendige signaler og meldinger mot relevante driftssentraler.

Vernsystemer skal sorge for rasklogfselektiv frakopling av enhet med funksjonsfeil for
d begrense konsekvensen av feil i%raftforsyningssystemet.
7.16.1 Hensikten med, beStemmelsen

Hensikten med bestemmelsenjer a sette krav til funksjon av viktige vernsystemer og
sikkerhet i kommunikasfon 1 de viktigste vernsystem samt eventuell fjerninnstilling av
vern.

7.16.2 Keav fon a oppfylle bestemmelsen

= <Rgrste ledd: sambandet mellom kommunikasjonshaserte vern og kommunikasjon
for fjerninnstilling av vern, der det benyttes, skal beskyttes mot uautorisert tilgang
for & hindre misbruk og/eller manipulering av signaler og meldinger til
driftssentralen.

= Andre ledd: NVE anser denne som selvforklarende.

7.16.3 Ytterligere veiledning

Bestemmelsen omfatter kun vern i anlegg i regional- og sentralnettet.

Krav til vern er i dag gitt i systemansvarsforskriften § 20 Vern og reléplanlegging og i §
21 Systemvern. Dessuten stilles det krav til vern i forskrift om elektriske forsyningsanlegg

§ 2-11 Overvaking og kontrollsystemer og i § 4-10 Vern, kontroll og hjelpesystemer. |
disse forskriftsbestemmelsene er det krav om & ha fungerende vernsystemer, men det er
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ikke saerskilte krav for de aller viktigste vernsystemene. Det er heller ingen krav til
beskyttelse av kommunikasjonen vernsystemene i mellom eller for kommunikasjonen
som benyttes for fjerninnstilling av vern.

Sikker kommunikasjon

Fjerntilgang til vernsystem kan veere et sveert sarbart punkt og ma kontrolleres ngye. NVE
forutsetter at kommunikasjonen beskyttes i henhold til relevante bestemmelser i
forskriften. Se veiledning for § 7-10 for eksempler.

Vernfunksjon

NVE mener at gjeldende prinsipp om a benytte ett differensialmalende uforsinket
vernsystem for samleskinner viderefares. Dette gjenspeiles ogsa i funksjonskrav i
kraftsystemet (FIKS).

Nar det gjelder krav til systemvern, anser NVE at dette er tilstrekkelig dekket gjénnom
forskrift om systemansvaret, 0g Statnetts funksjonskrav i FIKS.

§ 7-17. Mobile radionett — driftsradio

Alle enheter i KBO som er avhengig av pdlitelig mobilkommuuikasjon for drift,
sikkerhet eller gjenoppretting av funksjon, skal ha tilgang til etymobilt sambandssystem.
Dette sambandssystemet skal:

a. Omfattes av den generelle sikringsplikten etter § 5L

b. Til enhver tid holdes i funksjonsdyktig stawd, veere klar til bruk, og det skal veere
rask tilgang pd kritiske reservedeler og kompetanse pd feilretting.

c. Kunne betjenes av personell med sivdvendig kompetanse til bruk.
d. Ha tilstrekkelig dekningsgrad_ for krafiforsyningens anlegg og drift.

e. Kunne fungere uavhengig.av funksjonssvikt i offentlige elektroniske
kommunikasjonstjenester ellex’kommunikasjonsnett.

f- Ha tilstrekkelig nodstrom ved omfattende eller langvarige strombrudd, herunder et
nadstromssystemymedautomatisk start og minimum 48 timer selvstendig drifistid.

g. Ha nodvendig funksjonalitet med blant annet direkte apparat til apparat-
kommunikasjon, gruppesending og felles oppkall.

h. Kunne fungere som reservesamband om annet viktig samband svikter.

i. Der hvor radionettet benytter anlegg tilhorende et klassifisert driftskontrollsystem
eller hvor det ma regnes som en del av dette, skal sambandssystemet beskyttes i henhold
til drifiskontrollsystemets klasse.

Jj. Der hvor radionettet er digitalisert og f.eks. baserer seg pa IP-losninger, skal dette
sikres mot uautorisert tilgang, spredning av uonsket programvare, urettmessig
overtakelse m.m. etter relevante bestemmelser i denne forskrift.

196



7.17.1 Hensikten med bestemmelsen

Hensikten med bestemmelsen er & sikre at de virksomhetene som er avhengig av
mobilkommunikasjon anskaffer, driver, bruker og vedlikeholder et mobilt
sambandssystem.

7.17.2 Krav for & oppfylle bestemmelsen
NVE anser at bestemmelsen angir kravene pa en tilstrekkelig selvforklarende mate.

7.17.3 Ytterligere veiledning

NVE vil papeke at bestemmelsen om mobilt radionett er teknologingytral og setter ingen
begrensninger pa virksomhetene i valg av system sa lenge kravene i bestemmelsen og
andre relevante krav i denne forskriften oppfylles.

For & sikre uavhengighet i forhold til funksjonssvikt i offentlige elektroniske
kommunikasjonstjenester eller kommunikasjonsnett, ma virksomheten sgrge for
tilstrekkelig med nadstrem og ogsa sikre radiostasjoner/-hytter mot inhbrudd, heerverk og
sabotasje.

Nodstrom

Ordineer stramforsyning, ngdstrgm og samband ber fares inn ‘ibygninger gjennom
jordkabler. Stasjonens kabling bgr organiseres slik at den,beskytter mot overspenninger.
Sikringsskap og liknende plasseres innendgrs. Likeréttere bar dupliseres og overvakes
med alarmer.

Stasjonene bgr utstyres med batterianlegg med driftstid pa minst 72 timer. Alternativt kan
stasjonen ha batterianlegg med driftstid pa minst 48 timer dersom stasjonzert
ngdstremsaggregat er installert. Krawtibngdstrgam kan reduseres dersom man har god
adkomst til stasjonen.

Klassifisering

Mobilt radionett blir normalt ikke klassifisert og er som sadan ikke en del av et
klassifisert driftskontrollsystem, da det ngdvendigvis ikke er ssmmenheng mellom
driftskontrollsyStemetsthetydning og radionettets betydning.

Dersom mian likeével, i tillegg til talekommunikasjon, benytter radiosystemet til overfaring
av signaler il driftskontrollsystemet eller andre typer viktige signaler, ma man i tillegg
oppfylle relevante krav til beskyttelse i henhold til bestemmelsene i
beredskapsforskriften. Dette gjelder serlig krav om redundans, seerskilte krav til fysisk
beskyttelse samt beskyttelse mot IKT-trusler (se avsnitt om digitale sambandslgsninger).

Man bgr ogsa vurdere redundans ved for eksempel & ha to overfgringsmuligheter i viktige
dekningsomrader, uavhengig om man benytter radiosystemet til andre formal enn
talesamband.

Fysiske sikringstiltak

= Viktige og utsatte stasjoner bar bygges i betong, eventuelt stalkontainer (dette gir
bl.a. beskyttelse mot brann, innbrudd og haerverk).

= Viktige komponenter bar plasseres i avlaste telerom uten vinduer, med
innbruddsalarm til degnbemannet sentral (eventuelt hjemmevakt).
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= Vinduer bgr tildekkes med solide lemmer, last eller boltet til innsiden.

= Kabelfgringer til mast bar fares i tildekket kanal eller i kabelbro slik at de ikke er
lett tilgjenglige for uvedkommende.

= Jordkabler bar beskyttes mekanisk ved at de legges i egne rgr eller betongkanaler

= Antenner og master er vanskelige & beskytte. Her bgr det anskaffes reserveutstyr
og ogsa tilrettelegge for alternative faringsveier for kommunikasjon.

= Master bar beskyttes med klatrehindre.

= Alle rom som inneholder elektronisk utstyr og som har betydning for driften av
driftsradiostasjonen (telerom og liknende), skal gjennom ROS-analyse vurderes
skjermet mot EMP/EMI, jf 8 7-13 Beskyttelse mot elektromagnetisk puls og
interferens.

Beskyttelse av digitale sambandslosninger

Digitale sambandslgsninger benytter tradisjonell IKT-teknologi som for eksempel
overfgring via IP, standard operativsystem etc. Dette kan utsette bade selve radiosystemet
og sambandstrafikken for ulike trusler pa linje med andre IKT-systemerog«kréyer at man
tenker gjennom hvordan man skal beskytte systemet mot dette. Man bgr derfor
gjennomfgre en analyse som blant annet kartlegger hvilke bestemmelSer ikapittel 7 man
bar fglge for & beskytte radiosystemet mot & bli utsatt for IKT-trusler.

Dette bar ogsa diskuteres inngaende med leverandgr/produsent:
Eksempler pa hva som bgr vurderes:

= Tilgangskontroll.

Krav til kontroll ved fjerntilgang fra leverandeor.

Hindre at skadelig programvare kammierinn i systemet.

Sikkerhet ved sammenkohling mellom system for radiokommunikasjon og andre
system/nett.

Kontroll med endringer4’programvare etc.
Reservedeler og reparasjonsberedskap

Virksomheten bgr inKludere reparasjon av driftsradioanlegg i sin beredskapsplan, og ha et
relevant lagéfayv. de mest utsatte komponentene i radiosystemet. Der det benyttes viktige
enheter med sveert lang leveringstid, bar leverandgren kontaktes for & innga avtale om
lagerhold. Egne medarbeidere bar ha tilstrekkelig kompetanse for enkel feilsgking og -
retting. Ved behov for assistanse, avtales dette med leverandgr eller andre med som har
tilstrekkelige kvalifikasjoner.

For krav til ngdvendig kompetanse for a installere utstyr i radioanlegg vises det til lov om
elektrisk kommunikasjon (ekomloven) 8§ 2-14, med tilhgrende forskrifter; forskrift om
elektroniske kommunikasjonsnett og elektronisk kommunikasjonstjeneste
(ekomforskriften) kapittel 9, samt forskrift om autorisasjon for installator av elektronisk
kommunikasjonsnett og radioutstyr (autorisasjonsforskriften) Kapittel 9.
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Kapittel 8. Avsluttende
bestemmelser

Kapitlet beskriver hvilke sanksjonsmuligheter som kan benyttes ved overtredelse av de
ulike bestemmelsene i forskriften. Kapitlet inneholder i motsetning til BfK fra 2002 ikke
en egen bestemmelse om klageadgang. Klageadgangen felger fortsatt av 8 6 i lov om
behandlingsmdten i forvaltningssaker (forvaltningsloven,).

Det er bare avgjarelser som er enkeltvedtak etter forvaltningsloven, som kan paklages.
Enkeltvedtak som er fattet med hjemmel i beredskapsforskriften kan, etter
forvaltningsloven § 29, paklages til OED innen tre uker fra det tidspunktet underretningen
om vedtaket er kommet fram til vedkommende part. Neermere vilkar for klagerett er
regulert i forvaltningsloven § 6. En eventuell klage innebeerer ikke uten videre at
gjennomfgringen av vedtaket utsettes. NVE kan beslutte a gi en klage,utséttende virkning
etter forvaltningsloven § 42. Enheten kan ikke ga ut fra at det vil bij gittwutsettelse i
perioden klagen blir behandlet.

§ 8-1. Kontroll

Beredskapsmyndigheten forer kontroll med at bestemmelser gitt i eller i medhold
av denne forskriften overholdes.

Virksomheten skal medvirke til gijennomforing av kontroll. Dette omfatter blant
annet d fremskaffe dokumentasjon og opplysninger’som er nodvendige for d giennomfore
kontroll, og gi beredskapsmyndigheten adgang etter energiloven § 9-5 annet ledd.

8.1.1 Hensikten med bestemimelsen
Formalet med NVEs tilsyn er gjenhom kontroll og bruk av reaksjoner a bidra til & sikre at
virksomhetene overholderkraveneigitt i eller i medhold av beredskapsforskriften.

8.1.2 Neermere om ulikesmetoder for kontroll

Kontrollmyndigheten offatter bade bestemmelsene i beredskapsforskriften og vedtak
truffet i medholdeayv forskriften. Beredskapsmyndighetens kontrollvirksomhet ma ses i
sammenhengmed plikten til internkontroll etter § 2-10.

KBO-enhetene har plikt til & medvirke til at beredskapsmyndigheten kan gjennomfare
tilsyn. DenSerlige opplysningsplikten etter denne bestemmelsen suppleres av den
generelle opplysningsplikten etter energiloven 8 10-1, tredje ledd.

NVE benytter falgende metoder for a fare tilsyn med virksomheter underlagt denne
forskriften:

1. Revisjon

Revisjon er en uavhengig, systematisk og dokumentert gjennomgang av hele eller
deler av en virksomhet for a kontrollere og bedgmme om en virksomhet oppfyller
krav gitt i eller i medhold av denne beredskapsforskriften.

2. Inspeksjon
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Inspeksjon er en uavhengig og dokumentert gjennomgang av hele eller deler av en
virksomhet for & kontrollere og bedgmme om virksomheten oppfyller krav gitt i eller
i medhold av beredskapsforskriften.

3. Andre kontrollaktiviteter

Andre kontrollaktiviteter er ulike former for undersgkelser som gjennomfares i
enkelttilfeller eller som aksjoner/kampanjer for a kontrollere og bedgmme om
virksomheten oppfyller krav gitt i eller i medhold av beredskapsforskriften.

a. Sammenstilling av informasjon. Dette kan veere gjennomgang av
informasjon som virksomheten har offentliggjort pa Internett eller pa
annen mate. Det kan ogsa veere sammenstilling av fagdatabaser og
innrapporterte data, bade til NVE og til andre myndigheter.

b. Skriftlige tilsynsundersgkelser. Dette kan vare skjema som sendes til en
bestemt gruppe virksomheter eller til alle, og som inneholdéssparsmal
om hvordan utvalgte bestemmelser i forskriften etterlevess

Tilsyn kan benyttes overfor alle virksomheter innenfor forskriftens virkéemeéde. Tilsyn
med virksomhetene kan gjennomfgres i planleggings- utbyggingsadrifts-/0g
avviklingsfasen. Tilsyn kan gjelde hele eller deler av virksomheteh, ogrette seg mot
overordnede systemer, spesifikke krav eller konkrete problemstillinger. Tilsyn kan vere
varslet eller uanmeldt. Tilsyn kan utferes pa eget initiative€ller pa oppfordring fra andre.

Kontroll og tilsyn kan resultere i avvik eller anmerkning. Avvik er brudd pa krav gitt i
eller i medhold av beredskapsforskriften. Anmegkning er en papekning av forhold som
bar vurderes nermere av virksomheten, men som ikke er brudd pa krav gitt i eller i
medhold av beredskapsforskriften.

§ 8-2. Palegg

Beredskapsmyndighetenkan gi'de pdlegg som er nadvendige for giennomforing
av bestemmelser gitt i eller iimedhold av denne forskrift.

8.2.1 Hensikten mtedybestemmelsen

Bestemmelsen klargj@tiat beredskapsmyndigheten har hjemmel for a gi palegg. Palegg
kan gis bade nar det'gjelder gjennomfaring av bestemmelser i beredskapsforskriften og
vedtak truffetimedhold av forskriften.

8.2.2 Neermere om palegg

Palegg kan for eksempel vere palegg om retting, det vil si endringer som virksomheten
kan palegges a gjennomfare for at tiltaket eller virksomheten skal bli i trdd med
regelverket.

NVE vil gi palegg om retting i tilfeller hvor det er mulig & gjenopprette lovlig tilstand,
slik at man far understreket kravene som falger av forskriften. Retting er for eksempel
aktuelt der et klassifisert anlegg ikke oppfyller kravene til fysisk sikring, eller hvor
beredskapsplanverket ikke oppfyller kravene i forskriften.

NVE vil alltid sette en frist for retting. Fristen skal settes slik at virksomheten har en reell
mulighet til & rette pa forholdet innen fristen. For eksempel skal NVE ta hensyn til
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arstiden og praktiske forhold som for eksempel leveringstid pa anleggsdeler. Hvis fristen
ikke overholdes, kan det gis vedtak om tvangsmulkt fram til retting har skjedd, hvis dette
ikke allerede er gjort samtidig med at vedtak om retting ble gitt.

Palegg om retting er et enkeltvedtak. Et palegg om retting har umiddelbar virkning, slik at
rettingen skal skje innenfor den angitte fristen. Men etter forvaltningsloven 8 42 kan det
bestemmes at en eventuell klage til Olje- og energidepartementet gis oppsettende
virkning, slik at palegget ikke effektueres far klagen er behandlet. Dette ma vurderes
konkret i det enkelte tilfellet.

§ 8-3. Dispensasjon

Beredskapsmyndigheten kan i scerlige tilfeller gi dispensasjon fra bestemmelser
gitt i eller i medhold av denne forskrift.
8.3.1 Hensikten med bestemmelsen

Det kan forekomme spesielle forhold der det kan vere rimelig & gi dispénsasjon fra
reglene i denne forskriften. Bestemmelsen gir NVE myndighet til ddeslutté at det kan gis
dispensasjon gjennom bruk av enkeltvedtak.

8.3.2 Neermere om dispensasjon

Det er ikke mulig & gi generell veiledning for hvilke sanlige tilfeller det vil bli gitt
dispensasjon. Behovet for a fravike forskriftens krayma virderes fra sak til sak. Det kan
settes vilkar for en dispensasjon. @konomiske betraktninger vil i sveert liten grad gi
grunnlag for dispensasjon. Bestemmelsen vil blipraktisert strengt.

§ 8-4. Tvangsmulkt

Ved overtredelse av bestemmelser gitt i eller i medhold av denne forskrifi, kan
beredskapsmyndigheten ilegge tvamgsmulkt i medhold av energiloven § 10-3.
8.4.1 Hensikten medbhestemmelsen

Bestemmelsen klargjer beredskapsmyndighetens myndighet til & bruke tvangsmulkt som
reaksjon med detdformal aframtvinge lovlig tilstand. Henvisningen til energiloven § 10-3
angir at bruken ay, tvangsmulkt ma skje pa de vilkar som fglger av denne bestemmelsen.

8.4.1 Neermere om tvangsmulkt
Vedtakeom tvangsmulkt er et enkeltvedtak. Det medfarer at reglene i forvaltningsioven
kapittel IV-V1 om blant annet varsel, utredningsplikt, begrunnelse og klagerett gjelder.

Formalet med tvangsmulkt er a tvinge enheten til & oppfylle kravene, herunder at lovlig
tilstand gjennopprettes. Tvangsmulkt er derfor i utpreget grad rettet framover, siden
hensikten er at den skal motivere mottakeren til & innrette seg lovlig sa raskt som mulig.

NVE bruker tvangsmulkt nar plikter som er gitt i eller i medhold av denne forskriften,
ikke blir oppfylt. NVE kan gi palegg (vedtak) om forhold som er i strid med regelverket,
og hvis ikke vedtaket er gjennomfgrt innen den fastsatte fristen, kan NVE falge opp med
tvangsmulkt.

Tvangsmulkt fastsettes enten som en lgpende mulkt eller som et engangsbelap.
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8§ 8-5. Overtredelsesgebyr

Ved overtredelse av bestemmelsene i kapittel 2 til 7, inkludert vedleggene til
kapittel 5, og vedtak truffet i medhold av § 8-3 kan det ilegges overtredelsesgebyr i
medhold av energiloven §§ 10-7 og 10-8.

8.5.1 Hensikten med bestemmelsen
Hensikten med overtredelsesgebyr er a sikre etterlevelse av regelverket.

8.5.2 Neermere om overtredelsesgebyr

Overtredelsesgebyr er en sanksjon som kan benyttes mot brudd pa de av
beredskapsforskriftens bestemmelser som er szrskilt nevnt i bestemmelsen, i henhold til
energiloven 88 10-7 og 10-8. | tillegg er det adgang til & ilegge overtredelsesgebyr for
brudd pa energiloven kapittel 9.

Overtredelsesgebyr er en administrativ sanksjon som skiller seg fra straff ved at«det er
forvaltningen (NVE) og ikke domstolene/politiet som ilegger reaksjoner.
Overtredelsesgebyr medfarer at enheten blir palagt a betale et pengebelgp’som sanksjon
for en overtredelse. Overtredelsesgebyr er altsa tilbakeskuende, det vil8i,en reaksjon pa
noe som har skjedd.

Vedtak om overtredelsesgebyr er et enkeltvedtak. For 4 treffe yedtak om a ilegge
overtredelsesgebyr kreves det:

= At den handlingen som er begatt, rent objektiyt rammes av pliktregler som er
nevnt i denne bestemmelsen.

= At det foreligger subjektiv skyld, det vil'sitenten i form av forsett eller
uaktsomhet

= At NVE finner at overtredelsesgebyrbgr ilegges.

At handlingen rent objektivt rammeg‘av’en‘pliktregel, betyr at det rent faktisk kan
konstateres at en plikt er overtradthForeksempel vil det klart rammes av
rapporteringsplikten i & 2-6 dersem eh enhet unnlater a rapportere om et havari av et
Klassifisert anlegg. Sideq denne bestemmelsen er nevnt i § 8-5, kan overtredelse bli
sanksjonert med overtredelsesgebyr.

Pa energilovens ‘@mrade Vil de fleste overtredelser begas av foretak. For at et foretak skal
kunne ilegges,gebyr, ma det ogsa foreligge skyld, i form av forsett eller uaktsomhet, hos
enkeltperson(er) Sem handler pa vegne av foretaket. For uoverlagte uhell og serlige
omstendigheter som ikke er under menneskelig kontroll, som for eksempel
naturkatastrofer, kan ikke foretak ilegges overtredelsesgebyr.

Vurderingen av om overtredelsesgebyr bar ilegges foretak skjer med utgangspunkt i de
momentene som er nevnt i energiloven § 10-8 om overtredelsens grovhet mv.

Overtredelsesgebyrets starrelse fastsettes av NVE etter en skjgnnsmessig og konkret
vurdering. Blant annet skal det ved utmaling av overtredelsesgebyr tas hensyn til at
overtredelsen:

= |Ikke skal lgnne seg.
= Skal veere merkbar.
= Gebyrets starrelse vil kunne avhenge av selskapets gkonomiske stilling.
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§ 8-6. Straff

Overtredelse av bestemmelsene i kapittel 2-8, inkludert vedleggene til kapittel 5,
kan straffes med bater eller fengsel i medhold av energiloven § 10-5.
8.6.1 Hensikten med bestemmelsen
Hensikten med overtredelsesgebyr er & sikre etterlevelse av regelverket. Brudd pa de
serskilt nevnte bestemmelsene kan medfare straff.
8.6.2 Neermere om straff

Henvisningen til energiloven § 10-5 angir at ileggelse av straff ma skje pa de vilkarene
som fglger av denne bestemmelsen. Bestemmelsen gir ikke beredskapsmyndigheten
hjemmel til & straffe. Det vil vaere domstolene som ilegger straffeansvar etter at
patalemyndigheten har tatt ut tiltale.

Bestemmelsen bgr ses i sammenheng med reglene om overtredelsesgebyi,og
tvangsmulkt, som gir forvaltningen flere alternative sanksjonsmuligheter. Straff er én av
disse. P4 samme mate som for overtredelsesgebyr, falger det av forskriftenhvilke
bestemmelser dette er relevant for.

8§ 8-7. Gebyr til beredskapsmyndighetén
Til dekning av beredskapsmyndighetens utgifter tilfarbeidet med

energiforsyningsberedskap innkreves et drlig gebyt.

Gebyret fastsettes for det enkelte kraftselskap)pa grunnlag av installert ytelse i
kraftverk, transformatorstasjoner og nettstasjoner pr. 1. januar det dr gebyret beregnes
for. Satsene skal reguleres slik at de samlede gebyrer tilsvarer de faktiske utgifter
beredskapsmyndigheten har med beredskapsarbeidet.

8.7.1 Hensikten med bestemmelsen
Gebyret finansierer beredskapsmyndighetens arbeid.

8.7.2 Neermere om=bredskapsgebyret

Beredskapsmyndigheten(NVE) krever inn gebyr med hjemmel i energiloven § 9-6, for a
finansiere sine.utgiftertil beredskapsarbeidet i energiforsyningen. Beregningsmaten for
gebyret vil,veere den samme som far (etter tidligere energilovforskriften 8§ 8-6).

§ 8-8. Ikrafttreden

Denne forskriften trer i kraft 1. januar 2013. Fra samme tid oppheves forskrift 16.
desember 2002 nr. 1606 om beredskap i krafitforsyningen.
8.8.1 Hensikten med bestemmelsen

Bestemmelsen angir at forskriften tradte i kraft fra 1. januar 2013. Det inneberer at alle
krav som fglger av forskriften gjelder fullt ut og vil bli handhevet fra samme tidspunkt,
med mindre det gjelder et omrade som er omfattet av overgangsbestemmelsen (8§ 8-9).

Bestemmelsen klargjer ogsa at beredskapsforskriften fra 2002 ble opphevet fra samme
tidspunkt.
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8.8.2 Neermere om ikrafttredelse

Etter NVEs vurdering viderefgrer ny forskrift i all hovedsak dagens krav etter dagens
beredskapsforskrift, enkeltvedtak med hjemmel i denne forskrift og tidligere
enkeltvedtak. P& denne bakgrunn legger NVE til grunn at ogsa anlegg som fikk konsesjon
for 01.01.2013, men som blir idriftsatt etter at forskriften tradte i kraft, ogsa skal oppfylle
kravene etter ny forskrift. For kravene til sikringstiltak etter kapittel 5, mener NVE det er
behov for en viss overgangsperiode. Vi viser til veiledning til § 8-9 nedenfor.

8 8-9. Forholdet til eldre vedtak om klassifisering og
overgangsregler

Vedtak om sikring eller andre vedtak i medhold av forskrift 16. desember 2002
nr. 1606 om beredskap i krafiforsyningen truffet etter 1. januar 2003 og for 1. januar
2013 star fortsatt ved lag inntil de blir endret eller opphevet i medhold av denne forskrift.

Anlegg som er idriftssatt for 1. januar 2013, og som ikke er omfattet dy vedtak
omtalt i forste ledd, klassifiseres etter denne forskrift, men slik at sikringstiltak etter
kapittel 5 kan tilpasses bygningsteknisk utforming og tidligere pdlegg om fysisk sikring.
Ved vesentlig ombygging eller utvidelse vil kravene etter kapittel § gjelde)fullt ut for den
del av anlegget som endres.

Vedtak om beredskapsmessige forhold til kraftforsyningensom annet enn
klassifisering og sikvingstiltak truffet for 1. januar 2003, 0g som ikke er erstattet av
senere vedtak eller forskrifter star ved lag sd langt delpasserinntil de blir endret eller
opphevet i medhold av denne forskrift.

Alle anlegg som er idriftssatt etter 1 januar 2013 skal klassifiseres og sikres etter
denne forskrift. Dette gjelder selv om de hak fatt konsesjon for 2013. For disse anleggene
gjelder en overgangsperiode pa 2 dr. Beredskapsmyndigheten kan gi én dispensasjon fra
dette. Slik dispensasjon kan kungis enfeang for hvert anlegg for en periode pd inntil 2 dar.

8.1.9 Hensikten med bestemmelsen

Bestemmelsen beskriveghviordan denne forskriften skal forstas i lys av tidligere regelverk
og tidligere vedtak. Etter energiloven kapittel 9 Beredskap kan myndighetene stille krav
om & gjennomfgre nyeeller endrede tiltak ved bade nye og eksisterende
energiforsyningsanleggysuavhengig av tidligere palegg. Overgangsbestemmelsen
fastsetter hvordan forskriften normalt vil bli praktisert ved eksisterende anlegg, og
dermed ogsa en pekepinne for NVEs tilsyn.

8.9.2 Neermere om forholdet til BfK fra 2002

Farste ledd angir at vedtak om sikring truffet etter BfK, fortsatt star ved lag. Den
naveerende ordningen med klassifisering av anlegg ved enkeltvedtak legges om slik at
klassifisering na vil falge direkte av forskriften. Det er derfor behov for a presisere at
vedtakene etter den gamle beredskapsforskriften (BfK) fra 2002 fortsatt skal gjelde.
Farste ledd omfatter ikke vedtak om klassifisering og sikring som er truffet for BfK tradte
i kraft 1. januar 2003.

Ogsa andre vedtak star ved lag, for eksempel vedtak om rutiner for varsling av KBO eller
vedtak om retting etter tilsyn. Vedtak som NVE har truffet etter gjennomfarte
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beredskapstilsyn, star ved lag med mindre vedtaket omhandler krav som ikke er
viderefart i bfe.

Formuleringen "inntil de blir endret eller opphevet” henspeiler pa § 5-7, og adgangen til a
fatte enkeltvedtak om Klassifisering og sikringstiltak.

8.9.3 Anlegg uten enkeltvedtak etter BfK

Annet ledd omhandler eldre anlegg som ikke er omfattet av enkeltvedtak etter
beredskapsforskriften av 2002 i perioden 01.01.2003 til 01.01.2013. Reglene om sikring
og klassifisering etter denne forskrift med presiseringene nedenfor gjelder enten det for
slike eldre anlegg er truffet tidligere vedtak om sikring og klassifisering i medhold av
regelverk som gjaldt far beredskapsforskriften av 2002 eller ikke. Mange eksisterende
anlegg vil vaere av eldre dato, noe anleggene kan bere preg av. Samtidig forventer NVE
at mange eldre anlegg vil utvides eller ombygges i arene framover. Pa grunn av anleggets
utforming vil det i mange tilfeller ikke veere hensiktsmessig a gjennomfare sikringstiltak
for eksisterende anlegg som helt ut fyller krav etter denne forskriften.

Overgangsbestemmelsen inneberer at det kan tas hensyn til anleggenesyalder og i hvilken
grad de oppfyller tidligere palagte sikringstiltak ved vurderingefi av om et anlegg
oppfyller krav til sikring. Utgangspunktet er likevel at tidligere palagte sikringstiltak er
gjennomfart. Dette gjelder selv om disse ikke er hensiktsmessigeé étter dagens forhold,
eller at de ikke fullt ut oppfyller dagens forskrift.

Normalt krever ikke NVE at det skal utfgres sikringstiltak som inneberer vesentlige
endringer i planlgsninger, bygningsmasse eller hwordan de elektriske
hgyspenningsanleggene er arrangert, og sem medfgrer store ombygginger av eksisterende
anlegg. Annet ledd gir ikke grunnlag for dispensasjon fra tidligere palagte tiltak som ikke
er gjennomfart.

Dette gjelder likevel ikke serligviktige anlegg eller sarlig darlig sikrede anlegg.

Dersom vedtak om klassifisesing-av anlegg fra far 01.01.2003 er truffet pa bakgrunn av
en bredere vurdering enn keiteriene som framgar av denne forskrift (§ 5-2), og den
enkelte virksomhet opplever en eventuell oppklassifisering av anlegg som urimelig,
forventes det at Vigksemheten henvender seg til NVE. Dersom oppklassifisering ma anses
urimelig, tar NVEsikte pa a gi disse virksomhetene en sarskilt vurdering av disse
anleggenes klasse etter § 5-7.

8.9.4 Eldre vedtak om tilskudd til reservemateriell

Tredje ledd tar sarlig sikte pa vedtak som tidligere er truffet om tilskudd til og
forvaltning av reservemateriell, og inneberer at vilkarene om forvaltning av
reservemateriellet star ved lag. Bestemmelsen gjelder ogsa eventuelle andre vedtak.
Endret ordlyd, jf hgringsdokumentet, er kun ment som en spraklig endring.

8.9.5 Anlegg som idriftssettes etter 01.01.2013

Fjerde ledd innebeerer at beredskapsmyndigheten ikke vil ferdigbehandle sgknader om
Klassifisering mottatt far ikrafttredelsen av denne forskriften. Dette skyldes at
klassifisering etter revidert forskrift som hovedregel ikke lenger vil bli besluttet ved
enkeltvedtak, men vil falge direkte av forskriften. Dersom et anlegg ber klassifiseres i en
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annen klasse enn det som framgar etter reglene i denne forskriften, vil det vare adgang til
dette etter reglene i § 5-7.

Fjerde ledd omfatter ogsa anlegg som har fatt konsesjon fgr 01.01.2013, men som vil bli
idriftssatt etter at denne forskriften er tradt i kraft. NVE finner det sannsynlig at alle
anlegg som Statkraft har fatt konsesjon til er omfattet av meldeplikten etter dagens
beredskapsforskrift, hvor praksis er a gi klasse og palegg om sikringstiltak gjennom
enkeltvedtak. I de tilfeller hvor endring av forskriften inneberer strengere krav til sikring
enn det som ble lagt til grunn for planlegging og utfarelse av et anlegg (jf ogsa
energilovforskriften 8 3-5 bokstav ¢ og 5-3 bokstav ¢ som ikke er idriftssatt ved
ikrafttredelse av denne forskriften, kan anleggets samfunnsmessige betydning og
planlagte sikringstiltak tillegges betydning som bakgrunn for enkeltvedtak for disse
anleggene etter § 5-7.
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10. Forskriftstekst

Forskrift om forebyggende sikkerhet og beredskap i energiforsyningen
(beredskapsforskriften)

Fastsatt av Norges- vassdrags- og energidirektorat 7. desember 2012 med hjemmel i lov
29. juni 1990 nr. 50 om produksjon, omforming, overforing, omsetning, fordeling og bruk
av energi m.m. (energiloven) §§ 9-1, 9-2 og 9-3 og forskrift 7. desember 1990 nr. 959 om
produksjon, omforming, overforing, omsetning, fordeling og bruk av energi m.m.
(energilovforskriften) § 9-1, gitt med hjemmel i energiloven § 10-6.

Kapittel 1. Innledende bestemmelser
$ 1-1. Formadl

Innenfor formalene i energiloven § 1-2, skal forskriften sikre at
energiforsyningen opprettholdes og at normal forsyning gjenopprettes, paen effektiv og
sikker mate i og etter ekstraordinere situasjoner for a redusere de sanifunnsmessige
konsekvensene.

$ 1-2. Virkeomrdde

Forskriften gjelder forebygging, handtering og begrensning av virkningene av
ekstraordineere situasjoner som kan skade eller hindre produksjon, omforming, overfaring
og fordeling av elektrisk energi eller fjernvarme.

$ 1-3. Hvem forskriften er rettet mot

Forskriften gjelder for de virksomheter som etter § 3-3 er enheter i
Kraftforsyningens beredskapsorganisasjoh (KBO). Forskriften gjelder ogsa for de
virksomheter som etter vedtak blirKBO-enheter.

Forskriftens kapittel:5,gjelder for de virksomheter som eier eller driver anlegg,
system eller annet som eriellerkan bli av vesentlig betydning for produksjon, omforming,
overfaring eller fordeling av elektrisk energi eller fijernvarme.

Forskriftens\§ 6-2 om taushetsplikt for sensitiv informasjon gjelder for enhver.

Kapittel 2."Generelle krav
$ 2-1. Ansvar
Leder for virksomhet som er omfattet av denne forskrift har ansvar for at:

a. Virksomheten har en organisasjon med de funksjoner som kreves i denne
forskrift, og at det er etablert klare ansvars- og myndighetsforhold.

b. Virksomheten er innrettet pa en slik mate og med slike ressurser som er
ngdvendig for & ivareta ansvar og oppgaver i energiloven kapittel 9, energilovforskriften
8 3-5 bokstav ¢, § 5-3 bokstav ¢ og bestemmelser gitt i eller i medhold av denne forskrift.

c. Kravene i energiloven kapittel 9, energilovforskriften § 3-5 bokstav c, § 5-3
bokstav ¢ og bestemmelser gitt i eller i medhold av denne forskrift oppfylles.
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d. Internkontroll etableres og praktiseres.
8 2-2. Organisasjon og funksjon
Virksomhet som omfattes av denne forskrift skal ha fglgende funksjoner:

a. Beredskapsleder. Denne utpekes av leder for virksomheten og skal sgrge for
ngdvendig planlegging og utevelse av beredskapsarbeidet.

b. Beredskapskoordinator. Denne skal veere administrativt kontaktpunkt til
beredskapsmyndigheten.

c. IKT-sikkerhetskoordinator. Denne skal veere faglig kontaktpunkt til
beredskapsmyndigheten vedrgrende IKT-sikkerhet.

$ 2-3. Beredskapsplikt

Virksomhet som er omfattet av denne forskrift, skal sgrge for effektiv sikring og
beredskap, og skal iverksette tiltak for & forebygge, handtere og begrense. virkningene av
ekstraordineere situasjoner i samsvar med energiloven § 9-2 farste ledd.

$ 2-4. Risiko og sdarbarhetsanalyse

Alle KBO-enheter skal gjennomfare risiko- og sarbarhetsapalyser knyttet til
ekstraordinere forhold. Analysene skal ha et slikt omfang at ehheten kan identifisere
risiko og sarbarhet ved alle funksjoner, anlegg og tiltak avgetydning for a oppfylle
kravene i forskriften. Analysene skal minimum gjennomgas\arlig og oppdateres ved
behov.

$ 2-5. Beredskapsplanlegging

Alle KBO-enheter skal ha et oppdateft beredskapsplanverk tilpasset virksomhetens
art og omfang. Planverket skal bygge pafrisiko<0g sarbarhetsanalyser og skal omfatte alle
beredskapstiltak etter denne forskrifter;

Beredskapsplanleggingenfskal blant annet omfatte forberedelser og tiltak det kan
bli ngdvendig a iverksette vedwstoreilykker, vesentlige skader, trusselsituasjoner,
rasjonering og andre ekstraordingere situasjoner som kan pavirke energiforsyningens drift
og sikkerhet. Beredskapsplanverket skal, innenfor rammene av kapittel 6 om
informasjonssikkerhety'samordnes med bergrte myndigheter og andre relevante
virksomheter, deriblantandre KBO-enheter.

$ 2-6. Varsling og rapportering

Alle KBO-enheter skal uten ugrunnet opphold varsle beredskapsmyndigheten om
ekstraordinere situasjoner. Varslet skal kortfattet beskrive hendelsen, forventet
gjenoppretting og kontaktperson.

Alle KBO-enheter skal uten ugrunnet opphold og senest innen tre uker skriftlig
innrapportere falgende ugnskede hendelser til beredskapsmyndigheten:

a. Forsgk pa inntrengning og/eller manipulasjon av hele eller deler av
driftskontrollsystemet og avanserte male- og styringssystem (AMS).

b. Innbrudd, harverk, sabotasje eller andre kriminelle handlinger, eller forsgk pa
dette.
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c. Mistenkelig adferd ved viktige anlegg av betydning for energiforsyningen.

d. Situasjoner hvor sensitiv informasjon om kraftforsyningen er blitt kjent for andre
enn rettmessige brukere, eller mistanke om dette.

e. Avbrudd i distribusjon av elektrisitet i mer enn to timer som bergrer viktige
samfunnsfunksjoner eller et stort antall sluttbrukere.

f. Avbrudd i fijernvarmeforsyningen i mer enn 12 timer som bergrer viktige
samfunnsfunksjoner eller et stort antall sluttbrukere.

g. Starre havarier i sentral- og regionalnettet.
h. Omfattende feil og sikkerhetstruende hendelser i driftskontrollsystemer.

Beredskapsmyndigheten kan kreve rapportering av andre tilfeller av ugnskede
hendelser enn de som er nevnt i fgrste og annet ledd.

Beredskapsmyndigheten kan ogsa palegge virksomheter som eiérelleFdriver
anlegg eller system, som er eller kan bli av vesentlig betydning for(produksjon,
omforming, omsetning eller fordeling av elektrisk energi og fjefivarme, a rapportere
ugnskede hendelser i samsvar med andre ledd.

$ 2-7. Ovelser

Alle KBO-enheter skal gjennomfare gvelseramed slikt innhold og omfang at
enheten vedlikeholder og utvikler sin kompetans€ $il ahandtere alle aktuelle
ekstraordinzre situasjoner. Virksomheten skal ha.en flerarig gvelsesplan og gjennomfare
minimum én arlig gvelse.

$ 2-8. Informasjonsberedskap

Alle KBO-enheter skal ha en informasjonsplan og en effektiv informasjonsberedskap i
ekstraordinere situasjoner, Détte'skal blant annet omfatte informasjon internt i enheten,
til bergrte myndigheter, samfunnskritiske virksomheter, andre relevante KBO-enheter,
publikum og media, samt ¥ad.til kunder. Informasjonsplanen skal innga som del av
beredskapsplanyerket,#veés jevnlig og evalueres.

$ 2-9. Evaluering

Alle:KBO-enheter skal etter ekstraordinare situasjoner og gvelser gjennomfare en
evaluering. Evalueringen skal brukes som grunnlag for at virksomhetens
beredskapskompetanse utvikles, at risiko- og sarbarhetsanalyser og beredskapsplaner
oppdateres, og at det gjennomfares konkrete beredskapstiltak for anlegg, drift,
gjenoppretting og gvrige tiltak som oppfyller kravene i denne forskriften.

$ 2-10. Internkontrollsystem

Alle KBO-enheter skal ha et internkontrollsystem som dokumenterer at det er
etablert en systematikk for a sikre etterlevelse av kravene i energiloven kapittel 9,
energilovforskriften 8 3-5 bokstav ¢, 8 5-3 bokstav ¢ og bestemmelser gitt i eller i
medhold av denne forskrift.

Internkontrollsystemet skal gjenspeile faktisk tilstand, og skal inneholde
dokumentasjon for at alle tiltak etter kravene i farste ledd er pa plass og fungerer etter sin
hensikt.
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Internkontrollsystemet skal vaere tilrettelagt for gjennomfaring av tilsyn i samsvar
med de krav som er stilt.

Kapittel 3. Kraftforsyningens beredskapsorganisasjon (KBO)
$ 3-1. Organisering av KBO

Kraftforsyningens beredskapsorganisasjon bestar av KBO-enhetene,
kraftforsyningens distriktssjefer (KDS) og beredskapsmyndigheten, samt
kraftforsyningens sentrale ledelse (KSL) nar denne trer i kraft, jf § 3-5.

$ 3-2. Beredskapsmyndigheten

Beredskapsmyndigheten skal i samsvar med energiloven § 9-1 tredje ledd utpeke
den samlede ledelse i KBO og samordne beredskapsarbeidet.

$ 3-3. KBO-enheter

KBO-enheter er de virksomheter som eier eller driver anlegg og som¢harkonsesjon
etter energiloven 88 3-1, 3-2 eller 5-1, og som i medhold av § 5-2. ellér 8'5-7 er
klassifisert etter denne forskrift.

Beredskapsmyndigheten kan ved enkeltvedtak bestemmesat 0gsa andre
virksomheter som eier eller driver anlegg eller annet som<har vesentlig betydning for drift
eller gjenoppretting av eller sikkerhet i produksjon, omforming, overfagring, omsetning
eller fordeling av elektrisk energi eller fijernvarme, skalieere KBO-enheter.

$ 3-4. Ansvar og oppgaver for KBO-enhetene

KBO-enhetene har ansvar for a utfered@lle de oppgaver og plikter som falger av
energiloven kap 9 og bestemmelser gitt.eller i medhold av denne forskrift, herunder
planlegging og handtering av ekStraordineere situasjoner og gjenoppretting av normal
situasjon.

Alle KBO-enheter,skal/sgige for ngdvendig kontakt og samordning med
tilgrensende virksomheter‘og aktuelle kraftforsyningens distriktssjefer.

Beredskapsmyuidigheten kan palegge KBO-enheter eller KBO & utfgre oppgaver i
medhold av-energiloven § 9-1 fjerde ledd.

§ 3-5. Ansvar og oppgaver for KBO-enheter eller KBO under beredskap og krig

KBO-enheter eller KBO kan palegges oppgaver under beredskap og i krig i
samsvar med energiloven 8§ 9-1 femte ledd og etter at beredskapsmyndigheten ved vedtak
har konstatert at det anses ngdvendig.

Departementet kan under beredskap og krig underlegge energiforsyningen KBO.
Energiforsyningen plikter a falge de palegg som gis og gjennomfare de tiltak som kreves.
Beredskapsmyndigheten kan instruere kraftforsyningens distriktssjefer og KBO-enheter.

I slike situasjoner overtar kraftforsyningens sentrale ledelse (KSL), bestaende av
beredskapsmyndigheten med deltakelse fra Statnett SF, ledelsen av KBO. Statnett SF skal
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i slike situasjoner veere KSLs utgvende organ for regulering av produksjon, omforming,
overfgring og fordeling av elektrisk energi.

Statnett SF ma innrette sin organisasjon slik at virksomheten har regionale
representanter med myndighet til & iverksette palegg og gjennomfare de tiltak som kreves
i en ekstraordineer situasjon, inkludert Igpende kontakt med kraftforsyningens
distriktssjefer.

§ 3-6. Ansvar og oppgaver for krafiforsyningens distriktssjefer

Beredskapsmyndigheten beslutter inndeling av distrikter og utpeker
kraftforsyningens distriktssjefer med stedfortredere.

Kraftforsyningens distriktssjefer (KDS) skal bidra til a tilrettelegge for
hensiktsmessig samarbeid om forebygging og handtering av ekstraordinzre situasjoner.
Oppgaver for KDS kan reguleres gjennom avtaler mellom beredskapsmyndigheten og
den person som er utpekt som KDS og i arlige forventningsbrev. Fullfakttil vedtak kan
delegeres fra beredskapsmyndigheten til KDS.

$ 3-7. Fritaksordninger

Etter sgknad fra en KBO-enhet kan personell som ex, Viktig for a opprettholde
driften av energiforsyningen i krig, fa utsettelse eller fritak for fremmgte i Forsvaret ved
mobilisering. Etter sgknad fra en KBO-enhet kan dette personellet ogsa fa fritak for
tjeneste i sivilforsvaret og politireserven. Personell,I'KBO som er gitt utsettelse eller
fritak for annen beredskapstjeneste far tjenesteplikt i KBO.

Kapittel 4. Ressurser og reparasjonsberedskap
$ 4-1. Reparasjonsberedskap

Alle KBO-enheter gkalplanlegge for og etablere en organisasjon med ngdvendig
personell, kompetansesutheldenhet og ressurser til a holde driften gaende, gjenopprette
funksjon og gjennemfgre bppgaver som kreves under alle ekstraordingre situasjoner pa
en sikker og effektiv'mate.

Reparasjonsheredskapen skal dimensjoneres etter stedlige forhold og anleggenes
tilstaridheg Klasse. Sa langt som det er samfunnsmessig rasjonelt, skal hensynet til liv og
helse og annen samfunnskritisk virksomhet prioriteres ved gjenoppretting av funksjon.

§ 4-2. Kompetanse og personell

Alle KBO-enheter skal ha personell med ngdvendig kompetanse som kreves for
kunne handtere ekstraordinzre situasjoner pa en sikker og effektiv mate.

Alle KBO-enheter skal dekke dette personellbehovet og ha tilgang pa personell for
a forsterke kapasiteten og holde driften gaende i ekstraordinzre situasjoner.

For & dekke kravet til kompetanse og personell skal det foreligge en plan som angir
kompetansebehovet, og som omfatter eget og innleid personell.

§ 4-3. Drift i ekstraordincere situasjoner og gjenoppretting av funksjon
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Alle KBO-enheter skal i ekstraordinare situasjoner drive de anlegg og den del av
energiforsyningen enheten har ansvaret for, herunder driftskontrollfunksjoner, og
gjenopprette ngdvendige funksjoner i og etter ekstraordinare situasjoner.

$ 4-4. Materiell og utstyr

Alle KBO-enheter skal ha rask og sikker tilgang til reservemateriell og utstyr som
trengs for & opprettholde energiforsyningen i ekstraordinare situasjoner, og for &
gjenopprette funksjon.

Med reservemateriell menes materiell som kan erstatte komponenter som er
ngdvendige for drift av anlegg.

Med utstyr menes verktay, maskiner, reparasjonsmateriell, komponenter til
driftskontrollsystemet og annet som er ngdvendig for a foreta reparasjoner, gjenoppretting
eller om ngdvendig iverksette midlertidige tiltak.

Ressursbehovet kan dekkes ved at KBO-enheten enten har dette selv, eller sikrer
tilgang fra andre. Utstyr og ressurser skal holdes i forsvarlig stand og veerg tilgjengelig for
KBO-enheten i ekstraordingre situasjoner.

§ 4-5. Transport

Alle KBO-enheter skal ha en tilstrekkelig transportberedskap for & handtere
ekstraordinere situasjoner, og evne til rask gjenopprettingiav funksjon. Dette omfatter
tilgang til transportmidler med ngdvendig utstyr og persener'som kan handtere disse.

For utstyr med transportvekt over 70 tonngeller med store ytre dimensjoner, skal
det utarbeides detaljerte transportplaner.

KBO-enhetenes transportmidler og private transportmidler tilhgrende
energiforsyningens personell som deteptjenstlig behov for, skal om mulig sekes fritatt
for forberedt rekvirering til Forsvaretdned videre.

§ 4-6. Nasjonal tungtransportberedskap

Statnett SF skal ha en nasjonal tungtransportberedskap for a sikre at tunge
komponenter av betydningyfor energiforsyningen kan transporteres pa kort varsel. Statnett
SF skal vedlikeholdedg/oppgradere transportmidler med utstyr, samt anskaffe nye
ressurser ved“behov.

Statnett SF kan benytte den virksomhet som er etablert for & ivareta ansvar for
tungtransportberedskap etter farste ledd, til a utfare virksomhet for andre pa
markedsmessige vilkar. Endringer i virksomheten skal forelegges
beredskapsmyndigheten for godkjenning.

Den nasjonale tungtransportberedskapen skal gjelde for ekstraordinere situasjoner,
samt under beredskap og i krig.

Beredskapsmyndigheten kan treffe vedtak om organisering, bruk og finansiering av
nasjonal tungtransportberedskap.
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$4-7. Samband

Alle KBO-enheter skal ha intern og ekstern sambandsberedskap for daglig drift,
handtering av ekstraordinare situasjoner og evne til rask gjenoppretting av ngdvendige
funksjoner for ledelse, drift og sikkerhet.

Kapittel 5. Klassifisering og sikringstiltak
$ 5-1. Sikringsplikt

Eier eller driver plikter & sikre anlegg, system eller annet som er eller kan bli av
vesentlig betydning for virksomhetens ledelse, drift eller gjenoppretting i ekstraordinaere
situasjoner mot ugnskede hendelser og handlinger, herunder adgang for uvedkommende.
Med anlegg menes her ogsa bygg og andre ressurser omfattet av kapittel 4.

Det er den enkelte virksomhets ansvar a planlegge, gjennomfare ogevedlikeholde
sikringstiltak etter anleggets eller systemets type, oppbygging og funksjon:

Alle anlegg m.m. som nevnt i fgrste ledd skal holdes i funkSjonsdyktig stand og skal
sa langt som mulig virke etter sin hensikt under ekstraordinare ferhold.

Det skal serlig tas hensyn til ekstraordinaere forholdhsom:
- uver og annen naturgitt skade
- brann og eksplosjoner
- alvorlig teknisk svikt
- innbrudd, heerverk, sabotasje og andreskriminelle handlinger

$ 5-2. Klasser

Ved klassifisering av arleggyeller annet som har vesentlig betydning for drift eller
gjenoppretting av eller sikkerhet ijproduksjon, omforming, overfaring eller fordeling av
elektrisk energi eller fjernvarme benyttes klasse 1 til 3. Klasse 3 benyttes der betydningen
for energiforsyningen’erstarst.

Koblingsanlegg, kraftledning, muffeanlegg, lokalkontrollanlegg og annet som
funksjonelt eflendel"av en kraft-, transformator- eller omformerstasjon klassifiseres etter
vedkammende stasjons klasse.

Denne bestemmelse omfatter ikke energianlegg for rene industriformal eller
energianlegg som eies av en virksomhet som selv er eneste sluttbruker av energien fra
anlegget.

Denne bestemmelse omfatter ikke midlertidige energianlegg eller midlertidige
lgsninger som del av energianlegg nar det foreligger konkrete planer for utbygging eller
oppgradering av spenningsniva.

| ytelseskriteriene i denne bestemmelse medregnes ikke mobile komponenter som
reserveaggregat eller beredskapstransformatorer, midlertidige plasserte transformatorer,
generatortransformatorer, eller transformatorer for regulering og spesielle formal
(fasekompensering, spoler og lignende). For transformatorer med flere funksjoner
(viklinger) regnes hgyeste ytelse av transformering mellom nettnivaer.
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Klasse 1 omfatter:

a. Kraftstasjon med samlet installert generatorytelse pa minst 25 MVA.
b. Transformatorstasjon med samlet hovedtransformatorytelse pa minst 10 MVA.
c. Omformerstasjon med samlet installert ytelse for omforming pa minst 10 MVA.

d. Selvstendig koblingsstasjon i kraftsystemet bygget for et spenningsniva pa minst
30 kV.

e. Kraftledning bygget for et spenningsniva pa minst 5 kV.

f. Fjernvarmesentral med samlet installert ytelse pa minst 50 MW. | ytelsen skal
medregnes effekt i ekstern varmeleveranse.

g. Driftskontrollsystem som styrer eller overvaker anlegg som omfattet av,bokstav a
til d og f.

Klasse 2 omfatter:

a. Kraftstasjon med samlet installert generatorytelse pa minst'00\MVA og
kraftstasjoner pa minst 100 MVA plassert i dagen.

b. Transformatorstasjon med samlet hovedtransformaterytelsé”pa minst 50 MVA og
hgyeste spenningsniva pa minst 30 kV.

c. Omformerstasjon med samlet installert ytelse foremforming pa minst 50 MVA og
hgyeste spenningsniva pa minst 30 kV,

d. Selvstendig koblingsstasjon i kraftsystemet bygget for et spenningsniva pa minst
100 kV.

e. Kraftledning bygget for et'spenfiingsniva pa minst 30 kV.

f. Fjernvarmesentral medssamlet installert ytelse pa minst 150 MW. | ytelsen skal
medregnes effekt i ekstern varmeleveranse.

g. Driftskontrollsystem plassert i klasse 2 etter enkeltvedtak.

Klasse 3 omfatter:

a. Kraftstasjon i fjell med samlet installert generatorytelse pa minst 250 MVA.

b. Transformatorstasjon med samlet hovedtransformatorytelse pa mer enn 100 MVA
og bygget for et hgyeste spenningsniva pa minst 200 kV og transformering til
sekundaert spenningsniva i nett pa minst 30 kV.

c. Selvstendig koblingsstasjon i kraftsystemet bygget for et spenningsniva pa minst
200 kV.

d. Kraftledning bygget for et spenningsniva pa minst 200 kV.

e. Driftskontrollsystem plassert i klasse 3 etter enkeltvedtak.
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$ 5-3. Sikring av klassifiserte anlegg

Alle klassifiserte anlegg skal prosjekteres, plasseres, utfgres, utrustes, sikres,
driftes og holdes i slik stand at risiko for skade, havari og funksjonssvikt og andre
ugnskede hendelser og handlinger blir minst mulig.

$ 5-4. Sikringstiltak for klasse 1

Anlegg Kklassifisert i klasse 1 skal, i tillegg til kravene til sikring etter 88 5-1 og 5-3,
oppfylle falgende generelle krav til sikring:

1. Anlegget skal utfares etter krav til normalt sikringsniva, som narmere angitt i
vedlegg 1.

2. Skader og funksjonstap skal oppdages innen rimelig tid.

3. Skader skal utbedres og anleggets funksjoner skal gjenopprettes uten ugrunnet
opphold.

Anlegg klassifisert i klasse 1 skal ogsa oppfylle sarlige krav til'sikring for sin klasse
0g anleggstype som fastsatt i vedlegg 1, jf vedlegg 4.

$ 5-5. Sikringstiltak for klasse 2

Anlegg Kklassifisert i klasse 2 skal, i tillegg til kravenetil’sikring etter 88§ 5-1 og 5-3,
oppfylle felgende generelle krav til sikring:

1. Anlegget skal utfares og utstyres etterimiddels hgye krav til sikring, som
narmere angitt i vedlegg 2.

2. Tap av vitale funksjoner skal/begrenses og etter eventuell skade skal anleggets
funksjonalitet gjenoppretteswten ugrunnet opphold.

Anlegg Klassifisert i klasse2 skal ogsa oppfylle sarlige krav til sikring for sin klasse
og anleggstype som fastsatt i"vedlegg 2, jf vedlegg 4.

$ 5-6. Sikringstiltak forklasse 3

Anlegg klassifisert i klasse 3 skal, i tillegg til kravene til sikring etter §8 5-1 og 5-3,
oppfylle falgende generelle krav til sikring:

1."%Anlegget skal utfgres og utstyres etter hgye krav til sikring, som narmere
angitt i vedlegg 3.

2. Vitale funksjoner skal opprettholdes i ekstraordinare situasjoner og anleggets
funksjonalitet skal gjenopprettes uten ugrunnet opphold.

Anlegg klassifisert i klasse 3 skal ogsa oppfylle serlige krav til sikring for sin
klasse og anleggstype som fastsatt i vedlegg 3, jf vedlegg 4.

$ 5-7. Vedtak om sikring eller klasse

Beredskapsmyndigheten kan treffe vedtak om andre eller ytterligere sikringstiltak i
medhold av energiloven 8 9-2 annet, jf tredje ledd. Ved vedtak skal det tas hensyn til
anleggets eller systemets betydning for energiforsyningen.
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Beredskapsmyndigheten kan treffe vedtak om at anlegg eller system skal
klassifiseres i en annen klasse enn det som falger av § 5-2 dersom det anses ngdvendig.

Beredskapsmyndigheten kan treffe vedtak om at anlegg eller system skal
klassifiseres i en annen klasse enn det som falger av tidligere vedtak dersom det anses
ngdvendig.

$ 5-8. Analyse

Virksomhet som planlegger a bygge eller vesentlig endre eller utvide anlegg som
er eller vil veere klassifisert etter § 5-2, skal pa bakgrunn av anleggets klasse etter § 5-2
eller enkeltvedtak, foreta en risiko- og sarbarhetsanalyse og prosjektere, utfare og sikre
anlegg og system som angitt i denne forskrift.

$ 5-9. Meldeplikt om sikringstiltak

Virksomheter som planlegger & bygge, endre eller utvide konsesjonspliktige
anlegg, skal senest ved sgknad om konsesjon sende beredskapsmyndigheten Skrifthg
melding om hvilken klasse anlegget vil bli bygget etter, jf § 5-2.

For driftskontrollsystemer og annet uten konsesjonsplikt gjelder enjtilsvarende
plikt om melding i god tid far byggestart.

Melding skal gis elektronisk eller pa annen mate som berédskapsmyndigheten
bestemmer. Meldingen skal veere vedlagt den informasjofi'som beredskapsmyndigheten
bestemmer.

$ 5-10. Vakthold

Eier eller driver av kraftforsyningsanlegg Somver prioritert for vakthold i
ekstraordineere situasjoner, skal bidra tilplanlegging og gjennomfaring av vaktholdet i
samarbeid med politi og forsvar.

Plikten omfatter blant annet;
a. Pavise anleggets vitale defer og beskaffenhet foravrig.

b. Anskaffe materielhfomsikring av anlegget og gjennomfare gvrige tiltak for & hjelpe
vaktstyrken.

c. Tilrettelegge for gvelser pa anleggets omrade.

Beredskapsmyndigheten kan etter denne paragraf gi na&ermere bestemmelser for
objektsikring og gi bestemmelser for gjennomfgring av gvelser i hgyspenningsanlegg.

$ 5-11. Besoksrestriksjoner

Alle driftssentraler i klassifiserte driftskontrollsystemer, og alle energianlegg
Klassifisert i klasse 3, skal ha besgksrestriksjoner. Beredskapsmyndigheten kan vedta at
ogsa energianlegg i klasse 2 skal ha besgksrestriksjoner.

Ved anlegg underlagt besgksrestriksjoner skal:

a. De besgkende fglge en fast avgrenset rute.
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b. De besgkende til enhver tid veere ledsaget av en erfaren og ansvarlig representant
for anlegget.

c. Det ikke gis opplysninger om sensitiv informasjon etter § 6-2.

e. Fotografering veere forbudt med mindre spesiell tillatelse er innhentet fra ansvarlig
representant for anlegget.

Driftssentraler i klasse 3 skal ha besgksforbud. Beredskapsmyndigheten kan vedta
besgksforbud for andre energianlegg i klasse 3.

Kapittel 6. Informasjonssikkerhet
$ 0-1. Identifisering av sensitiv informasjon og rettmessige brukere

Alle KBO-enheter skal etter energiloven § 9-3 farste ledd identifisere hva som er
sensitiv informasjon, hvor denne befinner seg og hvem som har tilgang til den.

Identifiseringen av hva som er sensitiv informasjon og hvor, dénne befinner seg,
skal omfatte oppbevaring pa papir, lagring i elektronisk form.eller lagring pa annen mate.

Med rettmessig bruker menes fysiske eller juridiske personer som har tjenstlig
behov for sensitiv informasjon. Den enkelte KBO-enhet skal'selv avgjgre hvem som har
tjenstlig behov for sensitiv informasjon innenfor sinwirksomhet og kan avgjagre om det er
tjenstlig behov for & videreformidle sensitiv informasjon fra virksomheten til andre
utenfor egen virksomhet. Beredskapsmyndighetefkan i tvilstilfeller avgjgre hvem som er
rettmessig bruker.

§ 6-2. Sensitiv informasjon
Kraftsensitiv informasjongr tinderlagt taushetsplikt etter § 9-3 i energiloven.

Med sensitiv informagjonymenes spesifikk og inngaende opplysninger om
energiforsyningen soprkartbrukes til & skade anlegg eller pavirke funksjoner som har
betydning for energifafsyningen, herunder:

a. Alle system som ivaretar viktige driftskontrollfunksjoner, herunder ogsa ngdvendig
hjelpeutstyr som samband.

b. Detaljert informasjon om energisystemet, herunder enlinjeskjema, med unntak av
enlinjeskjema for mindre viktige produksjonsanlegg.

c. Detaljert informasjon om Klassifiserte transformatorstasjoner med tilhgrende
koblingsanlegg, herunder anleggets oppbygning og drift.

d. Oversikt over fordelingsnett til samfunnskritiske funksjoner.
e. Ngyaktig kartfesting av jordkabler.
f. Forebyggende sikkerhetstiltak mot bevisst skadeverk.

0. Lokalisering av reserve driftssentraler og andre sarskilte beredskapsanlegg for
ledelse og drift.
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h. Detaljerte analyser av sarbarhet som kan brukes til bevisst skadeverk.
i. Beredskapsplaner for & handtere bevisst skadeverk.

j. Samlet oversikt over reservemateriell, reservelgsninger eller reparasjonsberedskap
av betydning for handtering av bevisst skadeverk.

§ 0-3. Beskyttelse, avskjerming og tilgangskontroll

Alle KBO-enheter skal etablere, opprettholde og videreutvikle system og rutiner
for effektiv avskjerming, beskyttelse og tilgangskontroll for sensitiv informasjon.
Beskyttelse skal omfatte tiltak mot avlytting og manipulering fra uvedkommende.

System og rutiner skal omfatte merking, oppbevaring, bruk og distribusjon,
tilintetgjering og tiltak for intern og ekstern rapportering av hendelser av betydning for
informasjonssikkerheten.

Seerskilte regler og sikkerhetstiltak skal utarbeides ved bruk av mobile enheter som kan
motta, sende og lese sensitiv informasjon.

$ 6-4. Sikkerhetsinstruks

Alle KBO-enheter skal utarbeide og praktisere en sikkerhetsinstruks’som sikrer at
kravene til informasjonssikkerhet ivaretas, og som beskriver identifiseringen som er
foretatt i henhold til § 6-1 og hvilke system, rutiner og tiltak som er iverksatt for &
etterleve kravene til informasjonssikkerhet, herunder kraw til,beskyttelse, avskjerming og
tilgangskontroll.

Sikkerhetsinstruksen skal omfatte informasjon,til ansatte og andre rettmessige
brukere om taushetsplikten etter energilovens 8 9=3 annet ledd og skal stille krav til
undertegning av taushetserklaring. Sikkérhetsinstruksen skal ogsa omfatte informasjon
om at taushetsplikten medfarer at sepsitiviipformasjon ikke skal offentliggjares.

$ 6-5. Anskaffelser i energiforsyningen

KBO-enheter som setter'ut oppdrag til leverandgrer og andre med oppdrag for eller
i energiforsyningen, skal paseat disse er forpliktet til a etterleve bestemmelsene om
informasjonssikkerhet'ag taushetsplikt for sensitiv informasjon. Det skal ogsa i avtale
opplyses at beredskapsmyndigheten kan fare tilsyn med etterlevelsen av disse
bestemmelséhe, Tilsvarende opplysningsplikt gjelder for leverandgrer nar disse inngar
kontrakt med underleverandgarer.

Plikten til & pase innebzrer at det skal iverksettes system og rutiner for a
undersgke, og om ngdvendig, falge opp at reglene om informasjonssikkerhet og
taushetsplikt etterleves.

Bestemmelsene i forste og annet ledd gjelder tilsvarende nar KBO-enheter setter ut
oppdrag for prosjektering, installering, vedlikehold og feilretting av
driftskontrollsystemet.
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$ 6-6. Begrenset anbudsinnbydelse

Anbudsinnbydelser og lignende skal begrenses nar det er ngdvendig for & hindre at
sikkerhetsgradert eller sensitiv informasjon om energiforsyningen blir offentlig
tilgjengelig gjennom anbudsdokumentene.

Forstaelsen av begrenset anbudsinnbydelse bygger pa anskaffelsesregelverket.
$ 6-7. Personkontroll

Person som vil kunne fa tilgang til informasjon som er sikkerhetsgradert etter lov
av 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven), skal veere
sikkerhetsklarert og autorisert. Autorisasjon for BEGRENSET kan skje uten forutgaende
sikkerhetsklarering.

$ 6-8. Sikkerhetskopier

Virksomheten skal ha oppdaterte sikkerhetskopier av ngdvendigdnfermasjon,
programvare og konfigurasjoner av driftskontrollsystemet som er ay*Betydning for drift,
sikkerhet og gjenoppretting av energiforsyningen. Sikkerhetskopieneskal fjernlagres pa
et sikkert sted, som er lett tilgjengelig for virksomheten.

Ngdvendig dokumentasjon om energisystemet og, som, lagtes pa datamedia, skal
ogsa foreligge som papirutskrifter. Disse skal oppdateres @klig og oppbevares pa et sikkert
sted som er lett tilgjengelig for virksomheten.

Kapittel 7. Beskyttelse av driftskontrollsystem
$ 7-1. Generell plikt til a beskytte drifiskontrollsystemet

Alle virksomheter med driftSkentrollsystem skal sgrge for at disse til enhver tid virker
etter sin hensikt og skal beskytte driftskontrollsystemet mot alle typer ugnskede
hendelser, herunder mot alle typer uautorisert tilgang for a hindre misbruk og spredning
av skadelig programvare ag lignende.

Alle virksomheteruned driftskontrollsystem er underlagt bestemmelsene om
klassifiseringfogrsikringsplikt etter kapittel 5.

$ 7-28%@verardnede sikkerhetsregler

Virksomheten skal fastsette sikkerhetskrav for bruk, utvikling, drift,
systemvedlikehold, sikring med mer av driftskontrollsystem slik at overvaking og
kontroll av energiforsyningen kan utfgres pa en sikker mate.

Sikkerhetskravene skal gjennomgas minimum arlig for & klarlegge om de er
hensiktsmessige i forhold til virksomhetens behov, om de etterleves, og om kravene gir
tilfredsstillende beskyttelse av driftskontrollsystemet.

$ 7-3. Dokumentasjon av driftskontrollsystemet

Virksomheten skal til enhver tid ha oppdatert dokumentasjon av
driftskontrollsystemet.
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I dokumentasjonen skal det innga en oversikt over alle sikkerhetstiltak som er
implementert. Dokumentasjonen skal ogsa omfatte en oppdatert skjematisk fremstilling
av driftskontrollsystemets logiske og fysiske nettverk som viser eventuelle tilgangspunkt
mellom driftskontrollsystemet og andre nettverk.

$ 7-4. Kontroll med brukertilgang

Virksomheten skal ha kontrollordninger for tildeling, endring, sletting og vurdering av
korrekt tilgang til driftskontrollsystemet.

Virksomheten skal til enhver tid kunne kontrollere hvilken person som er eller har
veert palogget driftskontrollsystemet, ogsa nar ekstern tilkobling brukes.

Kontrollordningene skal gjennomgas minimum arlig for & sikre at alle
tilgangsrettigheter er korrekte og pa riktig niva.

§ 7-5. Kontroll ved endringer i drifiskontrollsystemet

Virksomheten skal ha kontrollordninger for vurdering, testing og godKjeaning av
endringer i driftskontrollsystemet fer disse utfgres, for & hindre utilsiktede féilleg
pafaring av nye sarbarheter.

$ 7-6. Kontroll med utstyr i driftskontrollsystemet

Utstyr som benyttes i driftskontrollsystemet tillates ikke bruktisandre nettverk eller
lgsninger utenom driftskontrollsystemet, heller ikke midlertidig.

Utstyr som benyttes for & etablere logiske eller fysiske skiller mellom prosessnettverk i
driftskontrollsystemet og andre nettverk, skal haseffektive kontrollordninger som hindrer
uautorisert tilgang mellom skillene.

Virksomheten skal ha en oppdatert oversikt over utstyr av vesentlig betydning for
driftskontrollsystemets funksjon.

Virksomheten skal ha en effektiv, kentrollordning for sikker avhending av utstyr som
har blitt benyttet i driftskontrollSystemet.

Det er ikke tillatt & bruke personlig eid utstyr i driftskontrollsystemet.

Bruk av tradlgse datanettverk i driftskontrollsystemet er ikke tillatt.

Beredskapsmyndigheten kan i sarskilte tilfeller forby bruk av utstyr.
$ 7-7. Hdandtering av feil, sarbarheter og sikkerhetsbrudd

Virksomheten skal etablere kontrollordninger for a sikre effektiv handtering av feil,
sarbarheter i programvare, sikkerhetsbrudd og andre hendelser som kan utgjgre en risiko
for driftskontrollsystemets funksjon.

Virksomheten skal ha tilgang til tilstrekkelig personell med ngdvendig kompetanse
som uten ungdig opphold kan handtere forhold angitt i farste ledd.

Alle sikkerhetsbrudd og hendelser skal registreres.

Forhold som kan utgjere en umiddelbar risiko for driftskontrollsystemets funksjon,
skal varsles og rapporteres til beredskapsmyndigheten, jf ogsa § 2-6.
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$ 7-8. Beredskap ved svikt i driftskontrollsystemet

Virksomheten skal ha beredskap og forberedte tiltak for fortsatt drift av anlegg ved
svikt i driftskontrollsystemet.

§ 7-9. Bemanning av driftssentral

Virksomheten skal til enhver tid ha tilstrekkelig og tilgjengelig autorisert personell
med ngdvendig kompetanse, slik at driftskontrollfunksjonen kan utgves uten ugrunnet
opphold.

Virksomhetens risiko- og sarbarhetsanalyse skal ligge til grunn for valg av
bemanningens starrelse samt omfang av ordninger for pakalling av ekstra personell ved
behov, jf 88 2-4 og 5-8.

$ 7-10. Ekstern tilkobling til driftskontrollsystem

Virksomheten skal ha kontrollordninger for & godkjenne, vedlikehglde og.avvikle
ordninger for ekstern tilkobling til driftskontrollsystemet, samt funksjonerfor innstiling
av vern. En szrskilt vurdering skal ligge til grunn for godkjenning av lgsning.

Kun autorisert personell kan gis adgang til driftskontrollsystemet gjennom ekstern
tilgang. Virksomheten skal ha kontrollordninger for vurdering, tildeling, endring og
tilbaketrekking av autorisasjon. Virksomheten skal ha en‘oppdatert liste over alle som er
autorisert.

Det skal foreligge en egen forhandsavtalt pragedyre for ekstern tilkobling til
driftskontrollsystemet.

Det tillates ikke at eksterne leverandarensom ikke er KBO-enhet, utfagrer
driftskontrollfunksjoner i nettanledg eller produksjonsanlegg.

For fjernvarmeanlegg der helé€ eller deler av driftskontrollfunksjonen utfares av
selskap som ikke er KBO#senhet,"ma vedkommende KBO-enhet pase at hele
driftskontrollsystemetoeskyittes etter relevante bestemmelser i denne forskrift.

$ 7-11. Systemredundans'i drifiskontrollsystemet

Virksomiheten skal vurdere behovet for redundans i driftskontrollsystemet basert
pa lokale forhold og risikoanalyse.

$ 7-12. Sammenkobling mellom avanserte mdle- og styringssystem (AMS) og
driftskontrollsystem

Dersom virksomheten har integrert funksjonalitet for bryting og begrensning av
effektuttak i avanserte male- og styringssystem (AMS), jf forskrift om maling, avregning
0g samordnet opptreden ved kraftomsetning og fakturering av nettjenester § 4-2 ¢, i
virksomhetens driftskontrollsystem, skal IKT-system med tilhgrende utstyr som benyttes
til denne funksjonen, sikres i henhold til driftskontrollsystemets klasse.

Med integrert funksjonalitet menes at funksjonen for & bryte og begrense effekt ved
AMS utgves fra virksomhetens driftssentral, og at man benytter samme utstyr og
infrastruktur som virksomheten benytter i driftskontrollsystemet.
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Bestemmelsen gjelder til og med det utstyr eller punkt der signalene for a bryte og
begrense effektuttak adskilles fra signalene i driftskontrollsystemet.

§ 7-13. Beskyttelse mot elektromagnetisk puls og interferens

Virksomheten skal vurdere driftskontrollsystemets sarbarhet for elektromagnetisk puls
(EMP) eller elektromagnetisk interferens (EMI). Dersom sarbarheter avdekkes, skal det
gjennomfares sikrings- eller beredskapstiltak etter driftskontrollsystemets betydning for
sikker drift og gjenoppretting av funksjon i energiforsyningen.

$ 7-14. Scerskilte krav til driftskontrollsystem klasse 2

Foruten de generelle krav til beskyttelse av driftskontrollsystemet, skal virksomheter
med driftskontrollsystem i klasse 2 oppfylle fglgende tilleggskrav:

a. Sikkerhetskopier

Virksomheten skal jevnlig teste at gjenoppretting av elektroniske sikkerhetskepier
fungerer etter hensikten.

b. Sikkerhetsrevisjon

Virksomheten skal jevnlig gjennomfgre en sikkerhetsrevisjon ag,kontfoll av palagte
beskyttelsestiltak i driftskontrollsystemet. Revisjonens formal.skalere a pase at
tiltakene faktisk er etablert og fungerer etter sin hensikt.

c. Overvaking og logging

Virksomheten skal ha automatisk overvaking,logging, analyse og varsling ved
uautorisert bruk, forsgk pa uautorisert tilgang, tinormal datatrafikk eller annen aktivitet
som ikke er autorisert i driftskontrollsystemiet;

d. Utilgjengelig driftssentral

Dersom driftssentralen blir utilgjengelig, skal virksomheten kunne betjene og manuelt
styre anlegg som inngar i virksomhetens driftskontrollsystem. I tillegg skal virksomheten
ha planer for alternativ drift'dersom driftssentralen blir utilgjengelig over lengre tid.

e. Bemanning av driftssentral

Virksomheteniskal sgrge for at alle paregnelige ekstraordinare situasjoner eller
hendelser i energisystemet eller i driftskontrollsystemet umiddelbart oppdages og
handteres uten ungdig opphold.

Virksomheten skal senest innen én time kunne bemanne driftssentralen.

Virksomheten skal ha en vaktordning som til enhver tid sikrer rask opptrapping av
bemanningen ved behov.

f. Ekstern tilkobling til driftskontrollsystemet
Ved tilkobling fra leverandgrer skal driftssentralen veere bemannet.

Virksomheten skal ha kontrollordning for korrekt autentisering av de personene som
er autorisert til & benytte ekstern tilkobling for adgang til driftskontrollsystemet.
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Virksomheten ma sgrge for at ekstern tilkobling utfgres fra et sted med tilstrekkelig
sikre omgivelser. Virksomheten skal utarbeide interne regler for hva som er et sikkert
sted.

Den eksterne tilkoblingen skal kun apnes nar det er behov for a fa tilgang til
driftskontrollsystemet. Tilkoblingen skal vere lukket nar den ikke er i bruk.

Det skal foreligge en egen skriftlig prosedyre for ekstern tilkobling.

Dersom KBO-enheten kan foreta styring av anlegg i energiforsyningen gjennom
ekstern tilkobling, skal styringen kun skje etter tillatelse eller retningslinjer fra
bemyndiget person.

Enhver pakobling til driftskontrollsystemet gjennom ekstern tilkobling skal loggfares.
g. Systemredundans

Samband i driftskontrollsystemet skal fungere uavhengig av funksjensswikt i
offentlige elektroniske kommunikasjonstjenester eller kommunikasjonsnett:

Driftskontrollsystemet frem til anlegg i klasse 2 og 3 skal vgeresreddndant frem til det
lokale kontrollanlegget. | det lokale kontrollanlegget skal virksomheten vurdere behovet
for redundans.

Redundante faringsveier for samband og redundante komponenter i
driftskontrollsystemet skal veere fysisk adskilte @gwavhengige slik at én enkelt feil eller
hendelse ikke medfgrer tap av viktige funksjoner.

Det skal etableres reparasjonsberedskap for alt samband, jf kapittel 4 og 8§ 7-8.
h. Seerskilt om dublering

Ved dublering som benyttef identiske teknologier og lgsninger i
driftskontrollsystemet, ma.virksomheten innrette seg slik at samme systemfeil ikke
rammer alle dublerte system samtidig, jf 8 7-7.

i. Beskyttelse mot EMP og EMI

Det skal gjennomfares sikrings- eller beredskapstiltak for beskyttelse av utrustning
som nevnt'i § 7138 mot EMP og EMI for minst én sambandsvei til anlegg i klasse 2 og 3
som driftskontrollsystemet styrer.

j. Sikker tidsreferanse

Driftskontrollsystem som er avhengig av eksakt tidsreferanse, skal ha sikre kilder for
tidsangivelse.

$ 7-15. Scerskilte krav til driftskontrollsystem klasse 3

Foruten de generelle kravene samt serskilte krav til beskyttelse av
driftskontrollsystem i klasse 2, skal virksomheter med driftskontrollsystem i klasse 3
oppfylle falgende tilleggskrav:

a. Reserve driftssentral
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Virksomheten skal ha reserve driftssentral som skal plasseres i sikker avstand til
ordineer driftssentral, slik at ikke samme hendelse kan ramme begge.

Reserve driftssentral skal til enhver tid veere klar til bruk og veere utstyrt slik at den
kan fungere helt uavhengig av ordingar driftssentral og kunne ivareta alle
driftskontrollfunksjoner.

Reserve driftssentral skal utfares med sikringsniva i henhold til vedtatt klasse for
driftskontrollsystemet for gvrig, jf § 5-6.

b. Bemanning av driftssentral
Driftssentralen skal vare dggnbemannet.
Opptrapping av bemanningen skal kunne skje innen én time etter at pakalling er gjort.

Virksomheten skal minimum arlig vurdere om det er behov for & gke bemanningen
eller omfanget av vaktordningen for rask opptrapping av bemanning, jf § 7-9@ndre,ledd.

c. Ekstern tilkobling til driftskontrollsystemet

Kobling i nettanlegg eller styring av gvrige anlegg gjennom ekstern tilkebling er ikke
tillatt.

d. Systemredundans

Sambandsveiene i driftskontrollsystemet skal utfaressa sikre og robuste og med en
slik redundans og avstand at ikke samtidige eller pafglgende hendelser som uveer, brann
eller omfattende teknisk svikt hindrer eller skaderoegge faringsveier og andre redundante
delsystem.

Frem til alle anlegg i klasse 3 skal vicksomheten ha kontroll og raderett over alle
komponenter og andre tekniske lgsnifiger vninst én sambandsvei, og beskytte disse, jf
kapittel 5.

e. Beskyttelse mot EMP ogyEMI

Det skal gjennomfares sikringstiltak for beskyttelse av utrustning som nevnt i § 7-13
mot EMP og EMI faf minst en sambandsvei til anlegg i klasse 3 som
driftskontrollsystemet.styrer. Beredskapsmyndigheten kan i serskilte tilfeller godkjenne
beredskapstiltakesom alternativ til sikringstiltak.

| sambandsvei til anlegg i klasse 2 som driftskontrollsystemet styrer, skal det
gjennomfares sikrings- eller beredskapstiltak.
f. Fastsettelse av sarlige krav til bemanning

For spesielt viktige driftskontrollsystemer kan beredskapsmyndigheten fastsette
serlige krav, ogsa til bemanning, jf § 5-7.

$ 7-16. Vern av kraftsystem i regional- og sentralnett

Kommunikasjonsbaserte vernsystemer i sentral- og regionalnett skal ha palitelige og
sikre samband som fungerer upavirket av feiltilstander i kraftsystemet, og sarger for
overfering av ngdvendige signaler og meldinger mot relevante driftssentraler.
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Vernsystemer skal sgrge for rask og selektiv frakopling av enhet med funksjonsfeil for
a begrense konsekvensen av feil i kraftforsyningssystemet.

$ 7-17. Mobile radionett - driftsradio

Alle enheter i KBO som er avhengig av palitelig mobilkommunikasjon for drift,
sikkerhet eller gjenoppretting av funksjon, skal ha tilgang til et mobilt sambandssystem.
Dette sambandssystemet skal:

a. Omfattes av den generelle sikringsplikten etter 8 5-1.

b. Til enhver tid holdes i funksjonsdyktig stand, veere Klar til bruk, og det skal veere
rask tilgang pa kritiske reservedeler og kompetanse pa feilretting.

¢. Kunne betjenes av personell med ngdvendig kompetanse til bruk.
d. Ha tilstrekkelig dekningsgrad for kraftforsyningens anlegg og drift.

e. Kunne fungere uavhengig av funksjonssvikt i offentlige elektrohiske
kommunikasjonstjenester eller kommunikasjonsnett.

f. Ha tilstrekkelig ngdstram ved omfattende eller langvarigesstrgmbrudd, herunder et
ngdstrgmssystem med automatisk start og minimume8,timer, selvstendig
driftstid.

g. Ha ngdvendig funksjonalitet med blant annet direktesapparat til apparat-
kommunikasjon, gruppesending og felles oppkall.

h. Kunne fungere som reservesamband om annet viktig samband svikter.

i. Der hvor radionettet benytter anlegg tithgrende et klassifisert driftskontrollsystem
eller hvor det ma regnes somyemydelav dette, skal sambandssystemet beskyttes i
henhold til driftskontrollsystemets klasse.

j. Der hvor radionettet er digitalisert og f.eks. baserer seg pa IP-lgsninger, skal dette
sikres mot uautorisert tilgang, spredning av ugnsket programvare, urettmessig
overtakelse m.m.‘etter relevante bestemmelser i denne forskrift.

Kapittel 8. Avsluttende bestemmelser
$ 8-1aKontroll

Beredskapsmyndigheten fgrer kontroll med at bestemmelser gitt i eller i medhold
av denne forskriften overholdes.

Virksomheten skal medvirke til gjennomfaring av kontroll. Dette omfatter blant
annet a fremskaffe dokumentasjon og opplysninger som er ngdvendige for & gjennomfare
kontroll, og gi beredskapsmyndigheten adgang etter energiloven 8 9-5 annet ledd.

$ 8-2. Pdlegg

Beredskapsmyndigheten kan gi de palegg som er ngdvendige for gjennomfaring
av bestemmelser gitt i eller i medhold av denne forskrift.
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$ 8-3. Dispensasjon

Beredskapsmyndigheten kan i serlige tilfeller gi dispensasjon fra bestemmelser
gitt i eller i medhold av denne forskrift.

$ 8-4. Tvangsmulkt

Ved overtredelse av bestemmelser gitt i eller i medhold av denne forskrift, kan
beredskapsmyndigheten ilegge tvangsmulkt i medhold av energiloven § 10-3.

$ 8-5. Overtredelsesgebyr

Ved overtredelse av bestemmelsene i kapittel 2 til 7, inkludert vedleggene til
kapittel 5, og vedtak truffet i medhold av § 8-3 kan det ilegges overtredelsesgebyr i
medhold av energiloven §§ 10-7 og 10-8.

$ 8-6. Straff

Overtredelse av bestemmelsene i kapittel 2-8, inkludert vedleggénestil kapittel 5,
kan straffes med bater eller fengsel i medhold av energiloven § 10-5.

§ 8-7. Gebyr til beredskapsmyndigheten

Til dekning av beredskapsmyndighetens utgifter til arbéidet med
energiforsyningsberedskap innkreves et arlig gebyr.

Gebyret fastsettes for det enkelte kraftselskap pa grunnlag av installert ytelse i
kraftverk, transformatorstasjoner og nettstasjoner pr. 1.jahuar det ar gebyret beregnes for.
Satsene skal reguleres slik at de samlede gebyrer tilsyarer de faktiske utgifter
beredskapsmyndigheten har med beredskapsarbeidet.

§ 8-8. lkrafttreden

Denne forskriften trer i kraft'd. januar 2013. Fra samme tid oppheves forskrift 16.
desember 2002 nr. 1606 om beredskap i kraftforsyningen.

§ 8-9. Forholdet til eldrewedtakiom klassifisering og overgangsregler

Vedtak om sikringeeller andre vedtak i medhold av forskrift 16. desember 2002
nr. 1606 om beredskap.i‘kraftforsyningen truffet etter 1. januar 2003 og far 1. januar 2013
star fortsatt veehlaginntil de blir endret eller opphevet i medhold av denne forskrift.

Anlegg som er idriftssatt for 1. januar 2013, og som ikke er omfattet av vedtak
omtalt i farste ledd, klassifiseres etter denne forskrift, men slik at sikringstiltak etter
kapittel 5 kan tilpasses bygningsteknisk utforming og tidligere palegg om fysisk sikring.
Ved vesentlig ombygging eller utvidelse vil kravene etter kapittel 5 gjelde fullt ut for den
del av anlegget som endres.

Vedtak om beredskapsmessige forhold til kraftforsyningen om annet enn
klassifisering og sikringstiltak truffet fgr 1. januar 2003, og som ikke er erstattet av senere
vedtak eller forskrifter star ved lag sa langt de passer inntil de blir endret eller opphevet i
medhold av denne forskrift.
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Alle anlegg som er idriftssatt etter 1. januar 2013 skal klassifiseres og sikres etter
denne forskrift. Dette gjelder selv om de har fatt konsesjon far 2013. For disse anleggene
gjelder en overgangsperiode pa 2 ar. Beredskapsmyndigheten kan gi én dispensasjon fra
dette. Slik dispensasjon kan kun gis én gang for hvert anlegg for en periode pa inntil 2 ar.
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Vedlegg 1 til 8 5-4: Seerlige krav til sikring for anlegg klassifisert i klasse 1

Dersom et minst like godt sikringsniva kan dokumenteres, kan
beredskapsmyndigheten akseptere andre sikringstiltak enn de som er beskrevet i punkt
1.1til 1.3.

1.1 For transformatorstasjoner, koblingsstasjoner, kraftstasjoner og
fjernvarmeanlegg gjelder fglgende krav:

1.1.1 Det skal etableres en adgangskontrollert sone som omfatter alle adkomster til
anlegget. Fysisk sikring skal som et minimum omfatte et solid bygg med darer/
porter, vinduer og gvrige adkomster. Disse skal oppfylle krav til normalt
sikringsniva etter fastsatte normer.

1.1.2 Brannsikring skal oppfylle krav i henhold til andre relevante forskrifter ogsnormal
brannmotstand etter fastsatt norm.

1.1.3 Rom for lokal driftskontroll, styring og samband skal vere ggne
adgangskontrollerte soner, og skal oppfylle krav til normaltsikrihgsniva og brann-
motstand etter fastsatte normer.

1.1.4 For egen stasjonsstremforsyning skal anlegget ha=et ngdstremsanlegg med
batteribank og avbruddsfri stremforsyning. Et mébilt aggregat ma kunne kobles til
innenfor batteritiden. Anlegget ma samletssett ha en gangtid pa minst ett degn.

1.1.5 Det skal veere tilgang pa reserver forg/iktige komponenter.

1.2 For driftskontrollsystemek,gjelder falgende krav:

1.2.1 Driftssentraler

1.2.1.1 Driftssentraler skahplasseres i et bygg med normal brann- og innbruddssikkerhet.
1.2.1.2 Skal ha &t effektivt innbrudds- og brannvarslingssystem.

1.2.1.3 Skal vare hormalt fysisk sikret etter fastsatt norm.

1.2.1.4 Skal veere utstyrt med avbruddsfri stremforsyning og mulighet for tilkobling av
mobilt ngdstremsaggregat, med en samlet gangtid pa minst ett degn.

1.2.1.5 Skal ha et alternativt opplegg for utgvelse av viktige funksjoner for drift og
ledelse i en ekstraordingr situasjon.

1.2.2 For sambandsanlegg gjelder falgende krav:

1.2.2.1 Sambandsanlegg regnes normalt som en del av det driftskontrollsystem de
betjener og skal planlegges og utfares etter de paregnelige pakjenninger de kan
bli utsatt for.
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1.2.2.2 Anlegget skal sikres mot ugnskede hendelser og handlinger som innbrudd,
heerverk, sabotasje og brann.

1.2.2.3 Anlegget skal utstyres med ngdstrem med automatisk start og gangtid pa minst
ett dagn.

1.2.2.4 Anlegget skal ogsa oppfylle kravene som fremgar av § 4-7.

1.3  For kraftledninger gjelder falgende krav:

1.3.1 Pagrunnlag av risiko- og sarbarhetsanalyser skal selskapet sgrge for & iverksette
ngdvendige sikrings- og beredskapstiltak ut fra stedlige forhold og
samfunnsmessige betydning.
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Vedlegg 2 til 8 5-5: Seerlige krav til sikring for anlegg klassifisert i klasse 2

Dersom et minst like godt sikringsniva kan dokumenteres, kan

beredskapsmyndigheten akseptere andre sikringstiltak enn de som er beskrevet i punkt
2.2 til 2.5.

2.1.

2.1.1

2.1.2
2.1.3

214

2.2.

221

222

2.2.2

224

225

For transformatorstasjoner, koblingsstasjoner, kraftstasjoner og
driftskontrollsystemer gjelder falgende krav:

Anleggets sikringsniva skal ivaretas gjennom en kombinasjon av blant annet
falgende tiltak:

a. Ugnskede hendelser og handlinger skal oppdages raskt og handteres av,et
effektivt reaksjonsmeanster.

b. Fysisk og elektrisk utfgrelse og beskyttelse skal veere pa et niva §ombegrenser
tap av funksjon og gdeleggelse.

c. Gjenoppretting av eventuelle funksjonstap skal skje utemyugrunnet opphold.
d. Redundans i anlegget eller kraftsystemet.
Tiltakene skal komplettere hverandre og gi en balansest helhet.

Anlegget skal fungere uavhengig av de strgmutfall’'som kan forekomme i ordinaer
stramforsyning og paregnelige feil i eget'strgtaforsyningssystem.

Anlegget skal kunne betjenes lokalt av’kompetent bemanning i ekstraordinaere
situasjoner etter krav i denne forskriften, jf § 4-2.

For transformatorstasjener og koblingsanlegg/-stasjoner gjelder fglgende
krav i tilegg tilkkraveneqd punkt 2.1:

Anlegget skal'vare utstyrt med effektive og palitelige alarmer for brann, innbrudd,
elektriske feil agsfeil i styresystemer, samt ha etablert tiltak for effektiv reaksjon.

Viktige anleggsdeler som driftsbygg, innendgrs apparatanlegg, muffeanlegg og
anlegg for stasjonsstram og styring skal ha god skallsikring etter fastsatte normer.

Driftskontrollrom og andre rom for styring og samband skal vare egne
adgangskontrollerte soner med middels sikringsniva og brannmotstand etter
fastsatte normer.

Alle hovedtransformatorer med tilhgrende adkomster skal sikres fra alle kanter
med bygg eller lignende, med god beskyttelse etter fastsatte normer for sikring og
brannmotstand.

Anlegget skal ha dublerte faringer for stasjonsstrgm og styresignaler.
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2.2.6

2.2.7

2.2.8

2.3
2.3.1

2.3.2

2.3.3

2.34

235

2.3.6

2.3.7

2.3.8

2.3.9

Skal som hovedregel ha dublering av de viktigste komponenter for anleggets
primeere funksjoner. Dette gjelder bl.a. samleskinner, skillebrytere, samt annen
ngdvendig utrustning.

Skal ha et dublert ngdstramsanlegg med batteribank og avbruddsfri
stramforsyning. Om det ikke er installert et stasjoneert ngdstremsaggregat, ma et
mobilt aggregat kunne kobles til innenfor batteritiden under maksimal belastning.
Anlegget ma samlet sett ha en gangtid pa minst to degn.

Viktige kabler for driftskontroll og styre- og ngdstrgm skal sa langt som mulig,
fysisk separeres fra hgyspentkabler.

For kraftstasjoner gjelder fglgende krav i tillegg til kravene i punkt 2.1:

Kraftstasjoner i fjell skal ha en adgangskontrollert og fysisk sikretiSone omfattende
alle adkomster. Denne sonen skal oppfylle krav til godt sikgingshiva etter fastsatte
normer for sikring. Herunder skal alle stasjoner ha minst én golithog lasbar stalport
eller lignende i alle adkomster.

Kraftstasjoner i dagen skal ha god fysisk sikring med minimum et solid bygg med
dgrer/ porter, vinduer og gvrige adkomster etter fastsatte normer for sikringsniva.

For kraftstasjoner i fjell og i dagen skal vitale.komponenter som ma plasseres
utendars, sikres etter samme krav som fof transformatorstasjon, koblingsanlegg
mv. i klasse 2.

Anleggets adkomster og vitale omrader'skal veere utstyrt med effektive og
palitelige alarmer for brann, innbrudd, elektriske feil, og feil i styresystemer, samt
ha etablert effektiv reaksjonifor Slike ugnskede hendelser og handlinger.

Anlegget skal brannsikreS og seksjoneres pa hensiktsmessig mate med god brann-
motstand etter fastsatt nerm.

Driftskontrellrom, rom for styring og samband og lignende skal vare egne og godt
beskyttede“adgangskontrollerte soner etter fastsatte normer for sikring og
brannmotstand.

Anlegget skal som hovedregel ha dublering av de viktigste komponenter og annen
ngdvendig kontrollutrustning, samt ha dublerte fgringer for stasjonsstrgm og
styresignaler. Det kreves ikke redundans for anleggets hovedkomponenter, som
turbin, generator mv.

Skal ha et ngdstremsanlegg med batteribank og avbruddsfri stramforsyning. Om
det ikke er installert et stasjonzrt ngdstremsaggregat, ma et mobilt aggregat kunne
kobles til innenfor batteritiden under maksimal belastning. Anlegget ma samlet sett
ha en gangtid pa minst to daggn.

Viktige kabler for driftskontroll og styre- og ngdstrgm skal sa langt som mulig
fysisk separeres fra hgyspentkabler.

2.3.10Minst ett aggregat skal normalt kunne starte pa spenningslgst nett (svart nett),
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2.4 For driftskontrollsystemer gjelder fglgende krav i tillegg til kravene i punkt
2.1:

2.4.1 Driftssentraler

2411
2411

24.1.2

24.1.3

2414

24.15

24.1.6

Driftssentraler skal plasseres i et bygg med god brann- og innbruddssikkerhet.

Skal ha utstyr og prosedyrer for effektiv og palitelig deteksjon, alarmer, varsling
og rask reaksjon ved ugnskede hendelser og handlinger.

Skal veere en egen fysisk sikret adgangskontrollert sone og utfgres som egen
branncelle med god brannsikkerhet og brannmotstand etter fastsatt norm.

Viktige komponenter og systemer skal ha redundans slik at én enkelt feil eller
hendelse ikke kan sla ut vitale funksjoner.

Operatagrrom og andre bygningsdeler av vesentlig betydning for
driftskontrollfunksjonene skal vare normalt beskyttet etter fastsattesnormer for
hhv. fysisk sikring og brannmotstand.

Driftssentralens data-, sambands- og gvrige systemer som,erpgdvendige for
driften av kraftsystemet, skal forsynes fra to uavhengige strgmkurser. Dette
inkluderer et ngdstremsanlegg med batteribank ogfavbruddsfri stramforsyning
som skal en driftstid pa minst seks timer. Dersom,det ikke er installert permanent
ngdstrgmsaggregat, skal et mobilt ngdstremsaggregat kunne kobles til og veere
tilgjengelig godt innenfor batterikapasiteten. Ngdstramsanlegget skal samlet sett
ha automatisk start og gangtid pa minst'to dggn.

Skal ha et alternativt opplegg for ut@gvelse av alle viktige funksjoner i en
ekstraordineer situasjon.

2.4.2 Sambandsanlegg. gjélders

2421

24272

2423

2424

2425

Sambandsanleggiegnes normalt som en del av det driftskontrollsystem de inngar
i.

Anlegget skal planlegges og utfares slik at de taler de maksimale pakjenninger de
kan bli utsatt for.

Anlegget skal sikres mot ugnskede hendelser og handlinger som innbrudd,
heerverk, sabotasje og brann.

Anlegg med god tilgjengelighet skal utstyres med ngdstrem med automatisk start
og gangtid pa minst to dggn. For vanskelig tilgjengelige anlegg skal inntil 14
degn vurderes.

Anlegget skal ogsa oppfylle kravene som fremgar av kapittel 7.

2.5 For kraftledninger gjelder fglgende krav:

236



2.5.1

2.5.2

2.5.3

2.6
2.6.1

Pa grunnlag av risiko- og sarbarhetsanalyser skal selskapet sgrge for a iverksette
ngdvendige sikrings- og beredskapstiltak ut fra stedlige forhold og samfunnsmessig
betydning.

For kabler skal i tillegg viktige komponenter som endemuffer og skjater beskyttes.
Alternativt kan det anskaffes reservekomponenter som lagres pa sikkert sted, og det
skal veere tilgang til reservekabel med mer etter § 4-4.

Gjenoppretting av funksjonstap skal skje uten ugrunnet opphold.

For fjernvarmeanlegg gjelder falgende krav i tillegg til kravene i punkt 2.1:

Beredskapsmyndigheten kan fastsette sarlige krav til sikring av fjernvarmeanlegg.
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Vedlegg 3 til 8 5-6: Seerlige krav til sikring for anlegg klassifisert i klasse 3

Dersom et minst like godt sikringsniva kan dokumenteres, kan
beredskapsmyndigheten akseptere andre sikringstiltak enn de som er beskrevet i punkt
3.2 til 3.6.

3.1  For transformatorstasjoner, koblingsanlegg/-stasjoner, kraftstasjoner og
driftskontrollsystemer gjelder falgende krav:

3.1.1 Anleggets sikringsniva skal ivaretas gjennom en kombinasjon av blant annet
fglgende tiltak:

a. Alle ugnskede hendelser og handlinger skal oppdages straks, kunne verifiseres
og handteres av et effektivt reaksjonsmgnster.

b. Fysisk og elektrisk utfgrelse og beskyttelse skal veere pa et niva §om forebygger
eller forhindrer tap av funksjon og gdeleggelse.

c. Gjenoppretting av eventuelle funksjonstap skal skje sa raskbsom.fysisk mulig.
d. Redundans i anlegget eller kraftsystemet.
3.1.2 Tiltakene skal komplettere hverandre og gi en balansest helhet.

3.1.3 Anlegget skal fungere uavhengig av ordingr strgmforsyning og feil i anleggets eget
stramforsyningssystem. Funksjon skal opprettholdes ogsa ved uparegnelige og
langvarige stremutfall.

3.1.4 Alle anlegg skal samtidig og sa.raskt som mulig kunne betjenes lokalt av
kompetent bemanning i ekstraordifere situasjoner etter krav i denne forskriften, jf
8§ 4-2.

3.2. For transformatokstasjoner og koblingsanlegg/-stasjoner gjelder falgende
krav i tilegg tilkfavene i over nevnte punkt 3.1:

3.2.1 Anleggetskal ha utstyr og prosedyrer for effektiv og palitelig deteksjon,
alarmering, verifikasjon og rask reaksjon mht. ugnskede hendelser og handlinger.

3.2.2 Anlegget skal ha en fysisk omradesikring som effektivt hindrer inntrengning.
3.2.3 Anlegget skal ha god avstand til ikke-avsperrede omrader.

3.2.4 Viktige anleggsdeler som driftsbygg, innendars apparatanlegg, muffeanlegg og
anlegg for stasjonsstram og styring, samt store og viktige komponenter med lang
leveringstid, skal ha god skallsikring etter fastsatte normer for sikringsniva.

3.2.5 Driftskontrollrom, datarom og andre rom for styring og samband skal vere egne
adgangskontrollerte soner, godt beskyttet etter fastsatte normer for hhv. fysisk
sikring og brannmotstand.
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3.2.6

3.2.7

3.2.8

3.2.9

Alle hovedtransformatorer skal skallsikres fra alle kanter til over topp endemuffer
ved hjelp av fjell eller transformatorceller av solid dobbeltarmert betong eller
tilsvarende, og veere konstruert og oppfart etter anerkjente byggenormer. De skal
herunder beskyttes og seksjoneres med hgy brannmotstand etter fastsatt norm. De
skal ha lasbare dgrer/porter eller fast montert gitter med hgyt sikringsniva etter
fastsatt norm i alle mulige adkomster og lufteapninger opptil minimum tre meter
fra bakkeplan eller liknende.

Anlegget skal ha dublerte og fysiske uavhengige kabelfgringer for hhv. styring og
samband, ngd- og stasjonsstram og hgyspent, slik at en enkelt feil eller hendelse
ikke kan sla ut vitale funksjoner.

Anlegget skal som hovedregel ha dublering av de viktigste komponenter for
anleggets primare funksjoner. Dette gjelder bl.a. samleskinner, effekt- og
skillebrytere, samt annen ngdvendig utrustning. Hovedtransformatorers funksjon
skal ha redundans i anlegg eller system.

Anlegget skal ha et elektrisk og fysisk dublert system for egen stasjonsstrem med
ngdstrgm som har tilstrekkelig kapasitet, kvalitet og utholdenhets Herunder skal
alle systemer som er ngdvendige for driften av stasjonenforsynes fra to helt
uavhengige og separerte stramkurser-/ systemer. Détte Skal ogsa omfatte et
ngdstrgmsystem som er dublert med uavhengige batteribanker og avbruddsfri
stramforsyning og minimum har en samlet dgiftstid pa minst seks timer. Det skal
veere installert et stasjonaert nedstremsaggregatimed tilstrekkelig kapasitet og
kvalitet, automatisk oppstart ved strambrudd.og minst tre dggns selvstendig
driftstid. Et mobilt ngdstremsaggregat,ma raskt kunne kobles til dersom det
stasjonzre aggregatet skulle svikteNNgdstramsystemet skal tale de maksimal-
belastninger det kan bli utsatt for, herunder hjelpesystemer som ngdvendig
belysning, kjaling av ngdvendig utstyr og liknende.

3.2.10Dublering etter punkt3:2,Z4il 3.2.9 skal sa langt som mulig utfgres ved

elektronisk, elektrisk ogHfysisk separering. Dersom dette ikke er mulig, skal fysisk
seksjonering gjennomfares.

3.2.11Det skal gjaresten vurdering av konsekvensene av geomagnetisk induserte

3.3
331

3.3.2

strgmmer; ag iverksettes relevante tiltak for & beskytte hovedtransformatorer.

For kraftstasjoner gjelder fglgende krav i tillegg til kravene i punkt 3.1:

Alle vitale komponenter skal legges i beskyttende fjellrom og det skal etableres en
omsluttende adgangskontrollert og fysisk sikret sone som omfatter alle mulige
adkomster med hgyt sikringsniva etter fastsatt norm. Herunder skal alle stasjoner
ha minst én solid og lasbar stalport eller lignende i alle adkomster. Vitale
komponenter som ma legges i dagen, sikres som for transformatorstasjon,
koblingsanlegg mv. i klasse 3.

Anlegget skal seksjoneres pa en hensiktsmessig mate med brannsikring som gir
hgy brannmotstand etter fastsatte normer og relevante forskrifter.
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3.3.3

3.3.4

3.35

3.3.6

3.3.7

3.3.8

3.3.9

3.4

341

Skal ha utstyr og prosedyrer for effektiv deteksjon, alarmer, verifikasjon og
reaksjon mht. ugnskede hendelser og handlinger. Som et minimum skal dette
omfatte adkomster og stasjonens vitale omrader.

Driftskontrollrom, rom for styring og samband og lignende skal vare egne
adgangskontrollerte godt beskyttede soner etter fastsatte normer for hhv. fysisk
sikring og brannmotstand.

Anlegget skal ha dublerte og fysiske uavhengige kabelfgringer for hhv. styring og
samband, ngd- og stasjonsstrgm og hgyspent, slik at en enkelt feil eller hendelse
ikke kan sla ut vitale funksjoner.

Skal ha et elektrisk og fysisk dublert system for egen stasjonsstrem med ngdstrgm
som har tilstrekkelig kapasitet, kvalitet og utholdenhet. Herunder skal alle systemer
som er ngdvendige for driften av stasjonen, forsynes fra to uavhengige og separerte
stramkurser-/ systemer. Dette skal ogsa omfatte et ngdstrgmssystem sormer dublert
med uavhengige batteribanker og avbruddsfri stramforsyning, og minimunihar en
samlet driftstid pa minst seks timer. Stasjonen skal veere utstyrt med emstasjonzr
selvdrevet anordning for stasjonsstrgm (ngdstremsaggregat, hjelpegénerator eller
lignende) med tilstrekkelig kapasitet og kvalitet, automatiskyeppstartyved
strembrudd og minst tre dggns selvstendig driftstid. Et mobilt'ngdstremsaggregat
ma raskt kunne kobles til dersom den stasjoneere anordning skulle svikte.
Nadstramsystemet skal tale de maksimalbelastningér det kan bli utsatt for,
herunder hjelpesystemer som ngdvendig belysnifigy Kjgling og lignende.

Dublering etter dette punkt skal sa langt mulig utfares ved elektronisk, elektrisk og
fysisk separering. Dersom dette ikke er muligpskal fysisk seksjonering
gjennomfares.

Det kreves ikke redundans for anleggets hovedkomponenter, som turbin, generator
mv.

Minst ett aggregat skal_ nokmalt kunne starte pa spenningslgst nett (svart nett) og
kunne drives separat (gydpift).

For driftskontrelisystemer gjelder falgende krav i tillegg til kravene i punkt
3.1:

Driftssentraler

3.4.1.1 Driftssentraler skal plasseres i et solid bygg med god brann- og

innbruddssikkerhet.

3.4.1.2 Skal ha utstyr og prosedyrer for effektiv og palitelig deteksjon, alarmer,

verifikasjon og rask reaksjon mht. ugnskede hendelser og handlinger.

3.4.1.3 Skal veere egen fysisk sikret adgangskontrollerte sone(r) og utfgres som egen

branncelle(r) med hgy brannsikkerhet og brannmotstand etter fastsatte normer.
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34.14

3.4.15

34.1.6

3.4.1.7

34.138

Operategrrom og andre bygningsdeler av vesentlig betydning for
driftskontrollfunksjonene skal vaere godt beskyttet etter fastsatte normer for hhv.
fysisk sikring og brannmotstand.

Alle komponenter og systemer skal utfares fullredundant med bl.a. dublerte og
fysiske uavhengig prosessutstyr, faringsveier for strem, signaler og
sambandsutrustning, samt annen ngdvendig utrustning, slik at en enkelt feil eller
hendelse ikke kan sla ut vitale funksjoner.

Skal ha et elektrisk og fysisk dublert system for egen stramforsyning med
ngdstrgm som har tilstrekklig kapasitet, kvalitet og utholdenhet. Herunder skal
alle systemer som er ngdvendige for driften forsynes fra to uavhengige og
separerte stramkurser-/systemer. Dette skal ogsa omfatte et ngdstramsystem som
er dublert med uavhengige batteribanker og avbruddsfri stremforsyning, og
minimum har en samlet driftstid pa minst seks timer. Det skal vgre installert et
stasjonaert ngdstremsaggregat med tilstrekkelig kapasitet og kyvalitet, automatisk
oppstart ved strambrudd og minst tre dggns selvstendig driftstid\Et mobilt
ngdstremsaggregat ma raskt kunne kobles til dersom det stasjonere aggregatet
skulle svikte. Ngdstramsystemet skal tale de maksimal€ belastninger det kan bli
utsatt for, herunder hjelpesystemer som ngdvendig belysning, kjgling av
ngdvendig utrustning, og lignende.

Dublering etter dette punkt skal sa langt mulig utfares ved elektronisk, elektrisk
og fysisk separering. Dersom dette ikke/€fmulig, skal fysisk seksjonering
gjennomfares

Skal ha et beredskapsrom og/ eller fysisk alternativ sted med opplegg for utgvelse
av alle viktige funksjoner i efi ekstraordingr situasjon.

3.4.2 Sambandsanlegg gjelder:

34.21

3.4.2.2

34.2.3

34.24

Anlegget skalUtfgres'sa fysisk, elektrisk og elektronisk robust at det taler
paregneligiuveér.og andre ytre pakjenninger, herunder atmosfeeriske og
elektromagnetiske forstyrrelser

Utsatteranleggsdeler som kabler, master og antenner/ radiospeil skal utfgres
seerlig robuste, og bygg med adkomster som dgrer og vinduer ma gis god sikring
etter fastsatte normer for fysisk sikring.

Anlegg med god tilgjengelighet aret rundt skal utstyres med ngdstrgm med
automatisk start og gangtid pa minst tre dggn, men for vanskelig tilgjengelige
anlegg ma dette etter forholdene gkes til 30 degn.

Anlegget skal ogsa oppfylle kravene som fremgar av kapittel 7.
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3.5 For kraftledninger gjelder fglgende krav:

3.5.1 Pagrunnlag av risiko- og sarbarhetsanalyser skal selskapet sgrge for & iverksette
ngdvendige sikrings- og beredskapstiltak ut fra stedlige forhold og
samfunnsmessige betydning.

3.5.2 For kabler skal i tillegg viktige komponenter som endemuffer og skjater beskyttes.
Alternativt kan det anskaffes reservekomponenter som lagres pa sikkert sted, og det
skal anordnes reservekabel med ngdvendig utstyr etter § 4-4.

3.5.3 Gjenoppretting av eventuelle funksjonstap skal skje sa raskt som fysisk mulig.
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Vedlegg 4: Henvisning til normer og standarder i forskriften.

Alle KBO-enheter skal dokumentere hvilke normer som er brukt nar dette er relevant for
a oppfylle denne forskrift. De normer det henvises til er gjeldende Norsk standard (NS)
basert pa likeverdig europeisk norm (EN):

NS-EN 13501 Brannklassifisering av byggevarer og bygningsdeler

NS-EN 1627 Inngangsdarer, vinduer, pahengsvegger, gitter og skodder -
Innbruddssikkerhet - Krav og klassifisering

NS-EN 1303 Bygningsbeslag - Lassylindere - Krav og previngsmetoder

NS-EN 12209 Bygningsbeslag - Laser og fallelaser - Mekanisk betjente laser,
fallelaser og beskyttelseskaper - Krav og prgvingsmetoder

NS-EN 12320 Bygningsbeslag - Hengelaser og hengelasbeslag £ Krav og
prgvingsmetoder

NS-EN 356 Bygningsglass - Sikkerhetsruter - Prgving,og klassifisering av
motstand mot innbrudd og haerverk

NS-EN 1990 Eurokode - Grunnlag for prosjektexing av konstruksjoner

NS-EN 1992 Eurokode 2: Prosjektering av betongkonstruksjoner - Del 1-1:
Allmenne regler og reglerfor bygninger

Andre normer kan for eksempel varedtarbeidet av Forsikringsselskapenes
Godkjennelsesnevnd (FG).

| tilfeller hvor normer ikke-kanfalges, eksempelvis fordi det ikke finnes relevante
godkjente produkter eller'pa grunn av andre hensyn, skal det dokumenteres at valgt
lgsning oppfyllerdorskriftens krav gjennom et likeverdig sikringsniva.

243



Vedlegg 1-14



Vedlegg 1



nergidrektorat Unntatt fra innsyn etter offentleglova § 13. 1. ledd

Uis’s%iigmg Underlagt taushetsplikt etter energiloven § 9-3 — jf. bfe § 6-2
NVE (ndr meldingen er ferdig utfylt)

Melding om sikring av konsesjonspliktige anlegg
Melding om sikringstiltak for konsesjonspliktig anlegg etter beredskapsforskriften § 5-9, 1. ledd — jf.§ 5-2 Klasser

Fyll inn i de gra feltene og skriv ut skjemaet for underskrift. Meldingen vedlegges konsesjonssgknaden.

Anleggets navn og type (jf. bfe § 5-2)

I kommune i fylke
Anleggets eier: Organisasjonsnummer:
Anlegget drives av (dersom annen enn eier): Organisasjonsnummer:

Kryss av for det som planlegges:
Nybygg  Ombygging/ endring  Utvidelse (spesifiser): Eventuell kommentar:

Fyll ut for den (de) aktuelle type anlegg

Kraftstasjon
Samlet generatorytelse (MVA) etter ferdigstillelse:

MVA  Eventuell kommentar:

Transformatorstasjon og / eller omformerstasjon
Samlet ytelse (MVA) for hvert omsetningsforhold nar ferdig:

MVA / kVv/ikV Eventuell kommentar:
MVA / kV/kV Eventuell kommentar:
Total ytelse: MVA
Koblingsstasjon
kv Antall avganger Eventuell kemmehntar:
Ledning /kabel
Spenning: Lengde: Type (land, sjg, AC, DC): Eventuell kommentar:
Fjernvarmeanlegg
Samlet installert effekt: Eventuell'kommentar:
Tidsplaner:
Anlegget antas pabegynt dato; , Anlegget antas satt i drift dato: Eventuell kommentar:

Andre opplysninger:

Kontaktperson for anlegget:

Navn: Tittel: Telefon: E-postadresse: ,

Erklaering

Etter var vurdering skal anlegget plasseres i klasse etter beredskapsforskriftens 8§ 5-2.

| sa fall erkleerer (selskapets navn) herved at vi vil bygge, sikre og drifte anlegget etter beredskapsforskriftens

krav til denne klasse.

Adresse Ansvarlig underskrift
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gy [ Underlagt taushetsplikt etter energiloven § 9-3 jf bfe § 6-2.
E: energidirektorat Unntatt fra innsyn etter offentleglova § 13
NVE

(nar utfylt)

Melding om klassifisering av driftskontrollsystem
Fyll inn i de gra feltene og skriv ut skjemaet for underskrift

Meldingen gjelder:
(sett kryss)
Nyinstallasjon Utvidelse Annen endring som kan pavirke anleggets klasse

Navn pa virksomhet som eier driftskontrollsystemet: Organisasjonsnummer
i kommune i fylke
Anlegget drives av (dersom annen enn eier): Organisasjonsnummer

Har NVE vedtatt klasse for dette driftskontrollsystemet tidligere?
(sett kryss)
Ja Nei

Huvis ja, angi klasse: og dato for vedtak:

Gi en kort redegjgrelse for hva som skal utfgres, og som er grunnen,til denfie meldingen:

Antatt tidspunkt for at de planlagte endringene skal settes i drift:

Har planene veert diskutert med NVE fgr denne meldingen ble oversendt?
(sett kryss)
Ja Nei

Huvis ja — hvilken seksjon?

Opplysninger om driftskontrollsystenﬁ@n’g

Kryss av for hva slags type anledg driftskontrollsystemet overvaker og styrer:

Nettanlegg  Vannkraftproduksjen™ Bade nett- og vannkraftanlegg  Fjernvarmeanlegg

Annet (spesifiser)

Driftskontrollsystemet inngéar i hvilke nettnivaer / tilknytning til nettet (kryss av det som passer):

Sentralnett  Regionalnett  Distribusjonsnett  Fjernvarmenett

Antall anlegg driftskontrollsystemet overvaker og styrer:

Transformatorstasjoner inkludert koblingsanlegg i klasse 2:
Transformatorstasjoner inkludert koblingsanlegg i klasse 3:
Selvstendige koblingsanlegg i klasse 2:

Selvstendige koblingsanlegg i klasse 3:

Kraftstasjoner i klasse 2:

Kraftstasjoner i klasse 3:

Antall fiernvarmeanlegg:

Annet (spesifiser)
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gy [ Underlagt taushetsplikt etter energiloven § 9-3 jf bfe § 6-2.
E: energidirektorat Unntatt fra innsyn etter offentleglova § 13
NVE

(nar utfylt)

For nettanlegg

Antall forbrukere/kunder som omfattes av anleggene driftskontrollsystemet overvaker og styrer:

Transformatorstasjoner

Samlet ndvaerende ytelse for stasjonene i klasse 2: MVA / kv.
- Etter eventuell ny installasjon/ombygging: MVA / kv
Samlet ndvaerende ytelse for stasjonene i klasse 3: MVA / kv
- Etter eventuell ny installasjon/ombygging: MVA / kv
Samlet ytelse for alle stasjonene: MVA (etter eventuelle nyinstallasjoner/ombygginger)

Selvstendige koblingsanlegg

Samlet ytelse for anlegg i klasse 2: kv
Samlet ytelse for anlegg i klasse 3: kv
Total ytelse for alle anleggene: kv

9. Antall avganger til underliggende nett:

For kraftstasjoner:

Samlet ndvaerende generatorytelse for stasjonene i klasse 2: MW / kV/kV.

- Etter eventuell ny installasjon/ombygging: MW / kV/kV
Samlet naveerende generatorytelse for stasjonene i klasse 3: MW / kV/kV

- Etter eventuell ny installasjon/ombygging: MW / kV/kV
Samlet ytelse for alle stasjonene: MW, (ettep’eyentuelle nyinstallasjoner/ombygginger)

Eventuelt antall forbrukere/kunder som @mfattes av anleggene driftskontrollsystemet overvaker og styrer:

Er det tilrettelagt for gydrift i noel, ayomradene der kraftstasjonene er lokalisert eller kan forsyne?
(sett kryss)
Ja Nei

Hvis ja, kan dette iverksettes'gjennom driftskontrollsystemet?
Ja Nei

Utdyp besvarelsen om ngdvendig:

For fjernvarmeanlegg

Samlet installert effekt: MW
Antall varmesentraler som overvakes og styres:

Antall forbrukere/kunder som omfattes av anleggene driftskontrollsystemet overvaker og styrer:
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Unntatt fra innsyn etter offentleglova § 13

U:s's%iag&k‘:g Underlagt taushetsplikt etter energiloven § 9-3 jf bfe § 6-2.
E energidirektorat
e (nar utfylt)

Generelle opplysninger om anleggenes forsyningsmessige viktighet — og som overvakes og styres av
driftskontrollsystemet

Hva slags type objekter finnes i forsyningsomradet/forsynes av produksjonsanleggene
(sett kryss der det passer):
Forsvarsanlegg Kraftkrevende industri Annen industri Sykehus/andre helseinst. Offentlig adm.

Om ngdvendig utdyp:

Dokumentasjon som skal medfglge denne meldingen

Tegning eller skisse som viser driftskontrollsystemets logiske oppbygning, samt eventuelle tilkoblinger mot Internett.

Andre opplysninger

Andre opplysninger som er relevant for denne meldingen:

Kontaktperson vedrgrende denne meldingen

Kontaktperson om anlegget:

Navn: Tittel: Telefon:
E-postadresse:
Postadresse:

Det skal inngas en sikkerhetsavtale med de firmaer som star for levering og/eller drift av tjenester, samt
installasjon av styrings- og kontrollsystemer, samt*data- og sambandsutstyr i anlegget/systemet

Adresse Underskrift
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i Norges
vassdrags- og

R energidirektorat

NVE (KBO-enhetens logo)

TAUSHETSERKLZAERING
Norges vassdrags — og energidirektorat (NVE) (Navn pa KBO-enhet)

Jeg forstar at jeg i forbindelse med mitt arbeid kan fa kjennskap til sensitive opplysninger, opplysninger
om tekniske innretninger eller drifts-/forretningsforhold av konkurransemessig betydning, forhold av
betydning for rikets sikkerhet eller opplysninger som det av andre grunner ma sikres konfidensialitet for.

Jeg forplikter jeg meg til & bevare fullstendig taushet overfor uvedkommende om opplysninger som er av
en slik art at de er taushetsbelagte eller graderte. Det samme gjelder opplysninger som etter sin art kan
unntas fra offentlighet etter offentleglova nar det ikke vil veare naturlig a praktisere meroffentlighet. Jeg
forplikter meg til ikke & bruke slike opplysninger til & skaffe meg selv eller andre en, uberettiget vinning.

Jeg er kjent med at jeg herunder skal utvise stor aktsomhet med alle dokumenter, slik at de ikke kommer
uvedkommende i hende. Jeg forplikter meg til & rette meg etter gjeldende béstemmelser for behandling og
oppbevaring av taushetsbelagte eller graderte dokumenter.

Jeg bekrefter at jeg har satt meg inn bestemmelsene i falgende vedlagte lover og forskrifter:

o Sikkerhetsloven (LOV 1998-03-20-10: Lov om forebyggende sikkerhetstjeneste) 88 11 og 12

e Energiloven (LOV 1990-06-29-50: Lov om produksSjon, omforming, overfgring, omsetning,
fordeling og bruk av energi m.m.) § 9-3

o Beredskapsforskriften (FOR-2012-12407-1257: Forskrift om forebyggende sikkerhet og beredskap
i energiforsyningen) §8§ 6-2 og 6-3

o Damsikkerhetsforskriften (FOR*2009-12-18-16: Forskrift om sikkerhet ved vassdragsanlegg)
§7-8

o Offentleglova (LOV 2006-05-29-16: Lov om rett til innsyn i dokument i offentleg verksemd)
§ 13 (nar relevant)

e Forvaltningsloven (bOMW4967-02-10: Lov om behandlingsmaten i forvaltningssaker) 88 13, 13a-f
(nar relevant)

Jeg bekrefter at jeg er kjent med at:
e brudd pa taushetsplikt kan medfare straffeansvar
e brudd pa taushetsplikt kan fa fglger for ansettelses — eller oppdragsforholdet
o taushetsplikten gjelder ogsa etter at ansettelses— eller oppdragsforholdet er avsluttet

Sted/Dato
Fedselsdato: Signatur Navn med blokkbokstaver

E-post: nve@nve.no, Internett: www.nve.no, Postboks 5091, Majorstuen, 0301 OSLO, Telefon: 09575, Telefaks: 22 95 90 00

Org.nr.: NO 970 205 039 MVA Bankkonto: 7694 05 08971 (Opplysninger om KBO-enheten)

Hovedkontor Region Midt-Norge Region Nord Region Sgr Region Vest Region @st
Middelthunsgate 29 © Vestre Rosten 81 : Kongens gate 14-18 © Anton Jenssensgate 7 : Naustdalsvn. 1B = Vangsveien 73
Postboks 5091, Majorstuen 1 7075 TILLER 1 Postboks 394 1 Postboks 2124 1 Postboks 53 1 Postboks 4223
0301 OSLO i Telefon: 72 89 65 50 i 8505 NARVIK i 3103 TONSBERG : 6801 FORDE : 2307 HAMAR

© Telefon: 76 92 33 50 © Telefon: 3337 23 00 © Telefon: 57 83 36 50 : Telefon: 62 53 6350
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VEDLEGG TIL TAUSHETSERKLARINGEN
Sikkerhetsloven
§ 11. Sikkerhetsgradering
Nar informasjon ma beskyttes av sikkerhetsmessige grunner, skal en av fglgende sikkerhetsgrader benyttes:

a. STRENGT HEMMELIG nyttes dersom det kan fa helt avgjgrende skadefalger for Norges eller dets alliertes
sikkerhet, forholdet til fremmede makter eller andre vitale nasjonale sikkerhetsinteresser om informasjonen blir kjent
for uvedkommende.

b. HEMMELIG nyttes dersom det alvorlig kan skade Norges eller dets alliertes sikkerhet, forholdet til fremmede
makter eller andre vitale nasjonale sikkerhetsinteresser om informasjonen blir kjent for uvedkommende.

¢. KONFIDENSIELT nyttes dersom det kan skade Norges eller dets alliertes sikkerhetihforholdet til fremmede
makter eller andre vitale nasjonale sikkerhetsinteresser om informasjonen blir kjent for uvedkommende.

d. BEGRENSET nyttes dersom det i noen grad kan medfare skadefalger for Norgesseller dets alliertes sikkerhet,
forholdet til fremmede makter eller andre vitale nasjonale sikkerhetsinteresser omyinformasjonen blir kjent for
uvedkommende.

Den som utsteder eller pa annen mate tilvirker skjermingsverdig infermasjon, skal sgrge for at informasjonen
merkes med aktuell sikkerhetsgrad. Sikkerhetsgradering skal ikkesSkje i stgrre utstrekning enn strengt ngdvendig, og
det skal ikke brukes hgyere sikkerhetsgrad enn ngdvendig.

Sikkerhetsgradering skal ikke gis virkning for lengre,tid enndet som er strengt ngdvendig, og graderingen skal
senest bortfalle etter 30 ar. Neermere regler om ned- og'avgradering gis av Kongen. Kongen kan for sarskilte tilfeller
fastsette unntak fra 30 ars regelen i farste punktum,

Kongen kan under forutsetning om gjensidighet treffe overenskomst med fremmed stat eller internasjonal
organisasjon om sikkerhetsgradering av mottait informasjon som er sikkerhetsgradert av vedkommende stat eller
internasjonale organisasjon, og om pliktfil atreffe tiltak for a sikre slik informasjon.

§ 12. Plikt til & beskytte sikkerhetsgfadent informasjon

Enhver som far tilgang tilsikkerhetsgradert informasjon som ledd i arbeid, oppdrag eller verv for en virksomhet,
plikter & hindre at uvedk@mmende far kjennskap til informasjonen. Taushetsplikten gjelder ogsa etter at
vedkommende har awsluttet arbeidet, oppdraget eller vervet. Sikkerhetsgradert informasjon skal bare overlates til
personer som har tjenstlig'behov for tilgang til den. Taushetsplikten er likevel ikke til hinder for at sikkerhetsgradert
informasjon blir gitt til andre nar dette har seerskilt hjemmel i lov eller i generell forskrift fastsatt av Kongen.

Kongen gir naeermere regler om handteringen av sikkerhetsgradert informasjon, herunder om journalisering,
oppbevaring, forsendelse og tilintetgjering. Kongen kan ogsa gi regler om plikt til & legge forholdene til rette for at
sikkerhetsgradert informasjon er korrekt, fullstendig og tilgjengelig.

Energiloven
8§ 9-3. (Informasjonssikkerhet)

Alle enheter i KBO skal vurdere sikkerheten ved all behandling av informasjon om kraftforsyningen. Enhetene
skal kartlegge hvilken informasjon som er sensitiv, hvor den befinner seg og hvem som har tilgang til den. Det skal
etableres effektiv avskjerming og beskyttelse av sensitiv informasjon.
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Enhver plikter & hindre at andre enn rettmessige brukere far adgang eller kjennskap til sensitiv informasjon om
kraftforsyningen.

Departementet kan gi naermere forskrifter om informasjonssikkerhet i kraftforsyningen og om taushetsplikten.

Beredskapsforskriften
§ 6-2. Sensitiv informasjon
Kraftsensitiv informasjon er underlagt taushetsplikt etter § 9-3 i energiloven.

Med sensitiv informasjon menes spesifikk og inngaende opplysninger om energiforsyningen som kan brukes til &
skade anlegg eller pavirke funksjoner som har betydning for energiforsyningen, herunder:

a. Alle system som ivaretar viktige driftskontrollfunksjoner, herunder ogsa ngdvefdig hjelpeutstyr som
samband.

b. Detaljert informasjon om energisystemet, herunder enlinjeskjema, med unptakvav enlinjeskjema for
mindre viktige produksjonsanlegg.

c. Detaljert informasjon om klassifiserte transformatorstasjoner med tithgrende koblingsanlegg,
herunder anleggets oppbygning og drift.

d. Oversikt over fordelingsnett til samfunnskritiske funksjomer.

e. Ngyaktig kartfesting av jordkabler.

f. Forebyggende sikkerhetstiltak mot bevisst skadgwerk.

g. Lokalisering av reserve driftssentraler og apdke Sgrskilte beredskapsanlegg for ledelse og drift.
h. Detaljerte analyser av sarbarhet som kad briikes til bevisst skadeverk.

i. Beredskapsplaner for & handtere,bevisst skadeverk.

j. Samlet oversikt over reservemateriell, reservelgsninger eller reparasjonsberedskap av betydning for
handtering av bevisst skadeverk:

8 6-3. Beskyttelse, avskjermingioeg tilgangskontroll

Alle KBO-enheter skal‘etablere, opprettholde og videreutvikle system og rutiner for effektiv avskjerming,
beskyttelse og tilgangskenttoll for sensitiv informasjon. Beskyttelse skal omfatte tiltak mot avlytting og manipulering
fra uvedkommende.

System og rutiner skal omfatte merking, oppbevaring, bruk og distribusjon, tilintetgjering og tiltak for intern
og ekstern rapportering av hendelser av betydning for informasjonssikkerheten.

Sarskilte regler og sikkerhetstiltak skal utarbeides ved bruk av mobile enheter som kan motta, sende og lese
sensitiv informasjon.

Damsikkerhetsforskriften
8§ 7-8. Informasjonssikkerhet

For vassdragsanlegg i konsekvensklasse 2, 3 og 4 skal det foretas en helhetlig risikovurdering knyttet til all
behandling av informasjon om vassdragsanlegget. Som sensitiv informasjon regnes spesifikk informasjon og
inngaende kjennskap om vassdragsanlegget som kan brukes til & skade anlegget eller pavirke funksjoner som har
betydning for sikkerheten. Det skal identifiseres hvilken informasjon som er sensitiv, hvor den befinner seg og hvem
som har tilgang til den. Det skal etableres effektiv avskjerming av sensitiv informasjon og gjennomfgres
tilgangskontroll slik at kun rettmessige brukere far tilgang. Enhver som omfattes av forskriften her plikter & hindre at
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andre enn rettmessige brukere far adgang eller kjennskap til sensitiv informasjon om vassdragsanlegget. Slik
informasjon er & anse som taushetsbelagt informasjon unntatt fra innsyn etter offentleglova § 13. All kommunikasjon
og behandling av sensitiv informasjon skal beskyttes mot avlytting og manipulering fra uvedkommende

En sikkerhetsinstruks for & ivareta informasjonssikkerheten skal utarbeides. Det skal gjennomfares tiltak for &
ivareta krav etter instruksen.

NVE kan treffe vedtak om at informasjon om vassdragsanlegg skal behandles i henhold til bestemmelsene i
lov 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven).

Offentleglova (nar relevant)
8§ 13. Opplysningar som er underlagde teieplikt
Opplysningar som er underlagde teieplikt i lov eller i medhald av lov, er unnatekne fra innsyn.

Faresegnene i forvaltningsloven om teieplikt gir sjglvstendige rettssubjekt som er némnde i § 2 farste ledd
bokstav c eller d i lova her, have til & gjere unntak for dokument og opplysningar-i same omfang som dei gir
forvaltningsorgan det.

Gjeld innsynskravet eit dokument som inneheld opplysningar som er underlagde teieplikt, og denne plikta fell
bort dersom den som har krav pa tystnad samtykkijer, skal innsynskravet saman med ei eventuell grunngiving pa
oppmoding leggjast fram for vedkommande med ein hgveleg frist til d%svaré, Svarar vedkommande ikkje, skal dette
reknast som nekting av samtykke.

Forvaltningsloven (nar relevant)

§ 13. (taushetsplikt).

Enhver som utfarer tjeneste eller arbeid for etforvaltningsorgan, plikter & hindre at andre far adgang eller
kjennskap til det han i forbindelse med tjenesten eller arbeidet far vite om:

1) noens personlige forhold, eller

2) tekniske innretninger og fremgangsmater samt drifts- eller forretningsforhold som det vil veere av
konkurransemessig betydning & hemmeglightlde av hensyn til den som opplysningen angar.

Som personlige forhold regnesiikke fadested, fadselsdato og personnummer, statsborgerforhold, sivilstand, yrke,
bopel og arbeidssted, med mindre'slike opplysninger raper et klientforhold eller andre forhold som ma anses som
personlige. Kongen kan ellers/gi nsermere forskrifter om hvilke opplysninger som skal reknes som personlige, om
hvilke organer som kan gi‘privatpersoner opplysninger som nevnt i punktumet foran og opplysninger om den
enkeltes personlige status'for gvrig, samt om vilkarene for a gi slike opplysninger.

Taushetsplikten gjelder ogsa etter at vedkommende har avsluttet tjenesten eller arbeidet. Han kan heller ikke
utnytte opplysninger som nevnt i denne paragraf i egen virksomhet eller i tjeneste eller arbeid for andre.

§ 13a. (begrensninger i taushetsplikten nar det ikke er behov for beskyttelse).
Taushetsplikt etter § 13 er ikke til hinder for:

1. at opplysninger gjares kjent for dem som de direkte gjelder, eller for andre i den utstrekning de som har krav pa
taushet samtykker,

2. at opplysningene brukes nar behovet for beskyttelse ma anses varetatt ved at de gis i statistisk form eller ved at
individualiserende kjennetegn utelates pa annen mate, og

3. at opplysningene brukes nar ingen berettiget interesse tilsier at de holdes hemmelig, f.eks. nar de er alminnelig
kjent eller alminnelig tilgjengelig andre steder.
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4. at opplysninger om en navngitt domfelt eller botlagt er benadet eller ikke og hvilke reaksjoner vedkommende
eventuelt blir benadet til, gjares kjent.

8 13b. (begrensninger av taushetsplikten ut fra private eller offentlige interesser).
Taushetsplikt etter § 13 er ikke til hinder for:
1. at opplysningene i en sak gjares kjent for sakens parter eller deres representanter,

2. at opplysningene brukes for & oppna det formal de er gitt eller innhentet for, bl.a. kan brukes i forbindelse med
saksforberedelse, avgjarelse, gjennomfaring av avgjerelsen, oppfalging og kontroll,

3. at opplysningene er tilgjengelig for andre tjenestemenn innen organet eller etaten i den utstrekning som trengs for
en hensiktsmessig arbeids- og arkivordning, bl.a. til bruk ved vegledning i andre saker,

4. at opplysningene brukes for statistisk bearbeiding, utrednings- og planleggingsoppgaver, eller i forbindelse med
revisjon eller annen form for kontroll med forvaltningen,

5. at forvaltningsorganet gir andre forvaltningsorganer opplysninger om en persons forbindelse med organet og om
avgjerelser som er truffet og ellers slike opplysninger som det er ngdvendig a gi far-d fremme avgiverorganets
oppgaver etter lov, instruks eller oppnevningsgrunnlag,

6. at forvaltningsorganet anmelder eller gir opplysninger (jfr. ogsa nr. 5) am lovbradd til patalemyndigheten eller
vedkommende kontrollmyndighet, nar det finnes gnskelig av allmenne oqisyn elér forfalgning av lovbruddet har
naturlig sammenheng med angiverorganetsl oppgaver,

7. at forvaltningsorganet gir et annet forvaltningsorgan opplyshinger (samordning) som forutsatt i lov om
Oppgaveregisteret,

8. at forvaltningsorganet gir et forvaltningsorgan i en annen E@S-stat opplysninger som forutsatt i tjenesteloven.

Part eller partsrepresentant som blir gjort Kjent med@pplysninger etter farste ledd nr. 1, kan bare bruke
opplysningene i den utstrekning det er ngdvendig for.a vareta partens tarv i saken. Forvaltningsorganet skal gjgre
ham merksam pa dette. Likeledes kan forvaltningsarganet palegge taushetsplikt nar vitner o.l. far opplysninger
undergitt taushetsplikt i forbindelse med at de uttaler'seg til organet. Overtreding av taushetsplikt etter dette ledd kan
straffes etter straffelovens § 121, dersom vedkammende er gjort merksam pa at overtreding kan fa slik falge.

8 13c. (informasjon om taushetsplikiyoppbevaring av opplysninger undergitt taushetsplikt).

Vedkommende forvaltningsorgan.skal sarge for at taushetsplikten blir kjent for dem den gjelder, og kan kreve
skriftlig erkleering om at de kjenner 0g vil respektere reglene.

Dokumenter og annet, materiale som inneholder opplysninger undergitt taushetsplikt, skal forvaltningsorganet
oppbevare pa betryggendemate.

Kongen kan gi naermere regler om oppbevaring av dokumenter og annet materiale som er undergitt taushetsplikt,
om tilintetgjgring av dokumenter eller materiale og om bortfall av taushetsplikt etter en viss tid. Taushetsplikten
bortfaller etter 60 ar nar ikke annet er bestemt i medhold av foregaende punktum.

8 13d. (opplysninger til bruk for forsking).

Nar det finnes rimelig og ikke medfarer uforholdsmessig ulempe for andre interesser, kan departementet
bestemme at et forvaltningsorgan kan eller skal gi opplysninger til bruk for forsking, og at dette skal skje uten hinder
av organets taushetsplikt etter § 13.

Til vedtak som nevnt i farste ledd kan det knyttes vilkar. Disse kan bl.a. gi bestemmelser om hvem som skal ha
ansvar for opplysningene og hvem som skal ha adgang til dem, om oppbevaring og tilbakelevering av utlant
materiale, om tilintetgjgring av avskrifter, om hvorvidt forskerne skal ha adgang til & henvende seg til eller innhente
narmere opplysninger om dem det er gitt opplysninger om, og om bruken av opplysningene for gvrig.

Kongen kan gi neermere forskrifter om vedtak etter denne paragraf.
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8 13e. (forskeres taushetsplikt).

Enhver som utfarer tjeneste eller arbeid i forbindelse med en forskingsoppgave som et forvaltningsorgan har
stattet, godkjent eller gitt opplysninger undergitt taushetsplikt til, plikter & hindre at andre far adgang eller kjennskap
til:

1. opplysninger undergitt taushetsplikt som forskeren far fra et forvaltningsorgan,
2. opplysninger som i forbindelse med forskningsarbeidet er mottatt fra private under taushetslgfte, og

3. opplysninger som gjelder personer som star i et avhengighetsforhold til den instans (skole, sykehus, anstalt,
bedrift, offentlig myndighet m.m.) som har formidlet deres kontakt med forskeren.

Opplysningene kan bare brukes slik det er ngdvendig for forskingsarbeidet og i samsvar med de vilkar som matte
veere fastsatt etter § 13 d annet ledd. Skal resultater av forskingsarbeidet publiseres eller brukes pa annen mate,
gjelder § 13 anr. 1 og 2 tilsvarende.

Brudd pa taushetsplikten eller pa vilkar etter § 13 d annet ledd, straffes etter straffelovens § 121. Departementet
eller vedkommende forvaltningsorgan skal gjgre forskeren og hans medarbeidere kjentimed taushetsplikten og
straffebestemmelsen, jfr. ogsa § 13 ¢ farste ledd.

8 13f. (bestemmelser om taushets- og opplysningsplikt m.m. i andre lover).

Dersom noen som utfarer tjeneste eller arbeid for et forvaltningsorgar, er palagt taushetsplikt ved bestemmelse i
annen lov, forskrift eller instruks av hensyn til private interesser, gjelder 88y13'til 13 e som utfyllende regler nar ikke
annet er bestemt i lov eller i medhold av lov.

Bestemmelse i annen lov om rett eller plikt til & gi opplysningerbegrenser ikke lovbestemt taushetsplikt, med
mindre vedkommende bestemmelse fastsetter eller klart forutsettergat taushetsplikten ikke skal gjelde.
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Informasjonssikkerhetsavtale
for sensitiv informasjon om
energiforsyningen

Parter:

Norges vassdrags- og energidirektorat
Organisasjonsnummer organisasjonsnummer
(NVE) (Selskapet)

(Navn pa KBO-enhet) (Virksomhet avtalen inngas med)



1 Innledende bestemmelser
11 Bakgrunn og formal med avtalen

NVE (navn pa KBO-enhet) er som beredskapsmyndighet del av KBO.. NVE har data som er omfattet
av taushetsplikten etter lov om produksjon, omforming, overfgring, omsetning, fordeling og bruk av
energi m.m.

(energiloven) av 29. juni 1990 nr. 50 § 9-3 og forskrift om forebyggende sikkerhet og beredskap i
energiforsyning (beredskapsforskriften) av 7. desember 2012 nr. 1157 kapittel 6 (kravene til
informasjonssikkerhet). Kravene til informasjonssikkerhet er inntatt i vedlegg 1.

Etter beredskapsforskriften har NVE adgang til & gi andre som ikke er KBO-enhet, tilgang til sensitiv
informasjon om energiforsyningen safremt vedkommende vurderes av NVE a ha et rettmessig behov
for tilgang til slik informasjon.

Denne avtalen er inngatt mellom NVE og Selskapet i forbindelse med at:
Selskapet er leverandgrav .................. (spesifiser oppdrag) til NVE.

Avtalen har som formal a sikre at kravene til informasjonssikkerhetetterleves? Avtalen gjar ingen
endring i at bade NVE og Selskapet skal etterleve den taushetsplikten som etter energiloven § 9-3 er
palagt enhver.

1.2 Hva avtalen gjelder

Denne avtalen regulerer tilgang og behandling awden informasjon som etter beredskapsforskriften
8§ 6-2 er sensitiv informasjon om energiforsyningen og som NVE gir tilgang til ved denne avtalen.
Informasjonen og hvordan det gis tilgang-er spesifisert i vedlegg 2.

2 Partenes plikter og rettigheter
2.1 Selskapet

Selskapet skal:
1) Etterleve de til hver tid gjeldende kravene til informasjonssikkerhet. Vedlegg 1 angir kravene
til informasjonssikkerhet slik de lyder ved inngaelsen av avtalen.

2) Sarge for & holde seg oppdatert pa endringer i kravene til informasjonssikkerhet etter
energiloven eller beredskapsforskriften.

3) Utarbeide en sikkerhetsinstruks og praktisere i samsvar med beredskapsforskriften § 6-4 farste
ledd.

4) Utarbeide en taushetserklaring som skal undertegnes av ansatte i Selskapet som kan fa tilgang
til informasjonen spesifisert i vedlegg 2. Dersom Selskapet har gitt samtykke til at annet
personell i Selskapet kan fa tilgang til informasjon spesifisert i vedlegg 2 i forbindelse med
oppdraget omfattet av denne avtalen, skal ogsa disse undertegne taushetserklaeringen.



5) Bruke den informasjon det er gitt tilgang til gjennom denne avtalen kun for utfgring av
oppdraget spesifisert i pkt. 1.1.

6) Sarge for at ansatte i Selskapet og eventuelle annet personell i Selskapet det er gitt samtykke
til at far tilgang til informasjonen spesifisert i vedlegg 2 ikke lagrer noen del av denne
informasjon pa sitt personlige datautstyr eller annet lagringsmedium.

7) Ikke skriftlig eller muntlig videreformidle den informasjon det er gitt tilgang til gjennom
denne avtalen til andre i Selskapet, tredjepart, inkludert konsulenter, malgrupper for
markedsfaring eller media, samt eventuelle underleverandgrer, uten at NVE pa forhand har
gitt skriftlig samtykke til at ogsa disse vurderes a ha et rettmessig behov for tilgang ved
videreformidling.

8) Etablere, opprettholde og videreutvikle system og rutiner for effektiv avskjerming, beskyttelse
og tilgangskontroll for den informasjon det er gitt tilgang til gjennom derne‘avialen i samsvar
med beredskapsforskriften § 6-1 og § 6-3.

9) Ved avslutning av oppdraget omfattet av denne avtalen leveredilbaketinformasjonen
spesifisert i vedlegg 2. Alle sikkerhetskopier mv. skal slettes\fraxSelskapets datamaskiner,
servere eller annet lagringsmedium.

10) Informere NVE skriftlig og pa forhand om enhverendring i Selskapet som har betydning for
oppfyllelse av Selskapets plikter etter denne avtalenfor eksempel endring av firmanavn,
daglig leder eller lokaler/sted for Selskapet§ Virksomhet.

11) Far en eventuell gjeldsforhandling eMerkonkurs i Selskapet, skal NVE informeres skriftlig.
Denne avtalen kan ved slike omstendigheter terminere denne avtalen uten nermere
begrunnelse.

NVE skal:
1) Overlevere infopmasjonen spesifisert i vedlegg 2.

2) Informére,Selskapet skriftlig ved endringer i kravene til informasjonssikkerhet etter
energiloven eller beredskapsforskriften.

3) Harett til & fare tilsyn med etterlevelsen av bestemmelsene om informasjonssikkerhet, jf
beredskapsforskriften 8 6-5.

3 Avsluttende bestemmelser
3.1 Ved ethvert brudd pa kravene til informasjonssikkerhet vil NVE bruke de til enhver tid
gjeldende reaksjonsmidler etter energiloven og beredskapsforskriften, samt eventuelt heve

avtalen eller kreve erstatning.

3.2 Denne avtalen gjelder tilgang og behandling av informasjonen spesifisert i vedlegg 2 inntil
oppdraget spesifisert i pkt. 1.1 er avsluttet eller senest ... (dato).



3.3 Avtalen trer i kraft nar begge parter har undertegnet den.

3.4 Denne avtalen gjelder inntil den blir sagt opp av én av partene med 30 kalenderdagers skriftlig
varsel.

35 Endringer og/eller tillegg til denne avtalen skal vaere skriftlige og skal veere undertegnet av
begge parter.

*k*k

Denne avtalen er utferdiget i to eksemplarer, ett til hver av partene.

Dato: .............. Dato: .............

NVE Selskapet
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Varsling etter bfe §2-6 - SITUASIJIONSRAPPORT - (sjemav.03.06.2013) “

Til: (Virksomhet, avdeling, kriseledelsen)

(tIf, faksnr, e-post)

Fra: (Virksomhet, avdeling, kriseledelsen, kontaktperson)

(tIf, faksnr, e-post)

Rapport nr: | (evt saksnr)

(sted og dato)

Sensitiv eller &pne rapport?

Ved kryss [] er rapporten

Underlagt taushetsplikt etter energiloven § 9-3 jf beredskapsforskriften (bfe)
§ 6-2. Unntatt fra innsyn etter offentleglova § 13.

1. Hva foregar (tekst)

a) Hva har skjedd?

b) Hvor mange er
berart?

c) Hvilke omrader
(kommuner er
bergrt)?

d) Antatt varighet?

e) Konsekvenser for
virksomhet og
samfunn?

f)  Annet?

2. Tiltak vi har iverksatt | (tekst)

a) Retting/sikring
b) Ressurser

c) Publikumsinfo
d) Annet.

3. Tiltak som vurderes | (tekst)

a) Okt
beredskap/rekvirere
ressurser

b) annet

4. Etablert kriseledelse 4 (tekst)

a) Ogsa hvorvidt
etablert kontakt
med andre
kriseledelser i og
utenfor KBO?

b) annet

5. Udekkede behov (tekst)

a) Forhold
virksomheten har
ulgst?

b)  Trenger bistand?

6. Merknader (tekst)

a) Serlig forhold som
KDS/NVE bgr veere
kjent med

b) Forventet utvikling
over tid (kommende
dagn)...

c) Annet relevant

7. Vedlegg (spesifiser)




Varsling etter bfe §2-6 - SITUASIJIONSRAPPORT - (sjemav.03.06.2013) “

Skrevet av: Godkjent av:
Filnavn:
Kopi: (Virksomhet, avdeling, (tIf/faksnr/e-post) Vedlegg: 1 (spesifiser)

kriseledelse)

(Virksomhet, avdeling, (tif/faksnr/e-post) 2 (spesifiser)
kriseledelse)

(Virksomhet, avdeling, (tif/faksnr/e-post) 3 (spesifiser)
kriseledelse)

(Virksomhet, avdeling, (tif/faksnr/e-post) 4 (spesifiser)
kriseledelse)

Nar og hva som skal varsles og rapporters fremgar av bestemimelsen i Forskrift om forebyggende
sikkerhet og beredskap i energiforsyningen (beredskapsferskriften).

Plikten er todel:

1) Varsle umiddelbart til NVE ved ekstraordineere hendeler (Strggre strgmbrudd, akutte trusler mot
forsyningssikkerheten mv,

2) rapportere i ettertid om ugnskede hendelsesift

a. Forsgk pa inntrengning og/eller manipulasjon‘awhele eller deler av driftskontrollsystemet og avanserte male- og
styringssystem (AMS).

b. Innbrudd, heaerverk, sabotasje efler andfe Kriminelle handlinger, eller forsgk pa dette.

c. Mistenkelig adferd ved viktigeghlegg®a¥ betydning for energiforsyningen.

d. Situasjoner hvor sensitiv informasjofPom kraftforsyningen er blitt kjent for andre enn rettmessige brukere, eller
mistanke om dette.

e. Avbrudd i distribugjomavielekirisitet i mer enn to timer som bergrer viktige samfunnsfunksjoner eller et stort
antall sluttbrukere.

f. Avbrudd i fjernvaffeforgyningen i mer enn 12 timer som bergrer viktige samfunnsfunksjoner eller et stort antall
sluttbrukere.

g. Starre havarier i Seftral- og regionalnettet.

h. Omfattend@sdigll og sikkerhetstruende hendelser i driftskontrollsystemer.

Dette skjemaet er for varsler. Et eget og mer detaljert skjema for etterskuddsvis rapporter er tilgjengelig pa
WWW.Nve.no

Sensitiv informasjon
Sensitiv informasjon skal handteres i trad med bestemmelsene i beredskapsforskriften § 6-2.
e Det gjelder ogsa dette skjemaet nar det er utfylt og evt inneholder sensitiv informasjon.

Varsler og rapporter sendes hit:
e beredskapsrapportering@nve.no
e PS: For rapportering etter denne bestemmelsen ligger det tilgjengelig egne
rapporteringsskjiema pa www.nve.no

Ved seerlige ekstraordinzere forhold utenom normal kontortis skal KBO-enheten ogsa varsle pr telefon
til:

e NVEs flomvarsling og dggnapne beredskapstelefon

e 22959360 0g 909 92 231
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Hendelser forarsaket av teknisk svikt, uhell, ulykker, naturgitte
fOI‘hOld osv. Side 1 av 2

I Enhetens/selskapets navn: I

Adresse: Postnr.: Poststed:
Telefon: Telefaks: E-post:
Leder: Beredskapsleder:
Beredskapskoordinator:
Tids- og stedsangivelse for hendelsen: | Dato: KI. Rapport nr:
Fylke: | Stedsnavn:
| By | | Tettsted | | Landsbygd | Annet:
& F ¥
Type hendelse: | | Ulykke / uhell, hva:
| Teknisk svikt | Naturgitte forhold
Slitasje Mekanisk svikt Tordenver Vann/nedbgr Vegetasjon
Varmgang Elektrisk feil Vind Flom Ras
Materielltretthet Korrosjon Sngfis Forurensing Brann
Annet: Fugl/dyr Annet:
Medvirkende arsak(er):
| Mennesker | Driftspakjenning | Konstruksjon/montasje
Eget personale Overbelastning Konstruksjonsfeil
I Innleid Hay/laVv spenning Produksjonsfeil
Andre HayHavsrekvens Montasjefeil
Feilbetjening Produksjonsutfall Feil innstilling/justering
Trefelling Anpnet: Annet:
Anleggsarbeid | |*Drift / vedlikehold:
Trafikkskade Mangelfullt vedlikehold | Mangelfulle avtaler
Annet: Manglende instrukser/rutiner | Annet:

.~ ¥

Konsekvenser av hendelsen:

Produksjon:

Overfgring/fordeling

Stopp

Brudd

Innskrenkning

Innskrenkning

Annet:

@konomiske konsekvense

r av hendelsen:

Produksjonstap, ca kr.:

Materielle kostnader, ca. kr.:

KILE-kostnader, ca kr.:

Arbeidskostnader, ca. kr.:

Annet:




Hendelser forarsaket av teknisk svikt, uhell, ulykker, naturgitte
forhold osv. Side 2 av 2

Objekt(er) som ble rammet av hendelsen:

Produksjonsanlegg: | Nett: Stasjoner tilknyttet:
| Vannkraft Sentralnett Gass Sentralnett
Kraftstasjon Regionalnett Fjernvarme Regionalnett
Rargate Distribusjonsnett | Annet: Distribusjonsnett
Dam 300 — 400 kV 300 — 400 kV
Vindkraft 132 - 220 kV 132 — 220 kV
Biobrensel 32 -66 kV 32 - 66 kV
Gass >1-22kV >1-22kV
Fjernvarme / annet Lavspenning Trafostasjon
Luftnett Kablingsstasjon
Kabelnett Annet:
Adm. bygning: @vrige bygg: Driftssentral;
Kontor Verksted Garasje Sentralnett Distribusjonsnett
Datarom Lager Innhegning Regionalnett Kraftstasjon
Annet: Annet: Anpet
—
Feilbeskrivelse:
Mekanisk feil Materiellteknisk feil Elektrisk feil | Annet:
F

Utlgsende arsak:

Analyse / vurdering:

Kortfattet beskrivelse av det inptrufae’

Kortfattet beskrivelse av ferebyggende tiltak som er/var gjennomfart:

Kortfattet beskrivelse av selskapets evne til & handtere det inntrufne (administrativt, intern og ekstern
info. osv.):

Kortfattet beskrivelse av gjenopprettingstiltak og selskapets evne til & gjenopprette
funksjonalitet/utbedre skader (tilgang til personell, kompetanse, materiell, utstyr, osv.):

Kortfattet beskrivelse av samfunns- og selskapsmessige konsekvenser pa grunn av det inntrufne:

Sted: Dato: Signatur: Antall vedlegg:




Vedlegg 7



Underlagt taushetsplikt etter energiloven § 9-3 jf bfe § 6-2.
Unntatt fra innsyn etter offentleglova § 13.

Hendelser forarsaket av uvedkommende (Side 1 av 2)

Enhetens/selskapets navn:

Adresse: Postnr.: Poststed:
Telefon: Telefaks: E-post:
Daglig leder: Beredskapsleder:

Beredskapskoordinator:

Tids- og stedsangivelse for hendelsen: Dato: KI. | Rapport nr:
I Fylke: Stedsnavn: I
By Tettsted Landsbygd | Annet:
L VA N
Type hendelse(er):
Vinningsforbrytelse | Ja | |Nei | |Vetikke | |Bevisst handling | Ja | |Nei | |Vetikke
Inntrengning: Skadeverk: Hacking Manipulering:
Innbruddsforsgk Heerverk Vellykket inntregning Bestikkelser
Innbrudd Brann Mislykket ingtregning Trusler
Mistenkelig naerveer Sabotasje Admi. system Avlyttning
Fotografering Terror Priftskontr.system Uvanlig utspgrring
Annet: Annet: Annet: Annet:

L -

Tap og evt. konsekvenser av hendelsen:
Tap av informasjon: | Materielle tap: Konsekvenser:
Driftssensitiv PC | Materiell | Fysisk skade
Adm./gk.sensitiv Programvare Hva: Ca. kostnad:
Personalsensitiv Hva: | Utstyr Ukjent omfang
Annet: | Kemmunikasjonsutstyr | Hva: Strgmutfall
Hva: Annet: Annet:

r_ - -
Objekt(er) som ble rammet av hendelsen:
Produksjonsanled@s,, | Nett: Stasjoner tilknyttet:

| Vannkraft Sentralnett Gass Sentralnett
Kraftstasjon Regionalnett Fjernvarme Regionalnett
Rgrgate Distribusjonsnett | Annet: Distribusjonsnett
Dam 300 — 400 kV 300 — 400 kV
Vindkraft 132 — 220 kV 132 — 220 kV
Biobrensel 32 - 66 kV 32— 66 kV
Gass >1 - 22 kV >1—22 kV
Fjernvarme / annet Lavspenning Trafostasjon
Luftnett Koblingsstasjon
Kabelnett Annet:
Adm. bygning: @vrige bygg: Driftsentral:
Kontor Verksted Garasje Sentralnett Distribusjonsnett
Datarom Lager Innhegning Regionalnett Kraftstasjon
Annet: Annet: Annet




Underlagt taushetsplikt etter energiloven § 9-3 jf bfe § 6-2.
Unntatt fra innsyn etter offentleglova § 13.

Hendelser forarsaket av uvedkommende (Side 2av 2)

Anmeldelse og observasjoner: Er hendelsen meldt til politi / lensmann:

Identiteten til den / de som forarsaket hendelsen (dersom kjent):

Navn: Alder / Id: Adresse:

Utrotjener: | |Ja | |Nei| | Vetikke | |Mistanke

Evt. andre opplysninger (biltype, antall personer, antatt alder, andre kjennetegn, mm.):

Analyse / vurdering:

Kortfattet beskrivelse av det inntrufne:

Kortfattet beskrivelse av forebyggende tiltak som @rivar gjennomfart (fysisk sikring, overvaking, mm.):

Kortfattet beskrivelse av selskap€ts evrie til & handtere det inntrufne (administrativt, intern og ekstern
info mm):

Kortfattet beskrivelse av gjenopprettingstiltak og selskapets evne til & gjenopprette funksjonalitet /
utbedre skader (tilgang til mannskap, kompetanse, materiell, utstyr, osv):

Kortfattet beskrivelse av eventuelle samfunns- og selskapsmessige konsekvenser pga. det inntrufne:




Underlagt taushetsplikt etter energiloven § 9-3 jf bfe § 6-2.
Unntatt fra innsyn etter offentleglova 8§ 13.

Sted: Dato: Signatur: Antall vedlegg:



Underlagt taushetsplikt etter energiloven § 9-3 jf bfe
8 6-2.
Unntatt fra innsyn etter offentleglova 8§ 13.



Vedlegg 8



FORSVARET

Vernepliktsverket

Tilgang av personell som dekker kritisk funksjon i sivil krigstidsoppsetning
(SKOP) i Fritaksordningen

Om sivil krigstidsoppsetning (SKOP)

Navn pd SKOP: Organisasjonsnummer til SKOP:

Navn til rapporterende ledd (RL) som SKOP tilherer: Organisasjonsnummer til rapporterende ledd (RL) som SKOP tilherer:

Tilgang av person som dekker kritisk funksjon i SKOP

Navn: Fadselsnummer (11 siffer):

Innkalt til tjeneste ved (avdeling): Fremmaetetidspunkt:

Om den kritiske funksjonen i SKOP

Stilling/funksjon ved SKOP: Antall som mad.dekke sammie funksjon: Antall som kan dekke samme funksjon:

Begrunnelse for tilgangen, hvorfor funksjonen er kritisk for virksomheten, henvisning til beredskapsplaner (Skal fylles ut av SKOP):

Erkleering

Det bekreftes at personen detwsgkes fritak for dekker en funksjon som er kritisk for & opprettholde driften i virksomheten.
Virksomheten inngar i berédskapsplanene til RL, eller er definert som samfunnskritisk virksomhet av RL.

Det bekreftes at virksomheten ikke har andre personer som kan dekke denne funksjonen ved krise, konflikt eller krig, og at det ikke er
mulig & leere opp andre ‘personer innen rimelig tid.

Jeg er inneforstatt med at det kan medfgre straffeansvar & gi uriktige opplysninger som farer til at noen unndrar seg tjeneste i
Forsvaret, jf. vernepliktsloven §§ 48 og 49.

Kontaktperson ved SKOP

Navn: Stilling: Telefon:
Postadresse: Besoksadresse:
E-postadresse: Sted. dato: Underskrift:

Forutsetninger og vilkar for fritak for fremmete i Forsvaret finnes pa baksiden av dette skjemaet.

Skjemaet sendes til
Vernepliktsverket Telefaks: 61 10 36 99
Postboks 800, postmottak E-post: forsvaret@mil.no

2617 LILLEHAMMER



Forutsetninger og vilkar for fritak for fremmgte i Forsvaret ved krise,
konflikt eller krig (Fritaksordningen)

1 Forutsetningene for at det gis fritak for fremmegte i Forsvaret er at

virksomheten dekker en samfunnskritisk funksjon, og er registrert som SKOP,
arbeidstakeren dekker en kritisk funksjon i virksomheten,
arbeidstakeren har fullfert ferstegangstjenesten og

arbeidstakeren er disponert eller planlagt disponert i Forsvarets styrker, Heimvernet inkludert, har fatt brev
om nytilfgring til Heimevernet eller er innkalt til repetisjons-/hjelpetjeneste.

Alle kriteriene ma veere oppfylt far det er aktuelt a overfore personell til fritaksordningen.

2 Hovedpunkter i forhold til praktiseringen av ordningen fram til nye forskriftsbestemmelser er vedtatt:

Departementene har ansvaret for @ melde om tilgang for nye rapporterende ledd (RL) i ordningen, samt
melde om avgang dersom RL skal ut av ordningen. Skjema for tilgang/avgang av RL finnes pa nettsiden

RL har ansvaret for 3 melde om tilgang for nye sivile krigstidsoppsetninger (SKOP) i ordningen, samt melde
om avgang dersom SKOP skal ut av ordningen. Skjema for tilgang/avgang av SKOP finnes pa nettsiden.

SKOP har ansvaret for a melde om tilgang i ordningen for personer som dekker.samfunnskfitiske funksjoner,
samt melde om avgang dersom personer skal ut av ordningen. Skjema for tilgang for personer som dekker
samfunnskritiske funksjoner finnes pa nettsiden.

VPV gjor oppmerksom pa at personell som er disponert i Heimevernetiog som har fatt innkalling til
arlig trening forst kan bli overfort til fritaksordningen fra neste mobiliseringstermin. Dette
innebaerer at vedkommende ma mgte til rets trening i henhold til mottatt innkalling.

Dersom en sgknad om fritak blir avslatt, kan SKOP klage pa avgj@relsen. Skjema for klage pa avslag i
fritaksordningen finnes pa nettsiden www.forsvaret.no/verneplikt.

3 Felgende forhold gir grunn for avslag pa seknad:

Omfattes ikke av fritaksordningen

a)

b)

<)

Virksomheten er ikke registrert som SKOP
Virksomheter som ikke er fastsatt som SKOPay Rlzomfattes ikke av fritaksordningen.

Ikke ovd vernepliktig
Personer som ikke er gvde vernepliktige omfattes ikke av fritaksordningen.

Personell overfort til SivilforsvaretsellerPolitireserven
Personell som er overfort tikSivilférsyaret eller Politireserven omfattes ikke av fritaksordningen.

Unntatt fra reglene om fritak

d)

e)

Registrert som ansatt i Forsyvaret
Fast ansatte i Forsvaret er unntatt fra reglene om fritak. Dette gjelder alle typer tilsettingsforhold i Forsvaret.

Registrert med en kompetanse Forsvaret ikke kan unnveere

Personer som innehar en kompetanse som Forsvaret ikke kan unnvaere, kan unntas fra reglene om fritak.
Unntaket skal bare benyttes dersom personer med tilsvarende kompetanse ikke er tilgjengelig. Personer
som er gitt militeermedisinsk utdanning av Forsvaret, er normalt unntatt fra reglene om fritak.

Registrert som fartoysbefal i Sjgoheimevernet
Personer med navigater- eller maskinistutdanning som er utdannet som befal i Sjgheimevernet er unntatt
fra reglene om fritak.

Registrert som omrddesjef i Heimevernet
Personer som er registrert som omradesjef i Heimevernet er unntatt fra reglene om fritak sa lenge dette
verv innehas.

Registrert med kontrakt med Forsvaret
Personer som har inngatt kontrakt med Forsvaret er unntatt fra reglene om fritak for kontraktens varighet.

Registrert som polititjenesteperson pd Forsvarets kvote
Personer som etter avtale med Politidirektoratet er aremerket spesielle stillinger i Forsvaret er unntatt fra
reglene om fritak.


http://www.forsvaret.no/verneplikt
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FORSVARET

Vernepliktsverket

Klage pa avslag om fritak for fremmagate i Forsvaret for personell som dekker
kritisk funksjon i sivil krigstidsoppsetning (SKOP) i Fritaksordningen

Om sivil krigstidsoppsetning (SKOP)

Navn pa SKOP:

Organisasjonsnummer til SKOP:

Navn til rapporterende ledd (RL) som SKOP tilherer:

Organisasjonsnummer til rapporterende ledd (RL) som SKOP tilherer:

Klagen gjelder for

Navn:

Fadselsnummer (11 siffer):

Innkalt til tieneste ved (avdeling):

Fremmetetidspunkt:

Stilling/funksjon ved SKOP:

Antall som ma dekke samme funksjon: Antall som kan dekke samme funksjon:

Arsaken til klagen (Bruk baksiden om ngdvendig)

Kontaktperson ved SKOP

Navn: Stilling: Telefon:
Postadresse: Besoksadresse:
E-postadresse: Sted, dato: Underskrift:

Merknader fra RL anferes pa baksiden av skjemaet.

Skjemaet sendes til Vernepliktsverket med gjenpart til RL
Telefaks: 61 10 36 99

Vernepliktsverket
Postboks 800, postmottak
2617 LILLEHAMMER

E-post: forsvaret@mil.no




Merknad fra RL (Skal fylles ut ved klagebehandling)

Kontaktperson ved RL

Navn:

Stilling:

Telefon:

E-postadresse:

Sted, dato;

Underskrift:

RL skal sende utfylt skjema til
Vernepliktsverket
Postboks 4074
2306 HAMAR

Telefaks: 62 51 58 60

E-post: vpv.fritaksordningen@mil.no
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KBO-enhet
(selskapsnavn):

Folgende info henter vi fra Broanngysundregisteret, brreg.no, dersom det er registrert galt hos oss
ma det farst rettes opp der:

e Postadresse

e Postnummer

e Poststed

e Webside

e E-post til firma
e Orgnr

e TIf Sentralbord

Folgende info trenger vi fra selskapet direkte:

Beredskap tIf nr:

Beredskap e-post adr:

Satellitt tif:

KDS-distikt:

Beredskapsroller:

Rolle Navn Dir. tIf. (kontor) Mobil E-post

Daglig leder

Beredskapsleder

Beredskapskoordinator

IKT sikkerhets leder
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Forklaring til normer det er henvist til i bfe kapittel 5 (sikringstiltak).

NS-EN 1627 standard for innbrudds-/fasadesikring av darer, porter, vinduer, gitter, sjalusier mv. - er
inndelt i 6 sikkerhetsklasser

For hgyere krav ("strongrom” og fortifikasjon) gjelder standard NS-EN 1143.
NS-EN 356 standard for sikkerhetsglass - er inndelt i 5 klasser haerverkshemmende og over dette 3
klasser innbruddshemmende

For hgyere krav (skuddhemmende) gjelder standard NS-EN 1063.

NS-EN 12320 standard for motstandsdyktighet hos hengelaser og hengelasbeslag - er inndelt i 6
sikkerhetsklasser *)

NS-EN 1303 standard for motstandsdyktighet hos faste laseenheter med tilbehgr - er inndelt i 6
sikkerhetsklasser *)

Far hagyere krav (haysikkerhetslaser) standard etter NS-EN 1300-

*) Laser med beslag og hengelaser er alternativt godkjent av "Forsikringsselskapenes
Godkjenningsnemnd” — FG i 5 klasser

Forsvarsbygg som har utarbeidet en omfattende publikasjon ("Sikringshandboka”) for beskyttelse av
bygg og anlegg mot kriminalitet henviser til skallsikring (innbruddsikring) i 4 klasser hvor skallsikring
1 tilsvarer overnevnte sikkerhetsklasse 3 opptil skallsikfing 4 som tilsvarer sikkerhetsklasse 6.

Denne veiledning til BfK henviser til sikkeghetsklasser i forhold til dette intervallet —
dvs. sikkerhetsklasse 2 (helst 3) — 6 i«de*EN som her er uthevet.

For enda bedre sikring opererer Forsvarsbygg med sakalt forsterket rom i ytterligere 4 klasser.

Hvor det er aktuelt angir vi ihdenhne veiledningen konkrete bygningstekniske krav og
beregningsmater (f.eks. i ém Betong). Vi viser ogsa til:

NS-EN 1992 "Prosjektering awbetengkonstruksjoner” — beregnings- og konstruksjonsregler.

NS-EN 1990 "ProsjeKtering dv konstruksjoner” - palitelighet (jf konsekvenser av konstruksjoners
sammenbrudd) - ekinndelt i 4 palitelighetsklasser

NS-EN 13501 Brannmotstand er angitt som fglger

Tall som 60, 90 og 120 - den tid i minutter vedkommende bygningsdel skal kunne opprettholde sine
funksjoner ved nedennevnte pavirkninger (bokstavkoder):

E — integritet — motsta gjennombrenning
| —isolasjon — hindre spredning ved temperaturgkning pa motsatt side av brannen

R — lastbaerende funksjon — bygningsdelens (f.eks. vegg eller sayle) evne til & holde
konstruksjonen opp under brann

M — mekanisk styrke — bygningsdelens motsand mot slag fra fallende gjensander ol.



Sammenhengen mellom nye NS-EN standarder og eldre standarder

NS-EN 1627 har erstattet ENV 1627 og tidligere NS 3170 slik at
NS-EN 1627 sikkerhetsklasse 3 tilsvarer NS 3170 sikkerhetsklasse 2
NS-EN 1627 sikkerhetsklasse 4 tilsvarer NS 3170 sikkerhetsklasse 3

OoSsv.

NS-EN 356 har erstattet NS 3217 mv - herunder.
NS-EN 356 heerverkshemmende vindu klasse P2A tilvarer NS 3214 (INSTA 151) Al
NS-EN 356 haerverkshemmende vindu klasse P3A tilvarer NS 3214, (INSTA 151) A2
osv
NS-EN 356 innbruddshemmende vindu klasse P6B tilvarerpNS,3215 (INSTA 152) B1
NS-EN 356 innbruddshemmende vindu klasse P7B tilvarer NS 3215 (INSTA 152) B3
osv

FG godkjente vinduer tilsvarer normalt minst innbruddshemmende klasse B1

NS-EN 1303 har erstattet NS 3620 slik at
EN 1303 sikkerhetsklasse 4tilsvarer NS 3620 sikkerhetsklasse 3
EN 1303 sikkerhetsklasse,5utilsvarer NS 3620 sikkerhetsklasse 4

0osv.

NS-EN 12320 har,erstattet"'SSFN 014
NS-EN 12320 sikkerhetsklasse 3 tilsvarer SSFN 014 sikkerhetsklasse 2
NS-EN 12320 sikkerhetsklasse 4 tilsvarer SSFN 014 sikkerhetsklasse 3
0oSV.

NS-EN 1992 har erstattet NS 3473

NS-EN 1990 har erstattet NS 3490

NS-EN 13501 har erstattet NS 3919
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Sammenhenger mellom sikringsniva i bfe kapittel 5 og sikringsklasser etter europeiske normer (NS-EN) for ulike elementer i en balansert sikring
Sikringsklasser (mot innbrudd ol.) hvor "motstandsstyrken” er kvantifisert (testkriterier) i form av innbruddstider for ulike verktay og angrepsmetoder
Dette er sa koblet videre til andre elementer i en helhetlig skallsikring og de ulike standarder og klasser som finnes for disse.

NB! Dette er bare eksempler mht. av de mest relevante normer og klasser. For veiledende krav etter bfe § 5-4 til § 5-6 Sikringstiltak (etter klasse).

Bfe sikringsniva|Laser m/beslag [Hengelaser |Darer, gitter mv. [Vegger ol. Glass (gml. standard i parentes) Laser m/beslag
Vedlegg 1 til 3 EN 1303, 12209 [EN 12320 |EN 1627 tykkelse  kvalitet armering |EN 356 ca. tykkelse i mm FG klasse
Heerverkshemmende (laminert)

Normal sikringsklasse 2 (helst 3) helstein murvegg armert |P 5A%A3%) 10 FG 2

armert betong: Inabruddshemmende (laminert)
Middels sikringsklasse 3 80 mm B 30 K 189 P6B (B1) 12 FG 2eller 3
God sikringsklasse 4 120 mm B 30 K257 P7B (B2) 15 FG 3 eller 4
Hay sikringsklasse 5 150 mm By35 K 355 P8B (B3) 18-20 FG 4 eller 5

sikringsklasse 6 200 mm B 35 K 355 |[EN 1063
oSV Skuddhemmende (multilaminert)
i konstruksjonskrav etter BR 2 (C1) c) 19 til 25d)

Eventuelt kraftigere innbruddsikring etter bl.a. EN 1143

De overnvente sikringklasser (eng: "grade”) er & anse som mipimum
Sikringsklasse 1 godtas ikke for anlegg klassifisert etter bfes
Normal er mao. her & anse som et minimum

Merk!

EN1990 og EN 1992

(Tidligere "RSK" krav operatgrrom)

d) glasstykkelse avhenger av krauv til
sikring mot splinter/avskalling pa innsid

[Skala skuddsikkert fortsetter opp til

BR 7 og videre i SG for tyngre vapen]

Disse klasser/krav omfatter i utgangspunktet ikke brannsikring. Dette inkludert remningsveier ol. ma vurderes seerskilt.
Generelt bgr yttervegger og seksjonerende vegger veere i brannklasse REI 60 eller bedre, dgrer mv. i EI 60 eller bedre.

De dimensjoner, kvaliteter mv. som er angitt i denne tabell tar kun hensyn til sikringsmessige krav.
De bygningstekniske mv. krav til konstruksjonen som sddan ma beregnes og utfares etter gjeldende regler/normer.

Sikring mot dirking:
minimum FG 3

Denne kolonnen gir
kun tilneermet
ekvivalente klasser
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Beredskapsrom — utstyr, drift, vedlikehold og kontroll

Utstyrsliste for beredskapsrom

Folgende utstyr bar veere i eller i neerheten (raskt tilgjengelig) av beredskapsrom:

e Sambandsutstyr

e Radio

e Termometer og hygrometer

e Handlykter

e Brannslukningsutstyr - apparat (pulver) og/eller brannslange

e Forstehjelpsutstyr, stasjonaer fgrstehjelpsenhet

e Sykebare med 2 ulltepper og annet mobilt farstehjelpsutstyr

e Vannbeholdere/plastkanner med tappekran (20 liter per person, min. 100 liter baerbart)
e Toalett, vaske- og rengjgringsutstyr

e Bord og stoler

e Senger/hvilestoler

e Handverktgy

e Utbrytningsverktay bestdende av spett, slegge (med reserveskaft), krafse, meisel
e Klosser for underlag for &pning av darer

e Reserve lyspeerer, sikringer, batterier med mer

e Reservedeler for ngdstramsaggregat (viftereim, pakninger og liknende)

e Personlig utstyr

e Annet enheten finner relevant

Det skal foreligge oppdaterte utstyrslister,(og planer for utstyr som skal bli tilfart.

Drift og vedlikehold

Ved de rutinemessige inspeksjonene skal falgende kontrolleres:

Bygningsteknisk:

e Dgrer, luker og porier,

e Vannlekkasjer

e Skader pa betong

e Rustangrep pa stalkonstruksjoner

e Fuktighetsangrep pé trekonstruksjoner

Ventilasjon

e Ventilasjonsanlegg med prgvekjgring av ventilasjonsaggregat. Det kontrolleres at viftene
for fredsventilasjon er i orden og at det ikke er ulyder i lagre, motor, vifter, med mer

e Ventiler av alle slag kontrolleres. Om ngdvendig foretas demontering og rengjgring og
innsetting av alle bevegelige deler og anleggsflater med silikonholdig olje



Saniteerinstallasjoner:

Tilbakeslagsventiler i drens- og kloakksystemet, samt gvrig saniteerutstyr skal
kontrolleres og rengjgres minst en gang hvert ar.

Elektroteknisk anlegg:

Sikringsskap, varmeovner, og belysningsutstyr

Reservelager av sikringer, lysstoffragr og liknende kompletteres ved behov
Ngdstremsanlegg med prgvekjgring av aggregat (minimum 30 minutter med last, se
instruksjonsbok)

Smgring og ngdvendig etterfylling av olje og drivstoff

Batterier

Oppvarming og fuktighet:

Regulering av elektriske ovner og varmebatteri ma skje pa grunniag,awerfaring pa
vedkommende sted

Pa grunn av hgy relativ fuktighet i sommerhalvaret bgr luftmedgden Som suges inn
reduseres mest mulig

Sjekke at inventar og utstyr er hensiktsmessig lagret oguikkeyskades av fuktighet.

Kontroll

I tillegg til forannevnte inspeksjoner skal alle beredskapsrom kontrolleres minimum en gang

hvert ar for fglgende:

Dgarer, luker og porter - hengsler, vrideref inspeksjonsplugger og pakninger
Overtrykksmaler preves ved & apné‘eg ltkke reguleringsventilene nar
ventilasjonsanlegget er i gang. Ved mistanke om at maleren ikke viser rett, skal denne
demonteres og sendes leverandgren for kontroll.

Saniteerutstyr med drens=ag avigps-/kloakkledninger med sjokk og/eller tilbakeslags-
ventiler (om ngdvendig, foretas rengjaring)

Brannslokkingsutstyr

Sambandsoppleggét,/med prgving av utstyr

Nar det ved beredskap beordres klargjgring av beredskapsrom, skal enheten gjennomfare

fullstendig vedlikeholdsinspeksjon. Blant annet skal enheten funksjonsprgve og kontrollere at

tekniske installasjoner virker slik det er forutsatt, og straks utbedre eventuelle mangler.

Spesielt skal enheten:

Teste sambandsutstyr

Prgvekjgres ventilasjonsanlegg og ngdstremsaggregat
Fylle vanntanker

Vurdere behov for reserveproviant
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& Underlagt taushetsplikt etter energiloven 8 9-3 jf bfe § 6-2.
i Unntatt fra innsyn etter offentleglova 8§ 13.

(nar utfylt)

nvE H

Skjema for egen evaluering
Beskyttelse av driftskontrollsystem

Dato for gjennomgang:

Ansvarlig for giennomgang:

Godkjent av: Dato godkjent:




e
ﬂ Skjema for egen evaluering - beskyttelse av driftskontrollsystem

NVE

Kontrollspgrsmal Nei Hvis nei, hvorfor? | Tiltak | Tidsfrist = Ansvarlig

§ 7-1. Generell plikt til & beskytte driftskontrollsystemet

7.1.2 Har det blitt utarbeidet styrende mal
for beskyttelse av
driftskontrollsystem?

7.1.2 Er ansvarsforholdene knyttet til
beskyttelse av driftskontrollsystemet
entydig plassert i organisasjonen?

§ 7-2. Overordnede sikkerhetsregler

7.2.1 Har virksomheten utarbeidet
overordnede sikkerhetskrav for
beskyttelse av driftskontrollsystemet?

7.2.2 Er reglene gjennomgatt og godkjent
av virksomhetens ledelse?

7.2.3 Blir det med jevne mellomrom foretatt
rapportering om hvorvidt reglene
etterfglges til virksomhetens ledelse?

7.2.4 Er det i virksomhetens
virksomhetsplaner lagt inn at reglene
skal gjennomgas arlig?

§ 7-3. Dokumentasjon av driftskontrollsystemet

731 Er dokumentasjon av
driftskontrollsystemet oppdatert?
7.3.2 Er det utarbeidet

rutiner/prosedyrer/retningslinjer for
nar dokumentasjonen skal
oppdateres?

7.3.3.a Er det utarbeidet en skjematisk
fremstilling av driftskontrollsystemet?

7.3.3.b Viser fremstillingen alle
hovedkomponenter og sambandet/
nettverket som binder
driftskontrollsystemet sammen
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ﬂ Skjema for egen evaluering - beskyttelse av driftskontrollsystem

NVE

Kontrollspgrsmal Nei Hvis nei, hvorfor? | Tiltak | Tidsfrist = Ansvarlig

7.3.3.c Viser fremstillingen eventuelle
tilkoblingspunkter mot Internett eller
andre nettverk som ikke inngar i
prosessnettverket?

§ 7-4 Kontroll med brukertilgang

7.4.2 Er det utarbeidet en ordning, rutine
eller prosedyre for & tildele, endre
eller slette rettigheter for tilgang til
driftskontrollsystemet?

7.4.3 Er det utpekt en ansvarlig for dette?

7.4.4 Finnes det en oppdatert oversikt over
hvem som har tilgang til hva i
driftskontrollsystemet og hvilke
funksjoner de har lov til & utfare?

7.45 Utarbeides det logg over hvem som
har veert palogget
driftskontrollsystemet og nar?

§ 7-5 Kontroll ved endringer i driftskontrollsystemet

7.5.1 Er det utarbeidet rutine(r) eller
retningslinje(r) for hvordan endringer i
driftskontrollsystemet skal forega?

7.5.2 Er det vurdert hvilke typer endringer
som krever mer oppmerksombhet i
form av for eksempel en
risikovurdering forut for endringene?

§ 7-6 Kontroll med utstyr i driftskontrollsystemet

7.6.1 Har dere kontroll med at utstyr i
prosessnettet og admnettet (eller
andre nett) ikke brukes om
hverandre?

7.6.2 Har dere etablert mulighet for kobling
mellom prosessnettet og annet nett?
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ﬂ Skjema for egen evaluering - beskyttelse av driftskontrollsystem

NVE

Kontrollspgrsmal Nei Hvis nei, hvorfor? | Tiltak | Tidsfrist = Ansvarlig

7.6.3 Er en eventuell sammenkobling sikret
pa en slik mate at uvedkommende
ikke kan utnytte koblingen for & trenge
inn i prosessnettet?

7.6.4 Har dere utarbeidet en liste over
vesentlig utstyr i
driftskontrollsystemet?

7.6.5 Har dere et system for merking av
utstyret?
7.6.6 Er det utarbeidet en beskrivelse som

forteller hva som er vesentlig utstyr?

7.6.7 Er det utarbeidet en rutine eller
prosedyre som forteller hvordan man
skal fierne all sensitiv informasjon pa
utstyret far det kassers, gis bort eller
pa annen mate avhendes?

7.6.8 Benyttes det tradlgse datanettverk i
driftskontrollsystemet (tradisjonell
wifi)?

§ 7-7 Handtering av feil, sarbarheter og sikkerhetsbrudd

7.7.1 Har dere etablert prosedyrer for
hvordan dere skal agere dersom man
oppdager alvorlige hendelser i
driftskontrollsystemet?

7.7.2 Har dere en avtale med
systemleverandgr, eller etablert andre
metoder/ordninger for & fange opp
eller fa rapporter om eventuelle
sarbarheter i viktig programvare som
benyttes i driftskontrollsystemet?
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ﬂ Skjema for egen evaluering - beskyttelse av driftskontrollsystem

NVE

Kontrollspgrsmal Nei Hvis nei, hvorfor? | Tiltak | Tidsfrist = Ansvarlig

7.7.3 Har dere egen kompetansen eller
inngatt avtale med leverandar om
bistand ved feil i
driftskontrollsystemet? (Gjelder bade
samband og programvare.)

7.7.4 Er det etablert et system eller
prosedyre for rapportering av brudd
pa sikkerhetsbestemmelsene til
driftskontrollsystemet?

775 Er det gjennom disse prosedyrene en
ordning som sgrger for at rapportering
om hendelser, svakheter, feil etc blir
fulgt opp og ansvarliggjort?

7.7.6 Har dere definert nar, og laget en
prosedyre for, rapportering til NVE
ved en hendelse i
driftskontrollsystemet?

§ 7-8 Beredskap ved svikt i driftskontrollsystemet

7.8.1 Er det planer for, eller pa andre mater
forberedt tiltak for fortsatt drift av
anleggene dersom
driftskontrollsystemet svikter?

8§ 7-9 Bemanning av driftssentral

7.9.1 Har dere kompetente personer som til
enhver tid kan bemanne
driftssentralen og koble i nettet?

7.9.2 ¢ Gijelder dette ogsé i helgene, ved
helligdager og ferier samt ved
sykdom?

7.9.3 Har dere evne til & pakalle ekstra

bemanning til driftssentralen ved
behov — ogsa ved hendelser som
varer flere dager?
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ﬂ Skjema for egen evaluering - beskyttelse av driftskontrollsystem

NVE

Kontrollspgrsmal

Ja  Nei | Hvis nei, hvorfor? | Tiltak | Tidsfrist = Ansvarlig

§ 7-10 Ekstern tilkobling til driftskontrollsystem

7.104 Har dere utarbeidet en egen
risikovurdering knyttet til bruk av
ekstern tilkobling (fiernaksess) til
driftskontrollsystemet?

7.10.5 Er ordningen for fiernaksess (metode
og sikringstiltak) gjennomgatt og
godkjent av virksomhetens ledelse
eller ansvarlig
person/seksjon/avdeling?

7.10.6 Er det etablert en ordning (prosedyre,
rutiner etc) for & godkjenne personell
som har anledning til & koble seg pa
driftskontrollsystemet vi fierntilgang
(gjelder bade eget personell og
eksterne leverandgrer/-
samarbeidspartnere)

7.10.7 Foreligger det en oppdatert liste over
alle personer som er gitt tilgang til &
kunne koble seg pa
driftskontrollsystemet via fjerntilgang?

§ 7-11 Systemredundans i driftskontrollsystemet

7.11.1 Er det foretatt en vurdering hvorvidt
det er behov for systemredundans i
driftskontrollsystemet?

7.11.2 e Er vurderingen dokumentert?

Kun for fijernvarmeselskap

7.11.3 Er det et annet selskap — og som ikke
er KBO-enhet som utgver styring,
regulering og overvaking (SRO) av
fiernvarmesentralene og med
tilhgrende infrastruktur?
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ﬂ Skjema for egen evaluering - beskyttelse av driftskontrollsystem

NVE

Kontrollspgrsmal Nei Hvis nei, hvorfor? | Tiltak | Tidsfrist = Ansvarlig

7.11.4 Har dere pasett at virksomheten som
ikke er KBO-enhet har beskyttet
SRO-anlegget slik at relevante krav i
beredskapsforskriften ivaretas?

7.11.5 e Kan dette dokumenteres?

§ 7-12 Sammenkobling mellom avanserte male- og styringssystem (AMS) og driftskontrollsystem

7.12.1 Benytter KBO-enheten pa noen
omrader felles infrastruktur for
innhenting av méledata hos
sluttkunder og toveiskommunikasjon
med deres malerne (AMS), og
driftskontrollsystemet som benyttes til
overvaking og styring av
virksomhetens anlegg?

7.12.2 e Er dette risikovurdert?

7.12.3 For de delene som ovennevnte er
sammenfallende, beskyttes bade
AMS-Igsningen og
driftskontrollsystemet pa samme mate
(systemsikkerhet, fysisk sikring etc)?

§ 7-13 Beskyttelse mot elektromagnetisk puls og interferens

7.13.1 Har virksomheten foretatt en
vurdering hvorvidt det er behov for &
sikre komponenter i
driftskontrollsystemet mot
elekromagnetisk puls og interferens2

e Er dette dokumentert?
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NVE

Kontrollspgrsmal NE Nei Hvis nei, hvorfor? | Tiltak | Tidsfrist = Ansvarlig

§ 7-14 Seerskilte krav til driftskontrollsystem i klasse 2
§ 7-14 a) Sikkerhetskopier

7.14.a1 Testes det jevnlig at gjenoppretting av
sikkerhetskopier fungerer etter
hensikten?

7.14.a2 Er det utarbeidet rutiner/prosedyrer
for hvor ofte dette skal skje, og
hvordan det skal skje?

§ 7-14 b) Sikkerhetsrevisjon

7.14.b1 Er det gjennomfgart intern
sikkerhetsrevisjon av
driftskontrollsystemet siste aret?

7.14b2 Er det etablert rutiner eller planer for
jevnlig sikkerhetsrevisjon pa
driftskontrollsystemet?

§ 7-14 c) Overvaking og logging

7.14.c1 Er det etablert et system for
overvaking og logging av unormal
datatrafikk inn eller ut av
driftskontrollsystemet?

7.14.c2 Er det etablert en
prosedyre/retningslinjer etc for
hvordan virksomheten skal agere
dersom dere for varsel om unormal
trafikk?

§ 7-14 d) Utilgjengelig driftssentral

7.14.d1 Er det mulig & styre anleggene til
virksomheten selv om det ikke er
mulig & oppholde segq i
driftssentralen?

7.14.d2 Er det laget planer for alternativ drift
av anleggene dersom det ikke er
mulig & benytte driftssentralen over
lengre tid (for eksempel i over én
uke?)
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NVE

Kontrollspgrsmal Nei Hvis nei, hvorfor? | Tiltak | Tidsfrist = Ansvarlig

§ 7-14 e) Bemanning av driftssentral

7.14.el Er det etablert en ordning der alarmer
fra driftskontrollsystemet umiddelbart
blir mottatt og vurdert av kompetent
personell — uansett tidspunkt?

7.14.e2 Er det gjennomfart en vurdering om
hvilke hendelser/alarmer som krever
at driftssentralen bemannes?

7.14.e3 Er det mulig for alle operatgrer som
inngar i vaktordningen 4 reise til og
bemanne driftssentralen innen én
time etter at farste alarm/varsel om
hendelse er mottatt?

7.14.e4 Er det etablert en ordning der ekstra
operatgrer kan tilkalles for & bemanne
driftssentralen ved behov?

7.14.e5 Er det gjort en vurdering av hvor
terskelen gar for 4 tilkalle ekstra
personell?

§ 7-14 f) Ekstern tilkobling til driftskontrollsystemet

7.14f1 Er det etablert en prosedyre/rutine
som sikrer at driftssentralen er
bemannet dersom leverandgrer skal
kunne koble seg pa
driftskontrollsystemet via ekstern
tilgang?

7.1412 Er prosedyren/rutinen for ekstern
tilkobling skriftlig — ogsa i de tilfellene
KBO-enheten egne medarbeidere
skal koble seg pa
driftskontrollsystemet via ekstern
tilkobling?
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Kontrollspgrsmal NE Nei Hvis nei, hvorfor? | Tiltak | Tidsfrist = Ansvarlig

7.14.13 Er det etablert en
prosedyre/rutine/tiigangskontroll etc
som sikrer en positiv identifisering og
autentisering av personen(e) som
skal koble seg pa
driftskontrollsystemet via ekstern
tilgang?

7.14.14 Har det blitt utarbeidet retningslinjer
for hva KBO-enheten anser som
«sikkert sted» for a kunne koble seg
pa driftskontrollsystemet ved hjelp av
ekstern tilkobling?

7.14.15 Er det etablert en rutine/prosedyre
som sgrger for at den eksterne
tilkoblingen til driftskontrollsystemet
lukkes nar den ikke lenger skall
brukes?

7.14.16 Er det utarbeidet retningslinjer for nar
man kan koble i nettet (dersom det er
mulig) nar operatgren er pakoblet
driftskontrollsystemet via ekstern
tilkobling?

7.14.f7 Er det utarbeidet en logg/register eller
liknende der all tilkobling til
driftskontrollsystemet via ekstern
tilkobling registreres?

§ 7-14 g) Systemredundans

7.14.91 Hvis det oppstar svikt i offentlige
(kommersielle teletilbyderes) nett, vil
sambandet i driftskontrollsystemet til
anlegg i klasse 2 og 3 fremdeles
fungere?

7.14.92 Er det redundant samband til alle
anlegg i klasse 2 og 3 — helt inn til der
det lokale kontrollanlegget begynner?
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ﬂ Skjema for egen evaluering - beskyttelse av driftskontrollsystem

NVE

Kontrollspgrsmal NE Nei Hvis nei, hvorfor? | Tiltak | Tidsfrist = Ansvarlig

7.14.g3 Er det fysisk separering i de
redundante sambandsveiene pa en
slik méate at fysisk brudd i én
sambandsvei ikke medfarer at alle
redundante sambandsveier faller ut
samtidig?

7.14.94 Er det etablert vaktordninger med
eget personell eller avtaler med
eksterne leverandgrer som sikrer at
reparasjonsarbeid ved brudd i
sambandet starter s& raskt som
praktisk mulig?*

7.14.95 o Er det avtalefestet responstid for
oppstart av reparasjonsarbeid
(utreise, feilfinning, feilretting etc)

§ 7-14 h) Seerskilt om dublering

7.14.h1 Er det utarbeidet
prosedyrer/retningslinjer eller liknende
for & forebygge muligheten for at
samme systemfeil rammer alle
dublerte system samtidig? (for
eksempel ved oppdatering,
vedlikehold etc).

§ 7-14 i) Beskyttelse mot EMP og EMI

7.14.11 Er det utfart sikringstiltak eller
beredskapstiltak for & beskytte
utrustning i sambandsveiene til alle
anleggene i klasse 2 og 3, og som blir
styrt gjennom driftskontrollsystemet?

§ 7-14 j) Sikker tidsreferanse

7.14.j1 Er KBO-enheten avhengig av sikker
tidsangivelse?

! Her m man selvfalgelig ta hensyn til om det er sikkert & dra inn i omradene der sambandsbruddet har oppstatt — for eksempel etter et uver.
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7.14.j2 Hvis ja, har enheten sgrget for at
tidsangivelsen kommer fra sikre
kilder?

| Tiltak

| Tidsfrist

Ansvarlig

§ 7-15 Seerskilte krav til driftskontrollsystem i klasse 3

§ 7-15 a) Reserve driftssentral

7.15.a1 Har enheten etablert en reserve
driftssentral pa annen fysisk lokasjon
enn den ordinaere driftssentralen?

7.15.a2 Har enheten forsikret seg om at
reserve driftssentral til enhver tid er
klar til bruk?

7.15.a3 Er reserve driftssentral utstyrt pa en
slik mate at man i reserve driftssentral
kan overta overvaking og styringen av
alle anleggene som
driftskontrollsystemet styrer?

7.15.a4 Kan overvaking og styring av reserve
driftssentral forega helt uavhengig av
ordinaer driftssentral?

7.15.a5 Har reserve driftssentral et fysisk
sikringsniva som kreves for klassen til
driftskontrollsystemet for gvrig?

§ 7-15 b) Bemanning av driftssentral

7.15.b1 Er driftssentralen til enhver tid
bemannet av kompetent personell?

7.15.b2 Har enheten en ordning for pakalling
av ekstra operatgrer som kan
bemanne driftssentralen innen én
time etter at pakalling er gjort?

7.15.b3 Er det etablert en fast rutine der
enheten minst arlig evaluerer
driftssentralens bemanning?

7.15.b4 e Er evalueringen dokumentert?
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§ 7-15 c) Ekstern tilkobling til driftskontrollsystem

7.15.c1 Har enheten etablert tekniske og/eller
systemmessige tiltak som gjer at det
ikke er mulig & utfare kobling eller
styring av anlegg via ekstern tilgang til
driftskontrollsystemet?

§ 7-15 d) Systemredundans

7.15.d1 Kan enheten dokumentere at
sambandsveiene i
driftskontrollsystemet til anlegg i
klasse 3 er utfart sa sikre og robuste
og med en slik redundans at man ved
samtidige eller pafglgende hendelser
ikke skader begge faringsveier eller
andre redundante delsystem?

7.15.d2 Har enheten full kontroll og raderett
over alle komponenter eller tekniske
Igsninger i minst én sambandsvei til
anlegg i klasse 3?

§ 7-15 e) Beskyttelse mot EMP og EMI

7.15.el Er minst én sambandsvei til anlegg i
klasse 3 beskyttet mot EMP eller
EMI?

7.15.e2 Er det etablert EMP-beskyttelse eller
beredskapstiltak for minst én
sambandsvei til anlegg i klasse 2?

§ 7-15 f) Fastsettelse av seerlige krav til bemanning

‘ Ingen spgrsmal T 1 ’ ‘ ‘ ‘
§ 7-16. Vern av kraftsystem i regional- og sentralagtt

‘ Ingen sparsmal ’ ‘ ’ ‘ ‘ ‘
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